


Vorwort

Die Digitalisierung verandert tiefgreifend und mit rasantem Tempo fast alle Bereiche visn Wir
schaft, Gesellschaft und taglichdmaben. Langst gehdren das Internet, mobile Kommunikation
dzy R RAIAGIES ! ysSyYyRdzy3ISy T dzy !'tfdGF3d bdzy 66ANR |
mehr Produkte und Maschinen werden miteinander vernetzt. Teils evolutionar, teils disruptiv
werden digitaleTechnologien Wertschépfung und Innovationsprozesse veréandern. Die Integration
digitaler Technologien in Produkten wie Autos, Flugzeugen oder Haushaltsgegenstanden, in G
bauden und Produktion geht mit enormer Dynamik voran. Gerade die Industrie treilendies
Wandelc¢ und wird von ihm getrieben. Die digitale Transformation erfasst samtliche Stufen der
industriellen Wertschdpfung, von der Logistik tber die Produktion bis hin zur Dienstleistung. Der
industrielle Kern Deutschlands und Europas steht am Begirem giundlegenden Veranderung,

die einen Zuwachs von 1,25 Billionen Euro an industrieller Bruttowertschépfung und damntit Woh
stand fur breite Bevolkerungsschichten verhei@ider den Verlust der Weltmarktflihrerschatt fuir
deutsche und européische Industrigernehmen bedeuten kann.

Wenn Wirtschaft und Gesellschaft sich digitalisieren: Missen sich dann auch die rechtlibhen Ra
YSYoSRAY3Idzy3SYy aRAIAGEHEAAASNBYAK . SSAYGNNOKGAI!
und Nutzung digitaler Innovationen, Anwdimgen und Geschaftsmodelle? Fragen wie diése r

cken bei den Rechtsexperten in den Mittelpunkt der offentlichen Diskussion. Die Anpassung des
Rechtsrahmens an die Bedurfnisse der digitalisierten Wirtschaft wird von vielen als eine wesentl

che Herausfordemg der Digitalisierung wahrgenommen. Der BDI hat aus diesem Grund die Kan

lei Noerr damit beauftragt, in einem umfassemd8utachten den deutschen und europdischen
hNRydzy 3aNI KYSY SAYyKSOuBABAHZ bA/ & SNBNBKIHd 21 & Fdz
Rahmensetzungen erweisen sich als Hindernisse? Was muss sich andern, damit die Diggale Tran
formation gelingt und der Digitale Binnenmarkt in Europa Wirklichkeit wird?

Diese Publikation soll einen rechtlichen Diskurs befordern, an dem Wirtschaft litikl, Poaxis
und Wissenschaft gleichermalien teilnehmen. Ziel dieses Diskussionsprozesses muss es sein, einen
wettbewerbsfahigen Rechtsrahmen fiir die Industrie der Zukunft zu gestalten.
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Unter dem Schlagwort Industrie 4.0 wird die Vernetzung der Produktion und damit eine
neue Stufe der Organisation und Steuerung der gesamten Wertschopfungsketteléier
Lebenszyklus von Produkten verstanden. Diese sogenannte vierte industrielle Revolution
soll nach der Erfindung der Dampfmaschine (erste Revolytaer) arbeitsteiligen Flig-
bandproduktion (zweite Revolution) und dé&utomatisierung(dritte Revolution)folgen.

Fur das vorliegende Gutachten wurde dabei ein noch weitreichenderer Begriff hecangez
gen, der die Problemstellungen samtlicher Akteure aller Wertschépfungsstufen deridigital
sierten Wirtschaft umfasst und damit auch samtliche Anwendungen deskteeder Dinge

mit einschlief3t.

Das Gutachten befasst sich mit den zentralen juristischen Themen der Digitalisieaing. N
ben der Frage der ({JPRechte in der digitalen Well¢il 2- Recht an Daterleil 4¢ Know
how-Schutz,Teil 5¢ Open Innovation, Kollaborationen, F&E uheil 6¢ IP-Recht in der @
gitalen Welt) werden die wichtigen Bereiche Datenschilil(3, IFSicherheit Teil 9 und
IT-Infrastruktur/Cloud Teil 1Q beleuchtet. Erfasst sind weiter die intensiv diskutierten-zivi
rechtlichen Themen (ProdufjtHaftung einschlie3lich Standardisierung/Produktkonformitét
(TeileTeil 7und Teil § und VertragsrechtTeil 1). Nicht zuletzt widmet sich die juristische
Befassung auch den anderen Rechtsgebieten, wie Prozesstethld, Kartellrecht nebst
den Handelsbeschrankungen fur DueGiter [Teil 14und Teil 13, Teekommunikatiors-
recht (Teil 15, sowie Strafrecht Teil 1§. Abgerundetwird das Gutachten schlie3lich durch
die nahere rechtliche Betrachtung der Situation in den ausgewdahlten Branchen dsesun
heitswirtschaft Teil 13 undEnergy(Tel 18).

Aufbauend auf die folgende detaillierte juristische Auseinandersetzung in den versehied
nenKapitelnlassen siclsechsThesen aufstellen:

| Notwendigkeit eines standig begleitendethtlichenDiskurses zwischen Praxis,iPol
tik und Wissenschatft.

i Notwendigkeit eines interdisziplindren Ansatzes, der nicht nur auf das Recht, sondern
auf Technik, Wirtschaft und Kommunikationswissenschaften baut.

T Uberlegungen zu etwaigeRegelungsansatremiissen davon geleitet seitiass sie
digitale Businessmodelle zulasserd nicht Entwicklung hemmen.

T Notwendigkeit internationalen, namentlich europaischen Handelns.
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| Alle Akteure sind gefragt, neben dem Gesetegehsbesondere auch Behordere-G
richte und Wirtschaft (Selbstregulierung)

| Hohes Maf3 an Eigenverantwortung der Unternehmen.

Notwendigkeit eines standig begleitenden rechtlichen Diskurses zwischen Praxis, Politik
und Wissenschatft

Digitalisierungfordert das Recht heraus. Es gilt, die stirmische technische Entwicklung
permanent im Rahmen eines stetigen Austausches zwischen Praxis, BalitWisse-
schaftim Auge zu behalten, um rechtzeitig mit den geeigneten juristischen Instrumenten
steuernd einzugreifenDas vorliegende Gutachten ist insoweit lediglich eine Momehtau
nahme, die den aktuellenHandlungsbedartum Status Quo identifizie Damit ist es ¢-

doch fur diesen unsere Zukunft mssiv umgestalteden Entwicklungsprozess nicht getan.

Zu begriuf3en istleshalbdie intensive Arbeit in der Arbeitsgruppe Recht ddlattform h-
dustrie 4.0 Hier treffen Vertreter aus Politik, Wirtschaft, Wissenschaft und Gewerkschaften
zusammen damit auf allen Ebenen ein abgestimmter Entwicklungsprozess eritsigdr
genannt Arbeitskreisbeschaftigt sichmit den Themen Datesicherheit und Dateschutz,
Zivilrecht und Zivilprozessrecht, (Prodykaftungsowie Arbeitsrecht' Die Ergebnisse der
Plattform sollen auf dem {Gipfel am 18./19.11.2015 vorgestellt werdekuch die Wiver-

sitdten sind schon langst mit Grundlagenforschung zu Aspekten der Digitalisierung befasst.
Forschungsprojekte wie das DBGNJ RdzA SNI Sy | 2 t f %aB demUOnyersitatt t NR D |-
t &4l dzZ o Weh de? UnivevsiaDWiiraburg oder das Institut fiiformations, Te-
lekommunikations und Medienrechtder Universitat Miinster analysieren die rechtlichen
Herausforderungen, die didigitalisierte Wirtschafimit sich bringt Winschenswert ware,

die hier vorliegende Initiative des BDI, die Aktivitaten dett®rm Industrie 4.0 sowie die
weiteren Initiativeri einzelner Bundeslander (z.B. in Bad#firttemberg, Bayern, Thiir

gen), der Wirtschaft und der wissenschaftlichen Forschung zusammenzufihren.

Notwendigkeit eines interdisziplinaren Ansatzes, der nichirrauf das Recht, sondern auf
Technik, Wirtschaft und Kommunikationswissenschaften baut

Digitalisierungsprozesse zeigen dem Recht die Grenzénaof 5A S Y2 RSNY Sz 3f 26
digitalisierte, stark fragmentierte und hochvernetzte Welt ist viel zu komplds dass man

a b wWN

http://www.plattform -
i40.de/140/Navigation/DE/Industrie40/Handlungsfelder/Rechtsrahmen/rechtsrahmen.html;jsessionid=B
2C352BFAE370AB6209C2DB494554503

http://www.p rivatheit.unipassau.de/privatheitsforschung/ziele/
http://www.jura.uni-wuerzburg.de/forschung/forschungsstelle_robotrecht/robotrecht/

http://www.uni -muenster.de/Jura.itm/hoeren/

http://www.plattform -i40.de/l40/Navgation/DE/Inder-Praxis/Projektelnitiativen/projekteind-
initiativen.html.
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sie mit dem staatlichen Recht vollstandig durchdringen und durch staatliches Recltt punk
3Syldz aiGSdSNYy (I yyidSapa

Recht muss deshalb offen sein fir interdisziplindre Lésungen, insbesonddfaahieuten
ausTechnik, Wirtschaft undommunikationswissenschaftén.

at NA Gl 08 Padé NIBBEAa y ad0 & ST dzNE i &'°siac promiSeatd 3y d
Schlagworte, bei denen die Realisierung des Datenschutzes oderSliehErFheit durch das

Recht Hand in Hand mit der Technik gesuchtiwin einem quasi symbiotischen Verhaltnis
normiert einerseits das Recht, das bereits im Programmierumggd Datenverarbeitungy

prozess Datenschutz bzw. Datensicherheit zu gewahrleisten ist, umgekehrt wird andere
seits der Datenschutz oder die Datensichattyerade durch bereits vorinstallierte techn

sche MalRnahmen sichergestellt. So verweist bereits der Erwagungsgrund 46 der Date
schutzrichtlinie aus dem Jahre 1995 (Richtlinie 95/46 der Europaischen't)eioenso wie

der Erwagungsgrund 61 des Entwurfs 8atenschutzgrundverordnung darauf, dass geei

nete technische unarganisatorischeMal3nahmen zum Schutz personenbezogener Daten
sowohl bei der Konzipierung der Verarbeitungsvorgange als auch zum Zeitpunkt der Vera
beitung getroffen werden sollef? Ein belannter Anwendungsfall desit NR&A @I O@& 0e
a A Dgsteht darin, dem regelmaRig nicht versierten Endnutzer Spew. manuelle Br
stellungsmdglichkeiten an die Hand zu geben, mit denen er die Datenerhebung onterbi

den kann ¢ h iz Koch vorher greift deAnsatza t NRA @1 O& . Digse Methdde dzf ( &
zur Verringerung des Gefahrenpotentials fur die informationelle Selbstbestimmung durch
proaktive Technikgestaltung verhindert in der Ausgangsstellung, dass Daten erhoben bzw.
gespeichert werden, bevor der Nutzeied nicht ausdriicklich erlaubt (h LI &

Analog zu den vorgenannten Erwégungen smiak Handin-HandGreifen von Recht und

Technik auch bei der4Sicherheit eine groRe Raoll¥erfigbarkeit, Integritat der Systeme

und (verschlisselte) Verbindungen sevdie Sabotagefestigkeit (Resilienz) bei Produktion

und Produkten nehmen einen fundamentalen Stellenwert ein. Auch hier sollte sghon

rechtlich abgesichert beim Entwicklungsvorgang oder weitergehend flr den gesamten
Lebenszyklus eines Produkts defSBherheit Beachtung geschenkt werden. Spinnt man

diesen Gedanken fir regulatorische Anforderungen weiter, so lasst sich durchaus uber
rechtliche Pflichten nachdenken, auch im Rahmen des PlanuRgsgrammierungsoder
Produktionsprozesses dafir Sorge zu @Sy > RIF &d& NX3Idz I G2 NRKR aO0OKS |

10
11
12

Volker BoehmdleRleZ o ! YA OKIF NFSa wWSOK{GX «0SNXI S3dzy3ISyr 1 dzNJ wSt
G§Sy 2S8tGax {d cnnd

Grundlegend hierzWolker BoehméeRleE o | y dR2éht, Blder@gungen zur Relativierung des

wSOK(Ga AY RSNIRAIAGIEAAASNIGY 2Stdax {® cop FFToI A
Gutachten,Teil 3VIlundTeil 31X.3

Gutachten,Teil 3VII, Teil 3X.3

Gutachten,Teil 9lll

http://eur -lex.europa.eu/legatontent/DE/TXT/?uri=CELEX:31995L 3046

http://eur -lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0011:FIN:DEHPRF#Ofer SIT

a9y GeAOltdzyad AAOKSNBNI {2FG 6 NS RdAzZNOK { SOdzNAG& o0& 5
https://www.kastel.kit.edu/downloads/Entwicklung_sicherer_Software_durokci8ity by Design.pdf

Stand November 2015 Seitel3/223


http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:31995L0046
https://www.kastel.kit.edu/downloads/Entwicklung_sicherer_Software_durch_Security_by_Design.pdf

6Sd 0SNNO|1aAOKGAIG 6SNRSyod aly YI3I RASa Ay

awS3dzZ G2 NEmnéng 5SaAiraya

Anders aldie Gesetzgebunglie aufeinem langwieriga Verfahrenberuht, ist die Wit
schaftpradestiniert es im Hinblick auf Regulierung mit der rasanechnischenEntwick-
lungaufzunehmenEs sind die Unternehmen selbst, die sehr dynamisch technischealnnov
tionen vorantreiben. Sie haben deshalb die beste Ausgangslage im Zuge internationaler Z
sammenarbeit, (reguliertety Selbstregulierung und Teilnahme am Diskurs uber juristische
Normierung, Einfluss auf einen angemessenen rechtlichen Rahmen zu nehmen.

SchlieBlich und endlich std3t das Recht bei der Kommunikation in der digitalen Weit an se
ne Grenzen. Man denke nur an die langen und selbst fur Juristen schwer verstandlichen
Einwilligungserklarungen, Informationsnd Aufklarungstexte. In der Realitat werden diese
von Nutzern nicht gelesen, geschweige denn verstanden. Hier sollte das Redihén
Symbiosemit den Kommunikationswissenschaften auf Visualisierung in Bildern, Trailern
und kurzen Filmen und auf vereinfachende Kategorisierungen setzen, wie z.B. durch Hera
ziehen des Ampelsystems zum leicht fasslichen Verstandnis typisierter ifimgién'*

Uberlegungerzu etwaigen Regelungsansatzen miissen davon geleitet sein, daskggsia-

le Businessmodelleulasserund nicht Entwicklung hemmen

Es ist verstandlich, dass Unternehmen, insbesondere auf europaischer Ebene, einen Recht
rahmen fordern,der eine gleichartige Ausgangsposition fir einen fairen Wettbewerb s
chert (Stichworte sind Digitale AgendfaKnowhow-Schutz'® Datenschutzgrundverai
nung®’ Kartellrecht?). Weiter gilt esteilweise iberkommene Regelungen zu modegaisi

ren, wie inshesonder die AGBechtlichen Beschrankungen im BBBreichoder die stark
arbeitsteilige Prozesse ignorierende Regelung d2338StGB, die faktisch eine Nutzung von
CloudDiensten fiir berufliche Geheimnistrager rechtlich unméglich m&thu beachten

ist aber sets, dass vielfach eher ein tastender, abwartender Ansatz nach dem Grundsatz

agSYAISNI Aad YSKNI @2y +2NISAf

ASAY Jlyyo

rechts, namentlich der (ProduzentgrHaftung, aber auch der Zurechnung von Willense
klarungen und der von Verantwortlichkeiten. Hier kann auf die jahrzehntelang erfolgreiche
richterliche Rechtsfortbildung gebaut werden, die auf entwickelte Grundsatze zuriickgre
fen und sich von Problemfeld zu Problemfeld vorarbeiten kann. Vorsichtig mit datdge

zung sollte man auch bei Sachverhalten sein, in denen durch Statuierung ausschlie3licher

14

15
16
17
18
19

Z.B. die Festlegung von datenschutzrechtlichen Konzepten durch Codes of Conduct, vergleidire Gutac

ten, Teil 31X.4

Vgl. hierzu aucBoehmeNeR3leZ o |
RAIAGIEAAASNISY 2S¢
Teil 31X.3

Gutachten,Teil 61.4

Gutachten,Teil 41

Gutachten,Teil 31X.5

Gutachten,Teil 14

GutachtenTeil 101.2
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Schutzrechte Monopole geschaffen werd@mies gilt vor allem fiir die Diskussion um ein
Recht an Daten allgemein; dieser Problemkreis ist noch zu wenig audgeteurnd die @-
fahr zu groR, faktische Zuordnungen durch gesetzliche Regelungen zu zemefitieren.

Notwendigkeit internationalen, namentlich europaischen Handelns

Digitalisierung macht nicht vor Landergrenzen halt, sondern ist eine internationaleirechtl

che Herausforderung. Deshalb liegt agfiropdischem Recht unéuropaischen Initiativen

groRes GewichtZu nennen ist fir den Datenschutz die Datenschutzrichtlinie und aie D
tenschutzgrundverordnun fir den Knowhow-Schutz die kommende Richtlinie zum

Schutz vn Geschéftsgeheimniss&sowie fiir das fRecht in der digitalen Welt die Digitale

Agenda der EMommissiorf*Eine groRe Rolle zur Herstellung der Chancengleichheit

kommt auch dem EKartellrecht zu, das insoweit Uber hinreichend abstrakt formulierte
Bestmmunger® verfiigt, um auch die Herausforderungen der Digitalisierung (z.B. mie U
entgeltlichkeit bei vielen Internetdiensten oder deren dynamische Entwicklung inr-unte
schiedlichen Markteff) zu meisterrf! In diesem Zusammenhang steht die Diskussion der
EUweiten Vereinheitlichung der Regulierungspraxis im Bereich von Telekommunikation

und Netzausbaun Teilbereichen, wie insbesondere der Gesundheitswirtschaft, spielen die
europdischen Normsetzungsinitiativen ebenfalls eine grof3e Rolle, wie beispielsweise di
MedizinprodukteRichtlinie bei der Einordnung von Mobile Health Apps als Medizinrodu

te®F 0 SNJ I dzOK RAS . S&0GNBodzyaSy RSNJ Y2YYA&daArzy
Health A Sy aiSa dzyR RSa ! 1dAz2yaLidlya TF2nP°St S| aGN

Auch im Bereich der {Ficherheit ist durch die NISichtlinie der EU eine européaischerVe
einheitlichung der Anforderungen zu erwart&tlankierend hierzsollten auf Ebene der
europaischenDualUseVerordnung Handelsleschrankungen der fiir die Verschléksg
notwendigen Kyptografie Technik entweder de lege ferenda oder auf Behdrdenwege-gel

ckert werden, um so die bestehenden Beschrankungen fiir den Ubergang zur Industrie 4.0

abzubauert!

Mit rein europarechtlichen Harmonisierungsbestrebungen ist es afliged nicht getan,

vielmehr sind letztlich globale Annaherungen, insbesondere zu Nordamerika, notwendig. Es

20
21
22

23
24

25
26
27
28
29
30
31

Gutachten,Teil 31X.4

Gutachten,Teil 2I1V.2

Gutachten,Teil 3IX.5flankierend die Guidelines der Artike®-Gruppe, z.B. im Bereich Datehsitz und
Cloud siehe Gutachtefieil 1011l

Gutachten,Teil 4l

Gutachten,Teil 61.4, dabei wird es inshesondere um die Auflésung des Interessengegensaizelsen
Nutzern und Industrie an einem gemeinsamen Single Digital Market einerseits und nationalenKulturi
dustrie (insbesondere Film) andererseits gehen.

Vgl. GutachtenTeil 14l.c)

Gutachten,Teil 14l.a)

Gutachten,Teil 14], Teil 14llund Teil 14lIL

GutachtenTeil 171.1.a)

Gutachten,Teil 17VIl

Gutachten,Teil 911.2

Gutachten,Teil 1211.3

Stand November 2015 Seitel5/223



bleibt abzuwarten, inwieweit sich die USA auf die Anforderungen einer kommenden eur
paischen Datenschutzgrundverordnung zubewegen wefden.

Von wesetlicher Bedeutung werden auch kinftige, die Digitalisierung adressierende eur
paische und internationale Standards sein, fiir deren Schaffung es aber bereits ausreiche
de rechtliche Grundlagen gift.

Nicht zuletzt sollten international agierende Unternehmam Bereich des Prozessrechts
vorbereitet sein, Daten und Dokumentation Uber digitale Verfahren vorzuhalten, wejl sie
namentlich im Rahmen internationaler Schiedsgerichtsbargeiticht davor gefeit sind,

dass dort, im Gegensatz zum deutschen ZivilgiozeNS O K (i T -+oS5NIFE GNBS/NE20R S NJ
jdzSaida F2N 520dzySytidaa 1 dz3sStlaasSy 6SNRSyo

Alle Akteure sind gefragt, neben dem Gesetzgeber insbesondere auch Behot@kchte
und Wirtschaft(Selbstregulieruny

Auch wenn @& Normsetzungchwerfalligist, sind docHur die Digitalisierung wesentliche

teilweise auch schon angestoReqé®rojekte vom nationalen Gesetzgeber umzusetzan,

der Innovation bei gleichzeitiger Setzung von angemessenen Leitplanken den rechtlichen
Weg zu ebnen. Wichtig isteispielsweisalie Umsetzung des neuen Energierechts (Gesetz

zur Digitalisierung der Energieweride Im Bereich der Gesundheitswirtschaft ist mit dem
Entwurf des EHealth-Gesetzes, der wichtige Regelungen fur die Telemedizin, die Telematik
Infrastruktur und tber datenschutechtliche Aspekte enthélt, ein erster Schritt gematht.

Um die Innovation bei der Softwaferstellung zu fordern, solltéber die ¢ im internatiora-

len Vergleich bemerkenswerteBeschrankung der Méglichkeit der Haftungslimitierung im
deutschen AGHRecht imVerhaltnis B2Biachgedacht werdeff Um die im Rahmen der-T
Sicherheit durchausvichtigen CloudAngebote von professionellen HeBtovidern fur die

in 8203 StGB genannten Berufsgruppen zu o6ffnen, ist auch die Modernisierung dieser
schon langst als atatisch zu bezeichnenden Strafrechtsnorm in Betracht zu zi&heus-

driicklich kein gesetzlicher Regelungsbedarf besteht derzeit Im Hinblick auf die Einfihrung
SAYSN) 60S42yRSNBY wSOKI(G a LIS NE leRetsaa®din|z&iluind ¥ N NJ 1
Strafrechf®AY | Ayof AO1 I dzF SAuAd im Hikklck wufi deyRereithg” 5 |

N —,

32

33
34
35
36

37
38
39
40

So kommen neue Vorschlage zu Gesetzesreformen im Beregibharleit und Datenschutz dem eor
paischen Verstandnis bereits nahbttps://www.datenschutzbeauftragteinfo.de/obamawill-mehr-
sicherheitim-netz/.

Gutachten,Teil 81 undTeil 8l

Gutachten,Teil 1311.7

Gutachten,Teil 18I. dort mit entsprechenden Hinweisen auf Ergdnzungsbedarf.

GutachtenTeil 17IV: dortauchdie A G A 1 Lddzy 1 G4 S F Y I 1 G dzS¢t tH8afth wS I A S NHzy 3 &
DSasSiil ao

Gutachten,Teil 71.2

Gutachten,Teil 101.2

Gutachten,Teil 111.4

Gutachten,Teil 16l; die Grenze ist aber auch hier bei Sachverhalten erreicht, in denen dem Menschen
keine Entscheidungshoheit wiedertibergeben wird oder fiir diesen kein Raum mehr besteht, eiire antiz
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VI.

Haftung und HaftungszurechnufigHier kann auf bewahrte Grundsétze der richterlichen
Rechtsfortbildung zuriickgegriffen werden. Auch der Kanon der Vetygagsim BGB muss
trotz der zunehmenden Individualisierung der Produkte noch nicht erweitert werden; bis
auf Weiteres kommt man hier mit dem Werklieferungsvertrag zu R&hde.

Eine besondere Rolle kommt dem Gesetzesvollzug, also dem Behérdenhandeln und den
Behordenempfehlungen zu. Dies gilt z.B. im Bereich Datenschutz fur die -2#&ikel
Datenschutzgruppe auf Europaebene und national fir den Disseldorfer Kreis unchdie Ko
ferenz der Datenschutzbeauftragten des Bundes und der Lander. Als positives Beispiel darf
hier die Orientierungshilfe Cloud Computing genannt werden, die mittlerweile in einer
Uberarbeiteten zweiten Version vorlieghd den Unternehmen einen zuverlassigen keitf

den zur Umsetzung der rechtlichen Vorgaben biét@&ehérdenhandeln ist von emineatt
Bedeutung im Bereich Kartellreéhsowohl auf europaischer wie nationaler Ebete die-

sem Bereich wére z.B. eine Anpassung der Leitlinien der Kommission und des Bundeska
tellamtes an die neuen Herausforderungen winschenswesteiches gilt auf dem keder
Datensicherheit, auf dem flexibles schnelles Reagieren auf neue Bedrohungen notwendig
ist. %

Schlief3lich und endlich kommt den Unternehmen selbst eine wesentliche Rolle bez-der R
gulierung von rechtlichen Herausforderungen der Digitalisierung zs.dilienamentlich fiir
Ansatze der Selbstregulierung (z.B. bei Audits und Zertifizierungen, wie beispielsweise nach
der neuen ISO 27018, die CleAdbietern die Einhaltung von Standards fur Datenschutz in
der Cloud bescheinitf). Uberhaupt trifft die Unterehmen angesichts der mit dem Instr
mentarium des Rechts allein nicht befriedigend zu kontrollierenden voranstiirmenden
technischen Entwicklung ein hohes Mal3 an Eigenverantwortung.

Hohes Mal3 an Eigenverantwortung der Unternehmen

Nebender Selbstregulierung muss es im Interesse jedes Unternehmens lisggmden

durch de Digitalisierungedefinierten ComplianceAnforderungenzu stellen Diesgilt na-
mentlich fur den Knovhow-{ OKdzi T = FNNJ RAS a[ AT Sy 1 A SoNHzy 3 4
wie fur die Regelung der Rechteallokation bei Open InnovatiKoiaborationenund von
Ergebnissen, die aus automatisierten Prozessen hervorg8ienstellt sich die Frage, ob

41
42

43
a4

45
46
47
48

pierte Abwagungsentscheidung zu treffen; der strafrechtliche Schutz gegen Angriffe in der digitalen
Welt ist ebenfalls noch als ausreichend zu beurteilen, \ejl.1611.3

Gutachten,Teil 21V; der gleiche Befund gilt auch fur CleAdgebote: Gutachterileil 10l

Gutachten,Teil 71V, freilich wird bei Fortschreiten der Automatisierung eine Normierung (Robaf-
tung) unausweichlich sei

Gutachten,Teil 111l

Gutachten,Teil 10lll; die Orientierungshilfe ist abrufbar unter:
http://www.bfdi.bund.de/DE/Infothek/Orientierungshilfen/Artikel/OHCloudComputing.pdf;jsessionid=4
6E16F4661B02D11B6D3E7BA684453E1.1_cid329?__ blob=publicationFile&v=7

Gutachten,Teil 15I

Gutachten,Teil 91V.2

Gutachten,Teil 101.1

Gutachten,Teil 51, Teil 5V undTeil 51.3
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mit besonderem Blick auf den Mittelstand Musterklauseln fliir gewisse typisier@dbz
rungssituationen geschaffen werden sollten.

GroRe Verantwortung obliegt den Unternehmen im BereicBitherheit’ und in der Reer

lung der arbeitsrechtlichen Bedingungen des digitalisierten Produktionsprozesses.rbas ve
netzte Arbeiten auch mit anderednternehmen erfordert es, Verantwortungsbereiche-ve
traglich klar abzugrenzen

2 SAGSNI 11 yySy +SNBRAOKSNHzy3Iadzy i SNYSKYSY RdzND
t 2t A0Sya SoSyFlrffa 1 dzNJ oLINK S (i RRiEhK fuktxt OK Sy 0
haben Unternehmen angesichts des Vordringens angloamerikanischer Mechanismen wie
RSNJ a5Aa0208SNEaG 2RSNJ RS&a awSljdzSad F2NJ 52 0dzy e
um international, insbesondere auch vor internationalen Schiedsgenchimzessual &t

wappnet zu sein* Tendenzen einer weitreichenden etwaigen Vereinheitlichung der aufkl

rungs und Mitwirkungspflichten sind dabei kritisch zu begleiten. Allenfalls bei der Bewei
FNKNHzy3 YAG 5FG§SyLI 1SGSy dzy R n¥ikeimodemte AOKA Y Sy |
passung des Beweisrechts zu denRe@chlieRlich erstreckt sich die Compliance auah d

rauf, dass die Unternehmen geeignete SchutzmalRnahmen zur Absicherung ihres geheimen
Knowhows vorsehen, um die Anwendungsvoraussetzungen der europ&istbgelungen

zu erfiillen?®

49
50
51
52
53

Gutachten,Teil Q
Gutachten,Teil 711l
Gutachten,Teil 13I11.7
Gutachten,Teil 1311.4
Gutachten,Teil 4111
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Teil2 wSOK(G |y ORSYNRIRYRSIWM SO A
l. Daten als zentrales Wirtschaftsgut

Die Digitalisierung sowohl des privaten als auch des 6ffentlichen Lebens wird angetrieben
durch immer gro3ere Datenlibertragungskapazitaten und standig ffe@chnologien zurE
fassung und Speicherung von Daten. Dies fihrt zu einer Explosion bei der Mengetder wel
weit in elektronscher Form vorhandenen Daten. Entstanden im Jahr 2005 weltweit noch
130 Exabytg*so werden es 2015 voraussichtlich bereits 8. 8Xhbyte und im Jahr 2020
nach aktuellen Schatzungen gar 40.026 (1) Exabyte’Sein.

Dabei sind Daten im 2Jahrhundert langst zu einem zentralen Wirtschaftsgut geworden. Je

nach Inhalt und Kontext der in den Daten verkorperten Informationen konnen die Daten
denjenigen, der Uber sie verfiigt, einen betrachtlichen wirtschaftlichen Wert darstellen. So

kénnen z.B. Messdaten zu Produktionsprozessen, Daten zum Umsatz und zur Nutzung von
Produkten oder Daten zum Kundenverhalten einem Unternehmen einen entsciuside
Wettbewerbsvorteil gegentber anderen Unternehmen verschaffeaher geht der Trend

RSN SAG SAYRSdziA3 Tdz 51FQ0SyaIRNANWSySSOR yRSEAK
derartige Geschéaftsmodelle zu férdern und eined€8 A GS o5+ Sy g A NI & OK I F
chen, hatetwa die ELKommission ih KNBENJ a{ G NI §S3AS FTNNJ 8AySy RJ
NRLI & RAS .SaSAdGA3adzyad @2y Syi3asSaSyaiaSKSyRSy
angekuindigf®

1. Maschinengenerierte Daten als Kennzeichen diggitalisierten Wirtschaft

Daten entstehen auch in der modernen digitalen Welt nicht aus dem Nichts. Schlagt man
RSY . SANARTF a5 GSya AY 5dzRSY V (dddhBeobad SNKNf
tungen, Messungen, statistische Erhebungenaugewonnene) [Zahlen]werte, (aukeB
obachtungen, Messungen, statistischen Erhebungea. theruhende) Angaben, formutie

bare Befundé ® 5 YAG SAy 51 Gdzy SytaiadSKaz o0SRFENF Sz
statistischer Erhebung oder sonstigéktivitat, die einen Vorgang aus der Lebenswirklic

keit als Informatioraufnimmt und auf einem daflir geeigneten (Speichbtedium kdrpe-

lichfixiert. In Zeiten von Smart Products und Industrie 4.0 gewinnt zunehmend die autom

tische Erfassung von Daten dhrMaschinen und Produkte an Bedeutung. Dabei siad M

schinen etwa mit Sensoren ausgestattet, die bestimmte Vorgange aus der Umwelhaufne

men und diese Vorgange mit Hilfe entsprechender Computerprogramme und Schnittstellen
korperlich als elektronische Datdixieren, entweder direkt auf einem in der Maschime i

tegrierten Speichermedium odeufeinem separaten, Uber ein Netzwerk mit der Maschine
verbundenen Server.

54
55

Exabyte steht fur eine Trillion Bytes, also eine Milliarde Gigabyte.
http://de.statista.com/statistik/daten/studie/267974/umfrage/prognoseumweltweit-generierten
datenvolumen

*® COM(2015) 192 vom 06&®015, Ziffer 4.2 (S. 16 f.).
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Aktuelle Beispiele sind etwa SmahalyticsVerfahren zur Erfassung und Auswertung von
Funktons dzy R + SNB NI} dzOKARF GSy @2y t NRBRdzl GA@&yal yfl

0SSy @2y YNIFOFFKNI SdzaSy o6a/ 2yySOGSR /[ FNxo 2I
TVMDSNNGSY O6a{ YFENI ¢x40®

2. 5A8 a! YSARYdzyy34 dzy R ab Sdza DethVefatwshIa G2y 51 G8y

Der eigentliche Entwicklungssprung sind dabei die sogD&ig+ SNF | KNByY 61 6 a.
lylFftedadaas OSNRGlFIYRSY |ta +SNFIFKNByYy 1T dzNJ !yl
aus unterschiedlichen Quellen mit einer hohen VerarbeitungsgeschwindigkeiErze-

gung wirtschaftlichen Nutzem$Meistens basieren sie auf dem vom ehemaligen Yahoo
Entwickler Doug Cuttings konzipierten Hadeenamework, welches anhand des Dateispe
chersystems HDF'Rind des von Google entwickelten MapRedudgorithmus eine e-

dundante Skalierung und parallele Verarbeitung immenser Datenmengen auf miteinander
verbundenen Serve€lustern ermdglicht.

Durch Big Data Analytics kdnnen etwa die nach einzelnen Kunden oder Produktiorismasch
nen erfassten Daten aus verschiedenen Quelleibastimmte Muster, SchnittmengenaP
rallelen und Entwicklungen analysiert werden. Die erhobenen Daten werden im Rahmen
der Big Data Analyse neuen Fragestellungen und Auswertungen unterworfen, z.B. zum
Zwecke der Prozessoptimierung, Produktentwicklung aiten Marketing. Durch die 3ic

tung der Daten auf zunachst nicht sichtbare Muster und Strukturen gewinnen die Daten e
nen neuen Aussagegehalt. Der vorhandenen Datenmasse werden neue Informatidnen en
nommen, so dass letztlich neue Daten geschaffen werden.

Il. Kene klare Zuordnung unter derzeitigem Rechtsrahmen

1. Eigentum an Daten de lege la{@ 90 BGB§ 823 Abs.1 BGB [sonstiges RechtJrhG[insb.
8§87 a ff. UrhG]8 17 UWG?)

a) Eigentum gemal® 903 BGB

Die umfanglichste Zuordnung der Daten zu einem Rechtssubjekt unter dem deutschen
Recht ware eine Stellung als Eigentimer. Dieser kann g@@@8S.m . it dewmSache

nach Belieben verfahren und andere von jeder Einwirkung ausscldlicfenBbigentim
sdafft somit positiv ein umfassendes Benutzungsrecht und gleichzeitig negativ ein &erbot
recht, mit dem der Eigentiimer anderen den Zugang und die Benutzung verwehren kann.

Wie aus dem oben stehenden Zitat der Vorschrift hervorgeht, erkennt das BGB Eigentum
I 0 SNJ ydzNJ I 'y o {890BGBsiad Shcifeh kolp&ich¢ IGegenstande. Darunter
fallt zwar das physische Medium auf dem die Dagespeichertsind, z.B. die Festplatte,

57 https://www.bitkom.org/Publikationen/2015/Leitfaden/Big_Data _und_Geschaeftsmodell_ Innovati

nen/Big_Data_und_Geschaeftsmodell_Innovationen_L eitfaden $A4#.

*® Hadoop Distributed Filesystem.
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nach h.M. hingegen nicht die Daten selbst, verstanden als der in dem Datum zgmuéiu
kommende Informationsgehalt. Der reflexartige Schutz der Daten tber die korperliche F
xierung auf einem Datentrager ist indes eher rudimentar. Zum einen stehen die Speiche
medien (insb. Server) in Zeiten von Cloud Computing immer seltener im Eiyetds
awSOK({GSAYKIF 6S N andesererRI§turch tad Sbgtaen auf den korper!
chen Datentrager keine Zuweisung einer Rechtsposition an den Daten alsnsd@ciald
etwa die Daten an einen Dritten Ubermittelt werden und dieséz bei sich peichert,
scheidet ein Substanzeingriff beim Rechteinhaber von vorneherein aus, so dass dieser g
gen eine ungewollte Nutzung durch den Dritten nicht wegen einer Verletzung von
88 823,903BGB vorgehen kénnte.

{ OKdzi1T |fa aa2geimsaiBer wSOKia yI OK

Angesichts der Digitalisierung des Wirtschaftslebens stellen Teile der Lehre die oben aufg

zeigte Koppelungn kdrperliche Gegenstandar den Eigentumsschutder Datenin Frage.

Die Verkehrsfahigkeit der Daten, die Bedeutung dieses Wirtschaftsgdtdiempotentiellen

bl OKGSAES dzy3Sg2tf SN +SNINBSAldzyd 6NNRSy Sa
GA38a wSBRis.1 FGBGK behandefiDieser Ansatz konnte sich aber in der
Rechtsprechung bisher noch nicht durchset?en.

Selbst bei de Beflrwortern besteht keine Einigkeit darin, wie weit ein etwaiger Schutz
nachg§ 823 Abs.1 BGB gehen soll, insbesondere ob jedes einzelnen Dggsohiitzt ist und

ob der in den Daten verkorperte Wert fur die Bestimmung des Schutzbereichs maf3geblich
seinsoll®*

CNJ 3f AOK oNNB TdzZRSYXI 20 RASS.d§8BRAsSPGBdzy I | f &
diglich die negative Abwehrkomponente in Form eines Verbietungsred#szugleich e

ne positive Nutzungsbefugnis samt Moéglichkeit einer dinglich wirkefitseinrAumung

an Dritte beinhaltensoll. In letziere Richtung gehen Uberlegungen im Bereich persoeenb

zogene Daten, wonactsolche5 | 1 Sy S A yllesallfjelndeirfer Be&dhlichkeitsrechts

seken, fur welches der BGHeine vermégensrechtliche Stellungamt Méglichkeit der ik

zenzierung an Dritte) der betreffenden Person anerkanntfiat.

Schutz des Datenbankherstellers nagil87a ff. UrhG

Die 887 a ff. UrhG enthalten einen leistungsschutzrechtlichen Schutz einer Datenbank zu
Gunsten des Datenbankherstellers. Unter einer Datenbank im Sinne des UrhG vé&teht
aAbs.1Sm | NKD SAYyS { I YY tsgag¢raatisehogler riethddBaofi Angddi S

So etwaBartschin Conrad/Gritzmacher, Recht der Daterdubatenbanken in Unternehmen, 28
Rn.17 ff.; Zech Information als Schutzgegenstand, 2012, 38&jekerCR 2011, 634 ff.

Vgl. OLG Dresden NdWR 2013, 27.

Vgl.Bartsch(Fn.59), 822 RnH T T F @ g éngba@ksanymizhy ven erheblicher Bedeutang-3
schiitzt sein soll.

BGH GRUR 2000, 709.

Brautigam,MMR 2012, 635.
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net und einzeln mit Hilfe elektronischer Mittel oder auf andere Weise zuganglich sind und

deren Beschaffung, Uberpriifung oder Darstellung eine nach Art oder Umfang wesentliche
Investition erfordert @enkbar waredlanebenzwar grundsatzlich auch ein Schdtrch das
Datenbankurheberrecht de§4 AbsH ! NKD® 5ASaSNJ adaNRGS I-. NUzRS NI
lerrechts verlangt aber ein Datenbankwerk und damit eine personliche geistige Schépfung

im Sinne deg 2 Abs.2 UrhG, welche bei der reinen technischen Erfassiumi) Aktualise-

rung der Daten in einem Datenbanksystem in der Regel nicht vorliegen wird

Im Hinblick auf daBatenbankherstellerrechist zum einen zibeachten dass nach Ansicht

der Gericht&*RA S o. SaOKI FFdzy3a RSNJ 51 Sy rzguguldK & I dzO |
umfasst. Deshalb sind etwa die Investitionen in die Entwicklung, die Installation und den
Betrieb von Messsensoren nicht beriicksichtigungsféahig, sondern erst die Einstellung und
Pflege der Daten in die Datenbank sowie die Kosten fur Softwarentnagtiuktur.

Zum anderen ist Schutzgegenstand d88g a ff. UrhG die Datenbank in ihrer Gesamtheit,

nicht hingegen die einzelnen Daten. Dies verdeutlE87b Abs.1 S.1 UrhG, wonach sich

das AusschlieRlichkeitsrecht des Datenbankherstefidtizy’ R & N (i Hi¢ Rafekbank dz¥ «
insgesamt oder einen nach Art oder Umfang wesentlichen Teil der DaténbadkS & OK NNy 1 0
Das Wesentlichkeitsmerkmal wird nach der Rechtsprechung quantitativ wie qualigativ b

stimmt. Pauschale Aussagen verbieten sich zwaentdls eine Entnahme von 20 des
5FiSyolylAyKFIEfda aASKG RSN . DI yAOKG |t&a agS

Eine Entnahme oder Weiterverwendung von unwesentlichen Teilen kann der Dakenban
KSNEGSt f SNI y dzNdoferh dfege Hamdlin§ewiheR dyhalen duswertdar

Datenbank zuwiderlaufen oder die berechtigten Interessen des Datenbankherstellers unz
mutbar beeintrachtigea @ DNXzy Ra NGl t AOK 1+Fyy RAS ldzil dzy3
mit nicht unter Berufung auf das Datenbankherstellerrecht verhindert werden.

d) Geheimnisschutz nach&17, 18 UWG

Sofern Daten Betrieboder Geschéaftsgeheimnisse darstellen, sind sie grundsatzlich nach
8817, 18 UWG zivilrechtlich und strafrechtlich geschiitzt. Dabei handelt es sich aber zum
einen wiederum nicht um eine dem Eigentunrgleichbare positive Zuordnung, sondern
negativ um ein Abwehrrecht. Zum anderen setzt die Verwirklichung dieser Tatbestande
auch eine subjektive Komponente auf Taterseite in Form von bestimmten Motioen v
raus®® Dariiber hinaus erfassen die betreffenden Testtiinde nicht samtliche Arten deab
tenverwendung, die detnhaberdes Betriebsoder Geschaftsgeheimnisses mdglichweise
verhindern mochte.

® EuGH MMR 2005, 20BHBPferdewetten; EUGH, GRUR 2005, eBxturesFul3ballspiplane I; EUGH,
GRUR 2005, 254FixturesFuRRballspielpléne 1l; BGH, MMR 2005, 51T BILANZ.

® BGH GRUR 2011, 724.

® 1 yFLaald &AMy RuZivdckeRdesiwyeR®werbs, aus Eigennutz, zugunsten eines Dritten oder in
der Absicht, dem Inhaber des Bntehmens Schaden zuzufiigef®
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So kann Tater eines Geheimnisverrats n@dlY Abs.1 UWG nur eine bei dem Unterne
men beschaftigte Person sein. libeiter anderer Unternehmen scheiden von vorneherein
aus.

Der Tatbestand der Betriebsspionage n&h7 Abs.2 UWG setzt voraus, dass der Tater

sich dasGeschafts2 RSNJ . SUNAS0a3ISKSAYYAA adzyoS¥Fdad @S
das Vorliegen einedzy 6 STdzA G Sy a+SNBOKIFTFSyad 2RENI af{ AO¢f
ternehmen in Produktion oder Vertrieb zusammenarbeiten und das eine Unternehmen D

ten uber die Produktionsanlagen oder Produkte des anderen Unternehmens sellest gen

riert (etwa durch Messungemithilfe eigener Maschinen). Die Verwendung der generierten

Daten zu den Produktionsanlagen des Vertragspartners flr eigene Zwecke stellt wohl nicht
automatisch ein unbefugtes Sitferschaffen oder Sichern dar.

gmy | 2 D & O¥oNagénipdey\ausicHiten technischer Art, insbesondere Zeiamnu

gen, Modelle, Schablonen, Schnitte, Rezieptedzy R dzY ¥ 44 RS&a¢S3ISy @2
der heutzutage wirtschaftlich relevanten Datenkategorien nicht, etwa Messdaten \@n Pr
duktionsanlagen oder BiDataAnalyseegebnisse.

g AAdOKSYFFTAGY YSAY a9A3Syiddzya Iy 5FG§Sy yI OK

Es ist somit festzuhalten, dass nach herrschender Andeliege lataweder ein Eigentum
an Daten im Sinne dé€s903 BGB noch ein dem Eigentum vergleichbares Recht mituabsol
ter (d.h.dinglicher) Wirkung gegentiber dem gesamten Rechtsverkehr besteht.

Bei Vorliegen der jeweiligen Tatbestandsvoraussetzungen kdnnen bestimmte Abwehrrec

te gegen einen Zugriff auf Daten und/oder deren Verwendung gegeben sein, etwa die
8§87a ff. UrhG odel8 17 UWG. Diese enthalten aber keinen positiven Zuweisungsgehalt

an einen bestimmten Rechtstrédger und enden haufig dort, wo die Daten willentlich und
wissentlich die Sphare dieses Rechtstragers verlassen haben oder gar von dem Dritten e
zeugt wurde.

Wem gehoen die Dater?

Die Begriindung eines Eigentums oder einer eigentumsahnlichen Stellung wiirde vbrausse
zen, dass klare Regelungen und Kriterien fur eine absolute Zuordnung zu einem Rechtstr
ger vorhanden sind. So regelt etwa das Sachenrecht konkrétal@ussetzungen fir einen
originaren (z.B. £946 ff. BGB) oder derivativen (z.B.®9 ff. BGB) Erwerb von Eigentum.
Immaterialglterrechte entstehen durch Erflillung der Tatbestandsvoraussetzungee-des |
weiligen Spezialgesetzes, etwa Eintragung in dak&maegister (z.B§4 Nr. 1 MarkenG),
Veroffentlichung im Patentblatt§(58 Abs.1 S.3 PatG), die Entstehung des Werks durch e
nen schopferischen Ak8Q Abs.2 UrhG) oder die Herstellung einer Datenbagl87{a
UrhG).
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Fraglich ist, nach welchen Kriteridie rechtliche Zuordnung von erzeugten Daten erfolgen

soll. Uberwiegend wird dabei auf wirtschaftliche Gesichtspunkte abgestellt. Uneinigkeit
herrscht indes darliber, welche wirtschaftlichen Gesichtspunkte dies sein sollen. Von den
Beflirwortern eines Eigeindzyd 'y 51 GSy 6ANR 62Kt N&SNBASI:
F1da f&a RSYy az2YSyid RSNDies lasstayeSdieiFigedidagad | 63 S
62NISG 6SY RSNI { {NRLIGidzNF 10 NBOKGE AOK nl dza3 S NEB ¢
SNI SdzaSNB 3IAftdo

Die nachftgenden Beispiele zeigen lediglich exemplarisch einige der denkbaren Konstell
tionen auf, in denen eine Zuordnung nach derzeitiger Gesetzeslage im relativen Verhaltnis
zwischen den Beteiligten problematisch sein kann. Dieser Konflikt wirde sich nochr-versta
ken, sofern man ein absolut gegeniiber Jedermann geltendes Recht an den Daten schaffen
wollte.

a) Daten werden im Rahmen der Nutzung durch Kunden aufgezeichnet; Hersteller mdchte
sie auswerten

So bestehen etwa unterschiedliche Auffassungen dariiber, wem diddoeBenutzung ie
nes erworbenen Produkts erzeugten Messdaten gehdren sollen, z.B. bei einem Automobil
oder einem Smart TV.

In der Literatur wird teilweise vertreten, dass die Erzeugung, verstanden als der Vorgang
des Codierens der Informationen in einér Maschinen lesbaren Zeichenfolge, wirts¢haf

lich betrachtet durch den Betreiber des Maschinalso z.B. dem Fahrzeughalteerfolgt.®®

Daran ist richtig, dass die Kosten des Betriebs der Maschine vom Halter getragen werden.
Die Hersteller der Maschinegumentieren naturgemal oft gegenteilig und beanspruchen
das Recht an den Daten fir sich, mit dem Hinweis, dass sie die Herstellndg=ler En-
wicklungskosten fur die der Erfassung zugrundeliegende Technologie tragen und dass die
Daten gerade das Produltnd seine Weiterentwicklung betreffen.

Folgt man der letztgenannten Auffassung, wird die Zuordnung noch komplizierter, wenn
mehrere Unternehmen einen Beitrag zu den Daten erfassenden Komponenten deriMasch

ne beigesteuert haben. Kooperiert etwa ein Autdnilbersteller beider Herstellung des

a @SNy SiT G6Sy 'dzizaa YAl SAy Sdoirften fianfly Bdid€ NI F2y b |
ternehmen ein Interesse an den Fahrdaten des Kunden haben.

b)  Mehrere Beteiligte erfassen/genderen Daten im Rahmen einer Pdoktions- oder Ve-
triebskette

Ein Unternehmen kann sich von der Entwicklung tber die Produktion bis zum Veririeb se
ner Produkte zahlreicher Partner bedienen, etwa eines Zulieferers von Einzelkomponenten
oder eines Distributors beim Verkauf der Produkte. Dabei kinfiie den Hersteller des

" Hoeren MMR 2013, 486, 48Zech CR, 2015, 137, 144.
% Zech CR, 2015, 137, 144.
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Gesamtprodukts (etwa eines Automobils) auf allen Stufen erzeugte Daten relevant sein. So
kann es fir den Hersteller etwa von Bedeutung sein, welche Zeiten bei der Produktion der
einzelnen Komponenten angefallen sind und ob dabeititrante Probleme aufgetreten

sind. Beim Vertrieb kann der Hersteller mdglicherweise anhand von Lagerzeiten édptimi
rungspotential bei den einzelnen Vertriebskanélen erkennen. Gleichzeitig haben auch der
Zulieferer und der Vertriebspartner berechtgwirtschaftliche Interesse an einer Nutzung

der Daten. So arbeitet der Distributor moglicherweise mit mehreren Herstellern zusammen
und mochte wissen, wessen Produkte sichsaimellsten weitervertreiben lassen.

Ohne anderweitige vertragliche Absprache sifiel Datengrundsatzlichdemjenigen Beté-
ligtenin der Kette zuzuordnerer den wirtschaftlickorganisatorischen Aufwanidir deren
Erzeugundsprich: die Kosten) tragt. Wie ist aber etwa der Fall zu beurteilen, dass das fertig
produzierte Automobil Uber Sensem (z.B. RFH3hips) verfiigt, die bei der Aand Ausk-
ferung beim Distributolam Lagereingang unehusgangiber entsprechende Antennenre

fasst werden? Hier kénnen gegebenenfalls sowohl Hersteller als auch Distributor Zugriff
auf und ein Interesse an demzeugten Daten haben.

Big-DataAnalyse von durch Dritte erfassten/generierten Daten und Schaffung neues-Au
sagen/Zusammenhéange dieser Daten

Nicht ganz einfach zu beantworten ist die Frage der wirtschaftlichen Zuordnung auch in der
Konstellation,dass ein Unternehmen fiir ein anderes Unternehmen Daten durch Aralys
verfahren auswertet und dadurch Daten mit einem eigenstdndigen Aussagegehalt schafft
(vgl. oben I. 2.). Besonders virulent wird die Thematik der Zuordnung dann, wenn der
Dienstleister nicht dohe Datensatze analysiert, die er vom Auftraggeber erhalten, sondern
solche, die er selbst erhoben hat. Letzteres ist z.B. bei ShmatiticsVerfahren in Prodkr
tionsanlagen der Fall, bei denen der Dienstleister die erforderlichen Tools fiir die Erfassung
Speicherung und Auswertung der Messdaten zur Verfiigung stellt. Hier vertreten di¢-Diens
leister die Ansicht, dass die erzeugten Messdaten grundsatzlich ihnen als Tragertder wir
schaftlichen Aufwénde zustehen und sie etwa auch als DatenbankherstellerSigcka

UrhG anzusehen sif@Auch wenn in diesem Fall in aller Regel entsprechende vertragliche
Abreden zugunsten des Auftraggebers bestehen durften, zeigt sich, dass eine wiitschaftl
OKS %dz2 NRydzy3d AY wl KYSyYy RSNJ 54 audhiekigey dzY
Abgrenzungsfragen fihrt.

Trotz des Auftragscharakters solcher Dienstleistungen waren insbesondere nach &/ertrag
beendigung ohne explizite vertragliche Regelung Herausgabeanspriiche des Auftraggebers
gegen den Auftragnehmer nicht voéllig unpratatisch. Zwar ware an einen Anspruch aus
§667 BGB (analog) zu denken, allerdings umfasst diese Regelung von ihrem Wortlaut her

69

Beispiel nachtHofmann Law as a Service, Tagungsband BfeRistakademie 2013, 729.

" peschel/Rockstroin Big Data & Co, TagungsbandRB$erbstakademie 2014, 309, 313.
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Auftragnehmer selbst generierte Datenléa nicht darunter’

lll.  Vertragliche Gestaltungsmoglichkeiten
1. Relative Zuordnung der Daten durch vertragliche Regelungen

Nach derzeitiger Gesetzeslage kann ein effektiver Schutz der Daten nur durch hinreichend
eindeutige vertragliche Regelungen zwischen dandar Datenezeugung,-verarbeitung

und -nutzung Beteiligten erreicht werden. Dies ermddiieine rechtlich verbindlichewz
ordnung zwischen demjenigen der die Daten durch Initiierung des konkreten Erfassung
vorgangs erzeugind demjenigen deirebenfalls)ein wirtschaftlicher Interesse an der Me
wertung hat. Dies gilt gleichermalRen auf den nachgelagerten Stufen zwischen vegschied
nen an der wirtschaftlichen Nutzung der Dateteiligten

Dabei sollte eindeutig festgelegt werden, welcher Vertragspartner imche Nutzung-

rechte verfligen soll und welche Verwertungshandlungen explizit ausgeschlossen sind, in
besondere ob und mit welchen Dritten die Daten geteilt werden dirfen. Da aber faktisch

nicht alle aktuell oder zukinftig denkbaren Verwertungshandlungertraglich erfasst

werden kénnen, sollte der Vertrag eine grundsétzliche Aussage darlber treffen, welche der

+ SNINJF F3aLI NGSASY AY sy yiSyw@ES NI N fdiiy5KS yI A& Gapl SN

. SA SAYSN SyiaLINBOKSYRSY 12YYSNI AStderSy . SR
GSya SNBN3IASy> SiglA3aS +SNRGI OGS RSN DS3ISyasSa
tungen durch adaquate Vertragsstrafen zu sanktionieren. Dies auch deshalb, weil Verstt3e
gegen Datenorientierte Vertragspflichten, etwa Geheimhaltung und Sicheftieidas le-

troffene Unternehmen immense Nachteile mit sich bringen kénnen, bei denen sich aber die
konkrete Schadensberechnung haufig schwierig gestaltet (z.B. Offenbaren von Betriebsg
heimnissen, Imageschaden).

2. Lasst sich vertraglich eine (quasibsolue Zuordnung erreichen?

Grundsatzlich gilt der Grundsatz von der Relativitat des Schuldverhaltnisses. Das bedeutet,
dass vertragliche Regelungen auch nur zwischen den beteiligten Vertragsparteien wirken.
Daher kann eine nicht gestattete Nutzung der Datenctl nicht am Vertrag beteiligte Dri

te nur durch etwaige gesetzliche Anspriiche (s.o.lbginicht aber auf Basis des Vertrags,
unterbunden werden.

Durch eine Kimbination aus der faktisclieMoglichkeit zum Schutz von nicht 6ffentlictr-z
ganglichen Daten, etwa durch entsprechend technisgianisatorische MalRnahmenops

wie entsprechenden vertraglichen MalRnahmen (s.0.), kann man aber ggf. zumindest in
Grenzen faktiscleine quasidingliche Wirkung durch die Verhinderung des Zugangs durch
unbefugteDritte erzielen.

' GrutzmacherI TRB 2004, 260, 262.
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Je langer aber die Vertragskette der an der Verwertung Beteiligtesh desto mehr km-

YSYy RAS 5F0GSy RIRdZNODK Ay a! Yil &FdSydr RS RIAP
zunehmend erschwert. Daher sollte der Vertragspartner stets darauf verpflichtet werden,

die vertraglichen Beschrankungen zur Nutzung und Weitergabe in der Vertragskette (etwa

an Subunternehmer) durchzureichen. Wichtig kann in diesem Zusatmangreine Kontrs

le der Datennutzung durch den Vertragspartner bzw. die weiteren Datenempféangen sein.

Der Vertrag sollte dazu entsprechende Auditrechte enthalten.

3. alLyazt @Sy derz8cidiungder®aténigsbesondere detizenz an Dater)?

Gewahrtein Unternehmen einem anderen Unternehmen auf vertraglicher Basis eine Lizenz
zur Nutzung bestimmter Daten, kann sich die Frage stellen, welche Auswirkungen tie Inso
venz des Lizenzgebers auf das Nutzungsrecht des Lizenznehmers hat. Hier durfte-zu unte
scheiden sein:

Sofern das Nutzungsrecht zeitlich beschrankt gewahrt wurde, wird dies als Miete oder
Pacht in jedem Fall aber als ein Dauerschuldverhaltnis, einzustufen sein. In dieserlKonste
lation trifft den Lizenzgeber wahrend der Vertragsdauer die fofdade Plicht, dem it
zenznehmer die Datennutzung zu gestatten und zu ermdglichen. Somit handelt es sich um
einen noch nicht beiderseits erfillten Vertrag, fir den dem Insolvenzverwalter das Wah
recht des§103 InsO zusteht. Wahlt der Insolvenzverwalter Miehterfullung, endet das
Nutzungsrecht des Lizenznehmers.

Anders kann dagegen der Fall zu bewerten sein, dass dem Lizenznehmer die Daten daue
haft tiberlassen werden. Parallel zur dauerhaften Uberlassung von Software ist in dieser
Konstellation von einemaGfvertrag Gber die betreffenden Daten (bzw. genauer: Uber eine
Kopie dieser Daten) auszugehen. Sind die Daten Ubergeben und hat der Lizenznehmer den
Kaufpreis vollstandig entrichtet, kdnnte man den Vertrag durchaus bereits als beiderseitig
erfullt ansehen Zu berticksichtigen ist jedoch, dass bereits das Bestehen von nochmicht e
flllten Nebenpflichten zu einer Anwendbarkeit d@403 InsO flhren kann. Dazu kénnen
etwa Pflichten zur Vornahme von MalRBhahmen zur Datensicherheit oder zur Anbringung
von Urheberechtsvermerken gehéren. Halt m&1.03 InsO fur anwendbar, ware zu &w

gen, ob die Rechtsprechung des BGid des OLG Miinchétru Softwarelizenzen én
sprechend anwendbar ist, wonach die Nichterfiillung n@&l03 InsO nicht dazu fihrt, dass

vor der Insolvazer6ffnung eingerdumte Nutzungsrechte erléschen. Einerseits bezieht sich
RFa | NOSAf FdzagSAatAOK aASAYSNI . SAINNYRdzy3a I dz
bei Daten mangels entsprechender Rechtsstellung des Lizenzgebers gerade nicht vorliegt.
Anderaseits sind die beiden Konstellation aus wirtschaftlichen Gesichtspunkten durchaus
vergleichbar, was fur ein Fortbestehen des Datennutzungsrechts beim Lizenznehmer spr
chen wirde.

2 BGH GRUR 2006, 435.
3 OLG Miinchen GRUR 2013, 1125.
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Unabhangig davon stellt sich die Frage, welche Konsequenzen eine Weitegnateu -

ten durch den (ehemaligen) Lizenznehmer bei einem Fortfall der Lizenz hétte. Anders als
bei einer Lizenz fur Software odinr sonstige Immaterialgiterechte bestehen keine spez
algesetzlichen Anspriiche wegen des unberechtigten Eingriffs in daatémiafgUterrecht,

etwa auf Unterlassung und Schadensersatz rig@h UrhG. Sofern man das Recht an Daten
YAOKG | fa oda?2y §&3BEBaneké@kmdchtesSoY, Mldibt dem Izizen
geber als Abwehranspruch ngrl7 UWG. Hier ware dann im Eirfalindher zu prifen, ob

die Verwendung der Daten durch den Lizenznehmer nach dem Ende des Lizenzvertrags ein
dzy 6 SNE OK A SINESGK lnf RKG REFENBRGSEESY (Fyyo

IV. Gesetzlicher Handlungsbedarf

Die Frage, ob gesetzgeberischer Handlungsbedarf im Hinblickyauf @iw S OK (G d-y 51 G S
steht, wird allgemein sehr unterschiedlich beurteilt. Teilweise wird eine gesetzliche-Ausg

staltung eines Rechts des Datenerzeufagsfordert.Andere verneinen das Bediirfnis nach

der Schaffung gesetzlicher Vorschriften fiir ein Datgeeium oder vergleichbarer absolute
Rechtsstellungefr

1. Rechtliche Regelung bestimmter Grundkonstellationen

Es ist zweifelhaft, ob der Gesetzgeber die zahlreichen Konstellation im Zusammenhang mit
der Zuordnung von Daten befriedigend l6sen kdnnte. Ein sppezRegelung fir einzelne
konkrete Datenerzeugungsvorgange, etwa speziell fir die Messdaten bei Fahrzeugen oder
Produktionsanlagen, wirde nicht das Problem der grundsatzlichen Zuordnung von Daten
[6sen und ware zudem maoglicherweise durch die technischei€iklung nach kurzer Zeit
wieder Uberholt.

2. Gemeinsamkeiten und Unterschiede zu bestehenden Schutzrechten

ho 3ASYSNBff SAYy dzY¥fraaSyRSa ao6DSAAa0AISEA0 9A:Z
eine rechtspolitische Frage. Da es sich letztlich umSitdnutz eines Immaterialguts handeln
SNNRSZ 6NNB &SKNJ a2NHFNfGAT Tdz LINNFSys 26
GSya Ay RAS {@eadSYIFGA]l RSN 60SaiSKSyRm8y { OKdz
nung einflgt.

Bestimmte Gemeinsamkeiten sinccht von der Hand zu weisen. Den in den Daten werko
perten Informationen kann eine grof3e wirtschaftliche Bedeutung zukommen. In gewissen
Konstellationen mag es angemessen erscheinen, einem Unternehmen, welches substantie
le Aufwendungen fir die Erzeugungrd2aten aufgewandt hat, gemafl dem urheberreihtl
chen Gedanken des Partizipationsinteresses einen Schutz vor Ausbeutung zu gewahren.

™ Vgl. etwaZech CR, 2015, 137, 146.
® Vgl. etwaDorner CR 2014, 617, 626.
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Dennoch sind auch signifikante Unterschiedelende lege lategeschitzten Immaterialg

tern nicht zu verkennen: Wie bereitirgestellt, fehlt ein einheitliches Verstandnis dariber,
welcher Akt fur die Entstehung und Zuordnung eines solchen AusschlieB3lichkeitsrechts
mafigeblich sein soll. Die oben beschriebenen Beispiele zeigen exemplarisch, dass insb
sondere die Frage der wathaftlichen Zuordnung nicht einfach zu beantworten ist (se0.

[1.2). In jedem Fall durfte durch ein solches Dateneigentum auch nicht der immaterialgiite
rechtliche Grundsatz angetastet werden, wonach allgemein zugaedidbrmationen -
meinfrei bleiben unadiicht monopolisiert werden.

Die juristische Diskussion zu rechtlich schiitzenswerten Interessen an Daten ist im Fluss und
wird auch durch die immer neuen tegischen Mdglichkeiten dynamisch beeinflusst. Hier
sollten statische Zuordnungen jedenfalls nicht vorschnell durch eine gesetzliche Regelung
zementiert werden.
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Anwendbares Datenschutzrecht

Die Vernetzung von Maschinen und Prozessen sowie Big Data Anwendungen machen im
Zeitalter der Globalisierung keinen Halt an Landesgrenzen. Auch aus datenschutzrechtlicher
Sicht stellt sich damit schon die Fragelches nationaldkecht tberhaupt anwendbast.

International anwendbares Recht béinwendungen mit Auslandsbezug
Aktuelle deutsche Rechtslage

Innerhalb der Europaischen Union ist das Datenschutzrecht bereits heute in weiten Teilen
harmonisiert’® Dabei gilt im Grundsatz das sog. Territorialitéitspip, wonach das Recht
desjenigen Landes anwendbar ist, in dessen Territorium die betroffene Erhebung, Werarbe
tung oder Nutzung personenbezogener Daten stattfinddrhebt, verarbeitet oder nutzt

also beispielsweise ein WHternehmen ohne Sitz in detUEpersonenbezogene Daten in
Deutschland, so gilt hierfiir deutsches DatenschutzrétAbweichend hiervon findet zur
Abgrenzung des anwendbaren Datenschutzrechts fur innerhalb der EU anséssige Unte
nehmen das sog. Sitzlandprinzip Anwendung. Danach ist a@ndehutzrecht desjenigen
EUMitgliedsstaates anwendbar, in dem das betroffene Unternehmen seinen Sitz hat, auch
wenn es personenbezogene Daten in andererMEtdliedsstaaten erhebt, verarbeitet oder
nutzt.”° Hat aber das betroffene Unternehmen in dem-Hlidgliedsstaat, in dem die Eeh

bung, Verarbeitung oder Nutzung stattfindet, auch eine Niederlassung, so gilt wieder das
Territorialitatsprinzip. Es findet damit das Recht desMitdliedsstaates Anwendung, in
dem die Erhebung, Verarbeitung oder Nutzung tftadet (und nicht etwa das Recht des
EUMitgliedsstaates, in dem das Unternehmen seinen Hauptsitz*hat).

Auswirkungen der geplanten Européaischen DatenschGizindverordnung

Erhebliche Anderungen bei der Bestimmung des anwendbaren Rechts wird die derzeit
Entstehung befindliche Europaische Datensci@Gitandverordnung mit sich bringen.nA

ders als die bisherigen Européischen Richtlinien zum Datenschutz findet diese Verordnung
direkte Anwendung, bedarf also keiner Umsetzung in die nationalen Rechtsordndagen
Mitgliedsstaaten. Nach dem aktuellen Verhandlungsstamdm Entwurf der Datenschutz

76

7
78
79
80
81

Grundlage der europaischen Harmonisierung istRiihtlinie 95/46/EG des Europdaischen Parlaments

und des Rates vom 24.10.1995 zum Schutz natirlicher Personen bei der Verarbeitung persomenbezog
ner Daten und zum freien Datenverkelr 9-5 { wW.[ &

Art. 4 EUDSRL , 8 Abs5 BDSG.

Art. 4 Absl lit. c)EUDSRL81 Abs5 S.2 BDSG.

Art. 4 Absl lit. a) SLEUDSRL81 Abs5 S.2 Hs. 1 BDSG.

Art. 4 Absl lit. a) S2EUDSRL§ 1 Abs5 S.2 Hs. 2 BDSG.

Hierzu der Vorschlag der Kommission von0252012, der Beschluss des Europaischen Parlaments vom
12.03.2014 und zuletzt der Vorschlag des Rates vom 15.06.2015 fiir eine Verordnung des Europaischen
Parlaments und des Rates zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener
Datenund zum freien Datenverkehr (Datenschi@rundverordnung)d 5-&VQ9 Ji
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tenschutzrecht auch dann gilt, wenn ein Unternehmen weder eine Niederlassung kEide

hat, noch Daten innerhalb der EU erhebt, verarbeitet oder nutzt. Vielmehr fihrt dag-Mark
ortprinzip schon dann zu einer Anwendung der Europaischen DatensGhutelverord
5 0Sy @SNENDSAGSI
5ASyaitt SAadGda?aSy Iyl doASiSyda

ydzy 3z 6Syy SAy ! yISNYSKYSy

Mittelfristig wirden danach die Datensche@rundverordnung und das Marktortprinzip die
derzeit noch geltenden Regeln des Territorialititad Sitzlandprinzips verdrangen. Wann
die DatenschuttGrundverordnung genau in Ktdritt, ist derzeit noch offen und insbese
dere vom Fortschritt der Verhandlungen der hiermit befassten Gremien abhangigkber a
tuelle Entwurf sieht fir die verbindliche Geltung zudem eine Ubergangsfrist von zwei Ja

ren ab Inkrafttreten vof®

Gestaltungspielrdume zur Beeinflussung des anwendbaren Rechts

Insbesondere nach der oben skizzierten aktuellen Rechtslage innerhalb der EU bestehen
durchaus gewisse Gestaltungsspielrdaume, ein konkret gewlinschtes Recht zur Anwendung
Zu bringen, etwa durch die geltie Wahl des Sitzes von Unternehmen und/oder des Ortes,

an dem die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten stattfindet.

Innerhalb der EU wird sich dies aber mit Inkrafttreten der geplanterD&tignschutz

Grundverordnung und dem dann tghden Marktortprinzip anderf?

Bereichs und Sektorenspezifische Spezialregelungen

Selbst wenn man nach der noch aktuellen Rechtslage zur Anwendung deutschen Date
schutzrechts kommt, sind nicht alle datenschutzrechtlichen Vorschriften zentral im Bu
desdaenschutzgesetz (BDSG) geregelt, sondern vielmehr auf zahlreiche bereichsspezifische
Spezialregelungen verteilt, etwa im Telekommunikationsgesetz (TKG) fir telekomniunikat
onsspezifische Datenschutzvorschriften oder im Telemediengesetz (TMG) flr bestimmte in
Zusammenhang mit der Nutzung von Telemedien (z.B. ORlat¢formen) anfallende &

ten.

Anwendung deutschen Datenschutzrechts nur auf personenbezogene Daten

Nur personenbezogene Daten unterfallen dem Anwendungs Schutzbereich deutschen

Datenschutzrechtf®at SNE2y Sy o6S1 238y S$§

51 GSy

aAYR

9AYyl St

sachliche Verhaltnisse einer bestimmten oder bestimmbaren nattrlichen Person (Betroff

82
83
84
85

Art. 3 Abs2 lit. a) DSGVGE.
Art. 91 Abs2 DSGVGE.
Siehe daziTeil3l.1 des Gutachtens.

Anders verhélt es sich etwa in Osterreich: Das 6sterreichische Bundesgesetz tiber den Schuta-persone
bezogener Daten (DSG 2000) unterstellt auch nicht auf Menschen bezogene Informationen dam Date
schutzrecht, insbesondelaformationen Uber juristische Personen, vg¥ 8ir.3 DSG 2000.
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y' S N¥intwWesentlichen also alle Informationen iiber Menschen, wobei es hier nobh nic
drauf ankommt, wie interessant oder sensibel diese Informationen sein mdgen. Damit hat
gerade die Frage, ob und wie lange bestimmte Daten einen der datenschutzrechtliehen R
gulierung unterfallenden Personenbezug haben, essentielle Bedeutung. Eng Jferknip
hiermit ist die Folgefrage, welche Maflinahmen erforderlich sind, um einen Personenbezug
zu vermeiden oder aus vorhandenen Datensatzen zu entfernen, um der datenschutzrechtl
chen Regulierung zu entgehen.

Personenbeziehbarkeit absoluter vs. relativer Pesonenbezug

bl OK SAYSNI g6SYyA3aSNI adNBy3aSy aoNBflGADSYy ¢KS2N
kommen, ob die datenschutzrechtlich verantwortliche Stelle auf Grundlage der beirihr vo
handenen Daten einen Bezug zu einer individualisierbaren Persotelfemskann. Danach

kame es nur auf das bei der jeweiligen konkreten verantwortlichen Stelle vorhandeme Wi

sen an. Nach der von den Datenschutzbehérden bislang tiberwiegend vertrétstren-

ASNBY ol 0az2ftdziSy ¢KS2NASA aAiy RogdnywesnNvar G A2y S
die verantwortliche Stelle auf Grundlage bei ihr vorhandener Informationen nicht das fur

die Herstellung eines Personenbezuges erforderliche Wissen hat, wenn aber Dritte dieses
Zusatzwissen haben. Dies soll selbst dann gelten, wenn diegr sein Zusatzwissen nicht
weitergeben darf®

Anonymisierungg AnforderungenRechtsfolgen

Ist ein Personenbezug nicht herstellbar, spricht man von anonymen Daten, auf di@-das D
tenschutzrecht keine Anwendung findet. Damit hat gerade die Frage derdenfmgen an

eine Anonymisierung erhebliche Bedeutung bei der PlaumtyRealisierung von Big Data

und Industrie 4.€Prozessen. Eine Anonymisierung bisher personenbezogener Daten ist nur

dann gegeben, wenn der Personenbezug’ A OK G Y SKNJ 2 RG/&thavhideild YA G S
Rig groBen Aufwand an Zeit, Kosten und Arbeitséffdfierstellbar ist. Spiegelbildlich zur

Definition personenbezogener Daten stellt sich auch hier wieder die Frage, ob nur auf die
Méglichkeiten der jeweiligen verantwortliche Stelle abzustelst® oder ob auch etwaiges
Zusatzwissen Dritter zu beriicksichtiger’fst

Zweifel an einer hinreichenden Anonymisierung bestehen insbesondere dann, wenn ein
vergleichsweise detaillierter Datensatz vorliegt und schon die Kombination der darin en

86
87

88

89
90
91

§3 Abs.1 BDSG.

So in Hinblick auf {Rdressen das gemeinsame Gremium der obersten Aufsichtsbehérden flraden D
tenschutzimnict TFSy it AOKSYy . SNBAOK 0 e&hNEsvént B2NE.83009 YNBA ad
(Ausgestaltung von Analyseverfahren zur Reichweitenmessung bei Intengeboten)sowie die Arit
kel29-Datenschutzgruppe in ihren Stellungnahmen ¥&8, S19, WP148, S9 und WPL150, S6.

Fir einen Uberblick tiber den Thénstreit etwaGola/Klug/Korffein Gola/Schomerus, 12ufl. 2015,

§ 3, Rn.10 sowieBergt ZD 2015, 365 jeweits. w. N.

§ 3 Abs6 BDSG.

So die relative Theorie (vgl. ob&eil 311.1 des Gutachtens).

So die absolute Theorie (vgl. ob&ail 311.1 des Gutachtens).
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haltenen Einzelinformationen Schliisse auf die Identitat des Betroffenen zulasst, etwa die
Kombination von Geburtsdatum, Postleitzahl und Geschlecht von Personen.

In der Praxis bietet die Anonymisierung von Daten durchaus die Mdglichkeit, demnAnwe
dungsbereich ds Datenschutzrechts zu entgehen. Allerdings ist hier im jeweiligen Einzelfall
kritisch zu hinterfragen, ob tatsachlich eine ausreichende Anonymisierung vorliegt oder
nicht. In der Praxis zunehmend wichtiger werden damit Verfahren, die eine Anoeymisi
rung hinreichend zuverlassig sicherstellen, so dass niemand mehr in der Lage isti-die en
sprechend bearbeiteten Informationen einer konkreten Person zuzuordnen.

PseudonymisierungAnforderungenund Rechtsfolgen

Die Pseudonymisierung lasst zwar anders alsAdienymisierung von Daten deren Pers
nenbezug und die Anwendbarkeit des Datenschutzrechts nicht entfilisnaber inske-
sondere gegeniiber dem Umgang mit Klarnamen der Betroffenen datenschutzrectalich w
niger invasiv® Pseudonymisieren ist Rl & 9 N& ainénS yhd &n8erer Identifikat

onsmerkmale durch ein Kennzeichen zu dem Zweck, die Bestimmung des Betroffamen ausz

a0Kt ASGSY 2RSNI g8 & BigeiPseudoiymidiedangSthEe Kig $riiBey”
bare Erkennbarkeit der betroffenen Personen fir solche Verarbeitungsvorgange aus, be
denen der (direkte) Personenbezug nicht erforderlich ist.

Da die Verwendung pseudonymisierter Daten gegentuber der Verwendung insbesondere

mit Klarnamen der Betroffenemersehenen Daten weniger invasiv ist, kann die Verwe
dung pseudonymisierter Daten tendenziell auch einfacher gerechtfertigt werden, etwa im
Rahmen der Verarbeitung von Nutzungsprofilen zu Werbezweti@amit ist auch die
Pseudonymisierung ein  wichtiger Bdein beé der datenschutzkonformen
und -freundlichen Planung und Realisierung von Big Datd Industrie 4.6Prozessen.

Anwendungbestehender Grundséatze auf die digitalisierte Wirtschaft

Die bestehenden Vorschriften des Datenschutzrechts sind aucheamgf Rrozesse undes
schaftsmodelle der immer weiter vernetzten digitalen Wirtschaft anwendbar. Allerdigs g

rat das bestehende Konzept des europaischen und deutschen Datenschutzrechts hierbei

zunehmend an systembedingte Grenzen.

92

93

94
95

Vgl. Artikel295 | (G Sy 8 OKdzi T INXzLILISE { St fdzydyl KYS nkunanrt
136, S21; Artikel29-Datenschutzgruppe, Stellungnahme 5/2014 zu Anoniamisgstechniken, WP 216,
S.3f. Zu den Herstellungsvarianten von Pseudonymen stefwlan Simitis, 8Aufl. 2014, 8 BDSG,
Rn.220 ff.

Vgl. auctScholian Simitis, 8Aufl. 2014, 8 BDSG, R219d; siehe auclbola/Klug/Korffein GolaSche
merus,12.Aufl. 2015, 8, Rnmm 1 dz LJ& S dzR RoyistinvehténiioSais® y o

§ 3 Abs6a BDSG.

Ausdrticklich gestattet etwa 85 Abs3 TMG die Erstellung von Nutzungsprofilen fir Zwecke der We
bung, der Marktforschung oder zur bedarfsgerechten GestalttargTelemedien bei Verwendung von
Pseudonymen, sofern der Nutzer dem nicht widerspricht.
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1. Datenschutzechtlich relevante Nutzungshandlungen

Das BDSG differenziert bei den datenschutzrechtlich relevanten Handlungen begrifflich zw
schen den Hauptkategorien der Erhebung, Verarbeitung und Nutzung personenbezogener
Daten?® Unterkategorien der Verarbeitung sind die Speicherutdgermittiung, Veréne-

rung, Sperrung und Léschufigdie Nutzung ist als Auffangtatbestand jede sonstige Ve
wendung personenbezogener Dat&h.

Damit unterfallt die gesamte Wertschépfungskette der Verwendung personenbezogener
Daten der datenschutzrechtlicheRegulierung, von der Erhebung bis zur L6schung. Gerade
komplexe Big Dataind Industrie 4.€Prozesse sind damit von vornherein unter Berldksic
tigung datenschutzrechtlicher Vorgaben zu durchdenken und zu planen.

2. Verbot mit Erlaubnsvorbehalt und Rechtfgigungsmadglichkeiten

Bestimmendes Grundprinzip deutschen und europdischen Datenschutzrechts ist das Verbot
mit Erlaubnisvorbehalt’ Danach ist jede Erhebung, Verarbeitung und/oder Nutzungopers
nenbezogener Daten grundsatzlich erst einmal verboten, sosieinicht durch das BDSG
oder eine andere Rechtsvorschrift erlaubt ist oder eine Einwilligung des Betroffemen vo
liegt. Gesetzliche Rechtfertigungstatbestéande erlauben die Erhebung, Verarbeitung und
Nutzung personenbezogener Daten nur in vergleichsweigeriGrenzen. Jenseits dieser
Grenzen delegiert der Gesetzgeber die Entscheidung Uber die Reichweite der Datennutzung
an den Betroffenen und tragt damit dem in Deutschland sogar verfassungsrechtlich-abges
cherten Recht auf informationelle Selbstbestimmuregimung:*
3.  Zweckbindungsgrundsatz; Bedeutung in der digitalsierten Wirtschaft und Big B-
ta-Konstellationen

Auch der datenschutzrechtliche Zweckbindungsgrund®diat essentielle Bedeutung bei

der Planung von Big Datand Industrie 4.@Prozessen. Danach erstreckt sich jede gesetzl
che Rechtfertigung oder Einwilligung in die Verwendung von Daten grundsatzlich nur auf
einen zugrundeliegenden Verwendungszweck. Disvgrdung einmal vorhandener Daten

zu anderen Zwecken oder eine Zusammenfihrung von Daten mit Daten aus andeten Que
len, mithin eine Zweckéanderung bei der Datenverwendung, bedarf grundsatzlich eimer ne
en zusétzlichen Rechtfertiguny.Insbesondere dirfen fiieinen konkreten Zweck erheb

" Hierzu 83 Abs3-5 BDSG.

%" §3 Abs4 BDSG.

% §3 Abs5 BDSG.

% 84 Abs1 BDSG.

19 siehe hierzu erstmals BVerfG, Urteil vom 15.12.198BVR 209/83, NJW 1984, 419.

191 Art. 6 Abs.1 lit. b) EUDSRL; im deutschen Datenschutzrecht ist der Grundsatz der Zweckbindung nicht
einheitlich an einer Stelle normiert, er kommt jedoch in verschiesieRegelungen zum Ausdruck, etwa
in 84aAbs.1S.2 BDSG, wonach der Betroffene bei Einwilligung auf den vorhergesehenen Zweck der
Erhebung, Verarbeitung oder Nutzung hinzuweisen ist, o3 Abs.1 S.2 BDSG, wonach die Zwecke,
fur die die Datenvera®A G S 2RSNJ ISydzil & 6SNRSYy al2y{NBili FSa

192 Heckmanrin jurisPKinternetrecht, 4. Aufl. 2014, Kap. 9 F&3.
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ne Daten nicht zu beliebigen anderen Zwecken genutzt werden, soweit diese andexen Zw
cke nicht auch von einer gesetzlichen Rechtfertigung oder einer Einwilligung des éBetroff
nen abgedeckt sind. Gerade bei komplexen Big Datd Industrie 4.6Prozessen werden
Daten aber regelmafig aus ihrem urspringlichen Zweckzusammenhang gerissem, zusa
mengefihrt, umstrukturiert und analysiert und damit im Ergebnis neuen Nutzungest zug
fuhrt. Dabei erfordert der Zweckbindungsgrundsatz im Rahoher datenschutzrechtlichen
Konzeption die Berilicksichtigung aller innerhalb dieser Prozesse relevanten unteischiedl
chen Datenverwendungen und Verwendungszwecke. Die Auslegung der konkreten Anfo
derungen des Zweckbindungsgrundsatzes befindet sich jederatg auch im Hinblick auf
dessen sehr unterschiedliche Umsetzung in den einzelnekliEllledsstaaten in einer st

ten Diskussion und Fortentwicklung. Insbesondere fir Big-Bateendungen und Industrie
4.0-Prozesse obliegt der Rechtsprechung und LiterdtarEntwicklung und Konturierung
Ubergreifender MaR3stabe fur die Zulassigkeit vor dem Hintergrund des Zweckb@idung
grundsatzes®

Sonderfall Auftragsdatenverarbeitung

Ein wichtiges datenschutzrechtliches Instrument bei Konzeption und Planung auch von
neuenGeschéftsmodellen ist die sogenannte Auftragsdatenverarbeittfigm Kern ermg-

licht es die Auftragsdatenverarbeitung, auf3erhalb der datenschutzrechtlich veraritwortl
chen Stelle stehende Dritte in einer Weise einzubinden, dass diese Dritten datenschut
rechtlich wie eine interne Abteilung des Auftraggebers behandeitden Dies setzt voraus,
dass die verantwortliche Stelle als Auftraggeberin den Dritten vertraglich so eng bindet,
dass der Dritte gleichsam als verlangerter Arm der verantwortlichen Stelke @ilgene ER
scheidungsmoglichkeiten in Bezug auf die Verwendung der betroffenen personeebezog
nen Daten ist.

Die Auftragsdatenverarbeitung hat den Vorteil, dass die Einbindung des auf3enstehenden
Dritten keine zusatzliche datenschutzrechtliche Rechtfertigerfordert. Ferner werden

die Handlungen des Auftragsdatenverarbeiters grundsatzlich dem Auftraggeber ats date
schutzrechtlich verantwortliche Stelle zugerechnet, mit der Folge einer nur sehe-eing
schrankten datenschutzrechtlichen Verantwortlichkeit dals Auftragsdatenverarbeiter
eingesetzten Dritten.

Gesetzliche Rechtfertigungstatbestande

Gesetzliche Rechtfertigungstatbestdnde haben in der Praxis ganz erhebliche Bedeutung,
weil sie die Erhebung und Verwendung personenbezogener Daten gestatten, entar-d
satzlichen Voraussetzung der bloRRen Information des Betroffenen tber die Details-der E
hebung, Verarbeitung und Nutzung seiner Daten, jedoch ohne dass eine Einwilligung des
Betroffen erforderlich wéare. Allerdings gestattet der Gesetzgeber nur ein édinaa der

1% 50 auctHelbing K&R 2015, 145.
104 §11 BDSG.
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Erhebung und Verwendung personenbezogener Daten von vornherein und Uberlasst die
Entscheidung tber die Reichweite der Datennutzung im Ubrigen den hiervon Betroffenen.

Gerade bei neuen digitalen Geschaftsmodellen, die eine intensive und oftlé&oenplu-

zung auch personenbezogener Daten mit sich bringen, geraten gesetzliche Rechtfertigung
tatbestande schnell an Grenzen. Hinzu kommt, dass viele Details der Auslegung-und A
wendung gesetzlicher Rechtfertigungstatbestdande umstritten und nicht abBemd gp-

klart sind. Weitere Rechtsunsicherheiten ergeben sich daraus, dass einige gesetzliche
Rechtfertigungstatbestande auch auf der Abwagung von Interessen der Beteiligten basieren
und damit vergleichsweise offen formuliert sind.

V.  Einwilligungen Informed Consent und systemimmenant&renzen

Gerade bei komplexen und datennutzungsintensiven digitalen Geschaftsmodellen spielen
datenschutzrechtliche Einwilligungen in der Praxis eine wichtige Rolle, nicht zuletzt infolge
der engen Grenzen der von gesetzlichezctiRfertigungstatbestdnden ausgehendem- E
laubnissen zur Datennutzung. Allerdings stellt insbesondere das deutsche Datenschutzrecht
auch an die Wirksamkeit von Einwilligungen vergleichsweise hohe Anfordertffigen.

Eine Einwilligung ist nur dann wirksam, wesia auf hinreichend informierter Grundlage
erklart wurde, wenn also der Betroffene bei Erklarung der Einwilligung auch genau erke
nen konnte, wer welche konkret ihn betreffenden Daten zu welchen konkreten Zwecken
erhebt, verarbeitet oder nutzt. Gerade bethr komplexen und vielschichtigen Datenvera
beitungen kann es in der Praxis schwierig sein, dem Nutzer ein hinreichend differenziertes
Bild Uber die konkrete Verwendung seiner Daten zu geben. Dabei gilt es einersdits, tec
nisch sehr komplexe Themen inrdearstellung so zu vereinfachen, dass deren Beschre
bung nicht schon ob ihrer technischen Komplexitat fir den durchschnittlichen Adressaten
unverstandlich wird. Andererseits darf die Vereinfachung nur soweit reichen, daseder B
troffene immer noch ein hireichend klares und differenziertes Bild dariiber hat, was mit
seinen Daten passiert, so dass er die Reichweite der Verwendung seiner Daten alb-mal3ge
liche Grundlage fiir seine Entscheidung Uber die Erteilung einer Einwilligung beurteilen
kann. Gleichzeitigind auch Einwilligungen regelmafiig an strengen-fgéBtlichen Anfo-
derungen®zu messen, insbesondere mit Blick auf ihre Lange und die Transparenzder Da
stellung. Dabei kann auch ein besonders grol3er Umfang einer vorformulierten iEinwill
gungserklarung den Intransparenz begriinden, ebenfalls mit der Folge der Unwirksamkeit
der Einwilligung.

Je komplexer und datenintensiver digitale Geschaftsmodelle und Prozesse werden, so etwa
bei vielen Big DatAnwendungen, desto starker gerat auch das datenschutziiebbt K-

zept der informierten Einwilligung an die vorstehend skizzierten systemimmanenten Gre
zen. Hinzu kommt, dass der Betroffene einmal erklarte Einwilligungen grundsatzlich jede

105 Vgl. 84aBDSG zu den grundsétzlichen Anforderungen an die Einwilligung.

106 88305ff. BGB
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VI.

VIl

zeit widerrufen kann, wenn er die durch seine Einwilligung legitimiegtsv®ndung seiner
personenbezogenen Daten mit Wirkung fur die Zukunft unterbinden mochte. Im Widerruf
fall muss die verantwortliche Stelle auch technisch und organisatorisch sicherstellen, dass
die von der Einwilligung umfasste Datenverwendung beendet widiein entsprechendes
Einwilligungsmanagement implementieren.

Effiziente Strukturierung datenschutzrechtlicher Rechtfertigungsmaoglichkeiten

In der Praxis gilt es regelméRig, die unter den bestehenden datenschutzrechtlichen Ra
menbedingungen in Betrackommenden Rechtfertigungsmaoglichkeiten umfassend und
effizient nutzbar zu machen. Soweit gesetzliche Rechtfertigungstatbestande zur Verfigung
stehen, sollten diese genutzt werden. In Teilbereichen gestattet das BDSG die Verwendung
personenbezogener Datered Betroffenen soweit sie fur die Anbahnung und Erflllung e

nes Vertrages mit dem Betroffenen erforderlich fStlnsbesondere unter diesem Aspekt
kann auch die geschickte Gestaltung der einer Datenverwendung zugrunde liegemden ve
traglichen Beziehungen mitem Betroffenen die Nutzbarkeit gesetzlicher Rechtfertiguing
tatbestande optimieren.

Nur soweit gesetzliche Rechtfertigungstatbestéande nicht greifen, sollte auf Einwilligungen
zuriickgegriffen werden. Dies reduziert den Umfang von Einwilligungen auf dasmet-

bare Mindestmal® und erhéht indirekt auch die Transparenz der Einwilligung. Gleichzeitig
entfallt im Falle eines Widerrufs der Einwilligung die datenschutzrechtliche Legitimation nur
fur die von der Einwilligung umfassten Datenverwendungen.

Privacyby Design und Privacy by Default

Eine Befassung mit den hier skizzierten datenschutzrechtlichen Anforderungen zeigt, dass
diese schon bei der Konzeption von neuen digitalen Prozessen oder Geschaftsmodellen zu
bertcksichtigen sind und einen integralen Beslizil von deren Planung bilden, saPii-

g O oe&®RSaAadya

Insbesondere unter dem Gesichtspunkt der Datensparsaniksitlite dabei der Date

schutz gleichsam als systemseitige Standardeinstellung integriert werden, mit dem Ziel, die
Erhebung, Verarbeitungnd Weitergabe personenbezogener Daten von Beginn derrBate

GSNI NDSAlGdzyad +y +dzZF RIFad SNF2NRSRividcOkKYS aAiyF
defaulta '

107 8 28 Abs1 S.1 Nr. 1 BDSG.
198 HierzuSchulzCR 2012, 204.
109 £ 3aBDSG.

110

HierzuSchulzCR 2012, 204 sowie Wolff/Brink, Beck'scher OnlinKommentar Datenschutzrecht,
Stand: 01.11.2014, 32, Rn66ff.
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Diese Gedanken vamt NA @I O& o6& RS aA 3y dindexalkeh im akilklgn: O &
Entwurfsstand der Datenschu@rundverordnung Beriicksichtigurty.

VIIl. Securityand DataBreach Notification¢ Melde- und Informationspflichten bei Datenve
lust

Datenschutzrechtlich sind Unternehmen verpflichtet, bei begriindetem Vetdaet A-
handenkommens bestimmter Arten personenbezogener Daten oder der unberechtigten
Kenntnisnahme Dritter die zustéandige Datenschiitdsichtsbehérde sowie die Betroffenen
unverziiglich zu informiereh?

Entsprechende Meldeund Informationspflichten steen unter dem Vorbehalt, dass
schwerwiegende Beeintrachtigungen der Rechte oder schutzwirdigen Interessere-der B
troffenen drohen, wofiir die Umsténde des jeweiligen Einzelfalls entscheidend'3ind.
Wann diese Schwelle jeweils konkret Uberschritten istpistar Praxis oft nur schwer alpz
grenzen. Ist die Benachrichtigung der Betroffenen nicht mdglich oder wirde sie aren u
verhaltnismaRigen Aufwand erfordern, insbesondere wegen einer besonders hohen Zahl an
Betroffenen, so kommt stattdessen die Informatioardffentlichkeit in Betracht, etwa im
Wege hinreichend grof3er und deutlicher Anzeigen in mehreren Uberregional ersoheine
den Tageszeitungen?

VerstéRe gegen diese Meldand Informationspflichten kénnen als Ordnungswidrigkgit
oder, unter entsprechendenualifizierten Voraussetzungen, auch als Straftafeahndet
werden. Viel schlimmere Folgen kénnen insbesondere Imageverluste der von Seowity
DataBreaches betroffenen Unternehmen sein.

IX. Regulatorische Situation und Ausblick

Es ist festzuhalten, daslas derzeitige Datenschutzrecht durchaus einen Rahmen vorgibt,
unter den auch neue digitale Geschaftsmodelle subsumierbar sind. Allerdings stdl3-das bi
herige Instrumentarium zur Rechtfertigung der Erhebung, Verarbeitung und Nutzung pe
sonenbezogener Datemit zunehmender Komplexitat der Geschaftsmodelle an Grenzen,
insbesondere bei vielschichtigen Big DAavendungen. Dabei kommen verschiedene A
satze in Betracht, um auch das bestehende rechtliche Instrumentarium fir datemschut
rechtlich komplexe Geschafhodelle besser nutzbar zu machen.

11 y/gl. Erwagungsgrund 61 {08 GE.

112 § 42a BDSG:; ahnliche spezialgesetzliche Informationspflichten finden sidbaiT®1G, §93 Abs.3,
109a TKG sowie in@8aSGBX flir Sozialdaten.

MaRgebliche Kriterien sind die Art der betroffenen Daten und die potenziellen Auswirkungen der
Kenntniserlangng durch Dritte auf die Betroffenen (etwa materielle Schaden bei Kreditkarteniaform
tionen oder soziale Nachteile einschlief3lich des Identitatsbetrugs).

"4 §42a S5 BDSG.

' §43 Abs2 Nr. 7 BDSG.

1% 8§44 Abs1 BDSG.

113
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1.  Gestaltung von Einwilligungen

Gestaltungsspielraume bleiben dabei etwa bei der Einwilligligie konkreten Anfore-

rungen an die Transparenz und Detaillierung einer hinreichend informierten Einwilligung
sind gleichzeitigAnsatzpunkte fir eine Fortentwicklung des DatenschutzreBftdier gilt

es, Alternativen zu schaffen zu ellenlangen und sehdgrundihrer Lange intransparenten
Einwilligungserklarungen. Denkbar sind hierbei etwa fur bestimmte Anwendungenrund A
ten von @schaftsmodellen standardisierte Einwilligungen bei gleichzeitiger klarernBene
nung und Hervorhebung etwaiger Abweichungen von diesen Standards. Dies wirde die
Vergleichbarkeit und Transparenz erhéhen. Ebenso denkbar ist es, die Transparenz und
Verstandlibkeit durch Ampelsysteme zu erhéhen, die den Grad der Beeintrachtigung des
Rechts auf informationelle Selbstbestimmung intuitiv verstandlich anzeigen. Ebense in B
tracht kommt der unterstitzende Einsatz audiovisueller Informationen, wobei hier zur
Vermeidung von Medienbriichen insbesondere die von Betroffenen ohnehin genutzten
Medien verwendet werden sollten, z.B. Mindmaps, Videos oder Chats, in denen Fragen des
Betroffenen direkt beantwortet werden. Weitere Unterstiitzung konnten konkrete Beispi

le leistenwas in welchen Situation mit den Daten geschieht. All diese Mal3hahmen kénnten
die Transparenz und Verstandlichkeit von Einwilligungen erhéhen und dazu fiihren, dass
der betroffene Nutzer bewusster und freier Uber den Grad der Beeintrachtigungen seines
Rechtauf informationelle Selbstbestimmung entscheiden kann, den er zulassen mdchte.

2.  Ausweitung des Zweckbindungsgrundsatzes

Ein weiterer Gesichtspunkt, der in der Rechtsprechung noch weitestgehend ungeklart ist
und einer stetigen Diskussion und Fortentwicldudurch die Literatur unterliegt, ist der
ZweckbindungsgrundsatZ® Hier stellt sich im Kern die Frage, inwieweit eine weitere |
terpretation des Zweckbindungsgrundsatzes die Méglichkeit schafft, auch dem eigentlichen
Zweck ahnliche Datenverwendungen untne einheitliche Zweckbestimmung zu subs
mieren und so zu rechtfertigen.

3. Privacy by Design and Privacy by Default

Weitere Ansatzpunkte sind die Beriicksichtigung datenschutzrechtlicher Anforderungen
und die datenschutzrechtlich moglichst minimalinvasivest@ltung von Angeboten und
Systemen bereits bei deren Konzeption. Solche MaBhahmen zum Schutz der Interessen der
Betroffenen wirken sich auch auf die Nutzbarkeit gesetzlicher Rechtfertigungstatbestande
aus'®insbesondere soweit diese auf eine Interessemagung erfordern, indem sie dig-|

teressenabwagung positiv beeinflussen.

"7 Hierzu oberiTeil 3111.2

18 50 auch die Artike?9-Datenschutzgruppe in ihrer Stellungnahme WP 223 vom 16.10.2014, in der sie
ausdriicklich neue Konzepte und Fam zur Einholung von Einwilligungen fordert.

9 Hierzu oberiTeil 3111.3

129 sjehe oben Rechtfertigungstatbestande.
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4, Codes of Conduct

Einen Ansatzpunkt zur Abstimmung neuartiger Konzepte mit den Datenschutzbehdrden
sind Codes of Conduct, die888a BDSG bereits vorgesehen sind. Zwar sind inrdigge
sammenhang geduRerte Einschatzungen der Behérden nicht letztverbiitiéioieichen
diese Einwilligungsarten damit keine rechtliche Verbindlichkeit. Dennoch wirken sie-wie e
yS I NI 6 SKI NR'ZXubKdeten soDdi RidzierSng $oh Rechtsmesiheit

und der Vermeidung rechtlicher Auseinandersetzungen. Daneben ist schon derzeitr-die Vo
lage von Vorschlagen fur Codes of Conduct auf europaweiter Ebene an die-26tikel
Datenschutzgruppe moglich® Vergleichbare Méglichkeiten sowohl auf nationadds auch

auf Unionsebene soll es auch in der Datenschutzgrundverordnung g&ben.

5. DatenschutzGrundverordnung

Gleichzeitig sind die Tage nationaler Datenschutzgesetze mit Blick auf die derzeit entst
hende DatenschutGrundverordnung gezahlt, die dann firealEUMitgliedsstaaten ai-
heitlich und unmittelbar gelten soll. Die Datensch@mindverordnung wird dabei soweit
ersichtlich an den bestehenden Grundsatzen nur wenig andern, insbesondere am date
schutzrechtlichen Verbot mit Erlaubnisvorbehalt. Gleichzeititerstreicht sie die Bede

tung der Einhaltung des datenschutzrechtlich zulassigen Rahmens, nicht zuletzt durch die
gegenuber der aktuellen Rechtslage drastisch verscharften Sanktionen.

Es ist festzuhalten, dass das derzeitige Datenschutzrecht durchars Rahmen vorgibt,
unter den auch neue digitale Geschaftsmodelle subsumierbar sind. Allerdings ist fdstzuste
len, dass das bisherige Instrumentarium zur Rechtfertigung der Erhebung, Verarbeitung und
Nutzung personenbezogener Daten mit zunehmender Komgteder Geschaftsmodelle

an Grenzen st6R3t, insbesondere bei vielschichtigen Big-Batendungen.

Gestaltungsspielraum ertffnet dabei der Umstand, dass gerade im Bereich Big Data und |
dustrie 4.0 wesentliche Aspekte der datenschutzrechtlichen Rechtiegigwie etwa die
konkreten Voraussetzungen an die Gestaltung der informierten Einwillitfoirg der
Rechtsprechung noch weitestgehend ungeklart sind und einer stetigen Diskussion und
Fortentwicklung durch die Literatur unterliegen. Insbesondere eroffrietadituelle Disksr

sion Uber die konkreten Anforderungen und Auspragungen des Zweckbindungsdrundsa
zes?®die Mdglichkeit aktiver Mitgestaltung der maRgeblichen rechtlichen Rahmenbedi
gungen.

21 Als begiinstigendeverwaltungsakt bindet die Anerkennung der Verhaltensregeln die Datensehutzb

horden und andere Behérden, v§letri in Simitis, BDSG,3®a, Rn25.

122 Gola/Klug/Korffeyin: Gola/Schomerus, BDSG&, Rnl.

23 Art. 27 Abs3 EUDSRL.

124 Vgl. dazu Art. 3SGVGE, der insoweit keine Anderungen durch das Europaische Parlament und den
Rat erfahren hat.

'2% Hierzu oberiTeil 3111.2

128 Hierzu oberiTeil 3111.3
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Die vierte industrielle Revolution bietet fur Unternehmen diverse Mdglichkeiten, mittels i
telligenter Maschinen und Produkte Gasdtsprozesse entlang der gesamten Wertgoho
fungskette zu optimieren. Gleichzeitig birgt die fortschreitende digitale Vernetzung usatz|
che Gefahren fur das unternehmenseigene Kdmw: Je héher die Anzahl der Beteiligten
bei der Schaffung und Nutzung démowhows, desto grol3er ist die Konfliktgefahr bgzi
lich bestehender Rechte und die Gefahr des unberechtigten Zugriffs auf dashdmow
durch Dritte. Die Europdische Kommission ist im Rahmen ihrer Wachstumsstrategie Europa
2020 bestrebt, eine Innovationsion zu schaffen, die einen verbesserten und einheitlichen
Krow-how-Schutz gewdahrleistet. Im Zuge dessen hat sie ihren Richtlinienentwurf zum
Schutz vertraulichen Knetwows und vertraulicher Geschaftsinformationen CQR013)

813 vorgestellt, der sich deriteén der EUparlamentarischen Diskussion befindétEin
verbesserter Knovihow-Schutz wird deutschen Unternehmen im Zuge der fortschreitenden
Digitalisierung der Wirtschaft zu Gute kommen. Jedoch resultiert daraus auch Hasdlung
bedarf fur die Unternehmenyie nachfolgend gezeigt wird.

Anderungen der deutschen Rechtslage aufgrund der kommenden Richtlinie zum Schutz
von Geschéftsgeheimnissen

Der Knowhow-Schutzgilt in Deutschland noch immer als das Stiefkind des Geistigen-Eige
tums, wohl auch aufgrund derdtorisch bedingten Einordnung im Bereich der strafrechtl
chen Vorschriften der 17 ff. UWG. Dabei steht die wirtschaftliche Bedeutung betriebl
cher Geheimnisse derjenigen von Immaterialgtterrechten im khetemensalltag in Nichts
nach. Der Knowhow-Schut greift zum einen immer dann ein, wenn sich Unternehmen
bewusst fur eine Geheimhaltung und gegen eine Anmeldung zu einem zeitlich begrenzten
immaterialguterrechtlichen Schutzrecht entschlieRen. Zum anderen ist ein effektiver-Know
how-Schutz erforderlichwenn Informationen, wie etwa Kundenlisten oder kaufménnisches
Wissen, nicht den gewerblichen Schutzrechten zugéanglich sind. Dies kann insbesondere
auch dann relevant werden, wenn und solange die bestehenden gesetzlichen Instaiment
rien des Immaterialgiteachts Schutzlicken im Hinblick auf aktuelle Phanomene aufwe
sen, die durch das Thema Industrie 4.0 entstehen. Di&SEdien widmen nunmehr &
schéafts und Betriebsgeheimnissen die rechtliche Aufmerksamkeit, die ihrer wirtsehaftl
chen Bedeutung gerecht wirddnternehmer dirfen sich insoweit auf einige Verbeseeru

gen ihrer Rechtsposition freuen. Gleichzeitig enthalt die neue Richtlinie voraussichtlich auch

127

Der Kommissionsentwurf wurde durch einen Kompromissvorschlag des Rates der Europaischen Union
vom 26.05.2014 (Dok. 7039/14), ergérizer Rechtsausschuss des Européischen Parlaments hat hierzu
seinen Bericht mit Anderungsvorschlagen am 22.06.2015 veroffentlicht, vgl.
www.europarl.europa.eu/meetdocs/2014_2019/documents/juri/pr/1048/1048388/1048388de. p.

erste Lesung im EuropaischParlament ist fir den 08.03.2016 geplant.
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Bestimmungen, die Geheimnisinhaber dazu zwingt, aktiv(er) zu werden, wenn sie auch in
Zukunft rechtliche Schutz fur ihre Geschéaftsgeheimnisse in Anspruch nehmen wollen.

1. Der Begriff des Geschaftsgeheimnisses

Die Definition des Begriffs des Geschaftsgeheimnisses i2 Abbs.1 des Richtliniendn

wurfs Gbernimmt den Wortlaut des Ar89 Abs.2 TRIPS und setzbraus, dass eine Info
mation (a) geheim, (b) von kommerziellem Wert und (c) Gegenstand von angemessenen
Geheimhaltungsmafinahmen ifer Begriff entspicht nur eingeschranikdler zug 17 UWG
entwickelten Definition des Geschéftsgeheimnis$Bgwar ist es zutreffend, dass dieser

ten beiden Tatbestandsmerkmale im Wesentlichen dem bisherigen deutschen Verstandnis
des Geschaftsgeheimnisses entsprechen, das Merkmal der angemessenen Gekheimha
tungsmalnahmen bringt hingegen eine wesentliche AnderwrgREchtslage mit sichm
Rahmen des bisherigen Lauterkeitsrechts ist lediglich ein subjektiver Geheimhaltungswille
erforderlich, der anhand von objektiven Umstanden erkennbar wird, damit eine Infermat
on als Geschaftsgeheimnis anerkannt werden kann. iAenederartigen Willen werden in

der Praxis jedoch keine besonderen Anforderungen gestellt, denn im Ergebnis wird er fur
alle nicht offenkundigen Betriebsinterna vermutgét.

Wie genau das neue Merkmal der angemessenen GeheimhaltungsmalRnahmen auszulegen
ist, wird die Rechtsprechung klaren missen, die Richtlinie selbst enthélt keine weiteren E

f Ndzi SNHzy3Sy® 5SNJ ¢SNX¥Aydza ol y3dSySaasS¢S DSKS

reits erkennen, dass ein subjektiver Wille allein nicht ausreicht. Vielmehr muss denGehe
nisinhaber objektivegeeignete und den Umstanden nach adaquate Handlungen fierne
men, um die Geheimhaltung seines Knbows sicherzustellel° Das bedeutet, dass er
diese MalRnahmen im Zweifelsfall vor Gericht auch darlegen und beweisen kénnen muss,
um ineinem spateren Verletzungsprozess gegen Dritte erfolgreich sein zu kénnen. Welche
I NI @2y alldylIKYSY RIOSA AY 9AYyIl St ¥l I f a
Gerichte sowie in letzter Instanz der EuGH beurteilen. Ein Blick auf éienéf¥kanische
Judikatur, deren GesetZédas Merkmal der angemessenen GeheimhaltungsmaRnahmen
bereits heute kennen, zeigt jedoch, dass Gerichte physische Zugangsbeschrankungen,
rechtliche Vertragsklauseln und-Maf3nahmen tberprifen, um zu beurteilen, ob derdnh

ber Vokehrungen fir eine angemessene Geheimhaltung getroffen hat. So wurde be
spielsweise untersucht, ob Fabrikeingdnge ausreichend bewacht, wirksame Versehwiege
heitsklauseln in Arbeitsvertragen vereinbart oder eine Firewall eingerichtet worder*war.
Demnach ises zu erwarten, dass Unternehmen nach neuer Rechtslage deutlich hohere A

128 AndersGartner NZG 2014, 650 (651).

129 Kshler in Kohler/Bornkamm, UWG, 32. Auflage 20127 8Rn10.

30 Gartner NZG 2014, 650 (651); zu Art. 39 Il TRIE&Suire/Joachim/Kinzel/WebeGRURINt 2010, 829
(830).

Es handelt sich um Vorschriften der einzelnen Bundesstaaten, die tiberwiegend den Uniformefrade S
crets Act aus dem Jahre 1979 ibernommen haben.

32 Uberblick tiber Entscheidungen der-Ui&likatur beRedeker/Pres/GittingeM/RP 2015, 681 (684).

131

Stand November 2015 Seite42/223



forderungen zu erfiillen haben, als dies bisher der Fall war, um geltend machen zu kénnen,
dass ihr Knovhow ein geschitztes Geschéaftsgeheimnis im Sinne der Richtlinie darstellt.

2. Eirheitlicher Verletzungstatbestand und Ausnahmen

Weiterhin enthalt der Richtlinienentwurf in Artikel 3 einen einheitlichen Verletzungstatb
stand und Ausnahmeregeln in Artikel 4. Aus deutscher Perspektive hervorzuheben ist hier
die Anderung der Rechtslage Hinblick auf eine kiinftige generelle Zulassigkeit des Reve

se Engineerings: Wie schon im angtoerikanischen Rechtsraum Ublich (in Deutschland
aber bislang verpont), wird es mit Inkrafttreten der Richtlinie europaweit generell erlaubt
sein, auf dem Markfrei erhaltliche Produkte der Konkurrenz zu erwerben, zu analysieren
und nachzubauen, soweit und solange sie nicht durch ein Sonderschutzrecht, insbesondere
ein Patent oder Gebrauchsmuster, geschitzt sind. Dies stellt insbesondere fiir tecanologi
intensive Unternehmen einen weiteren Anreiz dar, fur firmeneigenes Khow, soweit
mdglich,gewerbliche Schutzrechte zu erwerben. Ob die Zuldssigkeit des ReverseeEngine
rings vertraglich ausgeschlossen werden kann, wie es der Kompromissvorschlag des Rates
ermoglicken will, wird sich erst noch im Laufe des européischen Gesetzgebungsverfahrens
entscheiden.

3. Rechtsfolgen und prozessuale Geheimhaltung

Wird das geheime KnoWwow eines Unternehmers durch Dritte unbefugt entwendeg-st

hen dem Geheimnisinhaber nach Art. 1% bB diverse Anspriiche, insbesondere auf Bese
tigung, Unterlassung, Schadensersatz sowie Rickruf und Vernichtung rechtsverletzender
Produkte zu. Der durch den Richtlinienentwurf vorgesehene Umfang der Rechtsfolgen
kommt mithin demjenigen bei Verletzung vémmaterialgiterrechten gleich. Will dereG
heimnisinhaber allerdings seine Rechte prozessual geltend machen, erwies sich die bisher
ge prozessuale Situation als unbefriedigend. Das deutsche Zivilprozessrecht zwingt-nach a
tuellem Stand dazu, Geschaftsgahaisse im Prozess derart genau zu beschreiben, dass
der Klager (und Verletzte) befurchten muss, sein sensibles «oenwdem Prozessgegner
durch die Klageschrift auf dem Silbertablett zu serviéféBies kann dazu fiihren, dass-g
schadigte Unternehmen von mtherein auf einen Verletzungsprozess verzichten, um nicht
noch weiteres geheimes Wissen offenbaren zu muissen. Auch diese Problematik hat die
Kommission erkannt und will zukiinftig effektive MalRnahmen zur Geheimhaltung des
Knowhows im Prozess schaffen. @lies letztendlichzur Einfilhrung eines doamera
Verfahrens unter Ausschluss der Parteien fihrt, bei dem lediglich das Gericht und allenfalls
die anwaltlichen Prozessvertreter von den sensiblen Informationen Kenntnis erlangen,
bleibt abzuwarten*

138 Rojahn in FS Loewenheim 1. Aufl. 2009, 251, Z5dtz Der Schutz von Betriebhsnd Geschéaftsgehesi-

nissen im Zivilverfahren, 1. Aufl. 2014251 f.

Der Kompromissvorschlag des Rates der Europaischen Union vom 26.05.2014 (Dok. 7039/14) bleibt in
diesem Punkt deutlich hinter den weitreichenden Vorschriften des Kommissionsvorschlages zaoriick, s
dass zum jetzigen Zeitpunkt unklar ist, wie umfassend der Geheimnisschutz im Prozess ausgestaltet
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II.  Vertragliche Regelunge zum Schutz vom geheimem Knewow im Rahmen digitaler Fe
tigungsprozesse

Die Kommission will mit der Richtlinie ein angemessenes Schutzniveau flr betriebliches
Knowhow garantieren und Unternehmen wirksame Rechtsbehelfe fir den Fall, dass ihr
Geschaftsgeheimnisse gestohlen oder missbrauchlich verwendet werden, an die é¢tand g
ben®**Es bleibt jedoch weiterhin ureigene Aufgabe der Unternehmen, ihre Betgebsg
heimnisse zu schitzen. Dies gilt insbesondere auch im Rahmen von digitalen Fertigungspr
zessen und der Produktion mit Kundenbeteiligung, bei denen aufgrund der technischen
Mdglichkeiten und der potenziell hdheren Anzahl der Beteiligten die Gefahr eines grbefu
ten Zugrifé durch Dritte besonders hoch ist. Die Notwendigkeit eines umfassenden-Schu
zes resultiert zum einen daraus, dass angemessene Geheimhaltungsmalnahmerr-erforde
lich sind, damit eine Information als Geschéaftsgeheimnis im Sinne der Richtlinie gilt, zum
anderendaraus, dass lediglich effektive Schutzmechanismen den Diebstahl und Missbrauch
durch Dritte verhindern und den Wert eines Geschéftsgeheimnisses erhalten kénnen. Ein
wesentlicher Eckpfeiler einer solchen Schutzstrategie flr betriebliches -Koawsind fur

den Einzelfall passende vertragliche Regelungen, die den Verlust geheimen Wissens verhi
dern sollen. In der Praxis finden sich allzu haufig keine, unwirksame oder ineffektizre Reg
lungen in den einschlagigen Vertragen, die im Ergebnis keine angemessenmiGdtumg

nach der Definition der kommenden Richtlinie gewahrleisten.

1. Kooperatiorsvereinbarungen

Eine wirksame Kooperation erfordert es, dass die Beteiligten ihr Krawim gewissen
Rahmen mit dem Kooperationspartner teilen. Gleichzeitig begriindet deeSdfahr, dem
Gegentber zu weitreichende Einblicke in eigene Geschéaftsgeheimnisse zu gewahren, die
dieser dann nach Beendigung der Kooperation zum eigenen Vorteil nutzen kann: Know
how-Schutzklauseln in Kooperationsvertrdgen missen deshalb je nach Hirdetfdim-

fang, aber auch die erforderlichen Ausnahriiéder Geheimhaltungsverpflichtung festl

gen. Dartber hinaus ist insbesondere der zeitliche Faktor zu beachten; eine unbefristete
Geheimhaltungsverpflichtung kann sich aus verschiedenen Grinden als ugdd&gve-
SenlB?

Detaillierterer Regelungsbedarf ergibt sich u.a. auch je nach den individuellen Umstanden
im Hinblick auf die zugriffsberechtigen Personenkreise sowie auf den Umgang miaden D
ten. Von besonderer Relevanz ist ferner die Frage, wie mit Eiggshmder Kooperation
umgegangen werden soll. Wahrend eine Geheimhaltung von Forschungsergebnissen wa
rend der Kooperation unproblematisch zulassig ist, ist eine nachvertragliche Sehweig

werden wird. Ein Uberblick tiber bereits im deutschen Recht bewVdrfahrenspraxis der Gerichte
vorhandene Losungsanséatze findet sichRetleker/Pres/GittingeMVRP 2015, 821ff.
Pressemitteilung der Europaischen Kommission vom 28. November 2013, abrufbar unter:
http://europa.eu/rapid/pressrelease |IPL3-1176_de.hin.

Ublich sind insbesondere Offnungsklauseln fiir den Fall, dass geheimeshkwoauf andere Weisefé
fentlich und eine weitere Geheimhaltung demnach sinnlos geworden ist.

%7 Maume, in: Ann/Loschelder/Grosch, Praxishandbuch khow-Schutz, 1. Aufl. 201&ap. 4 Rr56.
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pflicht aus kartellrechtlicher Sicht kritisch zu beurteilen und nugéwissen Konstellationen
zulassig®

2.  Arbeitsvertrage

In der betrieblichen Praxis begriinden eigene Mitarbeiter immer noch eine weitaus gréf3ere
Gefahr fiir betriebseigenes Kndww als etwa die Industriespionage durch DrittéDaher
kommt insbesondere der Veinbarung von Knovlhow-Schutzklauseln in Arbeitsvertragen
eine herausragende Bedeutung zu.

a)  Vertragliche und nachvertragliche Geheimhaltungsklauseln

Wahrend des Arbeitsverhaltnisses ist der Arbeithehmer bereits durch die arbeitsvertragl
che Treuepflicht daan gehindert, Betriebsund Geschéftsgeheimnisse zu offenbat&zur
Konkretisierung deNerschwiegenheitspflicht und derefrsteckung auch auf die Dauer
nach Beendigung des Arbeitsverhaltnisses , sind Verschwiegenheitsklauseln in dest Arbeit
vertrag aufmnehmen. Nach der Rechtsprechung des BAG kdnnen sich Verschwiegienheit
klauseln aber nicht auf alle denkbaren betrieblichen Angelegenheiten erstrecken. Dies
ergibt sich aus 134, 138, 242 BGB und durch die gesetzlichen Vorgaben bei Allgemeine
Geschaftsbdingungen:** Anderenfalls durfte der Arbeitnehmer tberhaupt nichts mehr
Uber den Betrieb erzéhlen. Dies wirde sein Personlichkeitsrecht verletzen. Zu weit gefasste
Verschwiegenheitsklauseln sind daher unwirks4m.

Besonders sensibel und bedeutsam simathvertragliche Verschwiegenheitsverpflichtu

gen. Denn oftmals besteht die Gefahr, dass ehemalige Mitarbeiter betrieblich erworbenes
Wissen im Rahmen einer neuen Tatigkeit fur die Konkurrenz fruchtbar machen. Bie M6
lichkeit des Arbeitgebers, dies zu virthern und die vertragliche Verschwiegenheitspflicht
uber die Dauer des Arbeitsverhaltnisses hinaus zu verlangern, ist durch die arbeitsgerichtl
che Rechtsprechung jedoch stark beschnitten wortféhach standiger Rechtsprechung

des Bundesarbeitsgerichts dader ehemalige Mitarbeiter sein redlich erlangtes, ir-G
dachtnis gespeichertes Erfahrungswissen auch beim neuen Arbeitgeber verwenden; dies ist

138 Maume, in: Ann/Loschelder/Grosch, Praxishandbuch khow-Schutz, 1. Aufl. 2010, Kap. 4 B&.

%9 Das Bundesamt fiir Verfassungsschutz geht davon aus, dass die Innentéter 70% der Falle des Informat
2yaRAS0&all Kt & | dzhéfHeiBlBcEeyMenseDér Inrdefhtited als grdFteABedrohung fiir
RAS ! yGSNYSKYSYydas | oONHzZFOF NJ dzy i SNY KGGLIYKK G666 DOSNF I
manager/_faltblatt201404-sicherheitslueckenensch.pdf.

19 BAG, 25.08.19665 AZR 525/65, NJW 1967, 125 (126).

! Rolfsin Preis, Der Arbeitsvertrag, 5. Auflage [2015], Il V 20 Rz. 33; LAG RhPifalantirt. v. 21. 02.

2013- 2 Sa 386/12, ZD 2013, 460; BAG, Urt. v. 19. 05.4998&ZR 394/97, BB 1999, 212.

142 Standige Rechtsprechung; vgl. statt vieler LAG Hddnmy. 05.10.1988 15 Sa 1403/88reis in Erfu

ter Kommentar 15. Auflage3015, 8611 BGB R7.14;Rolfs in Preis, Der Arbeitsvertrag, 5. Auflage

[2015], Il V 20 Rz. 34.

Uberblick zur Entwicklung der Rechtsprechung Gaiugenrieder/UngeHellmich WRP 2011, 1364,

1373 ff.
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von Art. 12Abs.1 GG erfasst, der das Recht auf ein berufliches Fortkommen sétiltin-

so wichtiger ist die ertragliche Ausgestaltung von einerseits zwar moglichst umfanglichen,
andererseits aber auch interessengerechten Verschwiegenheitsverpflichtungen, um deren
Wirksamkeit zu gewahrleisterSoweit eine nachvertragliche Verschwiegenheitsvetpflic
tung praktischwie ein nachvertragliches Wettbewerbsverbot wirkt, sind die insoferh ge
tenden Grenzen einzuhalteft

Bei Selbststandigen, externen Dienstleistern oder Personal, das nicht dem Unternehmen
angehort, in dem es eingesetzt ist, muss die Verschwiegenheitspfictiaglich genau g
regelt werden, und zwar sowohl wéhrend als auch nach Ende der Tatigkeit.

b)  Wettbewerbsverbote

Zu unterscheiden sind vertragliche und nachvertragliche Wettbewerbsverbote. Wé&hrend
der Dauer des Arbeitsvertrages ist es dem Arbeitnehmeritseads Nebenpflicht untersagt,

in Wettbewerb mit dem Arbeitgeber zu treten und somit dessen Interessen zu schadigen.
Nach Beendigung deArbeitsverhaltnissesst der Arbeitnehmer grundsatzlich frei, Wet
bewerb zu betreiben. Will deArbeitgeber dies verhidern, kann er bis zur Dauer voram
ximal zwei Jahren ein nachvertragliches Wettbewerbsverbot unter Zahlung einerzKaren
entschadigung von mindestens der Halfte der bisherigen vertraglichen Beziige vereinbaren.
Einzelheiten ergeben sich au§ & ff. HGB. Ndavertragliche Wettbewerbsverbote sind-a

so teuer. Der Arbeitgeber muss genau Uberlegen, mit welchen Arbeitnehmern er dies ve
einbaren wird; im Regflll werden dies nur Schliisselgonen mit besonderen Kenntnissen
sein.

Bei Geschaftsfuhrern/Vorstanden, Bstistandigen, externen Dienstleistern oder Personal,
das nicht dem Unternehmen angehdrt, miussen Wettbewerbsbeschrankungen ebemnfalls e
plizit vertraglich geregelt werden.

c) Abwerbeverbote

Insbesondere im U8merikanischen Raum sind Verbote zwischen zwei datenen, sich
gegenseitig Arbeitnehmer abzuwerben (sog. MmlicitationKlauseln), Standard in vielen
Vertragswerken. Sie bieten Unternehmen die Moglichkeit, dem Konkurrenzkampf auf dem
Arbeitsmarkt entgegenzuwirken und gleichzeitigm Verlust wichtiger Marbeiter und
sensiblen Knovhows vorzubeugenHierzulandest der Spielraum flsolcheVereinbarun-

gen durch8 75f HGB stark begrenzAbwerbeverbote werderon der Rechtsprechung nur
unter strengenVoraussetzungeand zeitlich befristet auf maximal zwei Jalggelasset®

1% BAG, Urt. v. 15.12.19873 AZR 474/86, NZA 1988, 502 (508undenschutzabrede; BAG, Urt. v.
15.06.1993; 9 AZR 558/91, NZA 1994, 502 (503)tandioxid.

1 BAG, Urt. v. 19. 05. 1928 AZR 394/97, BB 1999, 212; vgl. aBetieker/Pres/GittingerWRP 2015,

681 (686).

§ 75f HGB gilhicht nur fur Einstellungsverbote, sondern auch fiir Abwerbeverbote und findet zugleich

Anwendung auf jeden Arbeithehmer. Zu den eingeschrankten Voraussetzungen von Abwerbeverboten:
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3.  Allgemeine Geschéftsbedingungen

Geheimhaltungsverpflichtungen in Allgemeinen Geschéaftsbedingungen (AGB) bieten den
Vorteil, dass sie standardisiert fur eine Vielzahl von Konstellationen angewwamdden
kénnen. Dabei unterliegen sie jedochauchim B2BBereich¢ der Wirksamkeitskontrolle
nach8 307 BGBEs ist grundsatzlicratsam, eine wechselseitige Geheimhaltungsveripflic
tung zu vereinbaren, wobei je nach Interessenlag@sbesondere in Kondlationen, in
denen nur eine Partei ihr Knelow offenlegen musg auch eine einseitige Verpflichtung
zulassig sein durfté’ Bei der Produktion mit Kundenbeteiligung (sog. Customizing) be
spielsweise wird meist nicht nur der Unternehmer, sondern auch derd& gewisses
Knowhow offenbaren, um ein Produkt zu erhalten, welches optimal auf seine Vorstellu
gen abgestimmt ist. Mithin bergen nur einseitige Verpflichtung des Kunden zur Gelreimha
tung des herstellereigenen Knewows das Risiko der Unangemessenheitl Wlamit Uh-
wirksamkeit. Gleichermaf3en kann sich eine unangemessene Benachteiligung durch Non
DisclosureKlauseln in AGB ergeben, wenn keine zeitliche Begrenzung oder Ausnghmeta
bestande enthalten sind, die den Gegentber von seiner Verpflichtung zur Véegemveit
entbinden. Schlie3lich ist zu bedenken, dass die Ublicherweise enthaltene Vertragsstrafe fiir
den Fall der Verletzung der Geheimhaltungsvereinbarung sich auch im Einzelfalleals ang
messen erweisen muss.

lll.  Handlungsbedarf

Der Entwurf der Richtlinieum Schutz vertraulichen Knewows und vertraulicher &
schaftsinformationen bringt fir den wirtschaftlich relevanten Bereich des Kmow
Schutzes entscheidende Anderungen mit sich. Wollen Unternehmer auch zukiinftidgeém Fal
von Industriespionage beispigliese gegen den unrechtmafigen Verlust von firmeseig
nen Betriebsgeheimnissen rechtlich vorgehen, werden sie nachweisen missen, dass sie a
gemessene, d.h. wirksame und effektive MaBhahmen zum Schutz ihreshénevergr-

fen haben. Durch die fortschreiterDigitalisierung und Vernetzung werden die Risiken des
Verlustes von Betriebsgeheimnissen weiter zunehmen, was damit gleichzeitig auch fur die
erforderlichen SchutzmaRnahmen gilt, die einem solchen vorbeugen sbteHinblick auf
Arbeitsvertrage solltemie Unternehmenverstarkt darauf achten, wirksame Verschwiage
heitsklauseln und Wettbewerbsverbote mit speziellen identifizierten Arbeithehmern-abz
schlieRen. Die bestehenden Arbeitsvertrage sind zu tUberprifen, da sie haufig Uberholte
der unwirksame Klaeln enthalten Aber auch in diversen anderen Konstellation ihrer b
trieblichen Praxis, wie bei einer F&Boperation oder dem Abschluss standardisierter G
schafte mittels AGB, sind Unternehmer nunmehr verstarkt gehalten, die Wirksamkeit der
Geheimhaltungegelungen zu hinterfragen. Denn nur eine Information, die auch in ve

BGH, Urt. v30.04.208 ¢ | ZR 245/12, BB 2014, 289Abwerbeverbot; s. zum friiheren Streitstamdn
HoyningerHueng in: MUKoHGB, 3. Aufl. 201073%f Rn 5.

Vgl. zu dieser Problematik bei Einkaufsbedingur@eaf von WestphalerVertragsrecht und AGB

Yl dzAaSt 6SN]I ST oc® 9NHNYI dzy3at ASTSNHzy3d aNNI wnanmpI ¢
Wettbewerbsverbote Rr81; Christenserin Ulmer/Brandner/Hensen, AGBecht, 11. Aufl. 2011, Teil 2,

(11) Einkaufsbedingungen Rn. 9.
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traglicher Hinsicht entsprechenden Schutz geniel3t, kann im Falle des rechtswidrigen Ve
lusts den Schutz eines Geschaftsgeheimnisses genieRen und Anspriiche gegereDritte b
grinden.
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l. Forschung in Zeiten von 4@Ersheinungsformen und Rechtsbetiengen
1. Bedeutung und Erscheinungsformen

Die. SRSdzlidzy3 @2y C2NHEOKIUYHE IdiyR 20O KA OAzY & AG N0
zur Wettbewerbsfahigkeikann nicht hoch genug eingeschéatzt werdéfiDie sich stetig
verklirzenden Produktlebensund Innovationszyklen, die zunehmende Komplexitat von
Produkten, Systemen und Technologiétdie steigende Kosten im Bereich Forschung

und Entwicklung, die zunehmende Globalisierung und der damit einhergehende Ianovat
onsdruck® stellen gerade groRe Industrienationen vor die Herausforderung, Standdrtnac

teile vor allem gegentber Niedrigkostenlandern durch mhvgissensvorsprung zu kompe

sieren’®

Zur Steigerung ihrer Innovationskraft sind Unternehmen daher schon im vergangemen Jah

zehnt zunehmend dazu Ubergegangen, auf externe Wissensquellen zurtickzugreifen. In der
Wissenschaft wird dieses Phanomen unter der@BER FF o h LISY Ly y 2-0F GA 2y ¢
ches sich durch die Offnung des betrieblichen Innovationsprozesses gegeniiber externen
Akteuren charakterisieren 1as5€1 A y i SNHANHzy R A &0 RQuSle, WNWSYy y iy A &
sen kreiert wird, nicht zwingend der Infadionsquelle entsprechen muss [und beide...] auch

nicht notwendigerweise innerhalb des Unternehmens entspringen [midsséDjese A-

kehr von den klassischen internen Innovationsprozessen, die sich weitgehend im Unte
nehmen abspielen, hin zu einem offeneind vielschichtigen Suelund Lésungsprozess

zwischen verschiedenen Akteuren (wie z.B. Lieferanten, Forschungsinstituten, Kunden,
komplementaren Partnerunternehmen etc.) Uber die Unternehmensgrenzen hinaus, hat

damit einen griffigen, gleichwohl auch sahiliden Titel bekommert* MaRgeblich gets-

ben und potenziert wird diese Entwicklung nicht zuletzt von den Méglichkeiten, welche die
Vernetzung bietet, indem sie eine einfache, kostengiinstige und ortsunabhéngige Basis zur
Verfiigung stellt, um die verschiedem Akteure zusammen zu bring&t.

Die fir Industrie 4.0 pragende Automatisierung #ertigungstechnikind derLogistikmit
RSY %ASt @2y Ay Griait FdctaeS)y wekhe sichldardhAModiiriat, o
Ressourceneffiziersowie dielntegrationvon Kunden und Geschaftspartnern in Geschafts
und Wertschdpfungsprozessauszeichnefi® stellt daher eine entscheidende Komponente

%8 Wurzer GRUR 2008, 577 (578).

9 Gerybadzein Eifert/HoffmanrRiem (Hrsg.), Geistiges Eigentum und Innovatioh6%s (166).

%% Gassmann/Enkekfo 3/2006, 132 (132, 13Weichwald/Pillerinteraktive Wertschépfung, 1 Aufl., 8.
! Reichwald/Pillerinteraktive Wertschopfung, 1 Aufl., 85.

152 ChesbroughOpen Innovation2003.

5% Gassmann/Enketfo 3/2006, 132 (137).

> Reichwald/Pillerinteraktive Wertschopfung, 1 Aufl., 8.

158 Vgl. in diese Richtung au&teichwald/Pillerinteraktive Wertscpfung, 1 Aufl., SL78.

%8 Zum Begriff: https://de.wikipedia.org/wiki/Industrie_4.0, abgerufen am 31.08.2015.
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und am Ende sogar zwingende Voraussetzung fir diese modernen Innovationsformen dar:
Die Automatisierung von Innovation in Form der Selbstojgiomg, Selbstkonfiguration
Selbstdiagnose unlognitionsetzt als Basis die Verflugbarkeiealrelevanten Informat-

nen in Echtzeit durch Vernetzung aller an der Wertschépfung beteiligten Instanzen sowie
die Fahigkeit, aus den Daten den zu jedem Zeitpunkt optimalen Wertschopfungsfluss abz
leiten, voraus.

Vor diesem Hintergrund Uberrascht eshticwenn das Modell der Open Innovation durch
neue Schlagworter wie DevOps und Hyperinnovation weiterentwickelt und ausdifferenziert
wird. DevOpg; als Kunstwort aus Development und Operatiansteht fir die enge &
sammenarbeit und Vernetzung von Entwiskdsteams und Anwendern zur Erleichterung
von Kommunikation und Zusammenarbeit zur Erhdhung der Auslieferung neuer Eentwic
lungen*” Hyperinnovation umfasst demgegeniiber die durch Digitalisierung, weltweite
Vernetzung und vor allem méachtige Endgeréate gekermhmnete umfassende digitaleeR
kombination und damit vor allem die Einbindung von Endanwendern in den Innogation
prozess, wie er auch durch die sog. Schwarmintelligenz vorangetrieben und bereits-seit vi
len Jahren durch die Open Source Bewegung praktiziedt

2. Rechtsbeziehungen

5Fa Y2yT SLIWi RSNJ ahLlSy Lyy208FiA2yé fN&ad &airol
zen, wobei im Hinblick auf die Rechtsbeziehungen zwei wesentliche Gruppen zu unte
scheiden sind:

| Semioffene Innovationsprozesssind gekennzeictat durch einervorab festgele-
ten bzw. zumindest bestimmbaren Teilnehmerkreislierzu zahlt bereits die inne
betriebliche Open Innovation z. B. durch die Vernetzung von Abteilungen, die klass
sche Auftragsoder Kooperationsforschung unter Beteiligung Voritten, beispies-
weise Hochschulen und Forschungseinrichtungen, institutionellen Einrichtungen wie
Standardisierungsorganisationen, Patentpools oder Innovationsnetzwerkent-Rech
lich werden semoffene Innovationsnetzwerke durch Vertrag oder sogar desel
sdhaftsrechtliche Strukturen zwischen allen Beteiligten nebst Festlegung von Rechten
und Pflichten umgesetzt, die nicht zuletzt die Teilnehmer definieren und daeiit w
sensimmanent zu einer Zugangsbeschrankung fur oder sogar zum Ausschluss von
Dritten fuhren.

T Offene Innovationsprozesseeichnen sich dagegen durch eineorab unbestinm-
ten Teilnehmerkreisohne Zugangsbeschrankung aus. Sie sind meisthastert, fi-
Ren regelméaRig auf Freiwilligkeit und haben gerade keinen verpflichtenden Charakter.
Umgekehrtbest& &G RF YA G F dzOK {1 SAY a! yaLINHzZOKa& I dzF

7 | oukidesWhat is DevOps® Infrastructure as a Codgattp://radar.oreilly.com/2012/06/whatis-

devops.htm).
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schliefdt nicht aus, dass im Falle einer Beteiligung rechtliche Instrumentarien zur Fes
legung von Rechten und Pflichten Anwendung finden.

3.  Semioffene Innovationsprozesse

Gerade in Industebereichen in denen Kompetenzen aus den unterschiedlichsten Branchen
erforderlich sind, lassen sich zunehmend horizontale Kooperationen zwischen teilweise s
gar konkurrierenden Unternehmen sowie vertikale Forschungsl Entwicklungsauftrage
beobachten. Istrument der Umsetzung sind meist umfassende Vertragswerke, die elle w
sentlichen Punkte der Zusammenarbeit vorab vertraglich ref&kierzu zéhlen insbese

dere die Festlegung der jeweiligen F&Bbeiten und Arbeitspakete, der Zeitplan, dierVe
gutung undFinanzierung, der Zugriff auf vorbestehendes geistiges Eigentum wéahrend und

VI OK RSNJ %dzal YYSYIFNDSAG o6a.l Ol3INRdy RG0S RA

ISy lGdzyaNBOKGS 9A3ISyilddzy oNKNBYR dzy R yelk OK
heimhaltungsvereinarungen, Gewahrleistung und Haiftg sowie Dauer und Kiindigung.

Derartige Vertragswerke sehen sich einer Flle von rechtlichen Rahmenbedingusigen g
genlber. Sie reichen von allgemeinen Grundsatzen des Zivilrechts und damit des BGB bis
hin zum Recht des geigen Eigentums, Kartellrecht, Beihilfenrecht sowie Gesellsghaft
recht™ Da diese Vertrage zumeist als Dauerschuldverhaltnisse ausgestaltet sind, stehen
sie im besonderen Mal3e stets unter dem Risiko von Vertragsstérungen, die von Rflichtve
letzungen bis hirzu der Insolvenz eines der Vertragspartner reichen. Die Komplexitét zeigt
sich schlieBlich in den haufig langwierigen Verhandlungen derartiger Vertragswerke, die fur
die regelmafdig gewichtigen Transaktionskosten verantwortlich zeichnen.

Daruber hinaus wil die Zusammenarbeit auch durch die Etablierung eigener Rechtspers
nen institutionalisiert. So bindeln Unternehmen einer bestimmten Branche beispielsweise
ihr geistiges Eigentum in sog. Patentpools, zu deren Gunsten die beteiligten Partner ihr
geistiges [gentum auf den Pool Ubertragen und an der gemeinsamen Nutzung dureh Ve
giitungsschlissel beteiligt werdé?!.Die jeweiligen Bedingungen werden meist im Rahmen
der Satzung geregelt. Verbreitet sind auch Standardisierungsorganisafiboéer die
Etablierung wn Joint Venture Unternehmen.

Der Transaktionsaufwangiund die damit verbundenen Kosten bei der Umsetzung n s
mi-offenen Innovationsprozessen durch Vertrag oder gesellschaftsrechtliche Korstrukti
nen ¢ stellen die Kehrseite dieser modernen Innovati@msfen dar, die von der Innoviat
onswissenschaft nur wenig wahrgenommen werden. Die Vorteile sind nicht zuletzt auch vor
diesem Hintergrund zu bewerten.

1%% Beispielsweise als Kooperationsvertrag oder dieoder werkvertraglich gepragter Forschungad

Entwicklungsvertrag; vgWiindiscth y 2 SA a Sk Y NI dzii 0 | -Rdinilildré VertragS1&] Q& OK S
und 12.4.

RosenbergeNertrage tber Forschung und Entwicklung, 2. Aufl.7S.

Huebnerin Eifert/HoffmannRiem (Hrsg.), Geistiges Eigentum und Innovatiobh3%5.

Vgl. hierziHuebnelin Eifert/HoffmannRiem (Hrsg.), Geistiges Eigentum untbkration, S185.
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4, Beispiele offener Innovationsprozesse

Offene Innovationsprozesse sehen sich demgegeniiber vor die Hemersing gestellt,

dass sich weder die Beteiligten und ihr Ressourceneinsatz voraussehen, noch bintlend fes
legen lassen. Die offene Innovationsprozesse kennzeichnende freiwillige Betatigung einer
unbestimmten Teilnehmeranzahl muss durch Anreize gewecklleverDas gilt insbesoed

re dann, wenn die interaktive Beteiligung von Nutzern und Kunden in den Innovatienspr
zess eingebunden wird. Beispiele hierfimds Innovationsplattformen undwettbewerbe

sowie herstellerinitierte Communities fur Open Innovati@esondere Bedeutung hat die
Open Source Software (OSS), in der eine Vielzahl von Entwicklern gemeinsam eine Software
(weiter)entwickeln'®?

In der rechtlichen Umsetzung ist zu beobachten, dass die zentralen Themen, wie sie auch

fur semioffene Innovationsprozesse von Relevanz sind, auch in offenen Innovationsproze

sen von entscheidender Bedeutung sind. Durch die Verwendung von vorformuliezten B
dingungen versuchen die Betreiber von Innovationsplattformen ihre rechtlichen Positionen
durchzusetzta, insbesondere den mdglichst umfanglichen Erwerb von Rechten amden |
novationen der Teilnehmer und den mdglichst weitgehenden Ausschluss eigenett-Veran
wortung. Diese Vorgehensweise ist selbst in der Open Sd&gwegung zu erkennen: Das
a2zRStf KNSNI2ZFEMBNSE G AY {AyyS SAYSN dzY¥lh aasSy
Quellcodes, seine Weiterentwicklung und vergitungsfreie Nutzung durch jedermann wird
durch detaillierte Lizenzbedingungen auf Grundlage des der Software immanenten Urh
berrechts durchgesetZf®VerstéRe gegen diese Lizenzbedingungen stellen daher régelm

Big Urheberrechtsverletzungen dar.

Im Hinblick auf die rechtliche Umsetzung stehen bei offenen Innovationsprozessen insb
sondere die vorformulierten Bedingungen und damit das Recht der Aligemé&eschaft-
bedingungen nach&305ff. BGB im Vordergrund. Neben den Anforderungen an einle- wir
same Einbeziehung der Bedingungen als Geltungsvoraussetzung ist vor allem dé&en Wir
samkeit stets zu hinterfragen. Verschuldensunabhangige Haftungsfreigtetiunzw. der
vollstdndige Rechte Buut zulasten des Teilnehmers missen sich an den Mal3staben der
unangemessenen Benachteiligung im Sinne&887 BGB messen lassen. Die rechtssichere
Implementierung derartiger Bedingungen ist insofern mit hohen Risikelmunden.

Il. Forschung in Zeiten von 4@Rechteallokation

Die Umsetzung von Open Innovation stellt nicht zu unterschatzende Herausforderungen an
die rechtliche Umsetzung, denen nur auf vertraglichem Wege begegnet werden kann. In
besondere an der Allokatioder Ergebnisse des Innovationsprozesses in Form dei-klass
schen Schutzinstrumentarien fur Innovationemamentlich das geistige Eigentum, alem

1°2 Wiindischin Meil3ner/Engelien, Virtuelle Organisation und neue Medien 2005, .ST48®e] Mitt. dt.
Patentanwalte 2007, 341 (343).

183 Teufe| Mitt. dt. Patentanwalte 2007, 341 (3449etzgerin Eifert/HoffmanRiem (Hrsg.), Geistiges E
gentum und Innovation, 9.98.
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Patentrecht zuganglichenErfindungen oder dem Urheberrechtsschutz unterliegender
Softwarec wird dies deuikch!**Die Vielzahl von Beteiligten, deren individuelle Kreativitat
und das Entstehen der Innovationen durch interaktive und netzwerkbasierte Innosation
prozesse flhren zwangslaufig auf die Frage, wem an diesen Leistungen etwa bestehende
gewerbliche Schutaind Urheberrechte zustehen. Regelmé&Rlig haben sowohl die Beteiligten
an semioffenen Innovationsprozessen wie auch die Initiatoren offener Innovationsproze
se ein hohes Interesse an einem groltmoéglichen Erwerb der Rechte an den dort emtstehe
den Innovatiomn und damit der Konzentration der Exklusivitdt auf moglichst nur einen
Rechteinhaber. Es ist daher zu beobachten, dass Teilnehmer ajoengn bzw. Initiab-

ren von offenen Innovationsprozessen in der Praxis erhebliche Bemiihungen unternehmen,
um die gestigen Eigentumsrechte maoglichst vollumfanglich zu ihren Gunsten zu allokieren.
In Vertragsverhandlungen und der Gestaltung von Bedingungen fiir Innovationsplattformen
stellt die Sicherstellung des Erwerbs der Rechte daher einen wesentlichen und oftnfals auc
sehr streitigen Punkt dar. Schutzrechtsregelungen tber mehrere Seiten sind in Keéoperat
onsvertragen folglich keine Ausnahme.

1. Exklusivitat und Blockadevermeidung

Die Ursache hierfur liegt zunachst darin, dass der Innovationsschutz von dem axiomatischen
Verstandnis gepragt wird, dass die Sicherung der Exklusivitdt der innovativen Leistung
durch Ausschlie3lichkeitsrechte in Form von geistigen Eigentumsrechten unabdingbare V
raussetzung fur den wirtschaftlichen Erfolg'fStDieser Ansatz steht im Einklang mit der

NJ A &érg/ geififer Eigentumsrechte: Durch eine staatlich gewahrte Monopolstellung
soll dem Kreativen die wirtschaftlichen Verwertung seiner Innovationen vorbehalten und
somit ein Anreiz fiir die Schaffung vomdwationen gesetzt werdetf®

Vor allem muss der Nutzer aber sicherstellen, dass er seinerseits keine geistigen Esgentum
rechte Dritter bei der Verwertung verletzt. Die fehlende Berechtigung an einer Innovation
fuhrt in der Konsequenz dazu, dass der be@effe Inhaber die Verwertung blockieren
kann¢ ein Risiko, dem sich kein Unternehmen sehenden Auges aussetzen kann und darf.
Der Erwerb einer Berechtigung an den in der Innovation verkdrperten geistigen Eigentum
rechten ist daher zwingende Voraussetzung digéren Verwertung. Ohne das Recht zur
Verwertung ist jede Innovation nutzlos.

Selbst bei einer entsprechenden vertraglichen Regelung bleibt die Rechtslibertragrung g
fahrdet, wenn der Kreative Uber diese Rechte bereits zugunsten eines Dritten verflgt hat
oder Verfligungsbeschrankungen unterliegt. Man stelle sich nur den Fall vor, in dem ein |
genieureines grof3en Industrieunternehmeasif der Open Innovation Plattform einesn<o
kurrenten Losungen fir Konkurrenzprodukte einbringt. Derartige Verfigungen sirehsein

164 | utterbeck in Eifert/HoffmanRiem (Hrsg.), Geistiges Eigentum und Innovation,i 51 Y a9a 3JA 0

1 SA
1fFNB ! YOSNAOKSARdzy3 1 6Aa0KSy al Ny i dzyR | yiSNYySKYS
In diese Richtung beispielsweikealRer Patentrecht, 5Aufl., S34.

1% Mes PatG, 4. Aufl., & Rz. 2; ausKraRRer Patentrecht, 5. Aufl., 84; Metzgerin Eifert/Hoffman-Riem
(Hrsg.), Geistiges Eigentum und Innovatior],98.
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Arbeitgeber gegeniber nagh7 Abs.2 ArbnErfG unwirksam. Insoweit besteht eine wesen
liche Schnittstelle zum Arbeitsrecht, wonach das Arbeitsergebnis dem Arbeitgeber zusteht
und Ubertragungen durch den Arbeitnehmer an Dritte regelmaRig im Widerspuweh z
beitsrechtlichen Regelungen stehen.

2.  Strenges Erfinderund Schépferprinzip und Erfordernis des abgeleiteten Erwerbs

Fur den Erwerb dieser Rechte ist zwingend das dem deutschen Recht immanente Erfinder
bzw. Schépferprinzip zu beacht&fi§ 6 PatG raumtdem Erfinder als natiirlicher Person
dasRecht auf das Patemtin. Diese Bestimmung, die das Recht auf das Patent dem Erfinder
als Schopfer der neuen technischen Lehre zuordnet, ist Ausdruck der Anerkennung der
schopferischen Leistung des Erfind&fsAuchnach§ 7 UrhG ist Urheber immer die natik|

che Person, welche das urheberrechtlich geschiitzte Werk geschaffen hat. Nur in wenigen
Ausnahmenfallen weicht das Gesetz von dieser Grundregel ab und ordnet innovagive Lei
tungen demjenigen zu, welcher die (finégllen) Investitionen getatigt hat, B. bei Data-
banken nactg§ 87a ff. UrhG. Ein Dritteg im Ubrigen auch der Arbeitgebermuss mithin
immer die Rechte abgeleitet vom Erfinder/Urheber erwerben, was im Wege einer Mslliibe
tragung oder Lizensierun@ {5 Abs.1, 2 PatG) bei Erfindungen oder der EinrAumung von
(exklusiven) Nutzungsrechten an urheberrechtlich geschitzten Werken mdglich ist.

Der Erwerb der Rechte erweist sich im Regelfall als unproblematisch, g\dgm gesett

chen Leitbild des Patentind Urheberrechtsentsprechend; nur ein Erfinder/Urheber bzw.
maximal zwei oder drei beteiligt sind. Probleme treten allerdings dann auf, wenn an-der |
novation mehrere Erfinder/Schopfer beteiligt sind. Zwar sehen sowohl das PatG als auch
das UrhG Regelungéir Erfinder und Urhebergemeinschafte® 6 PatG, §8, 9 UrhG) i. S.

einer Zentralisierung bzw. gemeinsamen Verwertung dieser Rechte vor. Aber auch diese
Vorschriften sind nur begrenzt anwendbar, wenn der Teilnehmerkreis unbestimmt und
durch sukzessiveBusammenwirken gepragt ist. Die Vereinigung des Gesamtergebnisses
auf einen Rechteerwerber stellt dann hohe Anforderungen an die Vertragsgestaltung und
das Management dieser Prozesse.

Ein anschauliches Beispiel hierfir findet sich in der Open Source Begvdgas der En
wicklung von Open Source Software immanente sukzessive Zusammenwirken einer Vielzahl
von Entwicklern flihrt ebenfalls zu Problemen bei der personellen Zuordnung der Wrhebe
rechte an der Open Source Software und den hieraus flieRenden Aegdichkeitsrechten.
Allerdings ist die Arbeitsteilung dem kreativen Schaffen nicht fremd. Aus diesem Grunde
sieht z. B. das Urheberrechtsgesetz detaillierte Regelungen zur Miturheberg8dfirG)

und Urhebern verbundener Werk& @ UrhG) vor (Abbildun2), deren Innenund Aul3@-
verhéaltnis detailliert durch Konstituierung einer modifizierten Gesellschaft des burgarlich
Rechts (GbR) geregelt wird.

7 Mes, PatG, 4. Aufl., § Rz. 1.
%8 Mes PatG, 4Aufl., 81 Rz. 2.
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Ob allerdings diese Vorschriften auch dem Schopfungsprozess innerhalb einer Open Source
Entwicklungsgemesthaft gerecht werden, ist aufgrund diéir diese Gemeinschaftetypi-
schendezentralen Sukzessivitat fraglitfiNeben der Frage nach dem Vorhandensein eines
Rechtsbindungswillens fir den Abschluss eines Gesellschaftsvertrags entzieht sieh der G
sellschaftebestand regelmalig der Bestimmbarkeit und verhindert damit eine Willensbi
dung bereits im Ansatz, sodass die Verwaltung der Gesellschaft als von Anfang am-undurc
fuhrbar erscheint. Insbesondere fehlt es an der fir die Miturheberschaft bzw. die Urheber
verbundener Werke notwendigen gemeinsamen Zweckverfolgyrene Gesellschaft ad
incertas personas ist dem deutschen Recht insoweit fréfhien Ergebnis wird man vori-e

nem Geflecht von individuellen Rechtsbeziehungen ausgehen (Abbildung 1), so dass eine
Allokation auf einen Rechtstragé&laummaoglich ist.

Entwickler 1 @ Entwickler 2 Entwickler 5

Entwickler 3 ‘ Entwickler 4 — Entwickler 6

Abbildung 1: Entwicklungsgemeinschaft

Zur Strukturierung dieser komplexen Gemeinschaften und zum Zweckeffiktiven
Rechtsverfolgung sind daher die urheberrechtlichen Befugnisse auf einen Rechtstrager zu
vereinigen, was letztlich den direkten Erwerb der einzelnen Rechtspositionen vomi-jeweil
gen Entwickler durch eine vertragliche Regelung voraussetzt (AbbilRlusog. Zentralisi
rungsmodell).

169
170

Eingehendspindlerjn: Spindler (Hrsg.), Rechtsfragen bei Open Sour&3 5.
Zu Gesellschaftsformen undertragen fur virtuelle UnternehmeBenz/Kowaldin Mei3ner/Engelien
(Hrsg.), Virtuelle Organisation und Neue Medien 2005, S 21.
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Abbildung?2: Zentralisierungsmodell
Erfinderprinzip vs. netzwerkorientierter Eigentumsbeqgriff

Vor dem skizzierten Spannungsverhaltnis zwischen Individualrechtsschutz einerseits und
Network Community anderersaitverwundert nicht, dass die Rechtswissenschaft bereits
einen netzwerkorientierten Eigentumsbegriff diskutiert, der letztlich zu einer Aufweichung
oder gar Abschaffung individueller Eigentumspositionen an in Netzwerken geschaffenen
geistigenEigentumfiihren kénnte'’*Vor dem Hintergrund der Rechtsprechung desiBu
desverfassungsgerichts, wonach geistige Eigentumsrechte von Art. 14 GG erfasst\Werden
erscheint eine Umsetzung dieser vagen Ansétze eher fraglich. Vor allem ist das Recht des
geistigen Eigenims aufgrund dessen Ubiquitat immer im internationalen Kontext zu sehen
und eine neue Definition wirde eine umfassende Harmonisierung und Anpassung auf
weltweiter Basis voraussetzen zumal gerade das Netzwerk von seiner internationalen
Ausrichtung lebt.

Schutzrechte bei Produktion nach Kundenwunsaid Verantwortung

Die Differenzierungsschwierigkeiten zwischen Kreativen und Nutzern zeigen sich insbeso
dere bei der durch Industrie 4.0 moéglichen individuellen Produktion auf Kundenwunsch.
Der Kunde ist heuta der Lage, ein Produkt genau nach seinen Vorstellungen individuell zu
entwerfen oder anzupassen und im Anschluss produzieren zu lassen. Das wirft freilich die
Frage auf, wem die Rechte an dieser Kundenanfertigung gehdren. Auch hier ist kach ge
tendem Recht (kreative Leistungen des Kunden stehen zundchst dem Kunden zu) eine All
kation der Rechte an das produzierende Unternehmen nur durch vertragliche Vereinbarung
¢ im Regelfall durch AGBmoglich. Neben dewirksamkeitsolcher Vereinbarungen treten

die Anforderungen der verbraucherschutzrechtlichen Vorschriften de8 8 ff. BGB, die

die Qualifikation des Kunden als Verbraucher vorausgegdispw. im Hinblick auf Infe
mationspflichten und Widerrufrechte zu der Frage nach der Anwendbarkeit und dei jew
ligen Rechtsfolgen fiihren.

Neben der Allokation der entstehenden Rechte stellt sich bei Produktion nach iunde
wunsch im verstarkten MaRRe die Frage, wer fir die Verletzung der Rechte Dritter einz
stehen hat, wen also das Risiko einer Schutzrechtsverlgtuifft. Grundsatzlich veran
wortlich fur eineSchutzrechtsverletzungind nach allgemeinen deliktsrechtlichen Grand
atzen die Tater und Storer. Daneben sind zahlreiche Beteiligungsformen mdglich, die von
einer Mittaterschaft bis hin zu Beihilfe und Arfising reichen. Eine Verantwortlichkeit von

171
172

Ladeur/Vesing in Eifert/HoffmanRiem (Hrsg.), Geistiges Eigentum und Innovatioh3%.
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Kunde und Unternehmen im Auf3enverhéltnis liegt auf der Hafitt das Innenverhaltnis
kommt es wiederum auf die vertragliche Vereinbarung an.

V.  Handlungsbedarf

Forschung und Entwicklung in Zeiten von Open Innomatind Industrie 4.Gsehensich

auch in rechtlicher Hinsicht komplexen Herausforderungen gegeniber. Das etabligrte Sy
tem der geistigen Eigentumsrechte ist in Einklang mit den neuen technischen Mdglichkeiten
zu bringen Es ist insbesondere sicherzustelladgss die geschaffenen Innovationen ohne
die Verletzung von Rechten der Kreativen verwertbar sind. Das setzt stets vertragliche Ve
einbarungen mit dem Kreativen zum Erwerb der Rechte vorausprdigisch nurdurch

AGB implementiert werdekénnen WahrendBuy-Out-Klauseln bei formularmaRiger Me
wendung unter Beachtung des Transparenzgebotes zumindest im Urheberrecht zuldssig
sind'"3gilt dies nicht fiir verschuldensunabhangige Haftungsfreistelluntfaror diesem
Hintergrund ist weniger an eher metaphysisch anmutende neue netzwerkgerechte- Eige
tumsmodelle zu denken, sondern vielmehr an eine Anpassung der zwingenden Vorschriften
Uber allgemeine Geschéftsbedingungen geng385 ff. BGB zur Sicherstellurdes
Rechteerwerbs auch in offenen Innovationsprozessen.

173 BGH, Urteil v. 17.10.2013 ZR 41/12.
1% BGH, Urteil v. 5. 10. 20@5VIll ZR 16/05, NJ@006, 47 (49).
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l. Urheberrecht
1. Rechte an Ergebnissen aus automatisierten Prozessen (computer generated works)

Die Vernetzung und Lernfahigkeit von intelligenten Systemen der Industrie 4.0 wirft die
Frage auf, ob Ergebnisse aus automatisierten Prozessen urheberrechtlichen Schextz geni
Ren kénnen und wer als deren Urheber in Betracht zu ziehen ist.

a)  Schutzfahigkeit

Werke, die dem Schutz des Urheberrechts unterliegen, sind lediglich persdnliche geistige
Schopfungeng 2 Abs.2 UrhG. Der Werkbegriff setzt voraus, dass die Schopfung in ihrer
konkreten Gestalt der sinnlichen Wahrnehmung zugénglich”Bie Idee, auf dedie
Schépfung beruht, ist frél° Daher kommt zum Beispiel wissenschaftlichen Lehren und A
gorithmen kein urheberrechtlicher Schutz Z(Eine persénliche geistige Schépfung kann
nur eine natdrliche Person erbringen. Allein der Mensch besitzt den indivedu@lbist, der

im Schépfungsakt Ausdruck findéiDies gilt auch beim Einsatz neuer Technologién.

Computer generated works genief3en folglich von vornherein keinen urheberrechtlichen
Schutz, wenn sie ohne menschliche Beteiligung produziert wefiémen fenlt der
menschliche Geist, der in der konkreten Formgebung zum Ausdruck kommen'¥nuss.
Zeichnungen, Musik oder Fotografien, die selbststandig aufgrund eines automatisierten
Prozesses ohne menschliches Zutun erzeugt werden, sind dem Schutz des Urheberrechts
entzogen:** GleichermafRen mangelt es an einer personlichen geistigen Schépfung, wenn
Ubersetzungen eines Sprachwerks von einem Computerprogramm durchgefiihrt wétden.
Irrelevant ist in diesen Fallen, ob das zugrundeliegende Programm urheberrechtlichen
SchutzgenieRt'®Erschafft daher ein technisches Erzeugnis selbststéndig ein Produkt, das
grundsatzlich den Werkkategorien d&2 Abs.1 UrhG unterfallen kann, besteht kein wrh
berrechtlicher Schutz. Lost z.B. ein Roboter im Rahmen eines intelligenten Produétio

7 BGH, Urt. v. 09.05.1985l ZR 52/83 CR1985, 22 (23}, InkasseProgramm.

176 | oewenheinin Schricker/LoewenheintyrhG, 4. Aufl.8§2 Rz51 m.w. N.

" Bullingerin Wandtke/Bullinger, UrhR, 4. Aufl.28Rz19.

'8 LG Berlin, Urt. v. 30.0B989¢ 16 O 33/8%; GRUR 1990, 2#0Satellitenfoto;Loewenheinin Schricker/
LoewenheimUrhG, 4. Aufl.8§ 7 Rz2.

179 wiebein Spindler/SchusteRecht der elektronischen Medien, 3. Aul7 UrhG RZ.

% Dreyerin Dreyer/Kotthoff/Mecke] UrhG, 2. Auf| § 2 Rz25; Wiebein Spindler/SchusteRecht der
elektronischen Medien, 3. Aufg 7 UrhG RZ.

181 v/gl.Loewenheinin Schricker/LoewenheinrhG, 4. Aufl.§ 2 Rz18.

182 Vgl.Dreyerin Dreyer/Kotthoff/MeckelUrhG, 2. Aufl.§ 2 Rz25; Loewenheimn Schricker/Loewenheim
UrhG, 4. Aufl.8§2 Rz12.

183 Ahlbergin Ahlberg/GéttingUrhG, 9. EQ8 2 Rz55; Loewenheinin Schricker/LoewenheinrhG, 4.
Aufl, 82 Rz12.

18 vgl.Loewenheinin Schricker/LoewenheinrhG, 4. Aufl.§ 2 Rz12.
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der Serviceprozesses ein ihm gestelltes Problem selbststéandig durch ein Erzeugnis, das dem
Urheberrechtsschutz grundsatzlich zuganglich ist, ohne dass die konkrete Gestaltung dieser
Ldsung von einem Menschen vorgegeben ist, bleibt dem Erzeugnistder 8es Urhebe

rechts verwehrt. Ein Computerprogramm, das durch ein Softwgaeeratorprogramm e

stellt wird, unterfallt folglich nicht dem Urheberrecht.Gleiches gilt fiir Smart Products,
wenn diese aufgrund ihrer Lernfahigkeit ihre Funktionalitat oderVierhalten Uber das

vom Programmierer vorbestimmte Mal3 hinausentwickeln oder mit anderen Smart Pr
ducts zusammenwirkéffund neue Ergebnisse kreieren. Das Urheberrecht wirdigt au
schlie3lich die schopferische Leistung einer Person, indem ihr ein AuBBchkeitsrecht
gewahrt wird*®” Kann das Erzeugnis lediglich auf die ergebnisoffene Programmiensng z
rickgefuhrt werden, fehlt es an dem unabdingbaren unmittelbarem Zusammenharg zw
schen Ergebnis und schépferischem Schaffen.

Der Urheber darf sich allerdiadhei der Schaffung seiner personlichen geistigen Schopfung
technischer Hilfsmittel bedieneff? Allein deren Einsatz fiihrt nicht dazu, dass das gdscha
fene Werk nicht mehr Ausdruck seines individuellen Geisté§°hs!braussetzung ist, dass

der Mensch den $affungsprozess gestalterisch und planend beeinflusst, so dass ieine e
gene gestalterische Tatigkeit angenommen werden kahwird die Auswahl der Form und

des Inhalts dem Werkzeug Uberlassen, fehlt der mafRgebliche menschliche Einfluss, auch
wenn der Schafingsprozess von Menschenhand initiiert wurd&ehlt es bei computer
generated works an jeglicher geistigen Schopfung, kann compided works Urhebe

schutz zukommen. Dies gilt insbesondere, wenn das Ergebnis anhand menschlichier Anwe
sung eindeutig geptat und festgelegt wird®** Dem steht nicht entgegen, dass der Urheber
gewisse Zufallselemente in seine schopferische Tatigkeit einbéXamichtig ist dabei,

dass der Mensch die Maschine nicht blof3 beherrscht, sondern mit ihrer Hilfe aus eigener
geistiger Qelle eine schopferische Gestaltung hervorbritigiVirken Mensch und tectin

sches Werkzeug so zusammen, dass sich das Ergebnis in selbststandige Teile zerlegen lasst,
sind die aufgezeigten Kriterien auf jeden Teil gesondert anzuwetiflen.

185 | oewenheh in Schricker/LoewenheintUrhG, 4. Auf|.§ 69a Rz15.

186 Vgl. hierzikKirn/MillerHengstenbergMMR2015, 225 (226).

187 \/gl.Loewenheinin Schricker/LoewenheinrhG, 4. Aufl.§ 2 Rz12.

188 \/gl.Ahlbergin Ahlberg/GottingUrhG, 9. Ed§ 2 Rz55.

189 \/gl.LG Berlin, Urt. v. 30.05.1989.6 O 33/8% GRUR 1990, 2#0Satellitenfoto.

190 | oewenheinin Schricker/LoewenheinurhG, 4. Aufl.§ 2 Rz13.

% Dreyerin Dreyer/Kotthoff/Meckel UrhG, 2. Aufl.§ 2 Rz26.

192 Dreyerin Dreyer/Kotthoff/Meckel UrhG, 2. Aufl.§ 2 Rz26.

18| oewenheinin Schricker/LoewenheinUrhG, 4. Aufl.§ 2 Rz13; weitergehendHeckerin LimperMusiol,
Handbuch des Fachanwalts fur Urhebend Medienrecht, 3Kap Rz4.

194 Ahlbergin Ahlberg/GéttingUrhG, 9. EQ§ 2 Rz55; Bullingerin Wandtke/BullingerUrhR, 4. Auf].§ 2
Rz.17; $hulzein Dreier/SchulzeUrhG, 5. Aufl.8 2 Rz 8.

1% Ahlbergin Ahlberg/GottingUrhG, 9. Eq§ 7 Rz8.

1% Dreyerin Dreyer/Kotthoff/Meckel UrhG, 2. Aufl.§ 2 Rz30.
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b)

Urhebereigenschaft

Das deutsche Urheberrecht ist durch das Schopferprinzip geptédtheber ist der Schyis

fer des Werks§ 7 UrhG. Als Schépfer wird diejenige Person angesehen, die eine zd Scha
fung des Werks erforderliche personliche geistige Schopfugdgl.i.§2 Abs.2 UrhG e-
bringt.**® Da allein der Mensch die notwendige geistige Leistung erbringen kann, sind M
schinen, Computer und Apparate mangels individueller geistiger Tatigkeit nie die Urheber
ihrer geschaffenen Ergebnis§80b die natiirliche Person, die sich tetduher Hilfsmittel

zur Schaffung eines Werks bedient, als Urheber der Erzeugnisse anzusehen ist, bestimmt
sich nach der zur Schutzfahigkeit aufgezeigten Abgrenzung zwischen computer generated
und computeraided works. Schutzfahigkeit und Urhebereigensckafrespondieren o-
mittelbar, da nur an schutzfahigen Werken Urheberschaft bestehen kann.

Digital Rights Management Systeme (DRM)

Digital Rights Management Systeme (DRM) sind technische Mittel, mit deren Hilfe digitale
Inhalte gegen den unbefugten Zugrféschitzt, deren Gebrauch Uberwacht und die-Ve
wertung abgewickelt werden kénnéf’ Besondere Bedeutung hat dabei der Kopierschutz
erlangt, der lediglich autorisierten Nutzern den Zugriff in einem vertraglich vereinbarten
Rahmen gewahrt und unbefugte Venigtigungen zu verhindern versucft.

Wird der Zugang und die Nutzung urheberrechtlich geschiitzter Werke oder anderer nach
dem UrhG geschitzter Schutzgegenstdnde durch DRM kontrolliert, gewéahren die
8§ 95aff. UrhG rechtlichen Schutz gegen die unbefugtegehung dieser Systenf& Nach

§95a Abs.1UrhG dirfen wirksame technische Maflinahmen zum Schutz eines urhebe
rechtlich geschiitzten Werks oder anderer nach dem UrhG geschutzter Schutzgegenstande
ohne Zustimmung des Rechtsinhabers nicht umgangen werden. kKBulijgitte dem Ha-
delnden zumindest bekannt sein missen, dass die Umgehung der Systeme erfolgt, um den
Zugang zu einem geschuitzten Werk oder dessen Nutzung zu ermdglichen. Zudem sind g
man § 95 Abs.3 UrhG bestimmte Vorbereitungshandlungen im Vorfeld dergghung ve

boten. Flankiert werden diese Vorschriften zum Schutz der DRM durch entsprechende
Straf und Buf3geldvorschriften in der§808b und 111aJrhG.

Im Rahmen der Entwicklung der Industrie 4.0 und der einhergehenden Vernetzunfj einze
ner Gerate bestehtlie Gefahr, dass urheberrechtlich geschiitzte digitale Inhalte urter U
gehung der DRM unbefugt genutzt werden. Werden diese Mechanismen vom Verletzer so

197 Schulzeén Dreier/SchulzeUrhG, 5. Aufl.8 7 Rz1; Thumin Wandtke/BullingerUrhR, 4. Aufl.§ 7 Rz1.
1% OLG Hamburg, Urt. v. 10.07.2003 U 41/01¢ GRURRR2003, 33 (34} Maschinenmensch.

199

200

Dreyerin Dreyer/Kotthoff/Meckel UrhG, 2. Auf].§ 2 Rz25; Loewenheinin Schricker/Loewenheim
UrhG, 4. Auf].8 2 Rz12; Schulzen Dreier/SchulzeUrhG, 5. Auf].8 7 Rz2; Thumin Wandtke/Bullinger
UrhR, 4. Auf].87 Rz1.

Arlt, Digital Rights Management Systeme, 20082Sn.w. N.

%1 SchippanZUM2004, 188 (189).
292 SchippanZUM2004, 188 (196).

Stand November 2015 Seite60/223



eingesetzt, dass er zumindest fahrla88igerkennt, dass DRM umgangen werden, greift
§95aAbs.1 UrhG unproblematisch. Selbst die Herstellung oder der gewerbliche Besitz von
Vorrichtungen und Erzeugnissen, die neben der Umgehung von DRM nur einen begrenzten
wirtschaftlichen Nutzen haben oder hauptsachlich zur Ermdglichung oder Erleichterung der
Umgeéhung entworfen, hergestellt oder angepasst wurden, sind r&@BaAbs.3 Nr.2 und

3UrhG verboten. Vorg 95aUrhG nicht erfasst werden hingegen Sachverhalte, in denen

Smart Products oder Fertigungsanlagen aufgrund ihrer Vernetzung und ihrer Lernfahigkeit
S5wa FdzaA aSAISYSY ! yiNARSoa dzYaSKSysz 2KyYyS RI &
oder dem Verwender vorherzusehen war.

Aus diesem Befund ergeben sich jedoch unseres Erachtens keine Anhaltspunkteefiir ung
wollte Schutzlicken, die dem weiteren Fortschritiduder Entwicklung der Industrie 4.0
entgegenstehen. Schon jetzt erfag$®5aUrhG nicht diejenigen Umgehungshandlungen,
die ohne schuldhaftes Verhalten vorgenommen werden. Fehlt es am menschlichen Feh
verhalten, bietet§ 95aAbs.1 UrhG keinen Schutz dexchnischen Malinahmen. Ein absol

ter Schutz der DRM besteht daher nicht. Zudem besteht ungeachtet&®@sf. UrhG der
urheberrechtliche Schutz des Werks mit den sich aus &7 %. UrhG ergebenden ik
spriichen, so dass ausreichende AbwehrmechanismeNerfigung stehen.

3. Lizenzmodelle

Die Disposition tber Intellectual Property (IP) in IndustrieR¥djekten erfolgt regelmafig
im Wege bilateraler und multilateraler Vertrage zwischen den am Projekt Beteiligeen. N
ben einzelnen Nutzungsvertradgen konnéoareground P (IPRechte an Projektergebnissen)
und/oder BackgroundP (fur die Forschungsind Entwicklungsarbeit erworbene IPg-g
poolt und auf diesem Wege gemeinschaftlich genutzt werden.

a) Einzelvertrage

In jeder moglichen Gestaltung werden die einzelam 4.GProjekt Beteiligten Rechte an
BackgroundP anderen Beteiligten und/oder einem Pool einrdumen. Bei der Lizenzierung
von BackgrourdP wird es sich regelméRig um nicht exklusive Rechte handeln. Je @ach G
staltung der Verwertung neu geschaffener Tealogien wird die Lizenzierung der Rac
groundIP auf die Forschung und Entwicklung neuer Technologien begrenzt sein oder von
Anfang an eine Verwertung der mit Hilfe der Backgrolidheu entwickelten Technologien
gestatten.

Ahnliches gilt fur die Lizenzierg von ForegroundP: Die Rechte an im Wege eines
4.0-Projektes neu entwickelten Technologien wird in der Regel fir die Herstellung entspr
chender Produkte und die Erbringung von Dienstleistungen durch einzelne oder mehrere
Projektbeteiligte und/oder Dritinternehmen genutzt werden. Die Einrdumung dieset-Nu
zungsrechte wird erneut im Wege von einzelnen Lizenzvertragen erfolgen.

2% Siehe zum Verschuldensgr&dttingin Schricker/LoewenheipyrhG, 4. Auf].§ 95a Rz12 einerseits

und Dreyerin Dreyer/Kotthoff/Meckel UrhG, 2. Auf].§ 95a Rz30 andererseits.
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b)

Poolvertrage
Das Pooling von {Rechten kann sinnvoll sein, wenn

| in der Forschungaund Entweklungsarbeit im Rahmen eine4Rrojektes das Hah
ling von BackgrountP aus einem Pool heraus besser gestaltbar ist; oder

T dem Management des Rechtepools eine Ubetwam der Nutzung der Bke
groundIP Ubertragen werden soll; oder

| eine Verwertung neu geschaffener ForegrotiRddurch Bldelung von Rechten Ise
ser erfolgen kann.

Ob einer oder mehrere dieser Griinde zur Vereinbarung eines Rechtepools vorliegen we
den, hangt von den konkreten Umstadnden bei der Entwicklung und Verwertung neuer
Technologien im Rahmen eines #jektes ab.

Hinsichtlich der kunftige Lizenzierungspraxis wird das laufende Gesetzgebungsverfahren
betreffend das Urhebervertragsrecht moéglicherweise sehr bedeutend &un:Refere-
tenentwurf des BMVJ zum Urhebervertragsregbtn 05.10.2015%ieht mit einem neuen §
40aUrhGE das Recht jeden Urhebers vor, exklusiv eingeraumte Rechte nach 5 Jahren z
riickzurufen, wenn sich ein Dritter zur Nutzung dieses Rechtes nach Ruckruf verpflichtet hat.
Sublizenzen sollen im Falle eines solchen Riickrufs automatisch enden. Der &zeteshil
(allein) im Wege eines Rechtes zum Vertragseintritt den Rickruf abwenden kdnmEgk:

le eines IAKraftTretens dieser Vorschrift werden exklusive Rechte betreffend IT unel-and

re urheberrechtlich geschitzte Assets nur noch fur finf Jahre gesislkeden kénnen.
zenznehmer miissen in diesem Szenario mit einer Ubernahme dieser exklusiven Rechte
durch Dritte, namentlich Wettbewerber, rechnen unrdo weit moglich- entsprechende
Vorkehrungen treffen.

Ausblick: mégliche Folgen aus der digitalen Ada der ELKommission
EUCopyright

In ihrer Strategie fur einen digitalen Binnenmarkt fir Europa kiindigte di&dfhmission

an, das Urheberrecht harmonisierende Rechtssetzungsvorschlage zu unterbreiten.-Der EU
Kommission ist die Fragmentierung diigitalen Markte ein Dorn im Auge, da die Blrger
der Mitgliedstaaten der EU oftmals nicht Gber Grenzen hinweg auf kommerzielle und kult
relle Inhalte und Dienste zugreifen kénnen. Ein fragmentierter Markt verhindert naeh A
sicht der ELKommission die Entlaing des Internets der Ding8!Die bestehende unai
heitliche Umsetzung von Urheberrechtsvorschriften erschwert zudem die Entwicklung und
Nutzung von Daten und neuer TechnologieanwendurfdeRiesen Beschrankungen will

294 EUKommission, Strategie fur einergitalen Binnenmarkt fir Europa, COM(2015) 192 v. 6.5.201%. S.

205

EUKommission, Strategie fir einen digitalen Binnenmarkt fir Europa, COM(2015) 192 v. 6.5.2615, S.
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die EUKommission durch die Beseitigumechtlicher Schranken begegnen und die Wnte
schiede zwischen den nationalen Urheberrechtssystemen verrirfd&8o. sah bereits im
Jahr 2010 die Agenda der ldmmission vor, dass einheitlichere und technologieneutrale
Ldsungen fur eine grenzubergreifended europaweite Lizenzierung im audiovisuellek-Se

tor gefunden werden miissefil! Noch im Jahr 2015 will die EKdmmission aufzeigen, wie

die Portabilitéat rechtmaRig erworbener Inhalte und der grenziuberschreitende Zugang zu
rechtmafig erworbenen OnlinBiensen im audiovisuellen Sektor gewéhrleistet werden
konnen. Fur die Entwicklung von Produkten und Erzeugnissen der Industrie 4.0, die auf die
Nutzung urheberrechtlich geschitzter Inhalte angewiesen sind, bietet die Strategie der EU
Kommission erhebliches Entklungspotential, indem der Lizenzerwerb und die Nutzung
erworbener Rechte auf dem europaischen Markt vereinfacht wird. So wird z.B. die lEentwic
lung und der Vertrieb von Smart Products, die auf urheberrechtlich geschutzte digitale |
halte zugreifen, gefdtert, wenn die Nutzung im privaten Bereich Uber den nationalen
Markt hinaus ermdglicht wird.

Ferner bleibt abzuwarten, ob die EKdmmission die pauschale Ankiindigung einereReg
lung der Haftungszuweisung im Rahmen des Internets der Dinge auf urheberrexiAdic
pekte ausweitef®

b)  Begrenzung des GeBlockings

In engem Zusammenhang mit der Modernisierung des Urheberrechts steht das Ziel-der EU
Kommission Ge®locking, d.h. die Aufspaltung des europdischen Marktes in einzelne
Markte durch virtuelle Grenzen, zienmeiden?®® Bisher erfolgt im Mediensektor einra
derspezifischer selektiver Vertried einschliellich der urheberrechtlichen Verwertung
entlang nationaler Grenzen. Die ldmmission hat dieses Geschaftsmodell im Fact Sheet
zum Strategiepapier als gereéitigtes GeeBlocking bewertet. Zudem wurde darauhhi
gewiesen, dass die geplante Urheberrechtsreform keinen Einfluss auf den bisherigen Ve
triebsablauf von Filmen haben wird. Inwiefern die Umsetzung der Strategie fur einea digit
len Binnenmarkt fiir Eurapdas Territorialitatsprinzip des Urheberrechts und die Ubarwi
dung der virtuellen Grenzen durch GBtocking in Einklang bringt und den europaweiten
Zugriff auf digitale Inhalte dadurch vereinfacht, bleibt fraglich. Denkbar wére, dass eine an
der Interesenlage ausgerichtete Abgrenzung zwischen gerechtfertigtem und ungerechtfe
tigtem GeeBlocking vorgenommen wird, deren Ergebnis mit den jeweils einhergehenden
Verwertungsbeschrankungen im Rahmen der Entwicklung von Produkten der Industrie 4.0
bertcksichtigiverden muss.

2% EyKommission, Strategie fiir einen digitalen Binnenmarkt fur Europa, COM(2016) 6822015, 8.

o7 EUKommission, Eine Digitale Agenda fir Europa, KOM(2010) 245 v. 19.5.2010, S.

208 Vgl. EkKommission, Strategie fur einen digitalen Binnenmarkt fir Europa, COM(2015) 192 v. 6.5.2015,
S.17.

Siehe hierzu EMommission, Strategie fi@nen digitalen Binnenmarkt fir Europa, COM(2015) 192 v.
6.5.2015, 6.

209
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a)

b)

Gewerblicher Rechtsschutz (Patentrecht, Designrecht, Wettbewerbsrecht etc.)

Erfinderrechte an Arbeitsergebnissen aus automatisierten Prozessen (computer gener
ted works)

Die mit der Industriet.0 verbundene Entwicklung so genannter hybriBeodukte wirft re-

ben der Frage nach einem urheberrechtlichen Schutz von Ergebnissen aus automatisierten
Prozessen auch die Frage auf, inwiefern an derartigen Ergebnissen Erfinderrechte- begri
det werden kdnnen.

Schutzfahigkeit

Das Erfinderrecht an Arbeitsgebnissef®und ebenso das Recht auf das Design entsteht in
der Person des Erfinders bzw. Desigrféren Mittelpunkt steht somit der Schopfungsakt
einer natdrlichen Person und die darin verkdrperte geistige Leistung. Bei Vorliegenider we
teren gesetzlich ormierten Voraussetzungen wird diese geistige Leistung mit einerm M
nopolrecht flankiert.

Handelt es sich bei Arbeitsergebnissen allein um computer generated works fehlt diesen
Arbeitsergebnissen die Beziehung zum Erfinder bzw. Designer. Selbst wenn @ntéom
aufgrund der jeweiligen Programmierung, etwa auf dem Gebiet von Konstruktion,iKomb
nation, Anwendungen bekannter Erzeugnisse und Verfahren der Auswahl aus bekannten
Bereichen, neue Ergebnisse generiert, kann dies allein die Schutzfahigkeit nichidsagr

Erst die Erkenntnis des Erfinders, dass das im Wege der computer generated works erarbe
tete Ergebnis die Lésung eines technischen Problems (eine Aufdmisédlit und damit

ne Erfindung begriindefiihrt zur Schutzfahigkeit? Ebenso kann der Sctaunach dem B-

signG nur dann begriindet werden, wenn das Design im Zusammenspiel von conguter g
nerated works und menschlicher Beteiligung entstanden ist.

Arbeitsergebnisse die allein durch automatisierte Prozesse geschaffen werden, sind dem
Gewerblichen Rehtschutz somit nicht zuganglich.

Rechteinhaberschaft

Der deutsche gwerbliche Rechtsschutz ist wie das Urheberrecht durch das Schépferprinzip
gepragt’*Rechsinhaber ist folglich zunécheer jeweilige Schépfer bzw. Erfinder des A

beitsergebnisses.

Ist dasdurch automatisierte Prozesggenerierte Arbeitsergebnis durch die Erkenntnis einer
natirlichen Person zur Erarbeitung der Losung eines technischen Problems herangezogen
worden, ist derjenige, der durch die Programmgestaltung und die Auswertungrges-

?1% Melullisin Benkard, PatG, 18wfl. 2006, §6 Patentgesetz R3a.
! Eichmanrin Eichmann/von Falckenstein/Kiihne, DesignG, 5. Aufl. 200R6&signG Rz. 4.

212

Melullisin BenkardPatentgesetz, 10Aufl. 2006, 86 Patentgesetz R3a.

13 MesPatentgesetz, 4Aufl. 2015, §6 Rz9.
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nisse dercomputergeneratedworksdie Losung der technischen Problemstellung erreicht
und erkennt, als Erfinder anzusehen. Défonstrukteur des Computers, dessen Eigentiimer
oder Besitzer oder sonstige Bedienungspersonatlenen zwar die Verbindungnvischen

dem Ergebnis der Arbeit des Computers zum schépferischen Menschen zu verdanken ist,
stehen hingegen keine Erfinderrechte an demputergeneratedworkszu?*

Ausgehend von dem im Designrecht ebenfalls verwurzelten Schopferprinzip, kann auch hier
die origindre Rechtsinhaberschaft nur unmittelbar aus der geistigen Leistung des Designers
resultieren.

2.  Standardessentielle Patente als Problem im Digitalisierungsprozess?

Eine Herausforderung fur die Industrie 4.0 bild#a sich zunehmend etablierendestan-
dardsierte TechnologienDiese Standards unterstitzen dierbreitung bestimmter Tdc
nologien undschaffen die im Technologiezeitalter notwendidigeroperabilitat unter-
schiedlicher Anwendungen, Vorrichtungen und Gerate saifizeher Komponenterf™®
Durch die etablierten Standards entféllt die Notwendigkeit Angebote uod nachgelage

ter Dienstleistungen und Produkte interoperabel auszugestalten. Kosten werden dadurch
reduziert. Zugleich wird jedoch ein Wettbewerb unterschiedlicher Technologien auf dem
fraglichen Markt ausgeschaltet. Verstarkt wird dieser wettbewerbsbeschrankende Effekt
wenn die Standards durch Patente geschiitzt sind.

SA a2f OKSy ail yRINRSaaSyiaSttSy tlIGaSyaSy
die von Standardisierungsind Normungsgesellschaften (Standard Setidrganisations
SSOY®gesetzt werden, und Standards die sii# facto herausbilden. Wahrend divon
SSOs festgelegten Standards auf einer Einigung der beteiligten Kreise beruhen, entstehen
de factoStandards durch eine tatséachliche Durchsetzung einer Technologie am Markt, weil
ein Produkt von den Marktteilnehmern als am besten oder alternativigesehen wird?’

Standardisierte Technologien sind regelmafig durch eine Vielzahl von Patenten geschitzt,
wobei ein einzelnes Patent nur einen kleinen Beitrag zu der technischen Ldsung beitragt.
Der einzelne Patentinhaber hat damit faktisch die MdglichkeitWege der Durchsetzung
seinesPatens die Nutzungles Standard zu untersagen Zur Lésung dieses Konfliktsrd

auf das Kartellrecht zuriickgegriffé.

Daneben wird @skutiert, ob in diesem Zusammenhangjcht aucheine Losung innerhalb
des Patentsystemselbst gefunden werden kann oder gar méss.

14 Melullisin Benkard, Patentgesetz, 18ufl. 2006, §6 Patentgesetz R3b.

15 Hilty/Slowinsky GRUR Int. 2015, 78, 782.

?!® Eine SSO ist zum Beispiel @eutsche Institut fir Normierung e.V.
I Hilty/Slowinsky GRUR Int. 2015, 78, 782.

1% Mes, Patentgesetz, 4Aufl. 2015, §9 Rz111 f.

19 Osterrieth Patentrecht, 5. Aufl. 2015, Rz. 36.
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b)

Kartellrechtlicher Lizenzierungszwang

Ein kartellrechtlicher Lizenzierungszwang und die damit verbundene Einschréankung des
SEHRnNnhabers seine Ausschlief3lichkeitsrechte durchzusetzen ergibt sich zum einen aus der
eigenen FRANEBErklarung (vgreil 11.2) auch gegeniber der SSO. Mit Abschluss eires L
zenzvertrages erfullt der SHfhaber seine privatautonom eingegangene \ichtung.

Macht der SEdmhaber seinen Unterlassungsanspruch trotz FRENTArung geltend, ha

delt er missbrauchlich. Der Begriff FRAND ist nach wie vor unzureichend konkretiiert. O
fen ist insbesondere die Hohe der angemessenen Lizenzgebihr und deméswsenheit
anderer Konditioners® Die EuGH Entscheiduktyaweihat zwar das Vorgehen hinsichtlich

der Lizenzerteilung im Zug einer FRARRI&rung konkretisiert, die inhaltliche Ausgésta
tung jedochoffengelasserfvgl. Teil 11.2).%**

Dagegen wird beim kartellrechtlichen Kontrahierungszwang die Weigerung des SEP
Inhabers eine Lizenz zu erteilen, als kartellrechtswidrig eingestuft und déenitedtracs-
freiheit eingegrenzt?

Patentrechtliche Einschrankung des Unterlassungsanspruchs

Im Anwendungsbereich von FRARDsagen und dem Kkartellrechtlichen Zwangslizanzei
wand wird der negatorische Rechtsschutz zwar ebenfalls ausgeschlossen, Voraugsisgtzu
jedoch jeweils, dass es sich bei dem-8tBRber um ein marktbeherrschendes Unteme

men handelt. Allein aus dem Vorliegen eines SEP kann jedoch nicht zwingend auf eine
marktbeherrschende Stellung geschlossen werdén.

Aus diesem Grund wird diskutterob in Rahmen von SEMsr Unterlassungsanspruch
grundsatzlich noch amgnessen und verhaltnismafiig ist, oder nicht bereits ohne dek-RUc
griff auf das Kartellrecht einzugrenzen sei. Angefiihrt werden dabei zwei ArguBeint:
standardisierten Technologiestiein Innovationsprozess innerhalb des Standards jedoch
ausgeschlosserso dass der der Sinn und Zweck des Patentschutzes (Entlohnung des Erfi
ders und der Anreiz fur Innovation) leer lauft. Auf3erdem resultteneWert der standard
sierten Technologie aht auf der einzelnen erfinderischen Leistung, sondern aus der G
samtheit der zu der standardisierten Technologie beitragenden Paféhte.

Computerimplementierte Erfindungen

Die Frage nach der Erforderlichkeit und/oder Notwendigkeit eines Patentschutzeanfti
puterimplementierte Erfindungen isticht neu, sondern hat bereits im vorangegangenen
Jahrhundert sowohl Rechtslehre als auch Rechtsprechung umfassend beséfafigh.

22 HeinemannGRUR 2015, 855.

2L EUGH, Urt. v. 16.07.2015, R4 T0/13¢ Huawei Technologies

222 pitch,GRUR Int 2014, 1 (11f.); BGH Urt. v. 06.05.2009, KZRG39t@higeBookStandard
2% GAWathelet, ECLI: EU: C 2014391 &#. ¢ Huawei Technologies/LTE.

224 Osterrieth Patentrecht, 5. Aufl. 2015, Rz. 37.

% Nack GRUR Int. 2004 71.
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gesetzlich normierten Ausschluss der Patentfahigkeit sind nur Computerprogrararsé- al
che betroffen § 1 Abs.4 PatG).

Erstmalig definiert wurde der Begriff der computerimplementiertérfindung in Artike2

lit. a) des Vorschlags flr eine Richtlinie des Europaischen Parlaments und des Rates Uber die
Patentierbarkeit computerimplemergiter Erfindungerf?° Eine computerimplementierte
Erfindung ista 2 S RS 9NFAYRdzy 3= 1dz RSNByY ! dza ¥ NK NHzy 3
eine sonstige programmierbare Vorrichtung eingesetzt wird und sie auf den ersten Blick
mindestens ein neuartiges Merkmafweist, das ganz oder teilweise mit einem odehme
NBNBY [/ 2 YLlzi S NLINE 3 NDey dieSS¢hutiiabigkeitbagiiSdedtehd-A NR &
sche Beitrag ist gemaR lit. b) gegeben, wenn der Beitrag zum Stand der Technik auf einem
Gebiet der Technik fur eine dakundige Person nicht naheliegend ist. Aufgrund des nicht
aufzulésenden Dissenses betreffend die Schutzfahigkeit und den Schutzumfang van comp
terimplementierten Erfindungen konnte der Richtlinienentwurf jedoch nicht verabschiedet
werden.

da™y

Gleichwohl kommtem Begriff defTechnizitat bei der Frage der Patentfahigkeit einaneo
puterimplementierten Erfindung eine zentrale Bedeutung zu. Die Patentfahigkeit einer
computerimplementieren Erfindung ist anzuerkennen, wenn die Lésung eines technischen
Problems mit knkreten technischen Mitteln bewirkt wirtf’ Nach der vom BGH varz
nehmenden Gesamtbetrachtung ist dabei mafR3geblich, ob die Lehre bei der gebotenen G
samtbetrachtung der Losung eines uber die Datenverarbeitung hinausgehenden konkreten
technischen Problemsieht.”?®

5AS @2Y . DI KASNBSA KSNIy3aISTi23SySy YNRIGISNAS,)
a0KS 9FF¥S1iSa dzyR aNOoSNJ RSy /2YLlzi SNBAyal Gl
nen Seite zwar zu gewissen Unsicherheiten, auf der anderen Seite bietenaib giden

weiten Spielraum und eine gewisse Flexibilitat fiir unterschiedliche Interpretationen, um

auf neue Entwicklungen einzugehen.

Werden durch industrielle Prozesse Produliter den Bedingungen einer hoch flexibil
sierten (GroRseriefProduktion angepasst, werden Computerprogramme regelméaRig zur
Erreichung bestimmter technischer Effekte eingesetzt. Erfillen die dabei gestelltem Losu
gen die Ubrigen Patentierungsvoraussetzungen, bietet die nunmehr gefestigte Rechtslage
zu computerimplementierten Erfdtungen hinreichend Schutz unter dem atich verliete-

nen Monopol eines Patents. Erfullt der Einsatz neuer Technologien im Zeitalter det Indus
rie 4.0 diese Voraussetzungen nicht, wird der Patentschutz zu Recht versagt.

4, Reformbedarf?

2% ABI. 2002 151/129.

2! Hossldn Fitzner/Lutz/Bodewig, PatG, Aufl., §1 Rz207.

228 BGH, Urt. v. 20.01.20@9X ZB22/07 ¢ GRUR009, 47X Steuerungseinrichtung fir Untersuchungsm
dalitaten; grundlegend BGH, Urt. v. 04.02.1992ZR43/91 ¢ GRUR.990, 430, 431 f; Tauchcomputer
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SEP werden dimdustie 4.0 nachhaltig pragemie Herausbildung von Standards und die
damit verbundene Schaffung einérteroperabilitatist fir den Bereich der Hochtechiel

gie unerlasslich. Es muss dalsighergestellt werden, das allen Markteilnehmer Zugang
vorbehaltlichangemessener Konditionenzu Standards gewahrt wird. Die Anforderungen
an die angemessenen Konditiondas Zugangs, beispielsweise in Form der Lizenzerteilung
sollten dabeikonkretisiert werden. Eine entsprechende Klarstellung im Gewerblichen
Rechtsschu sollte sich dabei jedoch nicht nur auf durch SSO festgelegte Standarels bezi
hen, sondern auch auwfe factoStandards.

lll.  Rechtsproblemeales 3DDrucks

Dem Regriff dBD-Druckiunterfallen \érfahren in denenMaterialien schichtweise auf einen
Trageraufgebratit und miteinanderzu dreidimensionalea Objekten verfestigt werden.

Hierfur sindComputeraided DesigiDateSy o0-&F 1 5A Sy a0 S BIERNES NI A OK:
Druckvorgang notwendéan technischen Informationernthalten DieseDateen lassen sich
entweder mithilfe von CADZeichenprogramman oder durch Scannen eines bereits egisti

renden Ausgangsobjektserstellen. Ist das gescannte oder per CAD als Datei
(nach)gezeichnete Ausgangsobjekt immaterialgiterrechtlich geschitzt, stellt sich die Frage,

ob de lege laa hinreichender Schutz gegen eineautorisierteErstellung von CADateien

und gegen den unautorisierten 3Busdruck besteht. Diese Frage verscharft sich aufgrund

der zunehmenden Verbreitung und Professionalisierung debB8izkTechnologie auch im
Privabereich?*° CADDateien sind iber 3Morlagenportale im Internet verfiigbar und
werdenauch UberFilesharingPlattformen getauscht. Einige Unternehmen erwégen bereits,

ihren Kunden selbst solche Dateien zum Zwecke deBrBbks zur Verfiigung zu stell&f.
Ermdglicht der 3BDruck in der industriellen Herstellung einerseits die flexible, schnelle s

6AS AYRAQDGARAStEES CSNIATdzyd 6a23d a! RRAGADS
die Innovationszyklen, birgt die Technologie zugleich die Gefahr, dass digi{tmmateii-
alguterrechtlich geschutzterfrodukte ohne grol3e Schwierigkeiten kopieren kdnrigat.

reits seit einiger Zeit wirdleshalb eine lebhafte Diskussion gefihrt, inwieweit dig-for
schreitende Entwicklung im Bereich desBEicks verstarkt ProblemeitProduktpiraterie
verursachen wird.

1. Urheberrechticher Schutz

Schutz vor Produktpiraterie bietet das Urheberrecht nur, wenn das Ausgangsobjekt die u
heberrechtliche Schdpfungshdéhe als Werk der angewandten Kunst §i2¢kbs.1 Nr. 4
UrhG erreichf®! Auch die CAIDatei selbst kann urheberrechtlich geschiitzt sein. Denn die

229 Die zahl der 3MruckCopyShops und 3MruckVorlagenportale steigt standig; einige Beispiele sind

atNAYOlf SORSE OKGUGLIYKKGGosNENSKY OKIISEOIRXWHYRE K® A MDS
aD2234 BNBEK2dz2aSda O0KUGOLIKKGSGDORGI NBK2dza Sda| Sl OKdzLId O
2 KIEG a[ $324 0SNBAGA Ay . -Bafeldabkhieted Sabsid Stgire Sy (i &4 LINS
selbst vom Kunden gedruckt werden kdnnen, vgl. httpiise/news/lege3d-druck-konzern
zukuenftig532319/.
28 Solmecke/Kocatep&&R 2014, 778, 780; vgl. auBhosskopfCR 2012, 618, 62; seit der Anderung der
BGH Rechtsprechung im Bereich des Produktdesigns ist urheberrechtlicher Schutz nicht mekf nur au

Stand November 2015 Seite68/223



Datei stellt sowohl das materielle Objekt in digitaler Form dar, enthalt zugleich aber auch
selbst Anweisungen an den dDucker zur Erzeugung des Objekts und fungiert damit als
eine Art Bauplan. Noch ungeklart ist, ob der CB&tei ein originarer Schutz nagt2 Abs.1

Nr. 7 UrhG als Darstellung wissenschafttethnischer Art zukommt. Ungeklart ist umg
kehrt, ob die Erstellung der CAbBatei, die ein urheberrechtlich geschitztes €kbjdarstellt,
eine urheberrechtlich relevante Handlung dréndet ¢ entweder als digitale Vervielféit
gung des materiellen Objekts gem8A6 Abs.1 UrhG oder als abhéngige Bearbeiturg g
maRn § 23 UrhG* ¢ wobei gleichfalls vertreten wird, dass erst das ercdes materiellen
Objekts die Vervielfaltigungshandlung darstéfitGleichfalls offen ist, ob die Erstellung e
ner 3DCADDatei aus einer zweidimensionalen Vorlage die Werkqualitat der-KIs€

und damit ihren urheberrechtlichen Schutz begriinden Kaftoder ob hierin wiederum ie

ne Vervielfaltigung® oder gar eine abhangige Bearbeitung der zweidimensionalen Vorlage
gem.§ 23 UrhG zu sehen 8t

Besonderes Gewicht gewinnen diese Fragen im Hinblick auf die urheberrechtlichen-Schra
kenbestimmungen, im Pritaereich inshesonder&53 UrhG, der einzelne Vervielfaltigu

gen von Werken zum Privatgebrauch gestattet, das Bearbeitungsrecht§22trhG ¢-

doch nicht beschrankt. Von jener Schrankenbestimmung nicht gedeckt ist jedenfalls das
Verbreiten vonCADDateien im Internet da853 Abs.6 UrhG die 6ffentliche Wiedergabe

und damit auch die o6ffentliche Zuganglichmachung der VervielféltigungsstiickeSdéra.

UrhG untersagt. Das Herunterladen der Datei selbst stellt gleichfalls eine Vervielfaltigung
gem. § 16 Abs.1 UrhG daf*’ entweder eine Vervielfaltigung der Datei selbst oder schon
des in ihr vervielfaltigten Objekts. Laden Nutzer @rsieien bspw. in Filesharing
Plattformen herunter, greif§ 53 UrhG nicht. Denn aufgrund der Typizitat von Filesharin
systemen difen deren Nutzer regelméRig nicht davon ausgehen, dass die anderen Nutzer
oder der Plattformbetreiber die dort verbreiteten Kopien rechtméaRig hergestellt haben

der verbreiten®®

Auchdas Druckerdes 3DObjektsstellt eine Vervielfaltigunghandlungnach § 16 Abs.1
UrhGdar, bei der die Schrankenbestimmung nd&53 Abs.1 UrhG greift, wenn dies zuipr
vaten Zwecken geschieht und auf Grundlage einer-Datiei erfolgt, die nicht offensith

nahmsweise gegeben (vgl. BAbtteilv. 13.11.201% | ZR 143/12, NJW 2014, 469, &£7Geburtstag-
zug).

?%2 Buchalik|TRB 2014, 158, 158prdemann/Riiberg/SchaefedIJW 2015, 1265, 126Blengden MMR
2014, 79, 83; ausfihrlich zur digitalen Vervielfaltigingtzsch/Gétting in: Ahlberg/Gotting, BeckOK
Urheberrecht (Stand 01.07.2015), UrhG& Rn3.

% Solmecke/Kocatep&&R 2014, 778, 779.

% soBuchalik)TRB 2014, 158, 160; die betont, dass der Dimensionenwechsel eine eigenstandige geistige
Leistung erfodert.

2% GrosskopfCR 2012, 618, 623chulzein: Dreier/Schulze, UrhG, 4. Aufl. 2013, Rn11;Kroitz-
sch/Gétting,in: Ahlberg/Gotting, BeckOK Urheberrecht (Stand 01.07.2015), UA8Rn.10.

2% Nordemann/Ruiberg/SchaefdiJW 2015, 1265, 1266.

?%" U.a.Nordemann/Riiberg/SchaefeJW 2015, 1265, 126Buchalik/TRB 2014, 158, 161.

238 Solmecke/Kocatep&&R 2014, 778, 778engden MMR 2014, 79, 83lordemann/Riuberg/Schaefer,
NJW 2015, 1265, 1266.
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lich rechtswidrig hergestellt oder 6ffentlich zugéanglich gemacht wuvdded Gber komme

zielle OnlineDruckereien oder in Cogghops gedruckt, scheidet eine Privilegierung aus, da
diese Marktteilnehmer regelmaf3ig nur gegen Entgelt, mithin nicht unentgeltlich §&3.
Abs.1 S.2 1. Fall UrhG handeln. Einer analogen Anwendder fir photomechanische-

der Verfahren mit &hnlicher Wirkung geltenden Offnungsklausel8d&&Abs.1 S.2 2. Fall
UrhG, die aufgrund der Vergleichbarkeit der Fallgestaltungen denkbar erscheint, steht der
Grundsatz der regelmaRig engen Auslegung urhrelstlicher Schranken entgegéii.Dies

wirft die Frage nach der Gleichstellung des3icks mit dem klassischen Auftragsdruck
auf und ob dies einer klarstellenden Regelung durch den Gesetzgeber bedurfte. iPas Ve
breiten des gedruckten Objekts ist in jedefall nach§ 17 Abs.1 UrhG untersagt. Eine
Schrankenbestimmung existiert hier nicht.

1. Gewerbliche Schutzrechte (MarkenDesigR, Patentrecht)

Die Verletzung gewerblicher Schutzrechte erfordert staid zwingendein geschéftliches
Handeln, d.h. die Teillmne am Erwerbsleben zur Wahrnehmung bzw. Férderunges: eig
ner oder fremder Geschéftsinteress&fiWerden CAHDateien durch eine Internetplat
formen gegen Entgelt angeboten oder bieten Designer die von ihnen erzeugten CAD
Dateien dort gegen Entgelt an, liegin Handeln im geschaftlichen Verkehr vor; nichteso j
doch bei zum privaten Gebrauch auf Bilaring Plattformen unentgeltlich herunteraul
denden Dateien, was aus Sicht der Rechteinhaber zu Friktionen fuhren #ardie @-
werblichen Schutzrechte gegen Jeine Handlungen zum ausschlief3lichen Privatgebrauch
nicht greifen.

a) Rechtsverletzung durch den 3Druck

Werden 3BDrucke von Gestaltungen erstellt und im geschéftlichen Verkehr vertrieben,
kommt ein markenrechtlicher Schutz fir das reproduziefesgangsobjekt in Betracht,
wenn darauf Wort oder Bildmarken (z.B. Markennamen oder Logos) angebracht sind oder
wenn die aullere Form des Objekts selbst alsa®ler Bildmarke geschutzt ist

Designrechtlich ist das Ausgangsobjekt geschitzt, wenn es g&hARs.1 DesignG Eige
art besitzt und neu ist. Es liegt nahe, mit derBEBickTechnologie Ersatzteile herzustellen,
anstatt Originalersatzteile der Hersteller zu verwenden. Designrechtliche Anspitisbe-
sondere auf Unterlassung) gegen solche Handiartgestehemur dann, wenn das Ersat
teil selbst als Design geschutzt ist und/enn es Teil eines aus mehreren Bauteilen éest
henden System igf bei bestimmungsgemaler Verwendung noch sichtbagidtDesignG.

Auch Patent bzw. Gebrauchsmusterrechte kden durch den Vertrieb von 3D
Reproduktionen verletzt werden. Hierbei isedenfalls solange die 3Decmologie noch
keine komplexentechnischfunktionsfahigen Erzeugnissds Gesamtobjektbervorbringen

2% BGH Urteil vom 24. Januar 2@0ZR 102/99; ZUN002, 636 Verhtillter Reichstago auchMengden,
MMR 2014, 79, 83.
?%® EUGH Urteil vom 12.06.200&533/06, GRUR 2008, 698 R0.

Stand November 2015 Seite70/223



kann ¢ allenfalls mit mittelbaren Rechtsverletzgen und den damit verbundenen Schut
beschrankingen zu rechneri** dies mag sich aber in Zukunft &ndern.

b)  Rechtsverletzung durch die CADatei

Ungeklart ist, otbereitsdie Herstellung und Verbreitung déir den 3BDruck dienenden
CADDatei gewerbliche Schutchte verletzt.

Das Designrecht schiitzt jede Verkorperung des Designs, weswaaganentiertwird, dass
auch die Erstellung der CAbatei als die dem Vertrieb der spateren Reproduktion gerg
schaltete produktbezogene Handlung umfasst sein mtfss.

Ob diebstellung der CADatei¢ oder gar schon das Einscannen eines markenrechtiieh g
schitzten Objektg eine markenmaRige Benutzung darstellt, ist ebenfalls unklar. Ein sog.
Identitatsverstol3 gem§ 14 Abs.2 Nr. 1 MarkenG wird abgelehnt, da die CB&tei nich

mit dem Ausgangsobjekt Ubereinstimmt. Vertreten wird daher, die -DAfi als Aufra-

chung oder Verpackung ger@l14 Abs.4 MarkenG einzustufen oder sie als eine dega g
RNHzO1 Sy hoaSli @MA2 NrOXMakens hnkiSehétith digsBnd

Zdza I YYSYKFy3 6ANR SYLWF2KESy>s RAS al Nl $ | dzOK |
sche Publikation zu registrieréff was jedoch neben der moglichen Erhéhung von Marke
anmeldekosten auch Konsequenzen fir die Benutzung der Marke zeitigt. Denn nach Ablauf
der funfjgahrigen Benutzungsschonfrist wiirde eine entsprechend registrierte Marke |
schungsreif, wenn tatsachlich keine Verbreitung des Produkt in herunterladbarer eliektron
scher Form erfolgt ist. Es besteht mithin Klarungsd ggf. Handlungsbedarf hinsttbh

der offenen Frage, ob die CADatei bereits eine markenmaRige Benutzung darstétit.
Hinblick auf den Scanvorgang eines markenrechtlich geschiitzten (oder mit einer Marke
versehenen) Ausgangsobjekts liegt es nahe, diesen als blof3e Vorbereitungsigandtl

nicht als markenméRige Benutzungshandlung zu qualifizieren.

Die Erstellung der CADatei liegt als reine Vorbereitungshandlung auf3erhalb des Sahutzb
reichs des Patenbzw. Gebrauchsmusterrechts. Allenfalls die Verbreitung der Dateien kann
gemang 10 PatG bzw8§ 11 GebrMG eine mittelbare Rechtsverletzung begrindzsmach

ist es Dritten untersagt, ohne Zustimmung des Rechteinhabers unberechfRgeonen
solche Mittel anzubieten oder zu liefern, die sich auf ein wesentliches Element der Erfi
dung teziehen wenn der Dritte wei oder dies aufgrund der Umstande offensichtlich ist,
dass jene Mittel dazu geeignet und bestimmt sind, fiir die Benutzung der Erfindung ve
wendet zu werdenDa die CAatei aber nicht Bestandteil des spater gedruckten Produkts

1 Nordemann/Ruberg/SchaefedJW 2015, 1265, 1269; vgl. ausbimecke/Kocatep&&R 2014, 778, 780.

%2 so0lmeckeDeutschestiftung fur Recht und Informatik Tagungsband Herbstakademie (DSRITB) 2014,
283 (288).

%% Nordemann/Riiberg/SchaefdiJW 2015, 1265, 126Btengden MMR 2014, 79, 82 geht davon aus,
dass auch die virtuelle Abbildung einer Marke eine rechtswidrige Nutiz8re 814 MarkenG darstellt,
ohne dies jedoch genauer zu begriinden.

%4 Nordemann/Ruberg/SchaefedJW 2015, 1265, 1268.
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GANRZ Aald FTNIIEtAOKZ 206 aAiAsS GFrdanNOKfAOK oSNF
WSOKGALINBOKdzya dzy i SNJ SAySY aaAlddSta adasSia vy
Dateien verkoérperte Modelle verstandéfrDieinder CAB | 1 SA Sy igitle Blai-Sy S a R
LJ- dz& S gedathivéetidruireinen exakten und einfachen Weg dar, die geschitzte-Erfi

dung bzw. deren Teile zu kopierdfs besteht deshalklarungsund ggf. Handlungsbedarf.

2. Haftungder 3DVorlagerportale und 3D-Druckereien

Hinsichtlich der Haftung fur Rechtsverletzungen durchD80ck ist zu unterscheiden: Fur
die Haftung der 3B/orlagenportale im Internekdnnen soweit es sich bei den CAD
Dateien um nutzergenerierte Inhalte handelt, die bereits zu anderen Internetplatdorm
von der Rechtsprechung entwickelten Grundsatze der Storerhafierangezogen werden
Die Internetportale haften dann nur auf Notice / Takedown und Staydown, d.h. aufnvVerhi
derung des erneuten Uploads dieser Datei sowie weiterer gleichartiger genaaisy ki
Rechtsverletzungen. Hierbei sind von der Plattform geeignete Filtermalihahmeneén ang
messenem Umfang einzusetz&h.

Problematischer ist die Haftung kommerzieller, mithin im geschéaftlichen Verkehr mandel
der 3DDruckereien. Fuhrt der Nutzer de3D-Druckin einem ComBhop selbst aus, so
kommt fiir den Betreiber des Cof8hops nur eine Haftung nach den Grundsatzen d&r St
rerhaftung in Betracht?’ Druckt hingegeneine OnlineDruckerei selbst das Objekt aus,
stellt dies grundsétzlich eine taterschaftliche kemmafige Benutzungshandlung n&hd
Abs.3 Nr. 1 MarkenG dar, was zumindest den verschuldensunabhangigen Unterlassungsa
spruch nactg 14 Abs.5 MarkenG auslost. Schadensersatder sonstige Aspriche, die i

ne schuldhafte Rechtsverletzung voraussetadiirften regelmagig leerlaufen, weil dieeB
treiber der Druckereien zumeist nicht vorsatzlich whangels gesetzlich im Vorhineis-b
stehender Priifpflicht; auch nicht fahrlassig handeln, wenn sie auf Kundenwunsch die 3D
Replik eines markenrechtlich gesthién Objekts ausdrucken. Wir sehen hier Klaruegsb
darf, ob und inwieweit hier die Rechtsschutzmdglichkeiten der Rechteinhaber verbessert
werden kénnen.

3. Reichweite de€rschépfunggrundsatesbei digitalen Inhalten und Produkten

Insbesondere im Bereicted 3BDrucks stellt sich auch die Frage, wann in den versehied
nen Fallkonstellationen des (un)autorisierten Nachdrucks von Originalen die Markenrechte
an einem Produkt gema824 MarkenG erschopft sirfd® Wie bereits unter ZiffTeil 6111.2

24% BGH Urteil vom 10. 10. 2000X ZR 176/9; GRUR 2001, 228, @RLftheizgerét.

24 BGHUrt. v. 12.7. 2012¢ | ZR 18/11; NJW 201284- Alone in the dark.

4" SoNordemann/Ruberg/SchaefédJW 2015, 1265, 1278plmecke/Kocatep&&R 2014, 778, 782.

%8 Es sind insbesondere drei Fallkonstellationen denkbar: 1. Ein mit einer Marke versehenes und zuvor
kauflich frei erworbenes Ausgaragekt wird eingescannt, in eine Digitaldatei umgewandelt und dann
3D gedruckt; 2. Ein Dritter erstellt ohne Autorisierung des Markeninhabers eigeNe3ayen mit Hilfe
eines CAEProgramms, die eine Marke beinhalten, und druckt selbst ein Produkt audasst dies
durch einen 3EDruckanbieter drucken. 3. Ein Hersteller erteilt den Nutzern eine Lizenz, seinerMarke
produkte 3D drucken zu lassen.
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ausgefuhrt, kommt Markenschutz im Zusammenhang mit -DAfien u.a. dann in B
tracht, wenn das Ausgangsobjekt mit einer Marke versehen ist oder sasgeals 3D
/Bildmarke geschiit ist und die Marke in der CADatei (sowie spater auf dem gedruckten
3D-Objekt) abgebildewird.

Nachg§ 24 Abs.1 MarkenG hat der Inhaber einer Marke oder einer geschéaftlichen Bezeic
nung nicht das Recht, einem Dritten zu untersagen, die Marke odegediehaftliche B-
zeichnung fur Waren zu benutzen, die unter dieser Marke oder dieser geschéatftliehen B
zeichnung von ihm oder mit seiner Zustimmung in den Verkehr gebracht worderSsaand.

und Zweck des markenrechtlichen Erschépfungsgrundsatzes ist es, &mgemessenen
Ausgleich zwischen der Exklusivitat des Markenrechts einerseits und der Warenserkehr
freiheit andererseits zu schafféfZzwar werden nach der Definition des EUGH grurmsat
lich nur kérperliche Gegenstéande von der Warenverkehrsfredrédisst, jedoch hat der &
richtshof im Interesse eines liickenlosen Schutzes wirtschaftlicher Tatigkeit das Merkmal
stark ausgeweitet>

Die fiir den 3EDruck notwendige CAMorlage ist eine digitale Datei gem8R12 fAbs.3

BGB*' Kernproblem bei der Anwennhg des Erschépfungsgrundsatzes ist die Fragej-ob d
AAGHES LYKFEGS Ffa a2t NSya SAyldzadGdzF Sy &aiyRd
cherten digitalen Inhalte sind zweifelsfrei als Waren einzuordnen und unterliegen daher der
Erschopfundg® Bei nich auf Datentragern fixierten Digitalinhalten ist die rechtliche Bewe

tung hingegen unklar.
a) Urheberrechtliche Erwagungen

Die Erschopfung von Rechten wurde bislang vor allem fir Computerprogramme a&ds urh
berrechtlicher Sicht diskutier§ 69c Nr. 3S.2 UrhG Erschopfung des Schutzes an einem
Computerprogramm tritt ein, wenn das Programm gegen Entgelt zum Download angeboten
und den Nutzern damit die Herstellung von Vervielfaltigungsstiakesn Computerpr-
grammserlaubt wird. Dies gilt auch bezlglieines erruten Vervielféltigungssticks, das

%9 Kaiserjn: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, 201. Ergéanzungslieferung Januar 2015, Ma

kenG 84,Rn.1 m.w.N.

Vgl.Leible/Streinzin: Grabitz/Hilf/Nettesheim, Das Recht der Europaischen Union, 55. Erganzuengslief
rung 2015, AEUV Art. 34, 8.

Die Begriffsbestimmung geht zurtick auf Art. 2 Ziff. 11 der neuen Verbraucherrechterichtlinigniichtl
2011/83/EU des Europaischen Parlaments und des Rates vom 25. Oktober 2011 tber die Rechte der
Verbraucher, zur Abanderung der Richtlinie 93/13/EWG des Rates und der Richtlinie 1999/44/EG des
Europaischen Parlaments und des Rates sowie zur AufheburRjcldlinie 85/577/EWG des Rates und

der Richtlinie 97/7/EG des Europaischen Parlaments und des Rates, ABI. L Nr. 304 vom 22.164£011, S.
Vgl. fir eine Anwendbarkeit des2d Abs1 MarkenG bei einer auf Gom angebotenen Software BGH,

1. Zivilsenat, Urteil vom 06.10.2011, Az. | ZR 6/10, in der konkreten Entscheidung ging der BGH jedoch
von einer Ausnahme nach28 Abs2 MarkenG aus. Dagegen soll keine Erschopfung mdglich sein, wenn
lediglich sog. COAs (Certificates of Authenticity, dchthieitszertifikate zu Computerprogrammpaketen)
isoliert angeboten und ausgeliefert werden, da diese keine Ware seien, vgl. LG Frankfurt, 3. Zivilkammer,
Urteil vom 27.09.2012, Az:20 27/12, 2/3 O 27/12,-83 O 27/12, 2/03 O 27/12; ebenso OLG Frankfurt,
11. Zivilsenat, Beschluss vom 30.01.2014, Az. 11 W 34/12.
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werber seine eigene Kopie unbrauchbar gemacht®ffat.

Gleichwohl die CADatei eine Steuerungsanweisung an den3Dcker beinhaltet, ist i
selbst kein Computerprogramm, sondeeime digitale Abbildung des materiellen Objekts;

die Rechtsprechung zu den Computerprogrammen kann daher nicht unmittelbar angewe
det werden. Ungeklart ist daher, inwieweit sich die zu Computerprogrammen ergangenen
Entscheidungen auf andere digitale Inhalte Ubertragen lassen. Die Instanzrechtsprechung
verneint dies> die Literatur hingegen pladiert aufgrund der wirtschaftlichen Vergleichba
keit fir eine Anwendung des urheberrechtlichen Erschdpfungsgrundsatzes adifyitbden
Inhalte®*° Es besteht mithin Klarungsbedarf.

Stand der Diskussiorm Rahmen de$ 24 MarkenG

Die Uberlegungen zum Urheberrecht kénnen grundsétzlich als Ausgangspunkt fia- die B
wertung der markenrechtlichen Erschdpfung herangezogen werden. Nach Auffassung des
BGH ist etwag 24 Abs.1 MarkenG entsprechend anzuwenden, soweit sich das Vierbre
tungsrecht des Urhebers auf nichtkorperliche Kopien von Computerprogrammere-erstr
cken und hisichtlich solcher Kopien erschopfen k&ntDann konne eine Weiterverbire

tung auch markenrechtlich nicht unterbunden werdgh.

Falls mithin die CADatei als markenmaf3ige Benutzungshandlung zu qualifizieren ist (zur
unklaren Rechtslage siehe obgiif. Teil 6111.2) und die Verletzungshandlung im geschiftl
chen Verkehr stattfindet, durften die im Bereich desBiicks am haufigsten vorkomme

den Fallkonstellationen wifolgt zu beurteilen sein:

1 Ein 3Dgedrucktes Objekt ist eine Ware, so dass sich die Frage der Anwendbarkeit des
8§24 MarkenG bei digitalen Inhalten nicht stellt. Etwaige an dem Ausgangsprodukt
bestehende Markenrechte sind nicht erschopft, da diese stetsim Bezug auf eine
konkrete, mit der Marke gekennzeichnete Ware eintreten k&tias gedruckte
jekt ist eine Vervielfaltigung des Ausgangsobjekts und nicht mit diesem identisch; es
existieren daher zwei Produkte. Mangels Erschdpfung kann die (WeégiulZerung
des gedruckten Objekts untersagt werden.

1 Stellt der Markeninhaber dem Nutzer selbst eine &¥ddei zur Verfligung, iste lege
lata unklar, obund inwieweitan dieser Datei Erschopfung eintreten und der Nutzer
die Datei daher weiterveraufR3ern kann.

2% BGH Urteil vom 11.12.2014, | ZR 8/13; GRUR 2015,7&1Soft IIl.
% OLG Hamm, Urteil vom 15.5.204.422 U 60/13; MMR 2014, 689; OLG Stuttgart, Urteil vom 3.11.2011

¢2 U 49/11;. MMR 201834.

%% Hoeren/FoersterlingyIMR 2012, 642, 64Hoeren/JakopgyIMR 2014, 646, 64&ruschelGRUR Int

2015, 125, 131.

26 BGH, Urteil vom 17.07.2013, | ZR 129/08, GRUR 2014 | 2&4iSoft II.
" Dem BGH insoweit folgertdlacker,n: Stroébele/Hacker, Markagesetz, 11. Aufl. 2015,%81 Rn135.
28 vgl.Ingerl/Rohnkein: Ingerl/Rohnke, Markengesetz, 3. Auflage 20124 8Rn15.
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1 Andersdurfte es zu werten seirwenn der Markeninhabereine Lizenz erteilt, die es
dem Nutzer erlaubtselbst unter Verwendung der Marke das Produkt zu kreieren
und dieses Uber eine 3Druckerei auszudruckefi’ Das so erzeugte Produkt ist dann
mit Zustimmung des Markeninhabers in den Verkehr gebracht worden und
darf - aufgrund erschépfter Markenrechteweiterverbreitet werden

4, Bewertung deKlarungs und Handlungsbéarfs

Das geltende Immaterialgiterrecht begterwartungsgemaf bereits einen grundsatzlichen
Schutzvor Produktpiraterieauchdurch unautorisierten3D-Druck.Hierbei gewéahrt ds U-
heberrecht¢ soweit anwendbarg den wohl weitesten Schutz, namlich auch iRrivatbe-
reich. Allerdings ist hierbei zunachst die Schutzschranke der Werkqualitag§i2aths.2 zu
Uberwinden und im Verletzungsfall die nicht immer einfach nachzuweisende Rechtekette
zu belegenlnsbesondere inMarkenrecht besteht jedockIlarungsbedarfso etwa im Hii-

blick auf dieEinordnungdes Einscannens von markenrechtlich geschitzten Objekten sowie
der Erstdung / Verbreitung der CADDateien als bereits potentiell rechtsverletzende-B
nutzungshandlungennd im Hinblick auf die Reichweite des Ergifhiigsgrundsatze<Of-

fene Fragen ergeben sich gleichermalRen im Patentreeh¢h bei der Stérerhaftung und
maglicher Weiterungen der Prifpflichten von Plattformbetreibamd gewerblichen 3D
Druckereien durfte die Diskussion noch niabhgeschlossen sein.

9 50 etwa der Spielzeugherstelldasbrq vgl. http://futurezone.at/produkte/hasbreverkauftvon-fans

erstellte-3d-druckfiguren/76.001.634.
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Vertragliché®® Haftung firr Software/Softwarefehler

Gewaéhrleistung und Haftung bei der Lieferung/Zurverfiggstellung von Software, M-
schinen und Smart Produc{insbesondere im Zusammenhang mit$icherheitsméangeln)

Grundsatze

Bei dauerhafter Uberlassung von Software oder softwareunterstiitzten Masctizen
Produkten richtet sich die vertragliche Haftung fur Softwarefehler im Grundsatz nlach al
gemeinem kaufoder werkvertraglichen Gewahrleistungsrecht. Der Kaufer bzw. Auftragg
ber hat somit einen Anspruch auf Verschaffung des Gegenstands frei von Bach
Rechtsméangeln nach433Abs.1 S.2 BGB bzwg 633Abs.1 BGB.

Ist die Software mangelhaft, hat der Kéufer die§8id37 BGB bezeichneten Méngelrechte,

d. h. primér gemafl§ 439 BGB einen Anspruch auf Nacherfillung in Form der Nachlieferung
oder Nachbeserung. Scheitert diese, kdnnen Anspriche auf Schadensersatz oder Ersatz
vergeblicher Aufwendungen sowie daneben die Moglichkeit zur Preisminderung oder eines
Rucktritts vom Vertrag bestehen. Rucktritt und Schadensersatz statt der ganzen Leistung
sind nurmdoglich, wenn der Mangel wesentlich ist. Ist die Software nur ein Teil des Produkts,
etwa im Falle von in Hardware bzw. Maschinen integrierter Firmware, ist fur Rucktritt und
Schadensersatz statt der Leistung somit entscheidend, ob sich der Mangel inaBéziag
Gesamtprodukt als wesentlich auswirkt. Da indes die meisten Gerate mit integrierter Sof
ware von dieser gesteuert werden oder aber jedenfalls in erheblichem Umfang auf ihre
Funktionsfahigkeit angewiesen sind, stellt ein wesentlicher Mangel déw&ef in aller

Regel auch einen Mangel des Gesamtprodukts dar. Dies gilt inshesondere fiir Swnart Pr

ducts, wie z. ® Y2RSNYS a20Af(iStSF2yS 2RSNJ o2 SI NI of

bundene Produktionsmaschinen in der Fabrik 4.0.

260

Davon abzugrenzen ist die deliktische Haftung fur Softwarefehler, etwa n328 Absl BGB. Firie
nen Anspruch nach &3 Absl1 BGB muss eines der dort aufgefiihrten Rechtsgiter (z.B. Eigentum) oder

SAY RASaSy OSNHf SAOKOENBSibad2¢yaNRISgaadsP@ Ly RSNt

wie z.B. Abstlirze oder fehlerhafte Funktionen, primér zu einer Schadigung des Vermogens des Kunden,
etwa Betriebsstdérungen oder entgangenen Einnahmen, ohne dass dies auf eine Verletzung der von
§823 Absl1 BGB geschitzten Rechte zurlickzufuihren ist. Fiihren aber die Auswirkungen deseSoftwar
fehlers zueinemSacB RSNJ t SNEA 2y Sy aOKIF RSy 61 ©. © ! dzli2dzy FI £ ¢
Anspruch aus 823 Absl1 BGB nach den Grundsétzen der Pmahienhaftung in Betracht. Der $of
warehersteller kann zwar ggf. im Innenverhéltnis zum Verkaufer vertraglich Einschrénkungen fir den
Regress vorsehen (zum diesbeziiglichen Handlungsbedarf beirRécbBsiehe unten bei 1.6.). Wenn

aber der geschadigte Endgkde aufgrund der Auswirkungen der Software direkt den Softwarehersteller

in Anspruch nimmt, wirken derartige Haftungsbeschréankungen nicht gegeniiber dem Endkunden.
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Heutzutage wird Softwargunehmend nicht mehr dauerhaft, sondern nur noch auf Zeit
Uberlassen. Dieser Trend wird vor allem durch das Cloud Computing verstarkt, bei dem die
Software vom Providé¥ betrieben und gepflegt wird®*Nicht zuletzt seitdem der BGH fiir

das Application SendcProvidingc lj dzt & A RSY a+2 NHNyYy IS NMdasRS a
Mietrecht fur anwendbar erklart ha®wird dessen Gewéhrleistungsnd Haftungsregime

auf praktisch alle Formen der Softwarelberlassung auf Zeit angewandt. Dies hat fur den
Provider insbesondereur Folge, dass er weg&b35 Abs.1 BGB wahrend der Vertrag
dauer die Software in vertragsgemaliem Zustand zu erhalten hat, was dazu fihrt, dass in
dieser Zeit keine Verjahrungsfrist fir Anspriiche auf Fehlerbeseitigung lauft und dlass A
passungen an auferUmstande, wie B. Gesetzesanderungen oder Schnittstellergnd
rungen, geschuldet sein konnen. Dies kann fiir den Softwareanbieter zu enormennAufwa
den und Kosten filhren. Anderen Rechtsordnungen, die die Softwaretberlassung eher als
Rechteeinrdumung bzw.iZzenzvertrag verstehen, sind derart weitreichende Aktualisi
rungspflichten fremd. Es stellt sich die Frage, ob eine schrankenlose Anwendung tes Mie
rechts auf Softwarelberlassung sachgerecht ist oder ob nicht zumindest die Gebrauchse
haltungspflicht besclimkt werden sollte.

b)  (Weiter) Mangelbegriff des deutschen Rechts

Zwar besteht bei Software aufgrund deren Komplexitat die Besonderheit, dass ekne vol
standig fehlerfreie Programmierung faktisch auch bei bestem Qualitatsmanagement nicht
moglich ist. Dennochechtfertigt dies nach hM. keine Abweichung von der allgemeinen
Definition des Mangel&*

Ein Mangel liegt immer dann vor, wenn die- in der Sollbeschaffenheit abweicht. Dabei
kann sich die Sollbeschaffenheit aber nach dem weiten Mangelbegriff detscien
Recht§® gemaR den verschiedenen Varianten @434 Abs.1 bzw.§ 633 BGB nicht nur
aus einer ausdriicklichen Vereinbarung, sondern auch aus der Eignung zur im Vertrag v

It

NI dza38aSi1 4GSy o616 &a23F N adSsl Kyt AOKEyda =+ SNI

OKSy | NI ®*Gerade Bekindividudlidfi einen Auftraggeber erstellter odereang
passter Software (Stichwort: Customizing), hangt das Design des Programms, ddf Schnit
stellen oder auch der Benutzeroberflachen jedoch derart stark von dendoéilén (fat-

lichen) Anforderungen des jeweiligen Auftraggebers ab, dass sich insofern eine Bestimmung

RENJ 03861 Kyt AOKSYd 9ATydzyd RANDK SAy 8y +SNHC

[Rerst schwierig erweist.

%1 |Im Folgenden wird einheitlich der Begriff Provider verwendet, wenn von einem Verkasferieter,

Auftragnehmer oder sonstigen Unternehmen gesprochen wird, welches Software oder softwareunte

stutzte Produkte vertreibt.

Siehe dazu im Detadileil 101 zu Cloud Computing vorhalhofer

23 BGH NJW 2007, 2394,

264 \Jon dem Bussche/Schelindiiinchener Anwaltshandbuch-Recht, Teil 1 Rr1.94.

285 \/gl.RedekerI-Recht Rn334.

% 760 08SA 2SN] OSNINNISY SAYSNI 9AICYAOKAZFGHGAaRAS 0 SA
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Leichter festzustellen ist ein Sachmangieiglegen dort, wo es um bestimmte allgemein an
ein Softwareprodukt zu stellende Anforderungen geht, wie etwa eine hinreichendeiStabil
tat (d.h. keine Abstlrze) oder, dass die Software keine Sicherheitsliicken enthélt,idie be
spielsweise Angriffe durch Virealer Trojaner ermdglichen.

Rechtsméngel liegen vor allem dann vor, wenn der Provider Softwarecode eines Dritten
(z.B. Bibliotheken) ohne entsprechende lizenzvertragliche Befugnis verwendet und dieser
Dritte deshalb gegen den Nutzer der Softwamheberrechtliche Unterlassungsind ggf.

sogar Schadensersatzanspriche geltend macht. Gerade Rechtsméngel konnen fig-den Pr
vider besonders schwerwiegende Konsequenzen haben, weil sich viele Kunden (zumindest
im B2B) in der Praxis nicht mit den gesetditiMangelrechten begniigen méchten und
deshalb vom Provider vertraglich eine unbefristete und unbeschrankte Freistellung im Falle
einer solchen Inanspruchnahme durch Dritte verlangen. Gerade wenn der Kunde ein grof3er
Konzern ist und es sich um geschaftégciie Software oder um solche Software handelt,
die in millionenfach vertriebenen Produkten integriert ist, kann der Schaden immZusa
menhang mit einem Rechtsmangel schnell in die Millionen gehen.

Mdglichkeiten/Grenzen einer Haftungsminimierung in B2B una@®@

Angesichts der umfassenden Gewahrleistungsl Haftungsrisiken unter dem BGB sind die
Provider bestrebt, diese Risiken vertraglich auszuschlieRen bzw. zumindest zu minimieren.
Im Bereich Haftung sind in der Praxis bestimmte Haftungshochstgrenzen, itbécdt as-
gedruckt als Prozentsatz des vom Kunden zu entrichtenden Preises (haufig 100 %). Dabei
sind individualvertraglichen Regelungen fast keine Grenzen gesetzt, sieht man etwa von
Extremen wie§ 276 Abs.3 BGB (Ausschluss von Vorsatz) @l&€88 BGBSittenwidrigkeit)

ab.

In aller Regel muss der Provider jedoch wegen der Anzahl der Kunden standardisierte Ve
tragsmuster verwenden. Hier gelten dann aber die Restriktionen desRe€BBts, insb.
8309 Nr. 7 und 307 Abs.1, 2 BGR und zwar sowohl im B2&ls auch im B2C. Neben einer
Unzulassigkeit des Haftungsausschlusses fir grobe Fahrlassigkeit ist vor allem te Rech

ALINBOKdzy3 RS4 . DI 1dz RSy 4230 aYl NRAWEf LIFE A
LTt AOKGSYy & 0S7 S Denyadhidarfiff deseon@dertilishérSaflichten in
' D. RAS 1 +FTFldzy3a FNNJ SAYTI GhBweise véridetya 4 A 31 S A

NByda {OKIFIRSY 0SAO0OKNNYy{1Sy® 5ASa FNKNI o0SA {2
aber faktisch dazu, dass eine Haftung fir den psaktrelevanten Fall der einfachen Fah

lassigkeit nicht wirklich beschrankt werden kann. Denn die Freiheit der Software von den

oben beschriebenen Mangeln wird in aller Regel als wesentliche Vertragspflicht anzusehen

sein und der tygicherweise vorhersehlva Schaden lasst sich vorab kaum mit einer festen

Summe fassen. Etwaigen Beschrankungen auf absolute Zahlen oder feste Prozentwerte des
Auftragsvolumens ist deshalb stets eine A@RIrigkeit immanent.

27 Etwa BGH NJW 2002, 673, BGH {RR\2005, 1496.
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Auch eine Beschrankung der sonstigen Gewahrleistunigsrést in AGB nur sehr begrenzt
maglich. So kann B. das Rucktrittsrecht wege®i309Nr. 8a), 8b), bb) BGB nicht aesg
schlossen werden. Mdglich und marktiblich ist eine Verkirzung der Verjahrungsfrist auf ein
Jahr ab Lieferung (vd@8.309 Nr. 8b)ff) BGB). Zu beachten ist au&B809Nr.8a),aa) BGB,
welcher der in vielen Provide&kGB enthaltenen Regelung entgegensteht, wonach keine
Gewahrleistung flr in dem Produkt verwendete Drittsoftware Glbernommen wird.

AGBrechtlich zuldssig ist hingegen nach adndr vertretener Auffassung eine Regelung,
die in Abweichung voB 439 Abs.1 BGB bei Softwarekaufvertragen dem Provider die Wabhl
der Art der Nacherfilllung gestattet. Dies ermdglicht es dem Provider, die technisch und
kommerziell sinnvollste Lésung zu et Haufig besteht diese darin, dem Kaufer keine
neue Kopie der vollstindigen Software, sondern lediglich eine Korrektur des betroffenen
Codeteils zu Uberlassen (sog. Patch oder Bugfix). Dagegen ist #488mbs.2 BGB eher
fraglich, ob die haufig inrBviderrAGB vorgesehene Verpflichtung/Obliegenheit des Kaufers,
den Patch selbst einzuspielen, A@Bhtlich haltbar ist.

Angesichts dieser sehr begrenzten Moéglichkeiten zur Beschrankung von Gewahrleistungs
oder Haftungsansprichen in AGB, sollten Pravale besonderes Augenmerk auf die gad

lichst genaue Beschreibung der Software im Sinne einer Beschaffenheitsvereinbarung legen,
einschlieB3lich einer klaren Beschreibung dessen, was nicht zum geschuldeten Lemstungsu
fang gehort (sog. negative Beschaffenkedtreinbarung), etwa Kompatibilitat mit Dritipr

dukten oder Schnittstellen. Denn soweit eine solchgositive wie negative, Beschaffe-
heitsvereinbarung vorliegt, kommt es nach auch hier vertretener Auffassung nicht mehr auf
eine objektive Eignung und/odedie Beschaffenheit vergleichbarer Software geman
§434Abs.1 S.2 Nr. 2 bzw. 63&bs.2 S.2 Nr. 2 BGB an. Dadurch kann der Provider bis zu
einem gewissen Grad uber die Leistungsbeschreibung steuern, wann die Softwaraals ma
gelfrei oder mangelhaft anaehen ist. Dies gilt jedenfalls dann, wenn durch eine safche

insb. negativec [ SA &G dzy340SaOKNBAOdzyd YyAOKO Ays- 2AN]fE A
tungsausschluss fiir einen nach dem Vertragszweck eigentlich zu erwartenden Leistungsu
fang erfolgt.

Gewéhrleistung und Haftung fur softwargestitzte Dienste in dedigitalisierten Wirt-
schaft

Auch in Fallen, in denen die Software nicht der eigentliche Leistungsgegenstand ist, kdnnen
Softwarefehler zu vertraglichen Haftungsansprichen fihren. Erstellt etw&®awider bei

einem HROutsourcing aufgrund eines Softwarefehlers eine fehlerhafte Abrechnung, liegt
darin eine vertragliche Pflichtverletzung des Outsourdiiegtrags, weil zwar die Fehlerfre

heit der Software selbst vertraglich nicht geschuldet ist, haifer das Erstellen einer ko
rekten Abrechnung. Gleiches gilt, wenn ein bestelltes Produkt aufgrund eines Fehlers der
ERPSoftware oder einer Lieferdrohnensoftware nicht oder nur verspatet beim Kunden a
kommt.
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Die konkreten Anspriche des Kunden sindtlietz eine Frage des ihm gegenlber vegta

lich geschuldeten Leistungsinhalts und dem dadurch zu bestimmenden Vertragstyp- So st
hen etwa im erstgenannten Beispiel dem Kunden werkvertragsrechtliche Gewahrleaistung
anspruche gemanR den8%37 ff. BGB zu, etwauf Nacherfillung, Minderung oder Zch
densersatz, weil der geschuldete Erfolg (= die Erstellung einer Abrechnung) nicht mangelfrei
erbracht wurde. Schuldet der Provider nach dem jeweiligen Vertragsinhalt gegenltiber se
nen Kunden allein die Vornahme bestimentTatigkeiten und findet daher gemag €11 ff.

BGB Dienstvertragsrecht Anwendung, bestehen keine Gewéahrleistungsrechte, ingbesond
re kein Minderungsrecht. Eine durch Softwarefehler verursachte Schlechtleistung kann aber
Zu Schadensersatzanspriichen desdéan flhren.

Kann sich der Verpflichtete nacB280Abs.1 S.2 BGB vom Fahrlassigkeitsvorwurf exku
pieren?

Ist vertraglich kein abweichender HaftungsmaR3stab zwischen den Parteien vereinbart, ha

tet der Provider jedoch nur dann auf Schadensersatz, wenmdénrvVorwurf vorsatzlichen

oder fahrlassigen Verhaltens trifft§280Abs.1 S.2, 276Abs.1 BGB. Dieser Grundsatz des
deutschen Zivilrechts ist ein beachtlicher Unterschied zu einigen anderen Jurisdiktionen, in
denen die vereinbarte Beschaffenheit d8oftware bzw. der Vertragsleistung in der Regel

Ffa4 a6k NNFyGea ISHNKNI SANR dzyR SAYy 0NBI OK
sen zu Schadensersatzanspriichen fihrt. Dies scheint im internationalen Vergleich zu einer
Schlechterstellung des Kunden awigd des deutschen Zivilvertragsrecht zu fuhren.

In der Praxis hat dies aber in vielen Fallen keine Auswirkungen. Zum einen gestatten diese
auslandischen Rechtsordnungen dem Provider namlich haufig sehr weitgehende Haftung
ausschliissezum anderen wird daVertretenmissen gema®280Abs.1 S.2 BGB verm-

tet. Den Provider trifft somit die Beweislast dafiir, dass er nicht schuldhdit, michtein-

mal mit leichter Fahrlassigkegehandelt hat.

Dieser Entlastungsbeweis ist jedenfalls fir den Hersteller Stdtware sowie den mit
Customizing auf Quellcodeebene beauftery Auftragnehmer schwer zu fiihren. Hingegen
wird ein auf den Eiund Verkauf beschrankter Distributor in der Regel keine Kenntnis von
dem Mangel haben kdnnen, solange dieser nicht bereitsaiozelnen Kunden gerigt wu

de.

Lad RAS {2FG6I NB o016 SAY YAG RAS&ASNIskdza3asSai
leistung kommt es auf die Umstdnde des Einzelfalls an, ob der Softwarefehler firrden A
0ASGSNI RASASNI aS AuBdeykenhbarQrid SefmteidiaSvddodkel ab arsiéhA a
seinem Kunden gegenuber na&?80 Abs.1 S.2 BGB exkulpieren kann. Problematisch

wird es flr den Anbieter dann, wenn die Schlechtleistung gegentber dem Kundeit auf e

nem Softwarefehler beruht, den der Prder des Anbieters in einer neuen Version, etwa

einem Update oder Upgrade, eigentlich behoben hatte, der Anbieter aber aus betrieblichen
Grinden noch nicht auf diese neue Version aufgertstet hat. Fir den Nutzer einer Software

kann es namlich durchaus berdigte Interessen geben, nicht bzw. nicht sofort auf die
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ySdzS +SNBA2Y aYAlGTdd ASKSyazx Sidél 6SAt RAS L
Vergitung an den Provider oder interne Aufwande erforderB(zdurch die Bindung pe
soneller Ressourcen odatie Notwendigkeit auch die Systemumgebung aufzuriisten).
Gleichzeitig dirfte eine Exkulpation nag280 Abs.1 S.2 BGB im Verhéltnis zum eigenen
Kunden sehr schwer fallen, wenn vom Provider etwa Sicherheitslicken oder Funktionsst
rungen der Software dulcdie neue Version eigentlich beseitigt wurden. Hier wird as ha

fig nur noch mehr darauf ankommen, ob der Anbieter/Softwarenutzer wenigstens seinen
Provider wegen des zundchst ja bestehenden Fehlers der Software in Regress nehmen kann
oder ob der Providermufgrund einer entsprechenden vertraglichen Regelung nicht flr
Schaden haftet, die durch das Einspielen der neuen Version hatten vermieden werden ko
nen.

b)  Gewahrleistung/Haftung fur fehlerhafte Daten und Datenanalysen

Wenn die gelieferte Software fehlerhaftDaten beim Kunden erzeugt, stellt dies in aller
Regel ein Mangel der Software dar, so dass dem Kugdemach Vertragsarg die Ge-
wabhrleistungsanspriiche d&g 437 ff. BGB bei Kaufrecld§ 535 ff. BGB bei Mietrecht oder
88634 ff. BGB bhei Werkvertrageht ¢ zustehen. Dabei ist aber zu beachten, dass der
Nacherfillungsanspruch des Kunden auf Beseitigung des Softwarefehlers durch Lieferung
eines Patches oder einer fehlerfreien neuen Version gerichtet ist. Der Provider schuldet im
Rahmen der Nacherfiullgnweder die Neuvornahme der fehlerhaften Datenverarbeitung
bzw. Datenanalyse, noch eine Lieferung fehlerfreier Daten bzw. Datenanalyseergebnisse.

Es kommt deshalb entscheidend darauf an, ob dem Kunden ein Anspruch auf Schadense
satz zusteht. Grundvorausgeing ist in jedem Fall, dass der Provider den Softwarefehler zu
vertreten hat Im Weiteren ist zu differenzieren:

i {2NBO RSN {2F0s6l NBTSKtSNJ R FNNE Rlaa o0SAY
ten nach dem Verarbeitungsprozess falsch oder verlorengegarsyed, konnte
grundsatzlich ein Anspruch auf Kostenersatz fir die Widerherstellung der richtigen
Daten in Betracht kommen. Die entsprechende gesetzliche Grundl&g24i@Abs.2
BGB kniipft allerdings an die Beschadigung einer Saghd: § 90 BGB arDaher ist
zwar unstrittig, dass bei Beschadigung oder Zerstorings Datentragers (z.Bes-
platte) etwa die Aufwénde fir eine Ricklbertragung gesicherter Daten von einem
BackupMedium oder fiir das Reproduzieren der Daten durch manuelle oder techn
sche Eassung von noch vorhandenen Vorlagen n8&@49 Abs.2 BGB zu erstatten
sind*®Dies gilt aber nur in dem Fall, dader Datentrager im Eigentum d&oftwa-
renutzerssteht, was in Zeiten von Cloud Computing immer seltener der FalDdst.

I 6 SNJ GSNFNEt aOKGS 2RSNJ 3St1 Aa0KGS 5FH0GSy Ay
9A3SylGdzya RSa { 27T sstelNBof did Fr&yeider ahatbge YAk OK Sy

L a0 KAY3AS3ISY SAYyS bSdzaOKI FFdzyd RSNIS5FGSYy RANDK SAy

wird nur Wertersatz nach 851 Abs1 BGB gewahrt, vgl. BGH NJW 2009, 1066.
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wendung der §90,249Abs.2 BGE® Ansonsten kommtein Wertersatzanspruch
nach§ 251 Abs.1 BGHn Betracht Der Kunde sollte jedenfalls nicht auf eine Nakura
restitution gemanR§249Abs.1BGB in Form einer WR SNK SNA (G St fidzy 3
3Sya 5F03Sy RdzZNOK RSYy odzy1 dz@SNI NaaA3aSyo

i Liegt hingegen der Fall vor, dass bestetedaten unveréandert bleiben und dass |

RS
t NJ

RAIf AOK RdAZNOK RAS FSKfSNKIFGIS +SNIeNbSALGdzy

steht kein erstattungsfahiger Wilerherstellungsaufwand. Allerdings kénnen dem
Kunden (ebenso im Ubrigen auch in Variante (1)) Sclsaiisatzanspriiche etwaew

gen entgangenem Gewinn nag252 BGB (B. wenn der Kunde die Ergebnisse der
Datenanalyse an Dritte hatte verkaufen kénnen) oder Freistellungsanspriiche wegen
einer Inanspruchnahme durch einen DrittenBzwenn der Kunde von Ervizern der
Datenanalyseergebnisse wegen deren Fehlerhaftigkeit in Anspruch genommen wird)
zustehen.

c) Probleme sog. mittelbarer Schaden/Vermodgensfolgeschaden

Der Provider einer mangelhaften Software bzw. eines softwareunterstitzten Produkts ha
tet regelmaRignicht nur fir die unmittelbaren, das Aquivalenzinteresse betreffender@-Sch
den an der Software bzw. dem Produkt. Er hat vielmehr auch dariber hinausgehetide, mi
telbare Schaden (auch Vermogensfolgeschaden genannt), wie etwa entgangenen Gewinn,
Nutzungsausfél Verlust oder Vernichtung von Daten zu ersetZ8iiier drohen dem Rr-

vider erhebliche Haftungsrisiken. So kann fehlerhafte Software etwa dazu fihren, dass die
Produktion in Betrieben komplett stillsteht. Der Provider hat also ein grof3es Inter@sse d
ran, Anspriiche wegen solcher mittelbarer Schaden vertraglich auszuschlieRen oder zu b
schranken.

Wahrend solche Ausschliisse in Vertragen naciRe&tdit und zahlreichen anderen Resht
ordnungen (insb. de€ommon Law) regelmaRig fester Vertragsbestandteil sffdst dies

in Standardvertragen unter deutschem Recht nicht 8807 BGB vereinbaf’ Dies ist fiir

viele ausléndische Provider ein wahrer Kulturschock und stellt aus ihrer Sicht ein nur
schwer zu kalkulierbares kommerzielles Risiko dar. Wenn sie in desctient Markt ei-

treten wollen, werden die Provider durch das strenge Korsett des-Ré&xBts dazu ey
zwungen, Haftungsrisiken einzugehen, die sie oftmals nicht in ihren Business Caseai-einkalk
liert haben und die nicht mit ihren (konzejmternen Vorgaben undRichtlinien vereinbar

sind.

269 Vgl. dam oben inTeil 2(Recht an Daten) untéfreil 2I1.1

270 Vgl.Grinebergin: Palandt, BGB, Vorb 289 Rn15; Schneiderin: Schneider: Handbuch des EDV
Rechts, 4. A, Kap. J Bd3; BGH, NJW 2003, 826 (828).

2"t y/gl. etwaFunk/Wenn CR 2004, 481.

22 BGH NJW 2001, 298¢hneiderin: Schneider: Handbuch des ER&thts, 4. AKap. J Ri313.
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d) Gesetzgebercher Handlungsbedarf?

Auch deutsche Provider haben jedenfalls im B2B h&ufig wenig Verstandnis dafir, dass ein
Ausschluss oder eine Beschrankung der Haftung in einem Standardvertrag keine Gltigkeit
haben soll, auchwenn der Kunde die Regelung akzeptiert. Insbesondere die strenge
wSOK(G &l dzaf S3dzy3 RSa .DI X 62yl OK SAY ntxSNKI YF
RSt ya RI NBsindinh deSRfaxisirif sehr schwer vermittelbar. Anders als im B2C
Bereich, besteht inB2BBereich haufig kein derartiges Ungleichgewicht in der Veathan
lungsmacht, sodass es die Beschrankungen desRe@Bts gegenliber dem Verwender e
fordert. Es stellt sich die Frage, ob man den Parteien imB2Bich bei zentralen komme

ziellen Aspekten, i der Haftung, nicht mehr Vertragsautonomie zutrauen und die Restri
tionen des AGHRechts nur dort zur Geltung bringen sollte, wo das Gegenuber tatséchlich
keinen Einfluss auf den Vertragsinhalt nehmen konnte.

Il.  Produkthaftung

Vor dem Hintergrund des aktilen deutschen und europaischen Rechtsrahmens der Pr
dukthaftung werden die Loésungsmoglichkeiten der einzelnen Herausforderungen der dig
talen Wirtschaft geprift. Etwaige Licken oder Rechtsunsicherheiten, welche den Vertrieb
oder die Nutzung der innovatimeTechnologien behindern oder erschweren kénntenr-we
den mit Lésungsansatzen aufgezeigt.

1. Maf3stabe des Produkthaftungsrechts

a) 2SNJAaAlG ol SNERGStEtE SN @2y tNRBRdzZl Sy 6SAY 9Aya
5SNJ {fFraaraoOKsS . S3MataFchiREedverarbeifingtvon Merksffeh ¢ K | (]
durch menschliche Beeinflussung vor Augen. Eine begriffliche Weiterung findet sich im
¢ SNX¥AYydza -RENMA &fdi IMB G { OKE ASGf AOK Kled RI & ¢
griff in Art. 3 der Produkthaftungsttlinie (85/374/EWG¥ 4 ProdHaftG vom Produktign
prozess selbst abstrahiert. Diese weite Auslegung des Herstellerbegriffs lasst sich indessen
nur mit der in der Produkthaftungsrichtlinie statuierten Geféahrdungshaftung in Einklang
bringeng terminologisch A Sy I dzZSNJ 6 NNBE Sa Ayaz2gSAdzs é¢ffSAy
chen.

Im Kklassischen verschuldensabhangigen deutschen Deliktsrecht Iasst sich dieseréAnsatz j

doch nicht fruchtbar machen. Ohnehin @gr BegrifRSa al SNB ISt t SNAG Yy AOK
dasHaftungssubjekt zutreffend zu bezeichnen. Die Schadensersatzpflicht nach dem gelte

RSy 5StA1GaANBOKG A &-igeysth@Kgeknipf AuBhAr§el8 eirnd- S NB& G S f
ternehmer dadurch, dass er seinen Namen auf den Verpackungen eines Produkts oder an

28 Erst dann handelt es sich nach Ansicht des BGH um eine Individualabrede und nicht (mehr) um AGB, vgl.

zuletzt BGH NJW 2014, 1725.
2" BGH, Urt. v. 11.12.19%9VI ZR 141/78, NJW 1980, 121Blapprad; BGH, Urt. v. 17.3.198VI ZR
286/78, NJW 1981, 1606 (160&Benomyl.
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dem Produkt selbst anbringt, nicht in die deliktsrechtliche Pflichtenstellung eines Warene
zeugers ein. Entscheidend ist allein, ob der wegen eines Prontidat Instruktionsfehlers in
Anspruch genommene Unternehmer Verkehrssicherungspflichten verletzt hat

Die Fragestellung bai Einsatz innovativer Produktionstechnologien wird sich daher vom

gedanklichen Grundansatz noch weiter vom klassischen Herstellerbegriff I6sen missen, o
ne dass damit die von der Rechtsprechung zur Produzentenhaftung entwickelteds@ru

ze in Frage gestellt wirden, nach denen es nur darauf ankommt, welche Gefahrabwe
dungspflichten bei Aufteilung der Herstellungstatigkeiten auf mehrere Unternehmen dem
einzelnen Beteiligten obliegeif®

Gerade bei innovativen Produktionstechnologien, thehen sich der menschliche Einfluss
auf den Produktionsprozess selbst mehr und mehr reduziert, wird fir Haftungsfragen die

CN} 3S TSYyidNIf 6SNRSy> 20 &AO0OK SAYy ! YyIBSNYSKYS

yAad fa adSAy t NPRdetai mit derdvBire iRebtifizies, Idddd alich N y

die fur den Warenhersteller geltenden Gefahrabwendungspflichten auferlegt werden ko

nen und ob er deshalb zum Schutz der Produktgeschadigten haftungsrechtlich nicht mehr

wie ein bloRer Vertriebshandleebandelt werden kanA™®

Die deutsche Deliktsrechtsdogmatik wird daher in der Lage sein, auch im Falle voniinnovat
ven Produktionstechnologien die Haftung zutreffend zuzuweisen. Auch wenn damit eine
Verlagerung von unmittelbaren Konstruktiensind Fabrikatiospflichten auf Ubera-

chungspflichten einhergehen wird, besteht vom Grundsatz her kein Anlass, das deutsche

Verschuldensprinzip an dieser Stelle einer Ausdehnung der Gefahrdungshaftung des Inve
kehrbringers Uber das derzeitige ProdHaftG hinaus zu opfeatie vom BGH eingeflihrte
Beweislastumkehr fihrt ohnehin schon in den meisten Féllen zu einer quasi versaiulden

dzy 6 KNY3IA3ISY | Flidzy3 2RSNITdzzl $ A&F FNId2y NIl o KSAY

b) ot NBRdzZl FSKESNB ta aF OKISNBOKalida Y2yl LI

Computerprogramme als moderne und inzwischen ubiquitdre Wirtschaftsgiter kénnen ein
nicht unerhebliches Gefahrenpotential in sich bergébie allgemeinen Grundsatze der
Produkthaftung sind uneingeschrankt auf den Computerbereich Ubertragbaudemist
Software als Produkt i. S82 S.1 ProdHaftG anzusehéff.

?"® BGH, Urt. v. 14.6.19%7VI ZR 247/75, VersR 1977, &3Autokran; Urt. v. 11.12.197@VI ZR 141/78,
NJW 1980, 1218 Klapprad.

%% Dies hob bereits BGH, Urt. v. 11.12.1978 ZR 141/78, NJW 1980, 121Blapprachervor; vgl. auch
bereitsSchmidtSalzey Produkthaftung, Band I11/1, 2. Aufl. 1990, Rdnr. 4.388derd, BB 1979, 1 (7).

" Gruberin Hilgendorf/Gunther, Robotik und Gesetzgebund,Z3. (146).

28 50 bereitd ehmann NJW 1992, 1721; siehe auch die Beispield.iiiarskiin Kilian/Heussen, Corap
terrechtsHandbuch, Teil 18 RA.

2% 50 bereitd.ittbarskiin Kilian/Heussen, Computerrechtiandbuch, Teil 18 Rg4, 116.

289 gl. nurWagnerin Miinchener Kommentar zum BGB Aufl. 2013, ProdHaftG 28Rn 15.
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Daher kénnen auch die Fehlerkategorien Ubertragen werden. Konstruktionsfehler einer
Software sind Fehler, die bei der Programmerstellung, Programmierung, Kompilierung usw.
eines Computerprogrames entstanden sind (sei es im Quellcode, sei es im Masehine
code)®! Auch Fabrikationsfehler kommen bereits in Bezug auf die Software selbst in B
tracht, wenn Kopierfehler, Ubertragungsfehler etc. geschehen, was insbesonderaim Hi
blick auf die datentrageingebundene Ubermittlung relevant werden kann, wahrened |
struktionsfehler bei eigensténdig agierender Software an Bedeutung verlieren, soweit sie
nicht jederzeit vom Nutzer deaktiviert, Ubersteuert oder aktiviert werden kdnnen, so dass
dieser Uber die Awgirkungen seines Verhaltemsinsbesondere hinsichtlich der Auswirku

gen auf die Verkehrssicherheit bei Fahrassistenzsysteqémesonders aufgeklart sein
muss>®

Zum einen folgt damit der zunehmenden Automatisierung und immer weitergehender Au
spaltung desProduktionsprozesses zugleich eine Vorverlagerung der Konstruktionspflicht,
die weniger fur das rein physische Produkt selbst, als vielmehr fur die hinter dem Produkt
stehenden steuernden digitalen Vorgange zentral ist. Hier wird den Programmiererr abve
langt, bereits im technischen Design inharente Sicherheit fir alle Folgeprozesse abzubilden,
die am Stand von Wissenschaft und Technik orientiert bestmégliche Sicherheit Bietet.
Dass komplexere Software bekanntermalRen nicht vollig fehlerfrei hergestelbhusgbtes-

tet werden kann, andert prinzipiell nichts; allenfalls kann dies zu einer gewissen Herabse
zung der allgemeinen Sicherheitserwartungen fihién.

Zum anderen wird, wie oben bereits angedeutet wurde, mit zunehmender Komplexitat und
Digitalisierung on Produkten eine Schwerpunktverschiebung von Sorgfaltspflichten in der
physischen Konstruktion und Fabrikation hin zu umfassender Produktbeobachtung als
nachgelagerter Verkehrssicherungspflicht einhergefien.

Hinsichtlich der Produktbeobachtung gilt eshiasondere, die softwaregesteuerten Gerate

und Anwendunger gerade auch in der Kombination mit anderen Geraten, mit denen eine

digitale Interaktion erfolgg Ay RSNJ t N} EA& [ dz OSNF2f I&y > | ¢
management wird im Hinblick auf in lée Weise automatisiert ablaufende Vorgénge den
Anforderungen kaum mehr gerecht werden kénrfiim Hinblick auf die Analyse von Feh

Fdzy 1 GA2ySY Ydzaa SAYy ot NP REAuS Hefhen Sichinighirura I ST 2
die wesentlichen Gerétevorgange im Befsfall entnehmen lasseff® sondern neben wie

OKSY | dzOK {1 GA@ CSKfSNXYStRdzy3ISy I dzi2Yl (A &O0K

%81 Sjehe schohehmann NJW 1992, 1721 (1723).

282 \/gl.Janich/Schrader/RecklZV 2015, 313 (317).

283 v/gl.Brautigam/Klindt NJW 2015, 1137 (1141).

% 50 bereitd.ehmann NJW 1992, 1721 (1725).

285 Vgl. auckspindleiin Hilgendorf: Robotik im Kontext von Recht und Mora§35(73).

2% Epensalanich/Schrader/RecNzV 2015, 313 (318).

287 Vgl. hierziKrénerin Vieweg/Gerhauser: Digitale Daten in Geraten und Systemé83S.
288 v/gl. auctHanischin Hilgendorf: Robotik inontext von Recht und Moral, &7 (38).
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Rahmen eines kontinuierlichen Verbesserungsprozesses ausgewertet W&tBamit ist
auch das ProdudtifecycleManagement angespchen, auf welches unten unteés. noch
eingegangen wird.

DNyT f AOK dzySy(ioSKNIXAOK 6ANR SAyS az2f OKS «06SN
Fabrikationsféler einerseits zu verhindern und andererseits produktgenau eingrenzen zu
kénnen.

All dies ist offen fUr eine dynamische Entwicklung unter dem Aspekt der VerkeBrssich
rungspflicht, wobei allerdings Standardisierungen (hiéfeu §, vermutlich noch mehr als
heute, erhebliche Indizwirkung auch fur die Einhaltung der erforderlichen Sorgfaltspflichten
zukommen wird, so dass die gro3te Einflussméglichkeit weniger reicBeder Gesetay

bung zu suchen ist, als auf der Ebene der Standardisierungsorganisationen, in daie die |
dustrie selbst seit jeher eingebunden ist.

c) ! dzZagAN] dzyISy RSNJI RAIAGIFEAAASNISY 2 ANIsaOKI Fi
aSyaoOKIFIFid dzyR ¢SOKyYyAla

5SNJ NI alyidgS C2NIaOKNARGG AY RAIAGEESY ko SNBA OK
GdzStfSy {GFryR @2y 2x1aaSyalOKITi dzyR ¢SOKYyAla
nicht verlangt, jederzeit die technische denkbar beste Sicherheit zu bietengsomte

Umsetzung von Uberlegenen Alternativen erst dann verlangt, wenn nach dem Fachwissen

der einschlagigen Fachkreise praktisch einsatzfahige Losungen zur Verfligung steleen, so b

tont er doch ausdrucklich, dass Branchenublichkeit dabei keine Rolle, sjaetter in der

Branche praktizierte Stand der Sicherheit hinter dem technisch Méglichen und damit hinter

dem rechtlich Gebotenen zurlckbleiben kann.

Dieser Standard ist in einer von kontinuierlicher Fortentwicklung gepragten Softwdrelan

schaft, beiderd i SAYy ! LIRIFIGS RIa yNOKadS ac2l3daz 06S
ist darauf hinzuweisen, dass dies nicht zu einer stetigen NachbessewrdjNachlieé-

rungspflicht der Softwarehersteller filhren dafwahrend aber den Betreiber durchaus

die Pflicht trifft, die Sicherheitsvorkehrungen stets an neue Erkenntnisse anzupdgsen

worin er wiederum von den Herstellern abhéngig ist.

Die Rechtsprechung verlangt dabei nicht, dass Sicherheitskonzepte umzusetedies

YdzNJ al dzZF RSY wSAGONBGG SEAGGASNBYyda 2RSN) y2O0f
MaRstab pragend konnen im Ubrigen aughsoweit bereits vorhanderc o6ffentlich-

rechtlich statuierte Sicherheitsanforderungen fur das Inverkehrbringen voduRten &-

nerseits sowie technische Normen und Standardisierungen als (in die Betrachtungeeinzub
ziehende) Mindestanforderungen andererseits relevant wertléis ist daher aus prakt

289 y/gl. auchHartmann DAR 2015, 122 (124).

2% y/gl.Spindler MMR 2008, 7 (12).

291 Vgl.Spindleiin Hilgendorf: Robotik im Kontext von Recht und Mora§35(71).

292 y/gl. auctBpindlein Hilgendorf: Robotik im Kontext von Recht und Mora§33(70).
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scher Sicht, wie vorstehend schon erwéhnt, damit zu rechnen, dass vessirdhidurch
Standardisierungen eine besser zu fassende Ordnung herzustellen, so dass der Stand von
Wissenschaft und Technik vor allem in den dafiir zustandigen Gremien zu diskutieren sein
wird.

d)  Auswirkungen der digitalisierten Wirtschaft auf das Konzept derhersehbaren Fehla
wendung

Im Rahmen der wie vorstehend erlautert zu verstehenden konstruktiven Sicherheit nach

Stand von Wissenschaft und Technik ist fur die Industrie im Ubrigen nicht nur dimbesti
mungsgemale Verwendung, sondern auch eine umfasseriderm des Verwendungsei

satzes in Erwagung zu ziehen: Das ProdHaftG rekurriert hie&8 Abs.1 Buchst. b auf

RSY aDSONI dzOKXZ YAG RSY oAf f A8825NK.5BGB SprichtS NS OK y
die Rechtsprechung von verniinftigerweise vorhersebb&ehlanwendung.

Dass der Hersteller jedenfalls bei standardisierter Software und fehlendem unmittelbarem
Kontakt mit dem Nutzenicht in der Lage ist, die Risiken zu kalkulieren und sein Verhalten
darauf einzustellen, mag Uber das Kriterium der Vorhlebsekeit korrigiert werden kénnen,
kann aber nicht dazu fithren, jegliche Haftung von vornherein abzulefifien.

In der digitalisierten Wirtschaft wird eine solche mdgliche Fehlanwendung zudem aber

nicht mehr nur durch den menschlichen Geist beeinflusstidern auch durch eigenstandig
situationsangepasst (inter)agierende Maschineerin diesen unterlaufender Fehler muss
YAOKG T dz3t SAOK SAYySy Y2yailiNHz GA2yaFTSKESNI RSN
verantwortungsbegrenzendes Kriterium versagirbleibt nur, die Abgrenzung nach Risik

spharen vorzunehmen, will man nicht den Schritt zur reinen Gefahrdungshaftung gehen

(siehe naher hierzu unte.d)).

2. Produktsicherheit und ITSicherheit¢ Produktfehler durch CybeAngriffe im Produki-
onsprozess und durch unzureichendeS$icherheit am Produkt selbst

Ein sensibler Punkt bei der Produkthaftung im Rahmen von Softwareprodukten istfdie Ha
tung fiir das Einwirkemon Dritten. Grundsatzlich endet die Verantwortlichkeit des Hérste

lers dort, wo ein Dritter vorsatzlich und rechtswidrig missbrauchlich eingreift und es
dadurch zum Schaden kommt. Eine Ausnahme besteht nur dann, wenn es ein Merkmal des
Produktes ist, gegederartige Eingriffe gesichert zu sein. Nur in diesen Fallen, in denen der
Schutz gegen Sicherheitsliicken der berechtigten Sicherheitserwartung der Produktnutzer
entspricht, und in denen der Hersteller zudem die Sicherheitsliicke nhach dem Stand von
Wissenshaft und Technik hatte voraussehen mussen, kann er selbst in die Verantwortung
genommen werderi?* Hinsichtlich der Allgegenwartigkeit von nicht zielgerichtet gesteue

298 \/gl.Spindler MMR 2008, 7 (12).

2% |Insofern zu pausch@roste CCZ 2015, 105 (107); \ghindley NJW 2004, 3145 (3146); grundlegend zur
Haftung fur die Wirkungslosigkeit von Sichegamitteln siehe BGH Urt. v. 17.03.198¢1 ZR 191/79,
BGHZ 80, 186 Derosal und Urt. v. 17.03.1981VI ZR 286/78, BGHZ 80, X9enomyl sowie aus der
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ten Computerviren,-wirmern und Trojanern ist daher eine intensive Beobachtung der
Softwae unerlasslich?

Eine Legaldefinition des BegriffsSitherheit findet sich i& 2 Abs.2 BSIG. Demnacteb
deutet Sicherheit in der Informationstechnik die Einhaltung bestimmter Sicherheitssta
dards, die die Verfligbarkeit, Unversehrtheit oder Vertraulicghiken Informationen betré

fen, durch Sicherheitsvorkehrungen in informationstechnischen Systemen, Komponenten
oder Prozessen oder bei der Anwendung von informationstechnischen Systemeng-Komp
nenten oder Prozessen. Fir die erforderliche Sabotagefestigla#o Resilienz von Po-
dukten sind vor allem die Verfiigbarkeit und Unversehrtheit der Systeme von Bedéttung.
Die Anforderungen daran wachsen mit der Bedeutung des Systems fiir Wirtschaft nd Ve
sorgung.

Da in einer Industrie 4.0 nach wie vor Produkerdestellt werden, muss ein Angriff im
Produktionsprozess nicht nur diesen beeintrachtigen, sondern er kann sich zum Beispiel
auch erst im gefertigten Produkt als Produktmangel offenbaren. Die sichere Bedienbarkeit
und Funktionsweise von BgataAnwendung@n gehoért zudem i den berechtigten e
brauchererwartungenDerartige Anwendungen missen daher eine gentigende Absicherung
vor CybetSchadigungen durch Dritte enthalten, wenn und soweit durch derartige Eingriffe
produkthaftungsrechtlich relevante Schadigeng(z. B. anderer Verkehrsteilnehmer)rhe
vorgerufen werden kénnef?’ Die Risiken reichen hier von der Ausspahung der Nuazerd
ten bis hin zur Produkterpressufiy.Die ITSicherheit und die Produktsicherheit sind daher

zu einem gemeinsamen Schutzkonzept zwéckeln?*®

3. Risikoverteilung/Zurechnung

Kernpunkt der Haftungsproblematik ist die haftungsrechtliche Risikoverteilung undnZurec
nung, d. h. die Frage, wem welcl@efahrabwendungspflichteabverlangt werden und
wem verbleibende Restrisiken zugewiesen werden.

a) Abgrenzung von Verantwortungsbereichen in der Produktiensd Lieferkette (z.B. in der
Produktionskette Zulieferer, Hersteller, Dienstleister, Endnutzer) im Zusammenhang mit
neuen Technologien

In der Produktionsund Lieferkette werden sich bei digitalglernetzung einzelne Bearbe
tungsschritte oftmals nicht mehr eindeutig voneinander abgrenzen lassen. Durch thie Tec
nik des 3EDrucks lassen sich sogar schon jetzt Produktionsschritte bis zum Endnutzer hin

al yIf23S8Sya 2 St (icVlZRII82/897MIW IPO) 1236KM2ETY zar Pflicht des Eigentiimers
und Vermieters eines Mehrfamilienhauses, Abdeckroste eines Lichtschachtes gegen unbefugtes Abh
ben zu sichern, wenn der Schacht sich tber die volle Breite des Hauseingangs erstreckt.

2% EpensdDroste CCZ 2015, 105 (108pindler NJW 2004, 3145 (3147).

2% Brautigam/Klindt NJW 2015, 1137 (1241).

" Hartmann DAR 2015, 122 (123).

%8 Sjehe den Verweis auf die Dissertation wWoseschudei Brautigam/Klindf NJW 2015, 1137 (1142).

299 v/gl. auctBrautigam/Klindt NJW 2015, 1137 (1240).
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b)

verlagen. Die softwaregesteuerte Koordinierung lalchier dann das verbindende Element,
aus dem ersichtlich wird, dass neben der reinen Produktverantwortlichkeit auch eime tbe
geordnete Steuerungsverantwortlichkeit desjenigen, der die Verantwortung fir dieeimpl
mentierung der Steuerungslogik tragt, beiugm Technologien mehr und mehr zum Tragen
kommt.

Daneben lasst sich auch der Grundgedanke 288 BGB fruchtbar machen: Wenn man
Vorteile der menschlichen Arbeitsteiluzgm Anlass nehmen kann, einer Person das Risiko
dieser Arbeitsteilung zuzuordnem $assen sich die Vorteile der technischen Arbeitsteilung
ebenfalls zuweiseff’Eine solche Haftungszuweisung ohne Exkulpationsméglichkeit liefe
allerdings auf eine Gefahrdungshaftung hinaus, die zum einen gesetzlicher Verankerung
bedurfte und fur diezum anderenin solcher Allgemeinheit kein Bedurfnis besteht, da sich
auch auf der Grundlage verschuldensbasierter Haftung mit Beweiserleichterungen bzw.
Beweislastumkehr fiir den Geschadigten eine adéquate Risikoverteilung erreicheit*lasst,
was nicht bedeutet, dss in einzelnen Bereichen eine gesetzliche Zuordnung erforderlich
scheinen kani% Insoweit ist noch vieles im Fluss.

Abgrenzung von Verursachungand Verantwortungsbereichen zwischen Hersteller und
Benutzer der innovativa Technologie, zB. bei autonomen Fahren, Big Data Analysen,
Smart Watch

Einerseits erwartet der Mensch von der Maschine Perfekgandererseits muss er aus
dem téglichen Umgang wissen, dass diese Erwartungshaltung kaum begrinti2Esst.
bleibt daher vom Grundsatz her dabei, dass @igene Vorsicht ein wesentlicher Teil von
Schadenspravention ist. Dieser Ansatz kann aber dann nicht verfangen, wenn es gerade d
rum geht, dass Maschinen autonom handeln, eigenstandig Ergebnisse liefern, die der
Mensch nachzuvollziehen (berhaupt nicht iard.age ist, oder wenn sie den Menschen
selbst auf Gefahren hinweisen sollen, die er selbst nicht erkennen kann.

Es geht um eine immer tiefere Integration der Automaten und Roboter in unserelGesel

AOKIFid a.A3 51414 & SK heirbar yngenidietdrf etdreg T N NJ

ner Datenmengen Uber alle Ebenen hinweg. Eine sinnvolle Abgrenzung von Verantwo
tungsbereichen kann daher nicht mehr allein dariber erfolgen, wem eine Schadensprave
tion und -abwehr mdglich war, sondern muss auf einer Ridllitzen-Abwagung basieren,

die dem Produkthaftungsrecht bereits jetzt nicht fremd ist: ein Produkt darf auch mit Res

risiken in Verkehr gebracht werden, wenn der zu erwartende Nutzen diese Risiken be

wiegt. In diesem Moment wird die Risikotragung dem Be{d dzy R | dzOK -33F @

300
301

302

303

Vgl.Hanischn Hilgendorf, Robotik im Kontext von Recht und Moral23(39).
Vgl. dazu aucHhanischa. a. O., 10 in kritischer Betrachtung des Vorschlags der Tilburg Group fir eine

Py GSNYSKYSYaKETlhdzyd AY | AyofAOl | dzf ! dpa®chieni A2y Ay

55t A1 0aNBOKiaa 0aASKS googdS3IGt ®P2NBO P

Kritisch zur votMedicus Schuldrecht I, 20. Aufl. 2004 B89 vorgeschlagenen Beweislastldsutar
nischa. a. O., $46.

Hanischa. a. O., $8.

Stand November 2015 Seite89/223



OSyil oeaidlyRSNX NOSNDBNNRSG®d® DS{TfNNI &#SNRSYy Y
heitsnotwendigen Anforderungen auf bestimmte Risikospharen, namlich auf diejenigen, die

RAS wAaAl1Sy Y STTAIT ASKIIISAFESY @FBKIS NINB2OKRSS/NI O
Haftungsrechtliche Verantwortung bei Weiterentwicklung des Produktes nach Inverkeh

bringen, insbesondere bei maschinellem Lernen

Das Verschdkensprinzip basiert auf dem Konzept der Willensfreiheit. Fir durch Software
eigenstandig ach einem bestimmen Algorithmus ermittelte und ausgefuhrte Handlungen,
scheidet dieses von vornherein aif3.

Es kann bei maschinellem Lernen bzw. bei maschinell induzierten Handlungen daher zu
Uberlegen sein, ob man das Zurechnungsmodell Ubertragen kandalmel gleichwohl den
Bezug zum Menschen behélt.

. SRSdzialy Aad RFOoSAZ RlIaa aStoald oSA& az23o
GSNXAYAAGA&OK §eshéshDénke YdfestleguhgSigsovérhaltens, auch wenn

diese nicht bedeuten muss, dagas maschinelle Verhalten im Sinne einer sicheren \ferhe

sage prognostizierbar it°Eine Zurechenbarkeit liegt dann streng genommen nur beim
friheren Programmierer vor, der aber die Entscheidungsalternativen tGberhaupt niaht in j

der Einzelheit durchdenkekonnte®*” Jedoch miissen auch konstruktionsseitig Vorbere

tungen getroffen werden, um systemimmanente Sicherheitsrisiken im Rahmen des objektiv
Gebotenen und Zumutbaren zu vermeid®ilm dennoch erfolgenden Schadensfall liegt

REYY 1T 61N RAdNDOIKE @AY SAYA OB KIf @SNIKLISNI 8S SAy «a
Letztlich lasst sich dies nur Uber die Definition von Risikosphéren l6sen. Hinter deri-Masch

ne steht eine menschliche Einheit von Entwickler, Hersteller, BetreiberEtcerscheint
angemessen, diedd] 9AYKSAG Ff& aDSTtSOKG @2y aAlddS N2
tens in Form der Garantenhaftung zuzurechi®©Ob hierfiir das Konzept der Gesam

schuld ausreicht oder eine etwas abgeénderte Konstruktion sinnvétf medarf einer ai-

gehenderen Betrdgung. Die Entwicklung spezieller Haftungsregelungen durch den G
setzgeber erscheint insoweit aus Grinden der Rechtssicherheit wiinschenswert. Dabei wird

in den Blick zu nehmen sein, wie grol3 das Interesse der Allgemeinheit an der Entwicklung

und dem Einsat der digitalen Technik ist und wie weit dieser Nutzen auch wirtschaftlich

streut oder zu besonderem unternehmerischem Gewinn der hinter der Maschinerstehe

den Personen fihrt

%% SpindlerMMR 2008, 7 (8).

%% 5 dazu auctHanischa. a. O., 9.

%% schuhiin Hilgendorf: Robotik im Kontext von Recht und Moral,3(17).

%7 Kritisch daher auchlanischa. a. O., 4.

%% Hartmann,DAR 2015, 122 (1233eiss| BBSonderausgabe/RWW 2013, 20 (25).
%9 Schuh. a. O., 21; fur eine Haftungsverbund aucHanischa. a. O., $&7.

%1% pafirSchuhm. a. 0., 2.

1 schuh. a. 0., 24.
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d) Verschuldenshaftung oder Gefahrdungshaftugdeignung des Verschuldensprinzipsder
deutschen deliktsrechtlichen Produzentenhaftung fir neue Risiken der digitalisierten
Wirtschaft, auch im internationalen Vergleich

Als weitgehendes ausléndisches Beispiel kann Frankreich herangezogen werden, g« die d
klaratorische Zurechnungsnorm slért. 1384Abs.1 Code Civit?durch die Rechtsprechung

in eine Gefahrdungshaftung fur Sachen umgewandelt worden ist, wonach allein dntsche
dend die Verantwortung flr eine Sache und eine aktive Rolle des Systems ist anstatt dessen
DSTNKNI A OKY $Fiil dy@mioMRA Sy

Dies stellt eine sehr weitgehende Gefahrdungshaftung dar, die im deutschen Recht nicht
durch bloRRe richterliche Rechtsfortbildung erreicht werden kénnte und zudem einen
Fremdkorper darstedin wiirde®*Bei einer Zurechnung wie im vorstehenden Abschnitt
dargelegt bleibt es jeder@inzelnen unbenommen, in der Haftungseinheit darzulegen, dass
ihm die Erfullung der Anforderungen tatsachlich unmaéglich war. Ansonsten werden-ein z
rechenbares Verhalten und emiechend auch zumindest die Fahrléassigkeit des VerstolRes
vermutet und dem Geschadigten wird erspart, sich mit den technischen Zusammenhangen
und den Verhdltnissen der hinter der Maschine stehenden Personen untereinande+ ause
nanderzusetze™ Allein in demFalle, dass diese Exkulpation umfassend gelingt, wird es
nach dem Konzept des deutschen Haftungsreatt angemessen erachtet, das Risiko dem
Geschadigten zu Uberbirden. Fir eine grundsatzliche Einfiihrung einer striktenr-Geféah
dungshaftung besteht demnaateder Anlass noch Bedurfrits.,

Einen Ausnahmefall mag man annehmen, wenn durch den Betrieb einer intelligenten Fabrik
ein Personenschaden ohne jedweden aufklarbaren Verursachungspfad entsteht. Fir diesen
(technologisch zuklnftigen) Ausnahmefall ist an dineeiterung deg 3 HaftPflG zu einer
Betreiberhaftung flr automatisierte Betriebsmittel zu denken.

4. {LISTAStEES | SNI dza ¥ 2 NRS NUz(VWe&rgble Bodzpliing/intadligewtl NI t N
fashion) ¢ neue Produktrisiken durch neue Funktionen, insbesondere bdag&sung und
Auswertung von Koérperfunktionen

Zunehmend bietet die Kombination mobiler Endgerédte mit entsprechenden Software
Entwicklungen, hauptsachlich Apps, dem einzelnen Nutzer verschiedenste Mdoglichkeiten,
bestimmte Korperparameter zu erfassen und awszden. Dazu zahlt B. die Erfassung

von am Tag getatigten SchrittePulsmessung oder auch die Erfassung von Ernéahremgsg
wohnheiten. Neben Fragen der Produktregulierung stellen sich hierdurch auch neue pr

Waaly Aad yAOKG | ffSAYy FTNNI RSy RdANDK aSAyS ISA3sSys
che man einstehen muss, oder durch Saclié®man in seiner Verwahrung hat, verursachten Schaden
BSNI yig2NIf AOKDG

%13 Sjehe naher dazu befanischa. a. O., S36.

4 AhnlichGruberin Hilgendorf/Glnther: Robotik und Gesetzgebund,23 (147).

%% Schuh. a. O., 1.

318 Kritisch zu einer umfaesden Gefahrdungshaftung auetanischa. a. O., 36, 55; tendenziell anders
Spindlerebd., S63 (80).
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dukthaftungsrechtliche Herausforderungen, dief dlore Ldsbarkeit mit der existierenden
Rechtsprechung zum Produkthaftungsrecht Gberprift werden missen. Neue Produktrisiken
koénnen sich vor allem ergeben, wenn der Benutzer aufgrund der Erfassung und Auswertung
der Daten Entscheidungen trifft oder sichfaton dem Produkt vorgegebene Handlghg
empfehlungen verlasst, die dann zu Schadensfallen fihren. Da hierbei im Momerit vor a
lem Produkte und Funktionen im Bereich Lifestyle und Gesundheit im Vormarsch sind, we
den diese Fragen ifieil 17ausfihrlicher behandelt.

a) Automatisierte Haushaltsgerate und Fernauslésung von automatisierten Vorgangen im
Haushalt

Technische Fehler sind heute in der Softwareentwicklung einigésidroblem, welches

sich in der regelméRigen Veroffentlichung \BetaProgrammvesionenwiderspiegelt. Sl

len Menschen jedoch mit intelligenten Objekten und sogar Umgebungen interagieren und
AaA0OK | dzF RASA&S GSNI | a-MénalEN (R NJFA GKAGCKEESMIYLST &l 2yt
siven Testphasen und Qualitatsstandards kommt in diesem Bereich daher besomdere B
deutung zu.

Ferner ist zu bertcksichtigen, dass Technik ihre Grenzen hat; Algorithmen eben doch nicht
immer die richtige Entscheidungsgrundlage liefern oder die Entscheidungsvorlagen von
Menschen falsch interpretiert werden.

l dzZOK RAS Cdzy1 G A 2 y-EX 2SRibdBRkteS kafin ktigck Beidengfenl-edlJi
der Uberwachung des Hauses oder von alleinlebenden Senioren dient. Zusatzliche Gefahren
kénnen insoweit auch ataus resultieren, dass die erforderliche Netzverfligbarkeit nicht
gewahrleistet ist und entweder Gdfeenmeldungen den Nutzer nicht erreichen oder aber
relevante Steuerimpulse nicht versendet werden kdnnen.

b)  Die App als Produkt

{ 23 d aY2 eDiehsiIb&gen Gekondere Fehlerquellen, die auf fehlerhaften-Alg
rithmen, unzulénglichen Parametern oddefekten Endgeréaten beruhen kénnen. Beigpie
haft ist eine App, die versprach, das Hautkrebsrisiko privater Nutzer durch eine Bilderke
nungssoftware zu ermitteln und falschlicherweise %80der gefahrlichen Melanome als
harmlos qualifizierté’® Bekannt ist aoh der Riickruf einer App, die hinsichtlich der Aktiv
tat verschiedener Entziindungskrankheiten unrichtige Werte errechif@&ingehender zu
gesundheitsbezogenen Fragestellungen sielieeih17

sty Vgl. TAUCIg& Technikfolgenabschatzung: Ubiquitares Computing und Informationelle Selbstbestimmung

Studie im Auftrag des Bundesministeriums fud&ilg und Forschung, 2006,1%6.

%1% Beispiel beRiibsamenMedR 2015, 485 (489).

%19 Sicherheitshinweis des BfArM fir die iPhone/AndsoidlJLIt A 1 F GA 2y at FAT SNJ wKSdzYl 2
2.11.2011, Referenznummer 4757/11.
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Eine weitere besondere Herausforderung ergibt sich aus der Nutzung von Apps wd and
ren Softwareergdnzungen bei Autos. Dies kdnnen Funktionen zur Navigation des Autos aber
auch bloRe Unterhaltungsprogramme wie Mediatheken f#ennsehsendern oder Apps von
sozialen Netzwerken sein. Die Apps werden in aller Regel von Drittanbietern bereitgestellt.
Probleme und Sicherheitsliicken bei Software kénnen hier weitreichende Folgen haben,
wenn das Fahrsicherheitssystem von den Zusatzfon#titdten nicht unabhangig ist und
einzelne Apps oder die Kombination aus Apps zu einem Absturz des Systeni® fiihrt.

5.  Auswirkung von Produet.ifecycleManagementLdsungen auf die Produkthaftung

DasProduktlebenszyklusmanagement (PLM) ist ein Konzept zulosah Integration sarm
licher Informationen, die im V&uf des Lbenszyklus eines Produktes anfallen. Das-Ko
zept beruht auf abgestimmten Methoden, Prozessen und Organisationsstrukturenaind b
dient sich Ublicherweise 1$ystemen fiir die Aufzeichnung undrwaltung der Daten.

Der Einsatz von RFgestitztem PLM kanhelfen, Millionenschaden abwenden® Dabei
halten die beteiligten FSysteme die relevanten Produktdaten wie Einzelteile oder Chargen
fest. Anhand der auf dem Tag gespeicherten Informationejedes einzelne Produkt oder
jede Charge eindeutig nagbllziehbar.

PLMLGsungen ermoglichen daher erst, die zunehmenden Anforderungen an die Rroduk
beobachtungspflichten sinnvoll zu erfullen und stellen ein wesentliches Instrument fler Ha
tungssteuerung nd -begrenzung dar.

6.  Die Nichtspeicherung von Funktionsdaten als Produkthaftungsfall

Bei digitalen Funktionsdaten ist zu unterscheiden zwischen Diagnoseglaierdienen as-
schlielich der Wartung und Weiterentwickluggpunktuellen Daterg diese werden eeig-
nisbedingt in den Steuergeraten gespeichend ihnen wird im Rahmen der Produktb
obachtung wie dargelegteine besondere Bedeutung zukommen.

Daneben kommt die Speicherung von Unfalldaten in Betracht, die der umfassendem Reko
struktion eines Unfallgg8K SKSya RASYSy® 2 SNRSYy KASNFNNI i
.2E4 YyAOKG 3ISYyN3ISYR 51 GSy 3ISELISAOKSNI=E (1+Hyy
steller haften soll, wenn sein Automat die entsprechenden Funktionsdaten nicht igespe

chert hat und damit eifentlastungsbeweis nicht nur fiir den Hersteller selbst, sondern auch

fir den Betreiber/Nutzer z. B. beim autonomen Fahrenselbst nicht mdglich ist und er

deshalb einen Haftungsschaden R&tDa es insoweit an einer Verletzung eines absodut g

%20 Droste CCZ 2015, 105 (109).
%21 y/gl.Erkayhan RFIEto-PLM, 2008, S.
%22 \/gl.Saljein Vieweg/Gerhauser: Digitale Daten in Geraten und System@215232).

Stand November 2015 Seite93/223



schitzten Rehts mangelt, steht dafir abate lege latakeine Haftungsgrundlage zur Vigerf
323
gung:

Nichts desto weniger ist aber nicht nur fir Automobilhersteller der
OKSNB SAy ¢6A0OKGATASA ¢KSYIXT 6StOKSa IftSy RI
langere Sicht nur an Relevanz gewinnen kK&hn.

lll.  Versicherungen

Ein wichtiger Bestandteil eines wirksamen Risikomanagements ist die angemesséene Abs
cherung aus der Unternehmenstatigkeit resultierender Risiken durch Versicherungsschutz.
Die zunehmende Digitalerung und die Vernetzung aller an der Wertschépfung beteiligten
Instanzen fuhren fUr die versicherungsnehmende Industrie zu einer Veranderung best
hender und zum Entstehen neuer Risiken, denen neben praventiven Mal3nahmien, be
spielsweise auf dem GebieedIT-Sicherheit, auch durch die Anpassung des durch die U
ternehmen unterhaltenen Versicherungsschutzes zu begegnen ist. Insoweit stellen sich in
erster Linie Herausforderungen bei der (FiEnhtwicklung bestehender und neuer Mers
cherungslosungen, die &privatautonomer Ebene durch die Unternehmen und die Wers
cherungswirtschaft erfolgen kann. Hingegen ist kein grundlegender Reformbedarf auf legi
lativer Ebene zu erkennen.

1.  Versicherungsbedarf infolge veranderter Risikosituation

Der Versicherungsbhedared Unternehmen erfordert aufgrund einer veranderten Risikos
tuation der Industrie 4.0 neue Ldsungen. Dies betrifft vor allem zwei Felder: Wievorst
hend aufgezeigt, ergeben sich aus der Digitalisierung und Vernetzung der Wirtachaft z
nachst neue und geande Produkthaftungsrisiken. Dariiber hinaus entstehen aus der Ve
netzung der Produktionsanlagen neue sog. CyRisiken, die ein immenses Bedrohungsp
tential fur die Unternehmen darstellen kdnnen. Diese CyRisiken reichen von Datenwve
lusten und Datenschaverletzungen Uber Industriespionage und Erpressung bis hirezu B
triebsunterbrechungen. Sie resultieren aus unterschiedlichen sog. @ytugiffen, wie be
spielsweise Schadprogrammen, Botnetzen, DesfilderviceAngriffen, Advanced Pessi
tent Threats, duch unterschiedliche Angreifer, wie CyH€&riminelle, Nachrichtendienste,
sog. Haktivisten, aber auch Innentatéf® Zahlreiche Schadensfalle weltweit haben das e
hebliche Schadenpotential fur die Industrie aufgezeigt. Als bekannte @yiggiffe sind
etwa der gezielte Angriff auf Produktionsanlagemnd -netze deutscher Unternehmen
durch die sog. Dragonf@ruppe im Jahr 20#% oder der Hackerangriff gegen Sony, der zu

2% ygl.Saljea. a. 0., 233.

%24 vgl. zum Unfalldatenspeicher bereishmidtCotta ZRP 2000, 518 urtenner/SchmidCotta SVR

2008, 41 sowi&Veberin Vieweg/Gerhauser: Digitale Daten in Geraten und System@&3, S.

Vgl. zur Gefahrdungslage ausfiuhrlich: Bundesamt fiir Sicherheit in der Informationstechnik (B&#), Die L
ge der ITSicherheit in Deutschland 2014, 18. ff. (https://www.bsi.bund.de/DE/Publikationen/Lage
berichte/bsiageberichte.html).

Bundesamt fur Sicherheit in der Informationstechnik (BSI), Die Lage -&&chi@rheit in Deutschland
2014, S32 (https://www.bsi.bund.de/DE/Publikationen/Lageberichte/dageberichte.html).
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einem Schaden von bis zu 500 Mio-Di8lar gefiihrt haben soff! zu nennen. Zudemeb

legen zahlreiche Studien die Aktualitat und Dimension von Gisiken. So zeigt be
spielsweise eine Studie des Bitkom e.V., dass im Durchschnitt jedes zweite Unternehmen in
den vergangen zwei Jahren durch Datendiebstahl, Spionage oder Sabotage betroffen war,
dies nahezu alle Branchen, insbesondere Automobilbau, Chemie und Pharma sowze Finan
diensteister, betrifft und sich die verursachten Schaden auf rund 51 Mrd. Euro im dahr b
laufen sollert?® Laut Allianz Risk Barometer 2015 zéhlen Unternehmen in Deutscltahd
weltweit Risiken aufgrund von Betriebsnd Lieferkettenunterbrechung, insbesondere i

folge von CybeAngriffen, sowie Risiken aufgrund von Cyberkriminalitafu$fallen, Spr

nage und Datenmissbrauch mittlerweile zu den gréRten Geschéftsri&tken.

Innovationsbedarf durch angepasste und neue Versicherungsprodukte

Der veranderten Risikosituation der Unternehmen ist in erster Linie durch die Anpassung
bestehender und die Entwicklung neuer Versicherungslésungen Rechnung zu tragen. Im
Vordergrund dirften isoweit die Produkthaftpflichtversicherung sowie die zunehmend
auch in Deutschland angebotenen sog. CyWersicherungen stehen.

Produktibergreifend ist zu prognostizieren, dass die passgenaue Absicherung dulieh Vers
cherungsschutz vermehrt individualisiert®sungen erfordern wird. Dies betrifft nicht nur

die Bedingungs sondern auch die Pramienseite. Aktuell diskutiert werden beispielsweise
individuelle Tarifmodelle in der kRaftpflichtversicherung auf der Grundlage sog. Telem
tik-Tarife, bei denen der arsicherer von der Fahrzeugelektronik erhobene Dateri; be
spielsweise zur Fahrweise, auswertet und abhangig von der Risikobewertung det Verha
tens des Versicherungsnehmers die Versicherungspramien festsetzt. Denkbar ist,ldass so
che Modelle auch auf andeMersicherungssparten ausgeweitet und/oder Daten nicht nur
zur Tarifierung, sondern auch fir andere Zwecke, etwa der Priifung von Schadenséillen, g
nutzt werden. In rechtlicher Hinsicht stellen sich dabei zahlreiche Fragen zur versiahierung
rechtlichen wie aoh datenschutzrechtlichenuEssigkeit der Datenerhebungierarbeitung

und -nutzung, die bislang weitgehend ungeklart sifft

Produkthaftpflichtversicherung

Im Zuge der Digitalisierung und Vernetzung der Wertschépfungsketten dirfte eio- risik
adaquater Vergherungsschutz durch Produkthaftpflichtversicherungen fiir die Unterne

men noch wichtiger werden. Zwei Themenfelder sind hervorzuheben: einerseits die Ube
prufung und gegebenenfalls Anpassung der bislang unterhaltenen Produkthaftpflicghtvers

327

328

329

Handelsblatt vom 20.12.2014 (http://www.handelsblatt.com/politik/international/nordkotieacker
angriffkostetsonybiszu500-millionendollar/11147738.html).

Pressemitteilung des Bitkom e.V. vom 16.04.2015 (https://www.bitkoniRyesse/Presseinformation/
Pressemitteilung_5253.html).

Appendix zum Allianz Risk Barometer 201% $http://www.agcs.allianz.com/insights/whitpapers

and-casestudies/riskbarometer2015/).

%9 vgl.Kienast/KiihnINJW 2014, 305Klimke r+s 2015217.
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cherungen an @ veranderte Risikosituation und andererseits die Absicherung newer Pr
dukthaftpflichtrisiken.

Durch die Vernetzung bislang vertikal getrennter Wertschdpfungsprozesse in der Produkt
ons und Lieferkette kbnnen sich neue und veranderte haftungsrechtlichanéeortlich-

keiten ergeben. Dies kann zur Folge haben, dass beispielsweise bislang reine Zulieferer z
kunftig starker in die Konstruktionsder Fabrikationsverantwortung eingebunden werden
und sie neue Produktbeobachtungspflichten treffen,dsss sie imeutlich héherem MalRe

als bislang Haftpflichtrisiken fir das mit weiteren Herstellern gemeinsam geschaffene Pr
dukt ausgesetzt sind. Vor diesem Hintergrund ist zu prifen, inwieweit bislang vereinbarte
Versicherungssummen ausreichend oder anzupassen sl jmder Konsequenz zu einer
héheren Pramienbelastung der versicherungsnehmenden Wirtschaft fihren kann. Zugleich
ist im Hinblick auf die typischerweise fir die Produkthaftpflichtversicherung vereinbarten
Versicherungsbedingungen zu hinterfragen, ob durehie Produktionsabléufe Deckusig
licken entstehen. Beispielhaft sei der vielfach vereinbarte Deckungsschluss der sog. Erpr
bungsklausel (vgl. Ziffer AB26 der Musterbedingungen des Gesamtverbandes dett-Deu
schen Versicherungswirtschaft e.V. (GDV) (Stabd}8.2014) fur die Allgemeinen Verseh
rungsbedingungen fiir die Betriebsnd Berufshaftpflichtversicherung (AVB BHy8nannt.
Danach sind Anspriche aus Sachschaden und sich daraus ergebender Vermdgensschaden
durch Erzeugnisse, deren Verwendung oder Wigkim Hinblick auf den konkreten Me
wendungszweck nicht nach dem Stand der Technik oder in sonstiger Weise ausreichend e
probt sind, vom Versicherungsschutz ausgeschlossen. Dieser bereits in der gegenwartigen
Schadenpraxis fur die versicherungsnehmendiustrie haufig kritische Ausschlusstatb
stand kann im Zuge von durch Innovationad Wettbewerbsdruck zukinftig noch verkér

ter Produktlebenszyklen weitere Relevanz gewinnen.

51 ySoSy 11yySy ySdzS t NPRdz] G KI FaLIFE Aehda,i NR & A { ¢
fur die Versicherungsldsungen gegebenenfalls noch zu entwickeln sind. Hervorzuheben sind
in diesem Zusammenhang insbesondere die Anforderungen an neue Versicherumgslosu
gen, die sich aus der Einfilhrung autonomer Kraftfahrzeuge ergeben w&fdeenkba er-
scheint, dass die Haftung der ¥iersteller neben der etablierten Halteund Fahrerh&

tung gemal’ 87, 18 StVG zukinftig eine groBeRolle spielen wird. Abhangig von dersAu
gestaltung des Haftungsrechts sind zugleich neue Versicherungslosungenvwicken.
Diskutiert werden etwa eine Beteiligung der ¥fersteller an den Versicherungspramien

der KfzHaftpflichtversicherung im Gegenzug fiir eine partielle Haftungsbefreiung bis zu e
ner Produkthaftung der Kfdersteller unabhéngig vom Vorliegen eiffe®duktfehlers’®

die auf Versicherungsseite die Entwicklung neuer Produkthaftpfifeisicherungskon

zepte und einen erheblich gesteigent&/ersicherungsbedarf nach sich ziehen dirfte.

%1 y/gl.Schubert PHi 2015, 46.
%2 schubert PHi 2015, 46, 49 ff.
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b)  CyberVersicherungen

Seit etwa vier Jahren haben sich ursprungliclden angloamerikanischen Versichersng
markten entwickelte Cybe¥Yersicherungen auch in Deutschland etabliert. Mittlerweile- bi

ten nach unserer Marktkenntnis geschéatzt rund 20 Versicherer solche Deckungen ait Kap
zitdten zwischen 5 und 50 Mio. Euro an, wothel Gesamtmarktkapazitat aktuell bei etwa
200 Mio. Euro liegen durfte. Obwohl die Zahl der abgeschlossenen Versicherunges-sich bi
lang nach unseren Marktinformationen im niedrigen dreistelligen Bereich befindet, soll seit
dem Jahr 2014 nach Auskunft durgkrsicherungsmakler ein erheblicher Anstieg des-Int
resses seitens der Industrie festzustellen sein.

Teilweise kbnnen Cybd&isiken bereits durch bislang angebotene Versicherungen, evie B
triebshaftpflicht, Sach oder Vertrauensschadenversicherung abgddegerden. Die na-

en CybetVersicherungen zeichnen sich demgegeniber durch eine weitgehende und spa
tenunabhéangige Risikoabsicherung aus. Cmsicherungen sind durch drei Deckang
elemente gekennzeichnet: Haftpflichtversicherungsschutz, die Versichenmgigensci

den und von Assistandeeistungen, etwa durch Kooperation mitDlenstleistern, deren
Beratungsleistung die Versicherungsnehmer in Anspruch nehmen kénnen. Von besonderer
Bedeutung durfte die Moglichkeit der Versicherung von Eigenschadewefsicherung-
nehmer sein. Hervorzuheben ist insoweit vor allem die durch Gybesicherung erstmals
angebotene Deckung fur Betriebsunterbrechungsschaden, die nicht durch einen \arausg
henden Sachschaden verursacht sind. Die bislang angebotenen-\G3iiseherungen u-
terscheiden sich allerdings vielfach durch unterschiedliche Bedingungen und Terminologie,
was einen Produktvergleich fur die Versicherungsnehmer erschwert. Eine Orientiefungshi
fe sollen zukinftig Musterbedingungen, welche derzeit durch dena@egrband der
Deutschen Versicherungswirtschaft e.V. (GDV) entwickelt werden, bi&ten

Wichtig wird bei der weiteren Produktentwicklung ein intensiver Dialog mit der versich
rungsnehmenden Wirtschaft sein, um einen hinreichenden Versicherungsschutz atrgew
leisten. Besondere Herausforderungen werden sich bei der internationalen Risiéoabd
ckung durch internationale Versicherungsprogramme stellen, die auRerhalb der kEuropa
schen Union und dem Europaischen Wirtschaftsraum den jeweils nationalstaatlichén vers
cherungsaufsichtsrechtlichen Vorgaben entsprechen mussen.

Ein fir die Unternehmen an Bedeutung zunehmendes, nach gegenwartiger deutscher
Rechtslage aber wohl nicht versicherbares Risiko betrifft GeldbufR3en, die gegen Unterne
men, beispielsweise bei Datetmtzverstofen, verhdngt werden. So sieht etwa det- En
wurf einer Verordnung des Européaischen Parlaments und des Rates zum Schutz natirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
(Datenschutzsrundverordnung) in A 79a GeldbulRen gegen Unternehmen von bis zid zw
schen 0,5 und 2 Prozent des gesamten weltweit erzielten Jahresumsatz&$Dier Vers

%3 GDV vom 17.06.2015 (http://www.gdv.de/2015/06/mekchutzgegenhacker/).
%3 Vermerk des Rats der Europaischen Union vom 15.06.2015, 9565/15.
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cherung von Geldbuf3en soll nach im Schrifttum ganz Uberwiegend vertretener Auffassung
jedoch generell sittenwidrig und folglich gem8A38 Abs.1 BGB nichtig seifi’ Diese At
fassung lasst sich hinterfragen. Denkbar erscheint beispielsweise, nach Schuldétor-

satz oder Fahrlassigkejtoder angelehnt an versicherungsrechtliche Grundsétze derdRepr
sentantenhaftund®® danach zu differenzieren, welche Personen im Unternehmen fiir das
ordnungswidrige Handeln verantwortlich sind. Insoweit wéare aus Unternehnudhssne
Fortentwicklung der Rechtslage durch die Rechtsprechung dedege ferendaine g-
setdiche Regelung zur partiellen Versicherbarkeit von Geldbul3en wiinschenswert.

3. Kein gesetzlicher Reformbedarf

Die Entwicklung passender Versicherungslésungenhduersicherungsnehmende Wr
schaft und Versicherer erscheint grundsatzlich geeignet, den Unternehmen den benétigten
Versicherungsschutz zur Verfligung zu stellen. Vor diesem Hintergrund ist ein grondlege
der gesetzlicher Reformbedarf derzeit nicht zu erkemnDen rechtlichen Rahmen fiir den
vertraglichen Versicherungsschutz bietet in erster Linie das Versicherungsvertragsgesetz.
Dieses sieht zwar insbesondere fir CyWersicherungen keine speziellen Vorgaben vor,
enthalt aber mit den fir alle Versicherungsirage geltenden Vorschriften in Té&ilKap-

tel 1 sowie den besonderen Vorgaben fir die Schadenversicherungen inKagitel2 Ab-
schnittl einerseits eine hinreichende gesetzliche Grundlage und lasst andererseits Raum
fur privatautonome, der neuen undich weiter entwickelnden Risikosituation angepasste
Ldsungen.

Angesichts des enormen Schadenpotentials von CRisken konnte allerdings darae-g
dacht werden, dass der Gesetzgeber CyRisiken nicht nur, wie mit dem -IT
Sicherheitsgeset? zunachst fiiBetreiber sog. Kritischer Infrastrukturen zur Verbesserung
der ITSicherheit erfolgt, mit gesetzlich vorgeschriebenen praventiven MalRnahmergbege
net, sondern dartiber hinaus eine Versicherungspflicht zum Abschluss von Versisherung
vertrdgen festlegt, die @immte CybeRisiken absichern. Zu beriicksichtigen ist jedoch,
dass die Einfiihrung einer Pflichtversicherung als Berufsaustibungsregelung einerrfechtfe
tigungsbedurftigen Eingriff in Art. 1&8bs.1 GG bedeutete. Da CybRisiken lUberwiegend
wohl zu Eigens@éden der Unternehmen und, anders als etwa in derH&#pflichtver-
sicheung, nicht zu Schaden Dritter fihren dirften, CyBésiken zudem zunachst durch
praventive MalRnahmen der {Sicherheit reduziert werden kénnen und schlie3lich derzeit
auch nichtzu erkennen ist, dass Industrie und Versicherer nicht zu hinreichenden vertragl
chen Lésungen kommen, ist weder ein Bediirfnis fiir eine Pflichtversicherungiemnen

noch erscheint ein damit verbundener Grundrechtseingriff als erforderlich und veréltni
manig.

%% Dreher VersR 2015, 781 (792 lescher WM 2005, 909 (916)Gadtkein Bruck/Moller, VVG, Rufl.,
Ziff. 5 AVBAVG Rnl15 f.;Hauger/PalzerZGR 2015, 33 (63)plters AktG, 2. Aufl., §3 Rn.392.

%% Armbriisterin Prolss/Martin, VVG, 29. Aufl.28 Rn98 ff.

%7 BGBI. 1 2015, $324.
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Richterliche Rechtsfortbildung als alleinige Lésung?

Das deutsche Recht hat sich unter der Geltung des BGB nun schon seit iiber 100 Jahren als
flexibel genug erwiesen, Generalklauseln an aktuelle Entwicklungen des Wirtschaftslebens
anzupassen. Aufbamd auf den deliktrechtlichen Grundprinzipien kann daher eine Abgre

zung von Risikospharen durchaus der Rechtsprechung Uberlassen werden. Problematisch
stellt sich der immer stéarkere Eingriff in deutsches Rechtsverstandnis durch europaische
Rechtssetzungat, der es an einem durchgéngigen Konzept mangelt und die im Hinblick auf
die ¢ wenig berechenbare und vor allem fur das deutsche Recht wenig Verstandnisaufbri
gendec¢ Deutungshoheit des EuGH sich fur richterliche Rechtsfortbildung in groRen Zigen
nicht ds flexibel und konsistent genug erweist.

Die bislang bekannten Falle lassen sich durch Rechtsfortbildung I6sen. Mit weiterem For
schreiten der Entwicklung automatisierter Vorgange, wird allerdings kaum ein Weguan ne
en gesetzlichen Regelungen bis hin kS NJ 4 LIST A St t Sy aw2d82 0 SNKI Fi

338

In diesem Sinne audHanischin Hilgendorf: Robotik im Kontext von Recht und MoraR 75(54).
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l. Standardisierung

1. Status Quo der Standardisierungnd technischen Normundgur die digitale Wirtschaft in
Deutschland, Europa und international

Die¢ im Folgenderals inhaltlichgleich verstandenen Vorgange von Standardisierung und
technischer Normundpezeichnendie durch interessierte Kreise aul3erhalb der Legislative
erfolgende Erarbeitung undVerabschiedung von Dokumenten (ber technisches Design,
Prifmethodiken und Dokumentationsanforderungen in einem voemerellfestgelegten
Verfahren. Die so entstandenen technischen Normen/Standards unterliegen dem Wrhebe
recht der jeweiligen Standardisierungsgruppeddsengeistiges Eigentum. Sie werd@ib-
licherweise gegerLizenzEntgelt) o6ffentlich zuganglich gemacht, wgbtler Standardig-
rungserfolg naturgemafdon einer gréRtmaoglichen Nutzungnd Verbreitungnnerhdb aller
involvierten Wirtschaftskreise abhéngt. De jure ist die Einhaltung technischer Normen/
Standards nicht zwingend, sondeausschliellicHreiwillig, soweit nicht ausnahmsweise
ein Gesetzgeber durch (statische oder dynamische) Verweisungen auf Rearie pria-

ter Regelsetzer Bezug nimmt. Zudem konnen die Inhalte technischer Normen/Standards
ganz oder teilweise in Vertragen bilateral in Bezug genommen wesieentfalten dann
zwischen den Vertragsparteien rechtsgestaltende Wirkung.

Im Bereich der dukt- und Produzentenhaftung nadh823 BGEBE 1 ProdHaftG entbindet

die Einhaltung technischer Standards nicht vom rechtlich gebotenen Mal} an Sicherheit
(MaRstab ist der Stand von Wissenschaft und Techitlgobei umgekehrt die Nicktnhal-

tung technische Normen ein klarungsbedurftiger Indikator flr ein Unterschreiten siche
heitstechnisch moéglicher Losungen sein kann.

Standardisierungen finden aufgrund der damit verbundenen wirtschaftsfordernden Wi

kung heute Ublicherweise kaum noch in rein nationalem rRah statt; nationale No
mungsorganisationen wie der DIN oder VDE/DKE, DVGW etc. sind deshalb in ikrer No
mungstatigkeit zunehmend auf die Mitarbeit in internationalen Normungsorganisationen
fokussiert. Auf europdaischer Ebene sind hier insbesondere CERLEENINd ETSI zunne

nen, auf Ubereuropaischer Ebene gibt es namentlich die Regelsetzer ISO und IECedndustri
politisch wird indes vorrangig zu beachten sein, ob sich au3erhalb regulierter Normongsve
fahren und durch schiere AnwendurigsS N I OK (i THasi{ i x ¥ @K SIRaw S g |
USA oder in China durchsetzen, die dann nur noch nachgeahmt werden k8finen.

Technische Normen und Standards fur die in dieser Begutachtung angesprddijéaks
Wirtschaftlassersich strukturell in zwei Gruppen unterteilen:

%% DazuStohr InTeR 2015, 35.
%% Dazu etwa http://www.ingenieur.de/Panorama/Hannovbktesse/FSystemsChefClemendJSAChina
schaffenFaktenindustrie40.
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f EsaAolG Tdzy SAySy (SORYADEBLSS h ¥ RMAGUNK BN & dz
verandert ¢ auch in derDigitalen Wirtschaft eine Rolle spielen und insofern weiter
benutzt werden, dann als Bestandteil einer digitalen Wirtschaftslésung. Hierzu g
hort analog zu den Rechtsvorschriften Uber die Produktkonformitat (dazu sogleich
unter Il.) namentlich das gesamte vorhandene europaische Normungswerlkuim Z
sammentang mit CEKennzeichnung, New Approach und der europarechtlichen
Vermutungswirkung harmonisierter BNbrmen.

1 Zum anderen mag dsereits erste Normungen geben, digezidiert und ausschlig
lich solche Fragen standardisiert beantworten, idigustriehistorischerstmals im #-
sammenhang mit Fertigungsldsungen im Umfeld von Industrie 4.0, Internet of Things
dzy R RSNJ 5AIFAGIEAAZASNHzy 3 RSNJI 2 ANIaGOKETFO |
AO0KSNX LYRdzAGNRSGSOKY 2t 20kHeSspefifiséheniDigiial? (G 6 Sy R
sierungsNormen wird in den nachsten Jahren naturgemald sprunghaft ansteigen.

Im Umgang mit beiden Produkdrmengruppen gilt aus rechtlicher wie industriepolitischer
Sicht folgendes: Fir dischonvorhandenen (alten wie neuen) Kuen gilt der etablierte
Rechtsrahmen der Wirkung von Normen, namentlich im New Approach (dazu bagieic

ter 2.). Hier werden also allenfalls neue Normungsinhalteem unveréndert vorhandenen,
alten Regelungsprogramm unterlegt. Zudem wird sich die Aufgabe fiir die Normungsorgan
sationen wie auch fur die Industriepolitik stellen, den vorhandenen Normungsbhegtand
toto zu sichten, aufletailliertenNovellierungsbedarf im Hinblick auf Digitalisierungsaspekte
Zu identifizieren und sodann in den entsprechenden Normungsorganisationens (g
noch internationaler ausgerichtet) entsprechende Normurger Normanderungsverfa
renin Gang zu bringen. EesSchritte einer solchen Sichtung erfolgen nach unserer enn
nis auch Uber die vom BMV und BMFK gesteuerte Plattform Industrie 4.0, und zwar dort in
der Arbeitsgruppe 3Technische Standardisierung).

Die nichtjuristische StanardisierungsDiskussion istm Ubrigen in vollem Gang, vgl. z.B. die
vom DKE vorgelegte die StandardisieruRgadmap™*!

2. New Approach:Rechtliche Anreizmdéglichkeiten fir die Entwicklung und Einhaltunghtec
nischer Standards

Das in den 1980er Jahren entwickelte Konzept des New Appféacr und ist ein indus
riepolitisches Meisterwerk deregulierender Wirtschaftsliberalisierung. Grundlage des Ko
zepts ist eine Art Arbeitsteilung zwischen Recht und technischer Nornibagdie Rechs-
vorschriften werden dabei rahmenartig die von der Indigseinzuhaltenden Ziele vorgeg
ben, ohne dasindesdie Mittel und Wege dahin gesetzlich geregelirden. Diese verbie

341
342

https://www.dke.de/de/std/Industrie40/Seiten/Roadmaplindustrie40.aspx.
Dazu umfangreicKlindt/Schuchin Ehlers/Fehling/PindeBesonderes Verwaltungsrecht, Bd. 1, 3. Aufl.
2012, §36 Rn33ff.
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benvielmehrim technologischeWettbewerb der Ideen und sind allesamt juristisch gula
sig, solangé&eineZielverfehlung festgestellt iwde.

Um andererseits gerade fir kleine und mittelstandische Unternehmen etablierte Lisung
wege anzubieten, wird das ist die andere Seite der Arbeitsteiluggiber die dafir g-
grundeten européaischen Normungsorganisationen ein Konvolut von Einzelnornfesster
deren Fundstella im Amtsblatt der Européaischen Gemeinschaft verodffentlicetden. Die
einzelnen europaischen Richtlinien/Verordnungen enthalten dann Artikel, die jeweils mit
der Einhaltung solcher publizierter harmonisierter-Edbrmung zugleich di Vermutung
rechtskonformer Ldsungen aussprechi&hAus der Normkonformitat wird also beveei
rechtlich die (vermutete) Rechtskonformitat abgeleitBiese Vermutung ist zwar widege

lich, aber ohne eine solche Widerlegung fiir die Marktiiberwachungsbehdridelend.

Betriebswirtschaftlich erlaubt dies fir einzelne Unternehmen, etablierte technischenL6su
gen nachzuahmen, ohne im EXport in der Sorge agieren zu mussen, mit den Zielen des
EURechts in Konflikt zu geraten. Volkswirtschaftlich werden Uber dexreichte EUwveite
Synchronisierung genormter Anforderungen eine echte Warenverkehrsfreiheit im EU
Binnenmarkt und damit zugleich andere Skalengroféglich, die margenattraktive Feért
gungen erlauben. Der Erféf§dieser Arbeitsteilung wird auch durctasiNew Legislative
FrameworR*® aufgezeigt, ds zwar einzelne gesetzliche Nachjustierungen vorgenommen
hat, das Gesamtkonzept aber dezidiert bestétigt hat.

Fur zukunftig anstehende Normung im Bereich der Digitalisierung der Wirtschaft besteht
nach tber 30 Jakn Erfahrung mit diesem Normungskonzept keinerlei Anlass, den lrewah
ten New Approach konzeptionell zu verandern: Soweit im Zusammenhang mitii&C

oder ISGNormung Ubereuropéische Regelwerke geschaffen werden, gilt es, diese danach
auch parallel zur hanonisierten ENNormung umzugestalten. Das ist ein ebenfalls bekan

ter und bewahrter operativer Vorgang.

3. Rechtsrahmen fur CERCENELE@Nd ETSNormung

Die drei europaischen Normungsorganisationen CEN, CENELEC und ETSI fokussieren sich
jeweils auf untersciedliche Industriesektoren. Sigind allesamt als Vereine nach belg

schem Recht gegriindet und von der EU mit entsprechenden Mandaten zur Erstelfung ha
monisierter Normung ausgestattet. Alsyate Regelsetzer unterliegen sie autonoment Sa
zungsrecht, wobeilie entsprechenden interneStandardisierungsablaufait den online
Darstellungen von CENwW{yw.CEN.e)j CENELECwww.CENELEC)uund ETSI
(Www.ETSI.ongoublik sind.

*3 Dazu auctschuchtNVwzZ 2015, 852 (853).
¥4 Zur industriepolitischen Bewertung als Erfolg jungéndt VDMANachrichten 6/2015, 36.
% WeiterfiihrendKapoor/KlindtEuZW 2008, 649; dies. EuzZW 2009, 134.
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. Produktkonformitatsrecht

1. Deutscher und Européischer Rechtsrahmen des Produktkonformitétiste in Zusamme-
schau mit der Strategie fur einen digitalen Binnenmarkt in Europa

Produktkonformitéat bezeichnet di&esamtheit allerechtlichen Anforderungen des EU
Rechts fir ein zulassiges Inverkehrbringem Waren aller Art innerhalb des ERinnen
markts. Dieser Rechtsrahmen stiitzt sich zum einen primarrechtlich auf die Vorgaben des
AEUV, dort namentlicArt. 34 AEUYf. Zudem hat der européische Gesetzgeber in den ve
gangenen Jahrzehnten Uber Sekundarrechtsakte sukzessive Brancittoder Sektore-
anforderungen Euveit einheitlich geregelt. Die Einhaltun@Compliance)dieser EU
rechtlichen Vorschriften erméglicht ein von nationalen Behdrden nicht behinderbares B
reitstellen der Produkte auf dem européischen Markt; umgekehrt ist die NMiohformit&
(Non-Compliance)mit den produktrechtlichen Vorschriften flir nationale Marktiberw
chungsbehdrdn Grund und Berechtigung, mitarenvertriebsbeschrankenden Mafima
men zuintervenieren.

Innerhalb des ERechts hat sich dabei die Rechtssetzungstechnik inedeten Jahren von
der EURichtlinie hin zur EWerordnung verschoben, so sksich derzeita K| y Rg S NJ
f A @ik gemischtes Bild zeigt. MaRgeblidB&-Rechtsvorschriften, diaufgrund inrestat-
bestandlichenRegelungsgegenstandmverdndertauch in einer zulnftigen immer mehr
digitalisierten Wirtschaft zwingend zu beachtsgin werden sindvor allem

T Maschinenrichtlini2006/42/EG

| Niederspannungsrichtlini2014/35/EU

i EMVRichtlinie2014/30/EU

i R&TTRichtlinie1999/5/EG*

| BauprodukteverordnungeU) 305/2011

| Druckgeraterichtlinia 2010/35/EU(bewegliche) und 2014/68/EU

i ATEXRichtlinie2014/34/EU

T Medizinprodukterichtlinia 93/42/EWG, 90/385/EWG und 98/79/EG

| sowie generell MarktiiberwachungsverordnuNg 765/2008/EG

2. Werden die aktuellen Begriffedes | SNR G St f SNEda dzy R RSa eLYy@SNJ
forderungen der digitalisierten Wirtschaft gerecht?

Beide Begriffe sind malRgeblich un®etrachtungder zentralen Vorschriften und den darin
enthaltenen Legaldefinitionen zu verstehen. Hierzu zahlenessihdere die Marktiberar

%% kde nationale Umsetzung steht zur Ablésung an durch die neueRRiBbBinie 2014/53/EG; dazdenz,

InTeR 2015, 82.
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chungsverordnung Nr. 765/2008/EG sowie der selbstverpflichtende Besshlu
Nr. 768/2008/EG.

Nach Anhang | des Beschlusses 768/2008/EG, dort Kapfel RINII A { Sf wmw- b NX» H
BSN] SKNONAY3IASYyda RAS S NErddyktes auBdem GeéneiBsangfta G St { dz
markt gemeinfy’  OK RSNJ R2NIA3ISY bNX¥» o IAtG Ffa al SN
Person, die ein Produkt herstellt bzw. entwickeln oder herstelled k#nd dieses Produkt

unter ihrem eigenen Namen oder ihreigenen Marke vermarktet.

Beiden Begriffelt’ liegt ein historisch gewachsenes VerstandgésvissermaRemmaptischer
Warenwirtschaft, also der Ubergabe kérperlich vorhandener Gegenstand&runde Das

zeigt sich schon daran, sieder so zentrale Begriff dast N2 Rdz]l 6 ad GNRBGT SAy S
von Legaldefinitionen keine eigeearoparechtlicheBeschreibung erfahr&r wird offenbar

als selbsterklarend wahrgemmen und vorausgesetzt; vgluchArt. 2 lit a) der Richtlinie
2091/95/EGIm nationalen deutscheRecht sind Produkte dagegen82 Nr. 22 ProdSG als

a2l NByz {G2FFS dzy R %dzo SNBAlGdzyaSy s RAS RdzNDOK
aAYRA& RSTAYASNI @

Soweit Digitalisierung der Wirtschaft im hier verstandenen Sinne die fur die Prodiktfert
gung notwendigen Interaktionen, Fertigungsschritte und Dokumentation/Kommunikation
in der OEMFabrikation wie deZulieferkette meint, hat dies zwar gravierende Konsague
1Sy FTNNJ DSAOKNFGAY2RStfS dzyR DSaOKN&sEaFSt RS
schen Zusafitts entstehen, werden die Begriffe des Herstellers und des Inverkehrbringens
unverandert notwendigeDeskriptionendes zu Uberwachenden Binnenmarktesgangs
darstellen. Soweit die Digitalisierung der Wirtschaft B2B wie B2GBusiness) dem Ku

den dagegn reineDienstleistungen jedweder Art anbieten wird, unterfallen diese weder
jetzt noch zukinftig den klassischen Herstellesehriften des EiRechts Eine im EU
politischen Raum diskutierte Regelung von Dienstleistungssicherheit und Dienstlsistung
haftung ¢ analog zu Produktsicherheit und Produkthaftuggst bisher nicht Wirklichkeit
geworden.

Konzeptionell faglich kann das bestehende Recht also nur dort werden, wo -nicht

11 NLISNI AOKS at N2PRdzl Sa DS3ISyaildlyR BRé&SE- RAIAGLE
her allenfalls theoretisch diskutierte Frage auf, ob der Produktbegriff des europaischen
Produktrechts auctDownloadSoftware, OnlinedDienste, Cloupeicherplatz oder ahl

ches umfag. Entgegen mancherudimentarer AuBerungen im rechtswissensctimhen

{ OKNAFOGdzyY 6ANR YIYy RASA Ay ! yoSGNI Qdgik RSNJI |
und -DNA wohl verneinen miissepumal auch digarallele,eberfalls historischentstande-

ne Behordenlandschaft der Marktiberwachudigrch Gewerkaufsichtsamteffir eine de-

artige sicherheitstechnische-ldberwachung weder ausgestattet noch ausreichend gerb

reitet wirkt. Sie nimmt diese Uberwachung in der Realitit ohnehin nicht wahr.

7 vgl. auctSchuchtEuZW 2014, 848 (850).
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Die Forderung nach einem digitalen Produktsicherheitsféthat diese Liicke bertsi mit
einempragnantenNamen benannt, zumal Vorschriften wie etéas BSGesetz undlie I'F
Sicherheitsgesetzgebung nur erste, rudimentare infrastrukturelle Mal3hahmen umfassen.

Andererseits erscheint es rechtspolitisch deutlich verfriht, die Forderung @iaem Reg-
lator bereits aufzuwerfen: Es iderzeit serids nicht prognostizierban welchen Bereichen
aus Grinden etwa des Verbraucharder Arbeitnehmerschutzes notwendidegislative
Handlungsfelder entstehen werden. Entsprechende Defizite und dietzgeberische R&a
tion auf solche Defizite missen einer zuklnftigéentifikation und gesellschaftspolitischen
Diskussion vorbehalten bleibeAuf EUEbene wird diese dann auch eine ggf. notwendige
Anpassung der VO Nr. 765/2008 und des BeschlussesM20D8 beinhalten.

3. Eignung des Konzepts der Vermutungswirkung des New Approach im Umfeld deadigit
len Wirtschaft¢ Probleme der Normierbarkeit und der Auswahl der maR3geblichen (auch
internationalen) Normen

Das Konzat des New Approach wird méglicherweiselas gilt dann fir die gesetzliche wie

fur die standardisierte Seite gleichermalReran seine konzeptionkn Grenzen stofn,

wenn in fernerer Zukunft Digitalisierung der Wirtschaft auch autonome Entscheidumgspr
zesse innerhalb der Industriefertigungnfasst Die unter den Stichworten selbstlernende
Algorithmen, SupptChainlbergreifende Interaktion oder auch autarke Robotik diskutierte
Entwicklungsstufe, da die zugrundeliegenden Programmierungen darauf angelegt sind,
das Handeln erfahrungsbasiert zur&edern/nachzujustieren, wird Konsequenzen zeigen
diese betreffen allerdings weniger den Output der Produktion, also das Gesamtprodukt
der denihm zuzuordnenden Hersteller. Sehr wohl aber mag es sebgFtigungsschritte
mangelsexakterKenntnis des SNE (i St f Bagkb2 B3 Ba AFAN| Sy &SNRSy:
rum Schwierigkeiten bei einer seribsen und wahrheitsgetreB&Konformitatserklarung

zur Normeinhaltung bedeuten kann. Dies ist allerdings nach derzeitigem Kenntnisstand
noch so ferne Zukunftsmusilasseine rechtliche Diskussion oder gar Anpassung zurn de
zeitigen Zeitpunkt nicht notwendig erscheint.

4, Erhéhte Anforderungen an den Hersteller durch neuen Funktionsumfang von Produkten
als Hindernis fur die neuen Techniken, z.B. Smart Watch, Sniasttiles, Intelligent
Fashion als Medizinprodukte

Produktinnovationen und technische Produiiterentwicklungen fihren oftmals dazu,
dass die bisher einschldgigen européischen Produktvorschriften tatbestandlich verlassen
werden, weil andere Regelungswerke und $tope berihrt werderParallel dazu finden

dann auch andere, zu diesen-E&rschriften gelistete harmonisierte NormenstmalsAn-
wendung, die entsprechend in der Konformitatserklarung zu spiegeln Biede mit teb-
nischen Verénderungen einhergehendesthtlichen Verédnderungen sind in der Industrie
insbesondere aus der Elektrisierung ehemals mechanischer Bewegungen bekannt, wodurch

348 schmidikesselVuR 2015, 121.
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z.B. Vorschriften des Niederspannungsrechts, der Maschinenrichtlinie und desREbHis
(erstmals) aufgerufen wurderso kanvor allemS Ay ! dZFNNadGSy o0AAKSNI ai:
Funkelemente in die Einschlagigkeit der R&Ridbtlinie (demnachst RERIchtlini@ fuhren.

Die R&TTBefassung wird dabei sicherlich eine der ganz zentralen Veranderungen sein, auf
die viele Herstelldarancheng von Medizinprodukten tber Bekleidungsartikel bisPeustn-

lichen Schutzausristungen (P®&ulaufen. Aus industriepolitischer wie wirtschaftsreehtl

cher Sicht ist dieser Vorgang allerdings nicht zu beanstanden; es wéare eine Wettbewerb
verzerrurg, wenn diejenigen Unternehmen, die neu in ein Produktsegment eintreten, die
dafir bereits geltenden Vorschriften nicht einhalten musstexistenteKonkurrenten aber
schon. Wenn der mit deneuen Funktionalitaten verbundene erhdhte Aufwand (z.B. fur
Hersellung und/oder Priifung) sich in einem entsprechenden Produktmehrwert widerspi
gelt, wird er im Ubrigen tiber einen erhdhten Nutzungspreis refinanzierbar sein.
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In der ITSicherheit liegt eines der Kernthemen der digitaligariVirtschaft. Denn diari-

mer starkere Vernetzung von Systemen und Produktionsanlagen, ebenso wie die vora
schreitende Autonomisierung von Produktionsprozessédwdii ¢ ob gewollt oder nichi

zu einer signifikanten Edhung der Bedrohungslage i@yberraum. Gleichzeitig erfolgen
Cyberangriffe zunehmend zielgerichteter und mit technologisch ausgereifteren Mitteln, was
die Bedrohungslage weiter erhoht. Durch die zunehmende Digitalisierung der Wirtschaft
und damit einhergehend eine erhdhte Flut an sibten und aussagekraftigen Dater-b
steht in erhdhtem Mal3e die Gefahr, dass Daten fir Cyr@ninelle noch attraktiver we
den>**Wie groR diese Gefahren tatséchlich sind, zeigte erst jiingst deiblgreichec Ha-
ckerangriff auf die FBysteme des Bundega®®

IT-Sicherheit als determinierender Faktor deligitalisierten Wirtschaft
Begriff der ITSicherheit

9AYS 3SaSiG1 tAOKS IBSkRefhgth (TARYWR SUNGAACGEESNTOS T &«
das Bundesamt fiir Sicherheit in der Informationstec@81G). Sicherheit in der Infoam
tionstechnik im Sinne des Gesetzes bedeutet danach

aRAS 9AYKFflOdzyd 60SAGAYYGSNI { AOKSNK-SAGaanl
heit oder Vertraulichkeit von Informationen betreffen, durch Sicherheitsvorkehrungen

1. ininformationstechnischen Systemen oder Komponenten oder

2. 0SA RSNJ!yégSyRdzyd @2y AYF2NNIGA2yadSOKY .

Die IFSicherheit hat dabei letztlich zwei Aspekte, die nebeneinander stehen und gleiche
mafen zu berlcksichtigen sind: (1) deéchutz von Menschen und der Umgebwag den
Systemeff*und (2) den Schutz von Anlagen und Produkten selbst vor unbefugtem Zugriff
und Missbrauch von Knehow und sonstiger®?

Bei der Verwirklichung der4Sicherheit geht es dabei im Wesentlichen um drasetzung
der vier international anerkannten Grundwerte derSicherheit: den Schutz der Vegfi
barkeit, der Integritdt, der Vertraulichkeit und Authentizifdt Daneben spielt vor allem
auch die Qualitatsrifung bzw-bestatigung eine wichtige Rolfé Wahrend der Schutz der
Verfugbarkeit zum Inhalt hat, dass die Funktionalitat deSyi§tems gewahrleistet unchd

349
350

351

353
354

StanczykVW 2014, 22Miihlich, ZD 2014, 381 (382).
http://www.spiegel.de/politik/deutschland/cyberangrifauf-bundestagabgeordnetere-mails
erbeutet-a-1039388.html; abgerufen am 31.08.2015.

Forschungsunion/acatech, Umsetzungsempfehlungen fiir das Zukunftsprojekt Industrie 4.0, April 2013,
S.50; zur Produkthaftung und zum Produktmangel wegen mangelndgicHerheit im Produktionspr

zess siehe unterfeil 711.2 Produkthaftung

Sind Schéden bereits entstanden, ist dies eine Frage der Versicherbarkeit, sieh€aiinfét, Produk-
KFIFldzy3d a+SNBAOKSNHzy3ISYydod

Holznagel Recht der IFSicherheit,  Rn 4.

Holznagel Recht der IFBicherheit,  Rn 4.
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mit der Zugang zu Daten sowie3ystemen sichergestellt ist, hat der Schutz der Integritat
die Verhinderung inhaltlicher Manipulation von Infornmten zum Gegenstarid® Vertrau-
lichkeit ist gewahrleistet, wenn der Zugang zu Daten nur den zum Zugriff Befugten offe
steht®®und Authentizitat erfordert, dass Daten und Informationen aus der angegebenen
Quelle stammen und die ldentitdt von Nutzern und andéstsenen Systemen korrekt
ist.**" SchlieRlich wird von der Qualitatspriffung whestatigung verlangt, dass die saehg
rechte Umsetzung von SicherheitsmaRnahmen kontinuierlich tiberpriift3#ird

Dariiber hinaus spielt auch die Betriebssicherheit eine wichtajle.R° Darunter wird die
Abwesenheit der durch den Betrieb eines Systems hervortretenden unvertretbaren Risiken
und Gefahren fiir Menschen und Umgebung verstaniién

2. Bedeutung in der digitalisierten Wirtschaft

Der Aspekider Betriebssicherheispielt bereitsseit geraumer Zeit bei der Errichtung und
dem Betrieb produktionstechnischer Anlagen eine Rotld istbereitsin einer Fille von
Normen und Standardadressiert’® Akuter und fiir den fortwahrenden Ausbau der digit
len Wirtschaft wichtiger isfedoch derSchutz von Systemen und Produktionsanlagen vor
Eingriffen von auRen. Dies umfasst den Schutz vor Schadigungen und Manipulationen
ebenso wigFrage des Schutzes von Daten und Informationen vor unbefugtem Zwapaff
Missbrauch, also insbesondere die Gewabin Integritat, Vertraulichkeit und Authentizitat
durch sicherheitstechnische Einrichtung&hStudien zufolge entstehen der deutschen
Wirtschaftderzeit alleindurch Industriespionage jahrlickchadenin Héhe von 1B bis 51,0
Milliarden Eurd®®, wobei iber die Halfte debefragtenUnternehmenbereitsvon Industre-
spionage betrofferwarenoder jedenfalls einerntsprechenderVerdachthatten.®** Neben
materiellen, entstanden vor allenaucherheblicheimmaterielle Schadernwie zum Beispiel
Ausfalloder Schadigung von-ldder Telekommunikationsgeraten, Umsatzeinbuf3en wegen
Verlusts von Wettbewerbsvorteilen, Imageschade Patentrechtsverletzungen.

Insgesamt ist zu konstatieren, dass dieSI@herheit eine der entscheidenden Faktoren fr
den Erfolgder digitalisierten Wirtschaft ist. So grof3 auch die Vorteile und Méglichkeiten

355 Holznagel Recht der I'Sicherheit,  Rn4, 6 f.

356 Holznagel Recht der IFBicherheit,  Rn.8.

37 Holznagel Recht der IFBicherheit,  Rn.9.

%8 Holznagel Recht der [Bicherheit, & Rn 4.

%9 Zur Produkthaftung wegen 4Sicherheitsmangeln siehe untéeil 711.2 Produkthaftung.

360 Forschungsunion/acatech, Umsetzungsempfehlungen fur das Zukunftsprojekt Industrie 4.0, April 2013,
S.51.

Forschungsunion/acatech, Umsetzungsempfehlungen fiir das Zukunftsphogielstrie 4.0, April 2013,
S.50.

Vgl. Forschungsunion/acatech, Umsetzungsempfehlungen fiir das Zukunftsprojekt Industrie 4.0, April
2013, S50.

Vgl. Corporate Trust, Studie: Industriespionage 2018 ,u8d https://www.bitkom.org/
Presse/Presseinfmation/Pressemitteilung_5253.html.

Zu den folgenden Ergebnissen siehe Corporate Trust, Studie: Industriespionage 801,478 Frage
einer Versicherungspflicht fur CybRisiken siehenter Teil 7111.3, Produkthaftung
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sind, die sich aus der digitalisierten Wirtschaft ergeheao wichtig ist es doch auch dieG
fahren und Risiken, die mit der fortschreitenden Vernetzung und Autonomisieum&g-
temen und Produktionsanlagen einhergehen, zu kennen und entsprechende Vorkehrungen
zu treffen. Neben fachlichen und tatséachlichen Aspekten hat das Thema auch eine bede
tende juristische Dimension, die Gegenstand dieses Gutachtens ist.

Gleichzeitigmuss aber stets im Blick behalten werden, dagse falsche Umsetzung-IT
sicherheitstechnischer Malinahmen den Ausbau der digitalisierten Indwstsentlichbe-
hindern kann Erforderlich sind hochgradig vernetzte Systemstrukturen bei Beteiligung e
ner Vielzdl von Menschen, Automatisierungskomponenten, Maschinen und T
Systemer’™ Gesetzgeberische MalRnahmen haben folgendes zu beriicksichtigen: Es muss
gewdhrleistet werden, dass Informationen zur richtigen Zeit verfiigbar*8ifki der Ri-

nung von Produktionssiamen missen daher MaBnahmen derSitherheit von vorng:

rein Berlcksichtigung finden und es sind Konzepte zu unterstiitzen, die ein hohes Maf3 an
Vertraulichkeit, Verfiigbarkeit und Integritét sicherstelféh

Il. Rechtliche Rahmenbedingungen

Zunachst qilt es, de bestehenden und zuklnftig absehbaren Rechtsrahmen zur IT
Sicherheit zu analysieren und zu bewert¥orschriften, welche die 1$icherheit betreffen,
sindnach derzeitige Rechtslaggcht zusammenh&ngend geregelt, sie finden sich vielmehr
verstreut in dversen Gesetzen.

Bestimmte Industriesektoren werden von dem Gesetzgeber als besonders systemrelevant
betrachtet und sind daher auch insbesondere hinsichtlich des Risikomanagements beso
deren regulatorischen Anforderungen unterworfen, was de lege lata dieleflicht bei-

haltet ein bestimmtes MaRR an4Sicherheit sicherzustellen. Derartige Regelungen bestehen
vor allem fur Kreditinstitute, Wertpapierdienstleistungsunternehmen, Finanzdienstlei
tungsinstitute, als Investmentvermégen einzuordnende Kapitalsemgen sowie Vers
cherungsunternehmer?®

Daneben treffen die Geschéaftsfiuhrung vaktiengesellschaften und Gesellschaften ngt b
schrankter HaftungPflichten eine ordnungsgemafe Geschaftsorganisation sicherzustellen.
Teil einer ordnungsgemafen Geschéaftgmisation sind nach allgemeiner Auffassung auch
angemessene Vorkehrungen zwSiEherheit.

Weiter finden sich auch im Bundesdatenschutzge$BRSGinit 88 9 und 42a Regelungen
welche die [TSicherheit, insbesondere Vorkehrungen gegen unbefugten Zwsgriffe h-

%5 Forschungsunion/acatech, Umsetzungsempfehlungen fiir das Zukunftsprojekt Industrie 4.0, April 2013,

S.50.

Vgl. Forschungsunion/acatech, Umsetzungsempfehlungen fir das Zukunftspnojektrie 4.0, April

2013, S50.

Forschungsunion/acatech, Umsetzungsempfehlungen fir das Zukunftsprojekt Industrie 4.0, April 2013,
S.50f.

%8 vgl. §825a, 25b KWG, 33 WpHG, §88, 29 KAGB, &#a, 32 VAG.
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formationspflichten bei unrechtmafiger Kenntniserlangung von Daten betrefféinse
greifen jedoch nursoweit personenbezogene Datdetroffen sind, da andernfalls demA
wendungsbereich des Datenschutzrechts nicht erdffnet ist

Neben diesen allgemeinen, wenig3icherheitsspezifischen, Regelungen riickt neuerdings
eine spezifische Regulierung defSitherheit in den Fokus der 6ffentlichen Diskussion und
der gesetzgeberischen Tatigkeiten. Einer besonderen Betrachtung bediirtiaser Stelle
das& 2 3 Sy IT-GighériRitsgeset?®®und die sich am Horizont abzeichnende EU
Richtliniezur Netz und Informationssicherheit a bMA{O K (i fwdil\6i& $od all@m auch
den Ausbau der digitalen Industrie betreffen.

1. IT-Sicherheitsgesetz

Neuerungen auf dem Gebiet der-8licherheit bringt das Gesetz zur Erhéhung der Sicherheit
informationstechnischer Systeme, das am 25.07.2015 in Kraft getreten ist. Dabei handelt es
sich nicht um ein eigenstandiges Gesetz. Es werden vielmehr verschiedeelgésatze an

die neuen Herausforderungen der$icherheit angepasst.

Inhaltlich wird das Bundesamt flir Sicherheit in der Informationstechnik (BSI) als zentrale
Aufsichtsbehorde fur FBicherheit etabliert. Adressat der Regelungen sind vor allem iBetre
ber kritischer Infrastrukturen aus den Bereichen Energie, Informationstechnik ured Tel
kommunikation, Transport und Verkehr, Gesundheit, Wasser, Erndhrung sowie-kindnz
Versicherungswesen, vai.2 Abs.10 BSIGEine nahere Konkretisierung des Begriffs des
a. SGNBAOGSNE SAYSNI {NAGAAOKSY Ly TFNIF ailNHzZl (0 dzNB
terium des Innern erfolgen (vg& 2 Abs.10 BSIG)Die Betreiber kritischer Infrastrukturen
werdengem.§ 8a Abs.1 BSIGrerpflichtet, ein Mindestniveau an Fsicheheit einzuhalten,

weil sie eine besondere Verantwortung fiir das Gemeinwohl hdBdbas BSIG sprichi-i
soweit von cangemessenen organisatorischen und technischen Vorkehrungen zurivVerme
dung von Stérungen der Vagbarkeit, Integritat, Authentizitat und Vieaulichkeit ihrer m-
formationstechnischen Systeme, Komponenten oder Prazefisaunter Beficksichtigung

des aktuellen Stargider Technikzu bestimmen sind. Sicherheitsvorfélle sind dariiber dem
BSI zu melden, wobei eine namentliche Meldenfprderlichist, wenn der Sicherheitsve

fall zum Ausfall oder der Beeintrachtigung einer kritischen Infrastruktur im Sinne des Gese
zes fuhrt?* Zum Schutz des Fernmeldegeheimnisses, zum Schutz personenbezogener D
ten und im Hinblick auf die Verflgbarkeit von Telekomikations und Datenverarbe
tungssystemen werdedariiber hinaus auchi elekommunikationsanbieter verpflichtet,-IT
Sicherheit zu gewabhrleisterlie entsprechenden Pflichten haben 8109 TKG Einzugg

% Bei dem ITSicherheitsgesetz handelt sih nicht um ein eigensténdiges Gesetz zt8itherheit, sb-

dern um ein Anderungsgesetz, welches insbesondere die Einfligung bestimmter Vorschriften in das BSIG
zum Gegenstand hat.

%% BTDrs. 18/4096, 2.

"t BTDrs. 18/4096, .
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funden und entsprechen inhaltlich im Wesentlichen dericBfien, die auch die Betreiber
kritischerInfrastrukturen treffen®’

2. NISRichtlinieder EU

Auch auf européaischer Ebene ist das Them8it¢herheit Gegenstand steter Diskussionen.
Seit 2013 liegtlabeiein Richtlinienentwurf des Européaischen Parlaments und des Rates
eine EURichtlinie zuNetz und Informationssicherheivor.3*Nach derzeitigem Planusg
standkénnte die NISRicttlinie noch im Jahr 2015 in Kraft tretéff Ziel der Richtlinie istie
Erhohung sowohl der Sicherheit des Internets als auch der Sicherheit der privaten Netze
und Informationssysteme, die flr das Funktionieren der Gesellschaft und Volkswirtschaft
unabdingbar sind’® Hierfiir werden den Mitgliedstaaten Verpflichtungen hinsichtlic&-Pr
vention, Umgang und Reaktion in Bezug auf Sicherheitsrisikervarfdlle auferlegf’® Art.

7 des Entwurf€’legt den Mitgliedstaaten etwa auf, dass sie eifNftfallteam einzurib-

ten haben, das flr die Bewadltigung von Sicherheitsvorfallen-risiten zistandig ist. Nach

Art. 10 des Entwurfé&®sollen die zustandigen Behérden oder die Kommission Frithwarnu
gen herausgeben, wenn sich Sicherheitsrisiken wodfélle rasch ausweiten oder ausiwe

ten kdénnen, wenn die nationale Reaktionskapazitat tUberschrittend witer Gberschritten
werden kann oder wenn sie mehr als einen Mitgliedstaat betreffen bzw. betreffen kbnnen.
AnschlieRend wird eine koordinierte Reaktion auf diese Risiken und Vorfalle eingefihrt, Art
11 des EntwurfsAuRerdem werden Regelungen zur Samadf kooperativer Mechanismen
getroffen und Sicherheitsvorschriften fur Marktteilnehmer und die 6ffentliche Verwaltung
eingefiihrt*”°So sollen die Mitgliedstaaten etwa sicherstellen, dass geeignete technische
und organisatorische MaRnahmen ergriffen werdam die Risiken fur die 4gicherheit der
Netze und Informationssysteme zu managen, Art.Abs.1 des Entwurf§°und Siche
heitsvorfalle sollen den nach nationalem Recht zustandigen Behoérden gemeldet werden,
Art. 14Abs.2 des Entwurf§®

3.  Ausblick: Nationals Referenzprojekt zum Schutz der Produktion vor Cyberangriffen und
Spionage

Nicht Teil der rechtlichen Rahmenbedingungen im allgemeinen Sinne, aber von hafer Rel
vanz fur die I¥Sicherheit in der digitalisierten Industrie in Deutschland ist das so genannte

%2 BT.Drs. 18/4096, .

373 Entwurf 2013/0027 (COD), 5.

374 \gl. zum Durchbruch bei den Verhandlungen im Juni https://eu2015.lv/news/Atettiases/2489
latvianpresidencyreachesa-breakthroughin-talkswith-europeanparliamenton-network-and
information-security (zuletzabgerufen am 19.08.2015).

3% Entwurf 2013/0027 (COD), .

7% Art. 1 Nr. 2 lit. a) Entwurf 2013/0027 (COD).

7" Entwurf 2013/0027 (COD), 5.

378 Entwurf 2013/0027 (COD), 5.

79 Art. 1 Nr. 2 lit. b) und c) Entwurf 2013/0027 (COD).

%80 Entwurf 2013/0027 (OD), S2.

%81 Entwurf 2013/0027 (COD), .
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Plattform Industrie 4.0 wurde ein weiterer Schritt auf dem Weg zu einer vernetztentindus
rie 4.0 getan. Unterhalb dem Dach dieser Plattform wurde alagnationale Rferenzpo-

jekt gegriindet, mit dem gezeigt werden soll, wie in konkreten Anwendungsfallenedie G
fahr von Hackerangrifien minimiert werden kariff. Im Projekt werden auch 4T
Sicherheitslésungen entwickelt, welche standardisiert werden, um auch kleinen urd-mitt
ren Unternehmen kostengiinstige Lésungen anbieten zu kéfti&erade die Erarbeitung
kostengtinstiger, aber zugleich effizienter Losungen zur Absicherung-8ah@rheit dirfte
einer der wesentlichsten Schritte zum Erfolg der digitalisierten Wirtschalidutschland
sein.Denn bei aller Bedeutung, die eine regulatorische Erfassung ¢&icti€rheit hat, so
stoi3t diese bei einer der zentralen, tatsachlichen Herausforderungen der digitalisierten
Wirtschaft an ihre natirlichen Grenzen. Viele kleinere unttefstandische Unternehmen
verfligen schlicht nicht Uber die Ressourcen und das Kmaw um ein hinreichendes Mald

an IFSicherheit zu gewdhrleisten. Zwar kann der Gesetzgeber Iqribeoretisch¢ die
Pflicht auferlegendennoch entsprechende Vorkehrungen treffen, doch ob dies allein zu
volkswirtschaftlich und im Sinne der Unternehmen gewlnschten Lésungen iithmiit &-

nem grol3en Fragezeichen zu versehen. Entscheidend dirfte sein, dass die Bundesregierung
eben dieses Problem angeht und Lésungen findigineren und mittelstandischen Unte
nehmen auch in tatsachlicher Hinsicht die Méglichkeit zu bieteidfierheit zu gewdh
leisten. Denn bei allen Ausfihrungen darf nicht vergessen werden, d&shié@rheit¢ so-

fern keine Unternehmen von Bedeutung fiias Gemeinwohl betroffen sihg zuvorderst
immer noch im ureigenemteresse der Unternehmen selbst lieftie Ergebnissdes Ref-
renzprojektswerden im November 2015 auf dem nationaler@ipfel vorgestellf®*

lll.  Bewertung der Rechtslage

Insgesamt lasst sich festhalten, dassdeslege latanoch kein umfassendes, aufeinander
abgestimmtes [Bicherheitsrecht gib?®> Auch nach Verabschiedung desSi€herheits
gesetzes handelt es sich bei dem Recht deSitherheit nach wie vor um eine Rageis-
materie, die sich auf verschiedene Gesetze und Regelungsbereiche verteilt. Allen hestehe
den Regelungermgemein ist, dass sieur einzelne, meist besonders schiitzenswerte Eeilb
reiche der deutschen Wirtschaft oder besonders schiitzenswerte Degéan.

SamtlicheRegelungerezur IFSicherheit sindweitgehend generisch wodurch fiir die b-

troffenen Unternehmen stets Unsicherheiten folgen, welche Vorkehrungen im konkreten

Fall zu treffen sindZwar hat der Bundestag mit dem3$icherheitsgesetz einen Anfage-

YIOKGZ RSNJ agSAGS 2dzNFa Aad REYAG | 6SNJ yAOK

382
383
384

http://www.bmbf.de/press/3807.php.

http://www.bmbf.de/press/3807.php.
http://www.bmwi.de/DE/Presse/pressemitteilungen,did=701050.html (zuletzt abgerufen am
19.08.2015).

%% vgl. auctSpindler MMR 20087 (13).
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Konzept, mit Mindestanforderungen an dieS$icherheif®® um einen Diebstahl von Knew
how, sonstigen Daten und Informationen einzugrenzen oder zu verhindern.

Fur ene Verbesserung der Sicherheit von Datensystemen beim fortschreitenden Ausbau
der Digitalisierung der Wirtschaft ist das3icherheitsgesetz als erster Ansgtdoch pos-

tiv zu bewerter®™’ Vor Herausforderungen stellen wird die digitalisierte Wirtschedioch
insbesondere dimach8 8b Abs.4 BSIG bestehende Meldepfliaght Fall von Sicherheitsro
fallen. Danach haben Betreiber kritischer Infrastrukturen

aSNKSof AOKS {1 Ndzy3Sy RSNJ +SNFN3IAoFN] SAGET |
ihrer informatiorstechnischen Systeme, Komponenten oder Prozesse, die zu einem
Ausfall oder einer Beeintrachtigung der Funktionsfahigkeit der von ihnen betriebenen
kritischeninfrastrukturen

1. fuhren kdnnen oder

2. gefuhrt haben,
uUber die Kontaktstelle unverziiglich an dadzy RS & | Y

l dz YSt RSy da

Problematisch ist insoweit, dass die Voraussetzungen der Meldepflicht sehr weit und wenig
konkret gefasst sinéf® Insbesondere soweit bereits die Méglichkeit der Beeintrachtigung
geniigt, um die Meldepflicht auszuldésen § N K NB yd), wird \digsSzi erheblichen
Rechtsunsicherheiten flhren. Denn fiihrt man sich die Komplexitéat d8triliktur eines
modernen Unternehmens vor Augen, so wird schnell klar, dass sich praktisch haufig kaum
abgrenzen lassen wird, welche Stérungen zu einehsalBeeintrachtigundihren konnen

und welche nichtAuch das Erfordernis einer Beeintrachtigung der Funktion ist nichtygeei
net, eine Einschrankung der Meldepflicht zu bewirkerSy$teme werden immer kongs

xer, sodass theoretisch jedenicht alltaglicheq Stérung in allgemeinen Systemen zu Beei
trachtigungen in den kritischen Infrastrukturen fithren kénri&HUnternehmenwerden
damit praktischvor der Wahlstehen einen Versto3 gegen die Meldepflicht und damit ein
BuRRgeld nacl® 14 Abs.1 Nr. 4BSIG zu riskieren oder zur Sicherheit eine Vielzahl van Me
dungen vornehmen zu missenwas mit einem erheblichen administrativen Mehraufwand
und unter Umstanden auch der Preisgabe vertraulicher Informationen in hohem Maf3e ve
bunden ware**® Problematisch isauch die in§ 13 BSIG vorgeseherBerichtspflicht, die
gegeniuber dem Bundesministerium des Inneren besteht. Sie dient $48Mbs.2 BSIG
dazy die Offentlichkeit aufzuklaren. Im Falle der Veroffentlichung besteht insbesondere die
Gefahr, dass sensiblaformationen preisgegeben werden und den betroffenen Untérne
men Imageschaden und wirtschaftliche Nachteile drafféschlieRlich weicht das AT

%% vgl. aucHBrautigam/Klindt NJW 2015, 1137 (1142), die einen interdisziplindren Meinungsaustansch a

regen.

%87 Brautigam/Wilmer ZRP 2015, 38 (48pth ZD 2015, 17 (22R00s MMR 2014, 729 fEckhardt ZD
2014, 599 (605).

%88 Brautigam/Wilmer ZRP 2015, 38 (40).

%89 Brautigam/Wilmer ZRP 2015, 38 (40).

%0 Brautigam/Wilmer ZRP 2015, 38 (40).

%1 Brautigam/Wilmer ZRP 2015, 38 (40).
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Sicherheitsgesetz teilweise von der geplanten-Rihtlinie der EU ab® Tritt diese in Kraft,
warenauch die drschriften des ISicherheitsgesetzes zu tUberarbeiten.

Am |TFSicherheitsgesetz wird allgemein dariiber hinaus kritiStédass Fokus nur der
Schutzkritischer Infrastrukturen ist, nicht aber die Starkung des Grundrechts auf Mertra

lichkeit und Integritatinformationstechnischer Systemelierbei ist jedoch zu bericksicht

gen, dass regulatorische Anforderungen immer auch einen Eingriff in die Geschaftsauton

mie eines Unternehmens darstellen. Soweit Unternehmen in besonderem Malie fur das
Gemeinwohl relevantisd¢g A S RAS ol NAGAAOKSY Ly €shdeidti NHz] ( dz
dies sinnvoll und vor dem Hintergrund der Interessen der Allgemeinheit gerechtfedigt. S

weit dies jedoch nicht der Fall ist, verbleibt es bei der Grundregel, dass die Schaffung von
Regdungen zur [ISicherheit zuvorderst im eigenen Interesse der betroffenen Unterne

men steht.

Kritisch zu betrachten ist, dass im Rahmen der durch d&icherheitsgesetz veranlassten

Anderung des 100 Abs.1 des Telekommunikationsgesetzes dem Telekonmunikai-

onsanbieter weitgehende Befugnisse erhalten, Verkehrsdaten der Nutzer zu verarbeiten
(insbesondere diese zu speichern und zu erheben), soweit dies dazuSlignmngen oder

Fehler der Telekommunikationsanlagen zu erkennen oder zu beseitifyele.Kritiker ®-

KSYy KASNI SAYS a+2NNI GARI GSy 3 LaSfeitekvadsdizsha R dzND K
cherung personenbezogener Daten geseatatd, was zwar positive Auswirkungen auf die
IT-Sicherheit haben kann, dafiir aber massiv in die Grundrechte deofReten eingreift’®

Statt oder zumindest zusatzlich zu den oben angesprochenen, strafbewehrten Meldepflic

ten sollten positie Anreize fir ein leistungsstarkes-$icherheitskonzept gesetzt werden.
Gleichzeitig miissen Sanktionen auf eine Art und Weiskuwysvoll sein, die weder aus

Angst vor Fehltritten zu einem Uberfluss an Meldungen an das BSI fiihrt, noch eiren Ve

stol3 gegen das 1Ficherheitsgesetz zu einer bloRen Lappalie werden lasst. Auch Haftung
tatbestdnde bei unzureichenden-8icherheitsmalZnahan konnten eine sinnvolle Mot

tion fir Hersteller von vernetzten System sein. Fir eine zukunftsweisende Weiteren

wicklung und Starkung der -Hicherheit missten zudem rein tatsachlich und weniger

rechtlich ¢ Konzepte und Techniken wie diendezu-EndeVerschlisselung®>a t N&X @ O& 6 @
5SaA3dyda dzy R at2NRINI | SSGdzNgediTderosideds Sa A 3y a

%2 Roth ZD 2015, 17 (22); naher hiefBrautigam/Wilmer ZRP 2015, 38 (41 f.).

393 Vgl. auch zu weiteren PunktenBFs. 18/4096, SL2 f.

394 Vgl. auch zu weiteren PunktenBFs. 18/4096, SL2 f.

%% Diese ist momentan noch kein gesetzlicher Standard, so hat der Gesetzgeber z. BairGesetz e
ne Transportverschliisselung ausreichen lassénABs.3 Nr. 1 DeMail-G)¢ dabei soll hier gerade die
Sicherheit der elektronischen Kommunikation erhéht werden.
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IV. Technische Entwicklung und Gesetzgebungsprozess
1. Herausforderung

Eine der grol3en Herausforderungen des Themé&Sidfierheit istdessenKomplexitat. Es

liegt in der Natur der Sache, dass die Festlegung konkreter Rege)ullig zugleich alkg
meingultig Geltung beanspruchen kénneicht mdglich ist. Die konkreten technischen und
organisatorischen MafRnahmen zur-$icherheit hdngen immer estheidend von dem
konkreten Unternehmen, dessen Branche und dem generellen Risikoprofil ab. Es fiegt da
Uber hinaus auf der Hand, dass bspw. flr Produktionsanlagen ganzlich andere MalRnahmen
zur ITFSicherheit erforderlich sind als fiir DesktoprechiféZunéadist besteht die Herast
forderung bei der Verabschiedung-dicherheitsrechtlicher Vorschriften vor allem darin,
dort, wo Unternehmen in besonderem MalRe Cwyddtacken ausgesetzt sind, die richtigen
Anreize zu setzen, sicherheitstechnische Vorkehrungen #in@n. Zwar sollte jedesnd
ternehmen ein originar eigenes Interesse daran haben, ausreichend SicherheitsmaRnahmen
einzufiihren, um eigees Knowhow zu schitzennd Gefahren fiir die eigenen Systeme und
Produktionsatagen zu vermeiderBei einem Blick in diPraxis lasst sich jedoch beobac

ten, dass dem Thema-Hicherheit oft nur eine untergeordnete Bedeutung beigemessen
wird.>*” Es lasst sich nur mutmaRen, dass dies in den Kosted-gicherheitstechnikind

der Komplexitat des Themas begriindet lieDgherist es insbesondere notwendig, auch

fur kleine und mittlere Unternehmen Wege vorzusehen, wie sie sich vor @ytaaken
schitzen kdnnen. Mit dem nationalen Referenzprojekt zum Schutz der Produktioryvor C
berangriffen und Spionagst hierbeibereits ein ester wichtigerSchrittgetan indem sta-
dardisierte Lésungen entwickelt werden, damit sich auch diese Unternehmen adaquat vor
CyberAttacken schitzen kénneZu beachterist jedochimmer auch dass es auf demes

biet der IFSicherheit 100%igen Schutz nigafbenkann

Eire der gro3en Herausforderungen fir den Gesetzgdheggt auchdarin, ein geeignetes
Regelungskonzepmur Erfassung der 4Sicherheitzu entwickeln. 19Sicherheitsrisiken sind
erfahrungsgemaf einem stetigen Wandel unterworfen. In diesem schnelllebigen Bereich
andern sichsowohl dieRisiken als auch die notwendigen technischen und organisator

schen SchutzmalRnahmdaufend. Mag bspw. eig Verschliisselungstechnik heutzutage

y20K aadlridsS 2F GKS FINIla aSiays a2 (Fyy {AS a&ac
entscheidende Umgehungsmdglichkeit gefunden wuildaher ist es notwendig, ein Reg
lungskonzept zu entwickeln, das auf sichiwvelernde Umstande schnell reagieren kann.

Zu detaillierte Regelungen sind daher zwar zu vermeiden, zu generische Regeling

nen aber dazu fuhren, dass beim Adressaten der Vorschrift ein hohes MalRR an Raehtsuns
cherheit entsteht. Wahrend formelle Gesetzinen langen Gesetzgebungsprozess laurc
laufen missen, kénnen Verordnungend technische Regelwerke schreglauf sich veré-

39 Vgl. auckschulzkHaddoutiunter: http://blog.zdf.de/hyperland/2014/02/industried-0-als
herausforderunguer-die-it-sicherheit.

et d {GdZRASp @B | ki SWHZF 6 ldANMH azyi (i SNI KOG G LIYkk 666 DS&dO2 YKt d:
Datenklau2015Praesentatiorfinal/$FILE/EXDatenklau2015Praesentatiodinal.pdf.
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dernde Umsténde reagieren. Vorzugswirdigheintdaher ein abgestuftes Regelungsko
zept aus formellen Gesetzen, Verwaltungsvorgtgn und technischen Regelwerken, um
ein austariertes Ergebnis zu erzielen.

Die Entwicklung solcher aufeinander abgestimmter Regelwerke erfordert ein hohes Mal? an
interdisziplinarer Zusammenarbeit zwischen Rechtsl den betroffenen Ingenieurwisse
schafen®

Unabhangig von rechtlichen Aspekten wird es notwendig sein, Entscheidungstraget-in Wir

schaft und Politik fir das ThemaS$icherheit noch mehr zu sensibilisieren. Im Gegensatz zu
L'YANRFFSY Ay RSN oaNFEANS ¥ T 8 Sichtbaf. (Desynfa@hK @s/ & 6 S NJ
manchmal schwerauf sie aufmerksam zu machen und ihnen angemessen entgegem-zu wi

ken.

2. DenkbareLdsungswege

Im Folgenden sollen kurz einigenkbare Wege skizziert werden, wie Herausfordera-
genum die ITSicherheit beim Ausbaued digitalen Wirtschafgeltstund ein geeignetes
Regelungskonzepmrstellt werden kann

a) Formelle Gesetze

Zunachst besteht die Mdglichkeit,-$icherheitsrechtliche Vorschriften durch formelle, also
parlamentarische Gesetze zu erlassen. Dies hat den W aiess die Anforderungen im
Zweifel durch Behérdenzwang durchsetzbar sind. Nachteilig ist der lange Gesetzgebung
prozess, dem der Erlass solcher Vorschriften unterworferAist.Ebene der gesetzlichen
Regelung scheinen nur generische Regelungen, natreimohen Abstraktionsgrad mdglich.

Jede konkrete Regelung ware der Gefahr ausgesetzt, bereits kurz nach, im schlimmsten Fall
schon vor, IFKrafttreten wieder veraltet zu sein.

b)  Rechtsverordnungen

Rechtsverordnungen sind materielle Gesetze, die von Regjerunder Ministern erlassen
werden konnen. Erforderlich ist eine Ermachtigung fur den Erlass von Rechtsverordnungen
in einem formellen Gesetz. Der Prozess des Erlasises Rechtserordnung istweniger
langwierig als beimErlass formeller Gesetzéduch her kdnnenZuwiderhandlungen mit
Behordenzwang durchgesetzt werddm Grundsatz scheinen Rechtsverordnungen damit
als geeignetere Instrumente zur Festlegung konkreterer Anforderungen an-8iehdrheit.

c) Branchenubliche Standards (vgl. BSIG)

Eine weiteresinnvolle Mdglichkeit, zeithah auf sich ergebende Veranderungen reagieren zu
konnen, kann ein Vorgehen wie §B8a Abs.2 BSIG vorgesehen sein. Danach kénnen B

%% Brautigam/Klindt NJW 2015, 1137 (1142).
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d)

f)

treiber kritischer Infrastrukturen und ihreBranchenverbénde branchenspezifische Siche
heitsstandards vorschlagen. Das BSI kann diesbeziiglich feststellen, ob sie geeignet sind, die
sicherheitstechnischen Anforderungen nag&Ba Abs.1 BSIG zu erflllen. Der Vorteil dieser
Regelungen liegt darin, dass Branchenverbande ein grolRes-Kmovhaben, geeigete -
cherheitsstandards einzufihren. Dabei sollte jedoch beachtet werden, dass Klausei eing
fugt werden, die verpflichtend eine Uberpriifung in Bezug auf die Aktualitat der Vdrschri
ten vorsehen.

Unabhéangige Mal3stabe (ISO)

Ahnlich der Einfiihrung brancheblicher Standardsvare auch denkbaraufdie Einhaltung
unabhangige Mal3stabe wie 1ISO oder DMbrmen abzustellen, wobei hier jedoch zweb
achten ist, dass der Gesetzgeber ein Stick seiner Regelungshoheit in die Hande von Dritten
legt. Diese sindnsbesondere zu bertcksichtigen, wenn in einer Vorschrift auf den Stand der
Technik abgestellt wird.

Richterliche Rechtsfortbildung

Grundsatzlich denkbar wére nocledKonkretisierung unbestimmter, gesetzlicher Reeht
begriffe durch richterliche Rechtsfoitdung Dies scheint fur Anforderungen an die IT
Sicherheit jedoch nicht praktikabel. Zum Einen vergehen haufig Jabrsich eine einhei

liche (hochstrichterliche)Linie herausgebildet hatdie dann in wenigen Monaten wieder
veraltet ware. Dariliber hinaudarf praktisch auch in Frage gezogen werden, ob die techn
sche Kompetenz der Richter hoch genug ist, dieses technisch komplexe und schwierige
Thema, das eine hohe Kenntnis der jeweiligen Branche voraudsatkt zu beurteilen.

Behdrdenpraxis (analoylaRisk)

Schliel3lictware es auch denkbar, dass das BSI als zentrale Behorde fir Informationssiche
heit eine einheitliche Aufsichtspraxierausbildetund diese deutlich und offen kommiin
ziert. Als positives Beispiel kbnnen insowdiit Mindestanforderungeran das Risikoat
nagement (MaRisk) der Bundesanstalt fir Finanzdienstleistungsaufsicht (@eRar) Hier
werden durch ein Rundschreibater BaFindie gesetzlich nur generisch umschriebenen
Mindestanforderungen an das Risikomanagement konkretisiert. @é&dldann zeitnah auf
verdnderte Umstande reagiert werdefleichzeitig bietet sich fur die betroffenen Unte
nehmen ein gewissMal an Rechtssicherheit durch einen héheren Konkretisierungsgrad
der AnforderungenAuBerdemgewabhrleistet die Einbeziehung einEachbehérde ein dr

hes Mal3 an Fachkompetenz.
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Ein weiterer Aspekt im Rahmen von Industrie 4.0 ist das Cloud Comptitsyerméglicht
Unternehmen, flexibel und bedarfsorientiert Giber Netze auf eine virtuBHmfrastruktur
OaLyYyFNF adNHzOG dzNBE fH A GIF 2NFSPA ODd dE T (F&NMLE & |
LINRRAZl GS o6a{2F0s6I NB a I {SNBAOS&OL 1 dd dANBAT
lenten Skalierbarkeit mit Blick auf die Bedurfnisse detethehmen enorme technische

und wirtschaftliche Vorteilé®

Datenschutz und Cloud

Hinsichtlich der mit dem Cloud Computing verbundenen datenschutzrechtlichen froble
stellungen gibt es seit 2011 wesentliche Rechtsentwicklungen, welche die Rechtssicherheit
der Anwendung von Cloud Computing fur die Unternehmen in Deutschland erheblich e
hoht haben.Die bundesweite Zusammenarbeit der Datenschutzbehdrden, namentlich im
Rahmen der Konferenz der Datenschutzbeauftragten des Bundes und der Lander und im so
genannte/ a5 N&&dSt R2ZNFSNI YNBAAG cKE 8 dzR A 5 ¥nesdz$ A v B &R
vorgebracht. Diese bietet innerhalb Deutschlands eine grof3e Hilfe zur datenschuszrecht
konformen Nutzung der Diensf&da sie die Richtlinien fir die behérdliche Praxis in der
rechtlichen Einstufung von Cloidutzung vorgibt. Durch ihren hohen Detaillierungsgrad,
zum Beispiel mit Blick auf-Bicherheitsanforderungen, bietet die Orientierungshilfe sehr
gute Anhaltspunkte fiir Unternehmen, was fiir eine rechtskonforme Ghuidungzu ke-

achten ist. Ausdrticklich zu begrif3en ist dabei auch die einheitliche Anwendung der Orie
tierungshilfe im gesamten Bundesgebiet. Man wird durchaus sagen kénnen, dass diese ei
heitliche Behoérdenpraxis fiur die Forderung des Cloud Computing wertvollealssties
cloudspezifische Gesetzesanderungen sein konnten. Letztere wirden mit hoher- Wah
scheinlichkeit wieder Auslegungsmdglichkeiten (und evtl. Auslegungsschwierigkeiten) mit
sich bringen.

%99 Zum Begriff und zu Auspragungen naBeiutigam/Thalhofein Brautigam, IFOutsourcing und Cloud

Computing, 3. Aufl. 2013, Teil 14, Rff. Nachfolgend wird der Begriff des Cloud Computing unter dem

DSaAOKGAaALMzy 1 RSN alLlzt A O Of 2 dzR & Z-DienbteésZireme e ! y3S0 2 0

zahl von Kundergenutzt.

Zu den Vorund Nachteilen des Cloud Computings Bgiutigam/Thalhofein Brautigam, 1T

Outsourcing und Clou@omputing, 3. Aufl. 2013, Teil 14, Ra.

a0t Orientierungshilfe; Cloud Computing der Arbeitskreise Technik und MedierKaerferenz der Date
schutzbeauftragten des Bundes und der Lander sowie der Arbeitsgruppe Internationaler Datenverkehr
des Disseldorfer Kreises, Version 2.0, Stand 09.10.2014, abrufbar unter:
http://www.bfdi.bund.de/DE/Infothek/Orientierungshilfen/orientiemgshilfernode.html.

92 50 auctEckhardtDuD 2015, 176 (182).

400
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Auf europaischer Ebene hat die Art.-R@tenschutzgruppe ebealls Vorgaben fiir einead
tenschutzgerechte Cloudutzung aufgestelt® Dariiber hinaus ist zu erwarten, dass die
geplante Datenschut@rundverordnund* mit der darin angestrebten Vollharmonisierung
einen weiteren Schritt in Richtung Rechtssicherheit tkdatheit mit sich bringf®®

1. Das Institut der AD\, Reformbedarf fiir die Cloud?

Datenschutzrechtlich wird das Cloud Computing, soweit sich die Daten im Bereich der
EU/des EWR befinden, Uberwiegend als Auftragsdatenverarbeitung §@mbs.8 Satz 3
BDSGeingeordnet!”® Der CloudAnbieter gilt dabei nicht als Dritter, sodass keine eslau
nispflichtige Datenlbertragung ger8.3 Abs.4 Nr. 3 BDSG vorliegt. Diese Privilegierung
bringt jedoch zugleich besondere Anforderungen mit sich. Grundsatzlich bleibt det- Clo
Anwender weiterhin gem8 11 Abs.1 BDSG fur die Einhaltung der datenschutzrechtlichen
Anforderungen verantwortlich.

a)  Weisungsrechte und Kontrollpflichten des Auftraggebers

Entsprechend dieser Letztverantwortung I&gt1 Abs.2 Satz 4 BDSG dem CleAlswender
umfassende Kontrollpflichten Uber die Einhaltung der beim Auftragnehmer getroffenen
technischen und organisatorischen Maflihahmen vor Beginn der Datenvétampedurch

den CloudProvidersowiea NS 3 S f WwaNréndl glet gesamten Dauer der CleNdtzung

auf. Hinsichtlich der Ausgestaltung der Datenverarbeitung ist, damit eine Auftragsdate
verarbeitung im Rechtssinne vorliegt, ein Weisungsrecht gegriilRAbs.3 BDSG erforde

lich. Im Rahmen der i89 BDSG i.V.m. Anlage 1 Satz 2 Nr. 6 vorgesehenen Alstirags-

le, die sowohl Auftragnehmer als auch Auftragsgeber bifffenuss die Einhaltung der
Weisungen Uberprift und sichergestellt werden.

Diese umfassenden Kontrollpflichten stehen im Gegensatz zu der tatséchlichen Adsgesta
tung der CloueNutzung?®De fato beherrschen die Cloudinbieter den Datenverarle

OBy NIAOES Hd S5FGF tNRGSOGAZY 22NJAYy3 tINI&S ahLAYyAZY
196), abrufbar unter: http://ec.europa.eu/justice/datprotection/article-29/documentation/qinion-
recommendation/files/2012/wp196_en.pdf.
Vorschlag fur eine Verordnung des Europaischen Parlaments und des Rates zum Schutz natiirlicher Pe
sonen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschut
grundverordnungyom 25.01.2012, KOM (2012) 11. Zum aktuellen Stand vgl. die Webseilarvéth-
recht MdEP: https://www.janalbrecht.eu/themen/datenschutmd-netzpolitik/alleswichtige-zur-
datenschutzreform.html (Stand: 19.08.2015).
% Kuhling/BiendICR 2014, 150 (153).
“®yasSchidhy 22f FTFk. NAY |-Rommé@rDa&ensEkumahth 12 (EAiti6rs Stand
01.02.2015, BDSG3§ Rn.111;Schréder/HaagZD 2012, 495 (497Rath/Rothe K&R 2013, 623 (625);
Kuhling/BiendICR 2014, 150 (151) mv. N.; so auch die ESechatzung der Aufsichtsbehdrden, vgl. die
Orientierungshilfe Cloud Computing Version 2.®,Bn.401
WTKarghy 2 2f FFk. NX Y |-Bommeét@rDaenduicziebl, hoyHdifioyf, Stand 01.02.2015,
BDSG Anlage, R38.
BorgesDUD 2014, 165 spricht daher von einem echten Dilemma, in dem sich dieX0ieet durch
die Kontrollpflichten einerseits und dem Bestreben nach technischer und wirtschaftlicHastang a-
dererseits befinden.

404
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tungsvorgang in der Cloud und geben somit die Bedingungen fiir die Nutzuffg Zodem
sind Einzelweisungsrechte nicht mit der hinter der Cldludzung stehenden Intention der
Standardisierung und Skaliemait vereinbar. Schlielich erfordern effiziente Kontrollen
auf Seiten des Clowdinwenders erhebliche fachliche Kenntnié¥avelche dieser mit Blick
auf die komplexen Cloudnwendungen oft nicht haben wird. Dartiber hinaus wird die
Durchfuihrung von Ve©Ort-Kontrollen bei Massenprodukten, was Cloud Computing Anwe
dungen haufig sind, sogar als Gefahr fiir die Datensicherheit eingé&Stuft.

Als Alternative zu einer eigenen Kontrolle wird daher fiir den Bereich des Cloud Computings
der Weg liber Zertifizierungen hfvortet.*'? Gesetzlich ist eine tatséchliche Wort-
Kontrolle nicht vorgeschriebeft® Auch die Aufsichtsbehérden erkennen einen solchen E
satz der eigenen Kontrolle durch unabhangige Stellen mit entsprechender Zertifiziezungsb
fugnis an, sofern sich der @QidxAnwender dariiber Klarheit verschafft, dass sich die Zertif
zierung auch auf die cloudspezifischen Datenschutzrisiken béZfelis gilt insbesondere

bei der bereits bestehenden Zertifizierungsméglichkeit nach 1ISO 27001 (Datensicl{étheit)
die nach Ansicht der Aufsichtsbehorden alleine nicht geffi@peziell fir ClouBienste
existiert seit August 2014 nun die 1ISO 27018, die Standards fur den Datenschutz in der
Cloud festlegf!’ Gegenwartig gibt es jedogiochkein einheitliches, durch eingesetzliche
Grundlage gestiitztes Zertifizierungsverfahf&Die Folge ist nach wie vor erhebliche
Rechtsunsicherheit. Mit der geplanten Datensch@tzindverordnung besteht jedoch die
Chance, eine européische Losung zu erreiéfiddneinigkeit besteht hiersi aber insle-

“CKarghy 2 2f FTTKk. NA Y |-Bommedt@riDatensKugmedhth 12 fEHiti6rS Stand 01.02.2015,
BDSG Anlage, R32.
1% Kuhling/BiendICR 2014, 150 (158prgesDUD 2014, 165, 166.
11 Rath/Rothe K&R 2013, 623 (627).
412 U.a.Kiihling/BiendICR 2014, 150 (158 ath/Rothe K&R 2013, 623 (62Margin Wolff/Brink,
. $01 Qa O KKSmNhehtyf DateyisBhutzrecht, 12. Edition, Stand 01.02.2015, BDSG Anlag®;, Rn.
ausfuhrlich zu den bereits existierenden Mdglichkeiten dertifizierung der momentanen Bestretu
gen in diese Richtun@orgesDUD 2014, 165 (166).
13 30 die tiberwiegende Meinung, uBckhardtDuD 2015, 176 (178Rath/Rothe K&R 2013, 623 (627);
Bergtin Taeger, Law as a Service, TagungsbandHi3Bdtakaderie 2013, S37 (46), mit Verweis auf
die Gesetzesbegrindung, vgl.-Bmis. 16/13657, 9.8.
Vgl. Orientierungshilfe Cloud Computing, 30, Fn.401, dem zustirmendBergtin Taeger, Law as a
Service, Tagungsband D$Rrbstakademie 2013, 37 (48).
ISO/IEC 27001:2013(en), Information technolo@ecurity techniqueg Information security manag;
ment systems; Requirements, abrufbar unter: https://www.iso.orgibp/ui/#iso:std:iseiec:27001:ed
2:vl:en.
Vgl. Orientierungshilfe Cloud Computing, 80, Fn.401
ISO/IEC 27018: 2014(en), Information technolgo@ecuity techniques; Code of practice for protection
of personally identifiable information (PII) in public clouds acting as PIl processors, abrufbar unter:
https://lwww.iso.org/obp/ui/#iso:std:isaiec:27018:edl:v1:en.
Es gibt mehrere Forschungsansatze @ildtprojekte, sieche dazBorgesDuD 165 (166).
Der urspringliche KommissicEntwurf enthielt noch keine detaillierte Regelung zu einem méglichen
Zertifizierungsverfahren, jedoch sind im Laufe des Gesetzgebungsprozesses Stimmen laut geworden, die
sichhierfur aussprechen, vgl. daBorgesPuD 2014, 165 (168). Am detailliertesten ist der am 15. Juni
2015 vom Rat der Innemind Justizminister angenommene Anderungsvorschlag, der in Art. 39 dje Mo
lichkeit einer Zertifizierung auf eine gesetzliche Grugdlatellt und in Art. 39 a Regelungen zu den Ze
tifizierungsstellen und zum Verfahren enthélt, die Dokumente des Rats sind abrufbar auf der Website

414
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sondere noch dartber, ob die Zertifizierung von besonderen privaten Stellen oder von den
Aufsichtsbehérden durchgefiihrt werden stfl.

Hinsichtlich der Weisungsrechte lassen sich teils geduRerte Bed@htterch eine Vorve
lagerung der Weisungerund durch Transparenz zerstreuéif So kann der Cloud
Anwender seine Weisungsrechte beispielsweise durch die Wahl zwischen verschiedenen
StandardModellen austiben. Hinsichtlich der Sicherheitsanforderungen sind vertragliche
Vereinbarungen mit dem Clod@rovider Uber die anwendbaren Standards erforderlich.
SchlieBlich sind dort, wo aufgrund eines hohen Standardisierungsgrades kundenindividue
len Bedurfnissen nur in geringem Maf3e Rechnung getragen werden kann, erleicliterte L
sungsmaoglichkeiten vom Vertrag filen CloudAnwender vorzusehen.

b)  Der Einsatz von Subunternehmern

Ebenfalls problematisch ist die beim Cle@dmputing Ubliche Einschaltung von Unter
Anbietern, um dadurch insbesondere Kapazitatsengpasse abzufaBddnAbs.2 Satz 2

Nr.6 BDSG bestimmt,ads die Beauftragung von Subunternehmern vertraglich geregelt
werden muss. Die Aufsichtsbehoérden konkretisieren dies ausgehend von der Letitveran
wortung des Cloud\nwenders dahingehend, dass vertraglich feststehen muss, welche
Subunternehmer an welchen @tdorten eingeschaltet werdeff®Werden nachtraglich
neue Subunternehmer beauftragt, muss dies vor der Ubertragung der personenbezogenen
Daten anzuzeigen sein, und dem Cldmvender muss ein Widerspruchsd ggf. Sonde
kiindigungsrecht vertraglich zusteh&t

Daruber hinaus gilt im Verhaltnis zwischen Cléduvender und Subunternehmer der gle

che KontrollmaRstab wie zum Cleddbieter?? Hier bietet sich ebenfalls der Weg derZe
tifizierung an, da sich eine eigene Kontrolle der Subunternehmer durch den -Cloud
Anwender in der Praxis regelmaRig noch schwieriger gestalten wird. Zudem musg-gewéah
leistet sein, dass dem Clouthbieter entsprechende Kontrollrechte auch gegeniiber dem
Subunternehmer zustehen. Hierauf kann der Clduvender nicht verzichteff® Probke-
matisch ist hierbei, dass der Cle#dwender nicht zwingend in einem vertraglichenrVe

von Jan Albrecht, MAEP und Berichterstatter fir das Européische Parlament, abrufbar unter:
https://www.janalbrecht.eu/themen/datenschutaind-netzpolitik/alleswichtige-zur-
datenschutzreform.html.
20 pazuBorgespuD 2014, 165 (169).
i Sl 5S8SdziaO0OKSNI ! ystf GOSNBAYS {GStfdzyayHKYS 1 dzNJ
zung des Clou€ComputingPotenA | f & Ay 9 dzNBfLJ X nNnHKHAMOZXZ { @
Ausfuhrlich zu diesem Kompl&xautigam/Thalhofein Brautigam, [FOutsourcing und Cloud
Computing, 3. Aufl. 2013, Teil 14, Raff.
23 vgl. Orientierungshilfe Cloud Computing, 9, oben Fn401; a.A.Spoeriin Wolff/Brink,. $ 01 Q@&-OK SNJ h
line-Kommentar Datenschutzrecht, 12. Edition Stand 01.05.2015, BR$GER® 118, der sich gegen-e
ne Offenlegung deldentitat der einzelnen Unterauftragnehmer ausspricht.
Vgl. Orientierungshilfe Cloud Computing, 9, Fn.401
%5 Spoeriin Wolff/Brink,. $ 01 Qa O Kk®mihehtaf DateyisShutzrecht, 1Bdition Stand 01.05.2015,
BDSG 81, Rn118.
420 EckhartDuD 2015, 176 (179).
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c)

haltnis zu dem Subunternehmer steht. Daher muissen bereits im Vertrag zum- Cloud
Anbieter die entsprechenden Regelungen enthalten sein und der Gabdaeter verpflib-

tet werden, einen Vertrag mit dem Subunternehmer zu schliel3en, der die zwischen- Cloud
Anwender und Cloudnbieter geltenden Vertragsbedingungen widerspiedflt.

Zwischenegebnis

Werden die Vorgaben der Aufsichtsbehtrden beachtet, stellen die Anforderungehldes
BDSG keine uniiberwindbare Hiirde fiir das Cloud Computinéftiaazu bedarf es jedoch
zwingend vor der Nutzung eines CleD@nstes einer anfanglichen Risikobewertung durch
die Unternehmerf?° Fiir kleinere oder mittlere Unternehmen besteht die Problematik, dass
sie regelmafiig Uber weniger Marktmacht als die Clanbieter verfligen. Hier muss dann
die Initiative fiir rechtskonforme Vertrage vom Clefdbieter ausgeheft®® Abgesehen von
den positiven Werbeeffekten gegeniiber anderen Anbietern kann der GAmbitter camit

die bestehenden Bedenken bei potentiellen Kunden ausrdumen und so die Inamspruc

nahme seiner Dienste fordern.

Sonderregelungen fur bestimmte Bereiche (z8203 StGBY; faktischer Ausschluss der
CloudNutzung?

Besonders problematisch stellt sich dieitzung von Clou@®iensten fir solche Berufsgru

pen dar, die dem Geheimnisschutz ¢&203 StGB unterliegen. Doch auch fir diese Beruf
gruppen bréchte die Cloudutzung erhebliche Vorteile mit sich. Zum Beispiel ist dabei an
die Speicherung von Patientertda in Cloud Anwendungen zu denken, welche dann von
verschiedenen Arzten und Krankenhausern genutzt und fortgeschrieben werden kénnten.
Diesen Bediirfnissen wirgl203 StGB in seiner momentanen Fassung nicht gerechtl-Er bi
det die modernen Formen der-Nutzung nicht mehr praxisgerecht ab.

Geheimnisschutzlevante Daten in der Cloud?

§203 Abs.1 StGB untersagt es bestimmten Berufsgruppen, unbefugt fremde Geheimnisse
zu offenbaren. Bei der Auslagerung von Kundendaten o. &. in einen-Sévuite ohne
Einwiligung oder Entbindung von der Schweigepflicht wird der Tatbestan@ 268 StGB
von der herrschenden Meinung als erfiillt angesefi28.11 BDSG kann nach iiberwiege

427

Orientierungshilfe; Cloud Computing, 31, oben Fn401

Brautigam/Thalhofein Brautigam, IfOutsourcing und Clou@omputing, 3Aufl. 2013, Teil 14, RB7.
Brautigam/Thalhofein Brautigam, IfOutsourcing und Clou@omputing, 3Aufl. 2013, Teil 14, RB4.
430 Bergtin Taeger, Law asService, Tagungsband D$&Rrbstakademie 2013, 37 (45).
“lyuaSpoerdy 22t FTk. NA Y |-BommetdrDaensEkug dhth 12 tEHiti6rSStand:
01.05.2015, BDSGI18, Rn18;Vanderin Taeger, Law as a Service, TagungsbandHsBdtakademie
2013, S105 (117). Ausfuhrlich zum GesamtkompBrutigam/Brandt,in: Brautigam, [fOutsourcing
und CloudComputing, 3. Aufl. 2013, Teil 11, Rff.
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der Auffassung nicht als ausreichende gesetzliche Ermachtigung zur Weitergabe der Daten
herangezogen werdef*

Eine Strafbarkeit kann nur abgewendet werden, wenn die Informationen anonymisiert oder
mit einer hochwertigen Sicherung verschlisselt in die Cloud verlagert werden, ohne dort
wieder reanonymisiert oder entschliisselt zu werdé&h.

Eine Strébarkeit scheidet auch dann aus, wenn man den Glaodieter als Gehilfen i.S.d.
§203 Abs.3 Satz 2 StGB einordnen wurde. Nach traditionellem Verstandnis kann Gehilfe
jedoch nur sein, wer organisatorisch in den Arbeitsablauf des Geheimnistragers eingebu
den und weisungsabhangig ist und eine Tatigkeit ausubt, die in einem funktionalan-Zusa
menhang mit der Berufsausibung steht. Ein auf3enstehender Dritter kann nicht Gehilfe
sein®* Dagegen wird nach einem weiteren Verstandnis der Norm eine Gehilfenstellung
auch dann angenommen, wenn der Dritte, hier der Cléutbieter, lediglich einer hinre
chenden, effektiven Steuerungsmacht unterlié§jtDem wird aber mit dem Argument &n
gegengetreten, dass eine solche Steuerungsmacht aufgrund der tatséchlichen Ausgesta
tung der CloudDienste unrealistisch sei und daher der Cldnbieter generell nicht als
Gehilfe eingestuft werden konrf€°Hinzu kommt, dass eine Erweiterung des Gehilfen
Begriffs auf Auftragsdatenverarbeiter diese einer Strafbarkeit g3 Abs.2 Satz 1 V. m.
Abs.1 StGB unterwirft. Analogien bzw. eine Auslegung tber den Wortlaut hinaus, die zu e
ner Strafbarkeitsausweitung fihren, sind aber mit Art. K%.2 GG bzw§ 1 StGB nicht
vereinbar?®’

Teilweise wird angedacht, eine Entscheidung des EuGH, idieker die Weitergabe von
Telekommunikationsdaten durch einen Diensteanbieter zum Forderungseinzug als mit dem
Fernmeldegeheimnis vereinbar erlaubt, sofern eine Weisungsbefugnis besteht und-die D
teniibertragung sich im Rahmen des Erforderlichen, ffatuf die Datenverarbeitung durch
Dritte im Rahmen de§ 203 StGB zu (bertragéft.Hier hat sich jedoch noch keine eintei

liche Linie herausgebildet.

2 gpoerh Yy 2 2f FTk. NA Y |-RommeédtdrD&ensEku&mdhth 12 fEditibordStand: 01.05.2015,
BLSG 81, Rnl18; Beckelin Taeger, Law as a Service, TagungsbandHxsBstakademie 2013, 343
(348);Vanderin Taeger, Law as a Service, TagungsbandisBstakademie 2013, $05 (119).

33 Kroschwald/WickeICR 2012, 758 (760yanderin Taeger, Laws a Service, Tagungsband DSRI
Herbstakademie 2013, $05 (117). So auch fir den vergleichbaren Sachverhalt des OutsouBcéngs
tigam CR 2011, 411 (413).

434 Lenckner/Eiselén Schonke/Schroder, Strafgesetzbuch, 29. Aufl. 202838 Rn64; Vanderin Taeger,
Law as a Service, Tagungsband BRbstakademie 2013, $05 (118)Hegerin Lackner/Kihl, StGB, 28.
Aufl. 2014, 803 StGB, Ri1b.

P gpoerhy 2 2f FT k. NAY |-RommeédtdrD&ensekuedhth 12 fEditibréStand: 01.05.2015,
BDSG 81,Rn.23.

% Kroschwald/WickeICR 2012, 758 (76 Beckelin Taeger, Law as a Service, Tagungsband DSRI
Herbstakademie 2013, $43 (351).

437 Vgl. u.aEser/Heckein Schonke/Schrdder, Strafgesetzbuch, 29. Aufl. 2014 R 25.

8 vgl. EUGH, Urteil vo2.11.201%, G119/12, K&R 2013, 31.

39 DazuBeckeiin Taeger, Law as a Service, TagungsbandHsBdtakademie 2013, 343 (351); kritisch
Vanderin Taeger, Law as a Service, TagungsbandHxBdtakademie 2013, $05 (121).
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Im OutsourcingBereich greift die Vertragspraxis daher auf Modelle zur organisatorischen
Eingliederung von Mitasdtern, die mit Geheimnissen im Sinne @803 StGB in Behi

rung kommen, zuriick®Diese Modelle sind indes aufgrund der Standardisierung und
dem Angebot flr eine Vielzahl von Kundeim Bereich des Cloud Computing nicht tégf

hig.
b) Reformbedarf

Jedenfdk besteht fir die berufsmafigen Geheimnistrager in diesem Bereich keinesRecht
sicherheit. Da eine Entbindung von der Schweigepflicht durch jeden einzelnen Patienten r
gelmaRig nicht als praktikabler Weg angesehen Wirbesteht hier ein erheblicher R
formbedarf. Als Losung wird vorgeschlagengitl BDSG ausdrticklich eine eng begrenzte
Offenbarungsbefugnis zu schaffen und die Auftragsdatenverarbeiter strafrechtlichelen G
hilfen i.S.d.§ 203 Abs.3 Satz 2 StGB gleichzustelféEin Tatigwerden des Gesetbges
erschent hier dringend erforderlich.

3.  Sonstige datenschutzrechtliche Hindernisse
a)  Schriftlichkeitserfordernis

Ein weiteres Hindernis fiir eine praxisgerechte Nutzung von dbéemsten stellt das in
§11Abs.2 Satz 2 BDSG normierte Schriftformerforderdar?*® Teilweise wird zwar eine
Ersetzung der Schriftform durch die elektronische Form r&t®6 a BGB in Betracht gez
gen’**was aber nicht zwingend eine Erleichterung bedeutet. Mit der geplantenrDate
schutzGrundverordnung steht hier eine positive Ved&rung in Aussicht; danach wirek |

diglich eine Dokumentation der Vereinbarung gefordétt.
b)  Verschlisselung der Daten

Problematisch ist weiter, dass den Unternehmen auch eine Verschlisselung der Baten r
gelmaiig keine Erleichterung adatenschutzrechtlicher Sicht bringt. Nach der Einscha
zung der Aufsichtsbehoérden liegen personenbezogene Daten §3.4bs.1 BDSG rede
mé&Rig auch dann vor, wenn diese verschlisselt $fhd.

40 ausfiihrlich hierzBrauigam/Brandtin Brautigam, 19utsourcing und ClouGomputing, 3. Aufl. 2013,

Teil 11, Rn76ff.

41 Kroschwald/WickelCR 2012, 758 (76 Beckein Taeger, Law as a Service, Tagungsband DSRI
Herbstakademie 2013, 343 (347).

42 petri,DuD 2014, 862861).

43 Bergtin Taeger, Law as a Service, TagungsbandHisBitakademie 2013, 37 (49) spricht insoweit
g2y SAYSY aaSRASYyoNHzOKG ®

44 U.a.Funke/WittmannZD 2013, 221 (225%pindler/Ninkin Spindler/Schuster, Recht der elektronischen
Medien, 3. Aufl2015, BDSGHL, Rn18.

445 Vgl. Art. 26 Ab2 und 3 des Vorschlags der Kommission fiir eine Datens@rutzdverordnung, KOM

(2012) 11.

Vgl. Orientierungshilfe Cloud Computing, 32.

446
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Dies stoR3t in der Literatur zwar erheblich auf Kritik. Hier wedreten, dass bei einer Ve
schlisselung nach dem Stand der Technik der Anwendungsbereich des Datenschutzrechts
ausgeschlossen s¥{.Werden Daten jedoch in der Cloud nicht nur gespeichert, sondern
auch verarbeitet, ist nach den derzeitigen technischerglittikeiten regelmafig eine £n
schliisselung erforderlich® Aber auch sonst ist die Gefahr, dass anonymisierte Dateén mi

tels vorhandenen Zusatzwissens wieder mit nattrlichen Personen verknipft werden, in der
Cloud sehr hoc#*®weshalb sich die Einhaltung deatenschutzrechtlichen Bestimmungen
empfiehlt. Die Verschlisselung ist aber wirksames Instrument zur Datensicherung 2S.d.
BDSG.

c) Regelungen fir Internationale Datentransfers

Ein Prol@m stellt es auch dar, dass die Privilegierung der Auftragsdatenverarbeitung i.S.d.
§ 3 Abs.8 Satz 3 BDSG nur greift, wenn der Cléadlieter die Datenverarbeitung im Inland
oder in einem Mitgliedstaat der Europaischen Union oder des Europaischen Wirsscha
raums (EWR) vornimmt>° Die Nutzung von Clodliensten im auRereuropaischen Raum ist
damit eine Ubermittlung i.S.€ 3 Abs.4 Nr. 3 BDSG und bedarf auf der ersten Stufe einer
Rechtsgrundlage§ 4 Abs.1 BDSG. Dartiber hinaus gilt es auf der zweiten Stafdnforde-
rungen der § 4b, 4cBDSG zu erfiillehi*

8§28 Abs.1 Satz 1 Nr. 2 BDSG wird von den Aufsichtsbehérden als Rechtsgrundlage dann
anerkannt, wenn zwischen Cloddtwender und Cloudnbieter im aulRereuropéischen
Raum ein Vertrag entsprechend den Amferungen deg 11 Abs.2 BDSG geschlossen wird;
dann konne die Abwagung zugunsten der Dateniibermittiung ausf&fien. Schrifttum

wird eine Legitimation (beg 28 Abs.1 Satz 1 Nr. 2 BDSG jedoch teilweise kritiscle-ges
hen*Da andererseits eine Einwilligg entsprechend der Anfderungen des§ 4a BDSG
aufgrund der Masse der Betroffenen regelmafig als nicht praktikabel erscheint, schiede
dann eine Auslagerung personenbezogener Daten in auRereuropaische Clouds génzlich aus.
Fur die Ubermittlung besondererr&én personenbezogener Daten i.S83 Abs.9 BDSG,

wie beispielsweise Gesundheitsdaten, k@28 Abs.1 Satz 1 Nr. 2 BDSG nicht als Legitim
tionsgrundlage dieneff!Da die strengen Voraussetzungen d&r28 Abs.6-9, welche die
Ubermittlung besonderer Aen personenbezogener Daten i.S88 Abs.9 BDSG regeln, bei

7 Beckelin Taeger, Law as a Service, TagungsbandHiSBstalademie 2013, 243 (358); fiir eine Priv

legierung verschlisselter Datele lege ferendaprechen sicliKiihling/BiendICR 2014, 150, 155 aus.
48 Kroschwald/WickelCR 2012, 758 (760).
49 Brautigam/Thalhofein Brautigam, ITOutsourcing und ClouG@omputing3. Aufl. 2013, Teil 14, Re1.
40 U.a.SelzerpuD 2014, 470 (4713chantA Yy 2 2f FFk . NA Y |-Bommedt@rDRenKab NJ hy f Ay S
recht, 12. Edition Stand: 01.11.2014, BDS!B,8n13; so auch die Einschatzung der Aufsichtsbehérden,
vgl. Orientierungsilfe ¢ Cloud Computing, 36, Fn.401
Zu dieser zweistufigen Priifung v@bla/Klug/Koérffein Gola/Schomerus, Bundesdatenschutzgesetz, 12.
Aufl. 2015, 8b,Rn.6.
452 Vgl. Orientierungshilfe Cloud Computing, 36; SelzerDuD 2014, 470 (472).
53 Beckeiin Taeger, Law as a Service, TagungsbandixBdtakademie 2013, 343 (355).
54 Vgl. Orientierungshilfe Cloud Computing, 36;Beckeiin Taeger, Laws a Service, Tagungsband DSRI
Herbstakademie 2013, 343 (355).
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Cloud Diensten in den allermeisten Fallen nicht erfiillt sein dirften, besteht in diesem B
reich eine erhebliche Einschréankung der Nutzbarkeit von Chadsten.

Eine Ldsung konnte dadurch eali werden, dass diejenigen Clo#abieter mit Sitz inie

nem Drittstaat mit angemessenem Datenschutzniveau ebenfalls als Auftragsdatenverarbe
ter .5.d.8 3Abs.8. S 3 BDSG anerkannt werden. Dies wird teilweise bereits vertreten, i
dem 8 3 Abs.8 S.3BDSG richtlinienkonform ausgelegt wird, da die DatenseRidfatlinie

eine Beschrankung auf Auftragnehmer innerhalb des EWR nicht vot3Sigine Chance
bietet auch hier die geplante Datenschzundverordnung, nach der eine Privilegierung
der Auftragsdtenverarbeitung auch beim Einsatz aul3ereuropéischer CAalmeter in B-
tracht kommen kanrf>® Andererseits kann eine praktische Lésung dadurch erreicht werden,
dass innereuropéische Clouds gefordert und gestarkt werden, sodass européisciie Unte
nehmen nichimehr auf au3ereuropéische Clo#ahbieter zurlickgreifen missten.

Auf einer zweiten Stufe kommt es im Rahmen der Anforderungen 8éb84c BDSQuz
nachst darauf an, ob in dem Drittland ein dem européaischen Datenschutz entsprechendes
Datenschutzniveau bedte 8 4b Abs.2 BDSG. Ist ein solches nicht vorhanden, besteht die
Mdglichkeit einer Legitimation lb&r4c BDSG. Da ein Ausnahmetatbestand&iésAbs.1
BDSG selten erfilllt sein witd,verbleibt regelmaRig nur die Méglichke#in angemess-

nes Datenschizniveau Uber vertragliche Regelungen herzustel@ac Abs.2 BDSG. Dies
kannzum einendurch die Verwendung der E&tandardvertragsklauseln der Europaischen
Kommission gescheh&f In diesem Zusammenhang jsedoch umstritten, ob zusétzlich
die Anforderungen des 81 Abs2 BDSG in der vertraglichen Vereinbarung abzubilden
sind**° Dies ist empfehlenswert, da die Aufsichtsbehérden auf eine Einhaltung best®hen.
Erfolgtdie Auslagerung innerhalb eines Unternehmenskonzédeasn dieHerstellung eines
angemessenen Datenschutzniveaus zum andelnch die Verwendungsog. Binding Ge
porate Ruleerreicht werden'®*

Fur U.Samerikanische ClouAnbieter besand daruber hinaus die Moglichkeit einer Safe
HarborZertifizierungbei der USamerikanischen Federal Trade Commission (FTi@yrénd
der Entscheidung der Kommissi@®00/520EGgalt ein angemessenes Datenschutzniveau
bei USUnternehmen, welche diese Zertifizierung innehatt®urch dieEntscheidung des
EuGHvom 06.10.2015 ist diese Mtichkeitentfallen In seinem Urteil hat der EUGH d&
Kommissionsentscheidurg000/520/EGfur unwirksamerklart. Hauptargument des EuGH
war dabei, dass di8afeHarborZertifizierung von U8nternehmenfiir USBehorden keine

%5 Funke/WittmannZD 2013, 221 (228); a.A. uzammannin Simitis, Bundesdatenschutzgesetz, 8. &ufl
ge 2014, 8, Rn246.
% Koos/EnglischzD 2014, 276 (278).
7 SelzerpuD, 2012, 470472).
%8 \vgl. Beschluss der Kommission vom 5. Februar 2010 Uiber Standardvertragsklauseln fiir die Ubermittiung
personenbezogener Daten an Auftragsdatenverarbeiter in Drittlandern nach der Richtlinie 95/46/EG des
Européischen Parlaments und des Rates, 200/&8, ABIEU L 39 vom 12.2.2010,55.
Brautigam/Thalhofein Brautigam, IHfOutsourcing und Clou@omputing, 3Aufl. 2013, Teil 14, Rib5.
460 Orientierungshilfe; Cloud Computing, 36, 17, 19Fn.401
%1 Brautigam/Thalhofein Brautigam, IFOutsourcing und Clou@omputing, 3Aufl. 2013, Teil 14, R#8.
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d)

Bindungswirkundhabe undvielmehr Erfordernisse der nationalen Sicherheit, des offientl
chen Interesses und der Durchfiihrung von Gesetzen der Vereinigten Staaten Vorrang vor
der SafeHarborRegelunghatten. Die generelle Zugriffsmoglichkeit von -B8hoérden auf
elektronische Kommunikain sei mit der EkGrundrechtscharta nicht vereinbaEine ag-
reichende Information der Betroffenen Uber etwaige Zugriffe vorBeBorden sei ebenso
wenig sichergestellt wie ein wirksamer gerichtlicher Rechtsschutz,elvasfallsder EU
Grundrechtscharta wiersprache. Schliellidtabe die Kommission durch ihre Entscheidung

die Befugnisse der nationalen Datenschutzbehdrden in unzulassiger Weise eingeschrankt.
Damit ist die Herstellung eines angemessenen Schutzniveaus fiir den Datenexport aufgrund
einer SafeHarbor Zertifizierung nicht mehr méglich, und es muss auch fir die USA auf die
oben geschilderten Moglichkeiten der Btandardvertragsklauseln, Binding Corporate
Rules oder Einwilligungen der Betroffenen zuriickgegriffen wettfen

Die Einschaltung von Sultemehmern erhdht die Komplexitat beim Datenverkehr mit
DrittlAndern weiter. Hat deCloudAnbieter seinen Sitz im EWR oder in einem Drittstaat mit
angemessenem Schutzniveau, der Subunternehmer jedoch in einem Drittland obne en
sprechendes Schutzniveau, fordern die Aufsichtsbehdrden den Abschlugsn EU
Standardvertragsklauselirekt zwischen dem Clouéinwender und Subunternehmé® Je
nach Anzahl der Subunternehmer, kann dies wieder zu einem erheblictedis prohibit-
ven ¢ Verwaltungsaufwand flhrerger durch die Nutzung der Clowienste aber gerade
vermieden werden soll.

Zugriff auslandischer Behorden auf Daten in der Cloud

Ein weiteres Problem sind die insbesondere in den USA bestehenden gesetzlicheh-Erméac
tigungen nationaler Sicherheitsbehérdentedaverarbeitende Unternehmen auf die He
ausgabe von Daten in Anspruch zu nehrfféas deutsche bzw. das européische Date
schutzrecht untersagt jedoch diese DatenweitergdB&ine Lésung dieses Dilemnmasss

¢ gerade mit Blick auf die SakarborEntscheidag des EuGlg Uber internationale Ve
einbarungen gefunden werden.

Das deutsche AGRecht

Ein weiteres Problemfeld im Rahmen des Cl@ainputing stellt das deutsche AG&Bcht
dar. Da es sich bei der Clebitzung mittlerweile um ein Massengeschaft handsihd

462

463
464

465

Entscheidung des EuGH vom 06.10.2015, Eu@62/(4 ¢ Safe Harbor; vereinzelt wird nun in diesem
Zusammenhang dartber hinaus die Ansicht vertreten, dass eine Datentbermittlung in die USA aufgrund
einer Einwilligung oder aufgrund von Hthndardvertragsklauseln nicht mehr in Betracht kommen soll,
vgl. Positionspapier des ULD zum Urteil des GerichtshofBw®paischen Union vom 6. Oktober 2016,
G362/14 vom 14.10.2015.

Orientierungshilfe; Cloud Computing, 35, Fn.401

Vgl. hierzuBrautigam/Thalhofein Brautigam, [FOutsourcing und Clou@omputing, 3Aufl. 2013, Teil

14, Rn97.

Orientierungshilfe; Cloud Computing, 20, Fn.401
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standardisierte Vertragsklauseln an der Tagesordnung. Verwender §.308.Abs.1 BGB
ist dabeiregelméRig der Cloudnbieter.

1.  Vertragliche Flexibilitat als Voraussetzung fur Cloud Computim@renzen des AGRecht
bei Anderungen der angebotenen Istiingen

Zentraler Vorteil, den die Nutzung von CleD@nsten mit sich bringt, ist die damit eirhe
gehende Flexibilitat fur die Unternehmen. Gerade diese Flexibilitat wird jedoch durch das
deutsche AGHRecht erheblich eingeschrani&308 Nr.4 BGBkannesden CloudAnbietern
erschweren die vertraglichen Leistungen bedarfsgerecht und entsprechend der itechn
schen Entwicklungen zu verandern. Danach ist eine Vereinbarung eines Rechts-des Ve
wenders, die versprochene Leistung zu andern oder voalihuweichenunwirksam, wenn

nicht die Vereinbarung der Anderung oder Abweichung unter Beruicksichtigung dersintere
sen des Verwenders fUr den anderen Vertragsteil zumutbar ist. Erfasst werden nicht nur
Anderungen der Hauptleistung, sondern auch vertraglicher Netstolgien?® so dass bie
spielsweise auch der Einsatz eines den neusten technischen Anforderungen entspreche
den Sicherungsprogramms durch den Cléutbieter unter die Vorschrift fallen wirde. Im
B2B Bereich gilt die Norm ger@310 Abs.1 Satz 1 BGB zwar nichnmittelbar, jedoch
wendet die Rechtsprechung die Regelung sinngemar®dine einseitige Anderung
kommt damit nur in Betracht, wenn die Klausel transparent ist, auf Seiten des Cloud
Anbieters kein schutzwiirdiges Interesse gerade an der Erbringung denbarten Les-

tung besteht, der Cloudnbieter einenerheblichenGrund fiir die Anderung hat und der
Anderungsvorbehalt das Verhéltnis zwischen Leistung und Gegenleistung beriick&fthtigt.
Diese Formel ist gefillt mit unbestimmten Rechtsbegriffen und hatidaur Folge, dass
etwa bei Anderungsklauselrie Rechtssicherheit besteht.

2.  StrengeAnforderungen an Haftungsklauseln

Auch die Mdglichkeit einer Haftungsbeschrankung ist erheblich eingeschrankt. Zwar gilt
8§ 309Nr.7 BGB nicht unmittelbar fir den B2RrBich, dennoch stellt die Rechtsprechung
hier (iber§ 307 Abs.1, 2 BGB vergleichbare Anforderundgéh.

Ein Haftungsausschluss kommt danach nur fir leichte Fahrlassigkeit in Be§&¢h,
Abs.2 Nr. 1i.V.m8276 Abs.3 BGB sowi& 309 Nr. 7b BGB. Diedtgedoch nicht fur den

Fall der Verletzung von Korper, Leben und Gesundf8®9 Nr. 7a BGB. Nach der Rech
sprechung kann die Haftung fir leichte Fahrlassigkeit auch nicht fir die Verletzung von sog.
Kardinalpflichten ausgeschlossen werden; das sindhsoPflichten, deren Erfillung die
ordnungsgemaRe Durchflihrung des Vertrags Uberhaupt erst ermoglicht und auf daren Ei

©Becken Y . I YO SNHS Nk w2 (i-Kohmen@rBGR) EddisnB5(Stand: 01 05.S0ERSE
Nr.4, Rn6.

47 U.a. BGH, Urteil vom 21.12.198¥%I1l ZR 195/82, NJW 1984,82.

“®Beckeh Y . I Yo SNHSNK w2 (i-Kommen@rBGE) EddiénB5|IStang: 0105 30 RS
Nr.4, Rn40.

%9 Brautigamin Brautigam, 1T0utsourcing und Clou@omputing, 3Aufl. 2013, Teil 13, RA01.
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haltung der Vertragspartner regelmaRig vertrauen d&tMoglich ist in diesem Bereich der
vertragswesentlichen Pflichten lediglich einegBenzung der Haftung auf typischerweise
vorhersehbare Schadéf wobei die Rechtsprechung den Begriff der Vorhersehbarkeit
aber weit interpretiert.

Ordnet man die Nutzung von Clodensten vertragstypologisch als Mietvertrag ein, so
kann der ClouéAnbieta immerhin die nactg 536aAbs.1 BGB gesetzlich vorgeschriebene
Garantiehaftung ausschlieRéff.Ein Ausschluss der Haftung wegen leichter Fahrlassigkeit
kommt aber auch hier nicht in Betracht, wenn dies zu einer Aushdhlung wesentlicher Ve
tragspflichten finrt.*”

Mit den unbestimmten Rechtsbegriffen der Kardinalpflichten bzw. der vorhersehbaren
Schaden besteht eine erhebliche Rechtsunsicherheit. Beim Cloud Computing wereen in j
dem Fall die Verfugbarkeit des Services sowie die Sicherung vor Datenverlust ikarde
nalpflichten gezahlt und von den typischerweise vorhersehbaren Schaden ein Gesvinnau
fall sowie die Kosten fiir die Datenrekonstruktion erfd$$bies fiihrt im Massengeschaft
des Cloud Computing zu einem kaum Uberschaubaren und kalkulierbaren Heiftilkogkir

die CloudAnbieter, das schnell existenzbedrohend sein K&nn.

Auch die grundsatzlich zu empfehlenden detaillierten Leistungsbeschreibungen kénnen hier
keine sichere Losung bieten. Zwar sind reine Leistungsbeschreibungerg §6mAbs.3
Satz 1BGB kontrollfrei. Jedoch gilt auch hier das TranspaGaiaot, § 307 Abs.3 Satz 2

D.® 5AS @2y LYGSNYSGRASyalut SARaueNYvonack G @S NJ

der Dienst nur in der jeweils aktuell verfligbaren Form zur Verfigung gestellt widdges

her in jedem Fall unzulassig. Dartiber hinaus besteht die Gefahr, dass solche Leaistungsb
schreibungen als Einschrankung der vertraglich versprochenen Leistung und damit wieder
als unzuldssige Haftungsbeschrankungen eingeordnet wéfden.

Aufgrund deserheblichen Risikos besteht zumindest im B2B Bereich zu befiirchten, dass
hier eine Rechtswahl weg vom deutschen Recht erfolgt.

"% 30 die standige Rechtsprechung, ugh. BGH, Urteil vom 20.07.20§¥111 ZR 121/04, NMRR 2005,
1496, (1505).

41 Wurmnestin Miinchener Kommentar zum BGB, 6. Aufl. 20120%Nr. 7, Rn 30.

72 Zur grundsatzlichen Abdingbarkeit auch in AGBBIgertA y . F Yo SNESNk w2 (-KE . §01 Q
Kammentar BGB, §36a, Rn36a.

*"* BGH, Beschluss vom 24.10.2@0d!ll ARZ 1/01, NJW 2002, 673.

47 Wicker, MMR 2014, 787 (788).

75 Wicker, MMR 2014, 787 (788).

476 Vgl. zu dieser insbesondere im Rahmen von Verfugbarkeitsregelungen schwierigen AbgRetdag
in Hoeren/Sieber/Holznagel, MultimedRecht, 41. Ergédnzungslieferung Marz 2015, Teil 1223Rn.
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lll.  Chancen vertraglicher Losungen gegeniber gesetzlichen Ansatzen und konzertidrter A
stimmung der Datenschutzaufsichtsbehérden

Eineausgewogene vertragliche Losung erscheint im Bereich des Cloud Computingoeft pro
lematisch, da haufig eine unterschiedliche Verhandlungsmacht besteht. Insbesondere kle
ne und mittelstdndische Unternehmen werden sich schwer gegeniber den grofRen Cloud
Anbidgern durchsetzen kénnen.

Dagegen besteht auf Behérdenebene eine hohe Kompetenz im Bereich der[ilémste.

Mit der Orientierungshilfe Clou@omputing steht den Clowdinwendern eine praxistaugl

che Leitlinie zur Hand. Gleiches gilt fur die StellungnahareAdt. 29Datenschutzgruppe.

Durch die geplante Datenschutzgrundverordnung ist weitere Besserung in dem Bereich in

Sicht, dag zwar noch nicht in ausreichendem MaBa&len Bedurfnissen der modernen-1T

Nutzung Rechnung getragavird. Mit Spannung abzuwartehleiben auch die Ergebnisse

RSN LYAGAFGABSY aFNBASNI 51 d §FORSdeSaANY & i v/ RS 2025
a0KS /f2dRRaX RAS RAS SdNPLINAAZOKSE Y2YYA&aaArzy

Handlungsbedarf von gesetzgeberischer Seite besteht indes intidkiauf die Moglichkeit,
besondere Arten personenbezogener Daten in der Cloud zu verarbeiten. Auch die- Frikti
nen, die durch die Zugriffsbefugnisse auslandischer Behorded, der USA, verursacht
werden, bedirfen einer Lésung im internationalen Disk@&ahlieRlich bietet das deutsche
AGBRecht Hemmnisse fir Cloukhbieter, wobei dieses Thema natirlich auch in anderen
Wirtschaftszweigen Auswirkungen hat und daher in einem gré3eren Kontext zu betrachten
ist.

4" Europaische Kommissiohttp:/ec.europa.eu/priorities/digitatsinglemarket/docs/dsm

communication _de.pd§. 17
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Teil 11+ SNI NI @ A NEOKdy 2 | €1

Autonomkommunizierende Maschinen und Bauteile, Fertigungsstrafl3en die sich dynamisch

28 yIOK . SRINF dzYol dzS§y dzyR o6A& KAY 1T dzNJ [ 2&3N
RAS KSdziA3ISy wS3ISt dzy 3Sy BGEYL . INAKANSSNE G KIS d2Ys aR
forderungen der Industrie 4.0 zu bewaltigen. Im Folgenden werden der Vertragsschluss und

seine Voraussetzungen im Lichte autonomer Systdher{d die Eignunbestimmter Ve-

tragstypen im Rahmen der Massenproduktion von Unikaten beleuchiet§odann erfolgt

im Hinblick auf die Notwendigkeit eines digitalen Binnennmegkn Europa eine Auseima

dersetzung mit der Digitalen Strategie der EU Kommission sowie dem Erfordernisieiner e
ropaischen Rechtsvereinheitlichund.j.

Vertragschluss

5AS a!dzi2YFGA&ASNYzy3dIa oFaASNI | 10dzStt | dzF ¢
0§ SOKYyAaOKS {2adtSYyS FSadfS3aSyod ! dzFANHzyR RSNJ ¢
Systeme zu erwarten, th. kinstlich intelligente Systeme, die ihrenktionalitat Gber die
urspringliche Intention des Nutzers hinaus verandern und so eine gewisse Eigenstandigkeit
besitzen?’® Fraglich ist, wie Erklarungsakte autonomer Systeme behandelt werden miissen.

1. a2 AffSYyaSN]fNNHzy3ISya @2y +dzizy2YSy {@adSyYSy

Gegenwartigsind natirliche und juristische Personen Rechtsubjekte, d. h nur sie sind
rechtsfahig, kénnen also Trager von Rechten und Pflichter!Séiatonome Systeme sind

de lege lata nicht rechtsfahf§’ Sie kénnen daher auch keine rechtserheblichen Erlaru
gen abgben, vielmehr miissen etwaige Erklarungsakte von der Willenserklarung einer n
turlichen Person umfasst sein.

2. Zurechnungelektronischer Erklarungsakte zur Willenserklarung

Automatisch erzeugt Erklarungsaktejenen eineDateneingabealurch eine natlrliche Re
son vorangeht gutomatisierte Willenserklarunggnwerden heuteals Willenserklarungen
anerkannt®

Die Computererklarunghingegen wirdvon einer Software ohne aktuellen menschlichen
Beitrag selbsttatig erzeugivobei die malRgeldhen Parameter durch den Mensches-g
setzt werden® Die Zurechnung solcher Computererklarungen kann nicht (iber Ansétze wie

478 Kirn/MiillerHengstenbergMMR 2014, 225 (226).

"% S0 hM.: vgl.Saengein Erman, BGB, 14. Aufl. 2014, Vdr Bz. 1Kannowskin Staudinger, BGB, Ne
bearbeitung2013, Vor 8. Rz. 1, 8 Rz. 1.

489 vgl.Brautigam/Klindt NJW 2015, 113Bpindleiin Spindler/Schuster, Recht der elektronischen Medien,
3. Aufl. 2015, Vor 8816 BGB Rz. 9; ausfuhrligbrge Softwareagenten, 2006, 33 ff.

a8 Spindleiin Spindler/Schster, Recht der elektronischen Medien, 3. Aufl. 2015, Vat88BGB R, Bu-
schein Minchener Kommentar, BGB, 6. Aufl. 2012, Vb4§ Rz. 38.

82 Mehrings MMR 1998, 30 (31 orneliusMMR2002, 353 (354)Spindleiin Spindler/Schuster, Recht der
elektronischen Medien, 3. Aufl. 2015 Vor 88 BGB Rz. 6.
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uber die Reichweite der initialen Willenserkiég des Nutzersder Computererklarungen

geldst weden. DieWillenserklarungkann zunéchst im gestreckten arbeitsteiligen Prozess

erstellt werden?®* Durchden bewussten Einsatz der Software besteht der fir die Willen

erklarung erforderliche Handlungswilleielrechtliche Bindung beruht dann auf dem Brkl

rungswillen, die Software zur Ausflllung der initialen Willenserklarung zu nutzen, dabei

aber auf eine konkrete Kontrolle zu verzichté&n.

3. Zurechnung autonomer Erklarungsakte zur Willenserkl&arung

Erklarungen aionomer Systeme unterscheiden sich von der Computererklarungen dadurch,
dass sie aufgrund der Autonomie des Systems die menschlich gesetzten Parameter verla
sen kénneri®® Die Frage bleibt indes gleich: erfasst die initiale Willenserklarung auch dann
alle wateren (autonomen) Erklarungen?

Bei Softwareagenten, die ohne Vorgabe der Ldsung durch korrekte mathematische G
aSGT YNOGATITSAGSY ISt SAGSG 6SNRSy:z az2ff RASA
Funktionsmangel und fir den Nutzer nicht vorhersehbders&’ Dies dndert aber nichts

am Handlungsund Erklarungswillen des Nutzers. Dass Lésungsfehler trotz Befolgamng m
thematisch korrekter Gesetzmaligkeiten zu erwarten sind, zeigt zudem gerade, dass diese
nicht auBerhalb jeder Wahrscheinlichkeit liegen. Wiei Computererklarungen duirften
derartige Erklarungsakte daher von der initialen Willenserklarung des Nutzers umfasst
sein?%®

Ein Vertragsschluss Uber Erklarungsakte von autonomen Systemen kann daher weiterhin
mit den bestehenden Mitteln des BGB, also duibereinstimmende initiale Willensegkl
rungen der Nutzer, begrindet werden. In diesem Zusammenhang diskutierte Probleme, wie
die Ruckverfolgbarkeit autonomer Erklarungsakte oder die Unvermeidbarkeit von lsésung
fehlern;®*sind indes nicht im Rahmen der Reichweite der Willenserklarung zu verorten,
sondern missen durch regulatorische Vorgaben und Haftungskonzepte bewaltigt werden.

4. wWSOKGAFNKAI|{SAG ldzi2ay2YSNI {2aiSYSY aStSNE2Yd

Ausgehend von vorstehenden Erwagungen, ist dieregRechtssubjektivitat autonomer
Systemé&®6 a St S BlEr¥of detn Hintergrund eines adaquaten Umgangs mit Risiken als

“83 Miller-Hengstenberg/KimnMMR 2014, 307 (308) ¢ zum MeinungsstandzorneliusMMR 2002 353,
(354f.); Brautigam/Klindf NJW 2015, 1137 zur Ablehnung der Stellvertretung.

84 CorneliusMMR 2002, 83 (355);Spindleiin Spindler/Schuster, Recht der elektronischen Medien, 3. Aufl.
2015, Vor 8816 BGB Rz. 6.

% vgl.CorneliusMMR 2002, 353 (355Mehrings MMR 1998, 30 (31).

% vgl.Kirn/MillerHengstenbergMMR 2014, 225 (226).

87 50 wohMidiller-Hergstenberg/Kirn MMR 2014, 307 (311).

% Nur CorneliusMMR 2002, 353 (356).

89 Muller-Hengstenberg/KimMMR 2014, 307 (311).

490 Vgl.Gruberin Beck, Jenseits von Mensch und Maschine, 20113 3ff.; Sorge Softwareagenten, 2006,
S.33 ff.; Wettig/Zehendner2003, The electronic Agent: A Legal Personality under German Law.
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im Zusammenhang mit Willenserklarungen zu diskutieren, wenngleich nicht stets punktg
nau abgegrenzt werden kann.

a) Status quo

Autonome Syteme sind nicht rechtsfahi§* Auch eine Gesetzesanalogie zur juristischen
Person wird bereits an der Vergleichbarkeit der Sachverfaieheitern. Wahrend fiir die
juristische Person unmittelbar natirliche Personen handeln, liegt diese Unmittelbarkeit bei
autonomen Systemen gerade nicht vor. Angesichts der Vielzahl juristischer Personen ware
auch eine vollige Rechtsunsicherheit bezlglich der tatséchlich analog anzuwenden Vo
schriften zu erwarten. Auch fir die ePerson dirfte daher gelten, dass der Inhgjtidst-
schen)Personlichkeiim Gesetz festgestellt bzw. verliehen werden mifés.

by aSt SNBR2yd RS £S3S FSNBYRLE

5AS 3S5SaSG01tA0KS Y2RATATASNHzy3I SAYSN aSt SNE?2
Handhabung vereinfacht wiirde. Einige der Probleme, an welgherd dzy 3al yaNil S afF
f | {sdhditern konnten so sicherlich tiber ahnliche Mechanismen wie bei der juristischen
Persod™Ay RSY DNATFTF 06S5S12YYSy 6SNRSyd «orSNJ RAS
a2y a 11 yydsS T dzrAyRSad 3 NYzy Bsa desidhdriw@deti>8id y S 2 NA
angesichts der globalen Vernetzung und der exponentiellen Risikosteigerung sichetlich en
sprechend hoch sein musste. Fir andere Aspekte, didefaktischen Probleme bei der
Ruckverfolgbarkeit oder die ggf. objektiv unméglichea8emspravention im Rahmen der

Haftung, bedirfte es ggf. weiterer Rechtssetzungsakte, z. B. in Bezug auf eine Gefgthrdung
haftung oder der Entwicklung vdRisikepharen %

c) Ausblick

ldza |1 12y2YAAO0KSNI { AOKG Aad 1 dzTadékioGskodtéht yI 20
¢ wie die juristische PersdH ¢ zu senkenJedenfalls mittelfristig diirften die Kosten im-Z
sammenhang mit den Rechtsunsicherheiten bei Einfiihrung einer neuen Rechtspérsonlic
1SAG adSA3aASyd 2N IffSY HaSNIaxa & SRKS ftedS tO2MNE £
reichenden Anderung hinreichend sicher sein muss, dass Lésungen nicht auch dikch pun

tuelle gesetzliche MaRnahmen erzielt werden kénnen.

“91 vgl. oben unter I1., FuRnotet80.

92 Sjehe hierzu nahdrarenz Methodenlehre der Rechtswissenschaft, 6. Aufl. 199388 ff.

9 Motive zu dem Entwurfe eines biirgerlichen Gesetzbuches fiir das Deutsche Reich, Bd. I, Allgemeiner
Theil, 2. Aufl. 1896, $8; h. M.: vglWestermannn Erman, BGB, 14. Aufl. 20147821 Rz. 2Reuterin
Munchener Kommentar, BGB, 6. Aufl. 2012, Val z. 2.

Vgl.Wettig/Zehendner2003, The electronic Agent: A LeBalsonality under German Law, &/.

495 Vgl Grubeiin Beck, Jenseits von Mensch und Maschine, 2011565.

% \gl. BGH, Urt. v 11.03.20@9 ZR 114/0§ juris Rz. 18 = MDR 2009, 879 (886jalzband; vgBraut-
ganVKlindt NJW 2015, 1137 (1139); vgl. ndher oben uffit 711.1.a)d), 3., IV. (zur Produkthaftung).
Vgl.Sorge Softwareagenten, 2006, $5.

494

497
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Vertragstypen

Das BGB regelt explizit verschiedene Vertragstypen und bericksichitigt die jeweiligen
wirtschaftlichen Bediirfniss&€ Das Zivilrecht kennt dariiber hinaus weitere, atypische Ve
trage, die Elemente verschiedener Vertragstypen umfassen (z. B. sog. typengemigehte Ve
trage)’*° Bereits heute kann daher weitgehend flexibel auti&rungen der 6konomischen
Umwelt reagiert werden.

Das Unik&als standardisiertes Produkt

Die digitalisierte Produktion wird die Fertigung von Unikaten nach Kundenwunschrals sta
dardisiertes (MassejProdukt ermdglichenKénnen diese dkonomischen Verdnderungen
mit den Vertragstypen deKauf, Werk oder Werklieferungsvertragder nur Uber atyp
sche Vertrage abgebildet werden?

Werksvertragliche Qualifikation aufgrund der Individualisierung

Werk- und Kaufvertragsrecht sollefiir die von ihnen umfassten Sachverhaltskonstediati

nen die Grundlage fir einen angemessene Interessensausgleich der Parteien bildeft. Die Di
ferenzierung erfolgt danach, ob die Pflicht zur Eigentumsibertragung oder die Herste
lungspflicht tiberwiegt® Die Herstellungspflicht muss dabei tiber den rein technischen
Herstellungsvorgang hinausgehen und jedenfalls weitere Leistungen (z. B. Plakmngs
struktions oder Integrationsleistungen) voerheblichen Gewicht enthalterr®* Angesichts

der Individualitat und dmit zumeist verbundenen Komplexitat von Werken wgrian Un-
terschied zum Kaufreclitdem Besteller z. B. iiber die Abnahme eine Testpfiased dem
Hersteller zB. das Nacherfiillungswahlrecfiteingeraumt.

Im Rahmen der Industrie 4.0 wird die konzeptiondieflussnahme des Kunden und die
damit verbundene Individualisierung steigen. Aufgrund der Mdoglichkeiten der digitalen
(Massenr)Produktion wird dies jedoch keine Uber die technische Herstellung mal3geblich
hinausgehende Leistungen erfordern, weshalb die3btabe des Werkvertragsrechts nicht
passend waren. Soweit hierinsb. im B2Bereichg Zweifelsfalle bestehen, kénnen die-b
stehenden Abgrenzungskriterien weiterhin herangezogen werden.

9% vgl. nur 8§34 ff. BGB im Kaufrecht im Gegensatz z6Fff. BGB im Werkvertragsrecht.

9 Martinek, Moderne Vertragstypen, Bd. 1, 199118 ff.

%0 BGH, Urt. v. 22.12.20@5VI1 ZR 183/04 juris Rz. 12, 15 = MDR 2006, 683 (684); Urt. v. 15.04Q004
ZR 291/03; juris Rz. 11 = MDR 2004, 987 (988).

501 OLG Hamm, Urt. v. 29.10.204217 U 130/1X juris Rz. 36= NJWRR 2013, 213 (214); OLG Naumburg,
Urt. v. 26.06.2014 2 U 131/13 ¢ juris Rz. 56; so wohl auch BGH, Urt. v. 23.07.2000 ZR 151/08 ju-
ris Rz. 21, 25 = MDR 2009, 1155 (1156); Urt. v. 09.022RHUR 82/0¢ juris Rz. 9.

%02 ) eistner JA 2007, 81 (84); siehe auch4® Abs1 Satz 3 BGB.

%% Siehe §35 Abs1 BGB.
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b) Interessengerechte Losung durch das Kaufrecht

Die Interessenslagen déarteien bei Produktion von Unikaten im Wege eines standard

sierten (Massef)Produktionsverfahrens kann im Wesentlichen Gber das Kaufrecht dbgebi

RSO 6SNRSyd® 5AS [ASTFSNHzy3d KSNI dzadiStt BYRSNI 6
0N} 3a0 ¢ A NRderd KaNfedhiiziigedidSedzund nur bei beweglichen, nichit ve

tretbaren Sachen um werkvertragliche Normen ergafizt.

51&a aYlaaSyKFITia KSNBSadSttdS ! yA{LlFG es ANR NE
rien trotz Individualitat nicht aufweisen. Die gaelle Anknlipfung an den Gefahriibergang

anstelle der Abnahme ist daher wertungstechnisch ebenso passend wie die Anwendung

von Untersuchungsund Rigeobliegenheiter8 377 HGB, letztere insbesondere vor dem
Hintergrund der zu erwartenden Transaktionsgesicigigkeit. Kann ein Produkt kunftig in

[ 2a3INI 0SS ama SoSyaz gANIaAaOKIFiftAOK 6AS KSdzi S
Aaild FdzOK SAYS @2Y YdzyRSYy AY wl KYSy a&iySa bl
f ASTSNHzy3ad YyAOK(G YSKNI dzyl yaSySaaSyo

Die eganzende Anwendung werkvertraglicher Vorschriften wird davon abhéngen, ob sta
RFENRAAASNIG LINPRdAZ ASNIS ! yA{ I (SS.doSebliMdBAY | f 3
91 BGB zu werten sind. Da Unikate eine individuelle Pragung A&liseheint diese A-

nahme offensichtlich. Der Grund fir die Einbeziehung werkvertraglicher Vorschriften war
aber, dassden méglichen Anderungen wéhrend des Herstellungsprozé¥aesd wohl

auchder fehlenden anderweitigen Absetzbarkeit von vertretbaren Sachen Rechnungagetr

gen werden sollte. Kénnen Unikate aber ebenso schnell und kostenglinstig wie Massenpr
dukte herstellt werden, passen diese Uberlegungen und damit die Anwendung werkve
traglicher Vorschriften ggf. nicht mehr. Ob bzw. inwieweit dariiber hinaus imB&2€ich

die Verantwortlichkeit i. S. &8 645Abs.1 Satz 1 BGB fir erteilte Anweisungeoder eher
WiinschecRSa Ydzy RSy AY [AOKGS RS& aNOoOSNI S3ISySya
bleibt abzuwarten.

Eines gesetzgeberischen Eingriffs bedarf es indes (nodit) Wielmehr kébnnen adaquate

[ 1 Adzy3Sy 1 dzy NOK&(G RdzZNOK RAS NAROKGHSNI AOKS cCz2
{FOKS& IyKFYR RSNJ 4A0K YAl RSY DNIR RSNJ LYR¢
Verkehrsanschauung gefunden werden.

% BGH, Urt. v. 23.07.20@9VII ZR 151/08 juris Rz. 8 = MDR 2009, 11B&ischen Miinchener Komme-
tar, BGB, 6. Aufl. 2012651 Rz. 16.

%% y/gl. BGH, Urteil vom 30.06.197 V11l ZR 39/70 = MDR 1971, 8B#ters/Jacobin Staudinger, BGB,
Neubearteitung 2014, 51 Rz. 17Buschén Minchener Kommentar, BGB, 6. Aufl. 20185% Rz. 17.

%% BRDrucks. 338/01 (Beschluss) v. 13.07.2001, 143ff ¢ Stellungnahme des Bundesrates zum Entwurf
eines Gesetzes zur Modernisierung des Schuldrechts.
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2. SmartProducts

Smart Products werden hier als Produkte verstanden, deren Funktion durch serverbasierte
Zusatzdienste erweitert wirtf’ Fraglich ist, wie die steigende Pragung der Produkte durch
Dienste rechtlich erfasst werden kann.

a) Personenidentitat von Verkdufeund Dienstanbieter

Im B2BBereich dirften Hardwareund Serverdienstkomponente haufig aus einer Hand a
geboten werden. Der Gesamtvertrag kdnnte nach dem Schwerpunkt, z. B. als Kaufvertrag
qualifiziert werder®Ist dies nicht méglich, bliebe eine Diffemerung nach kaufund
dienstvertraglichen Elementen.

Beide Komponenten werden bei Smart Products jedoch so verwoben sein, dassbeine A
grenzung kaufund dienstvertraglicher Elemente zunehmend erschwert wird. Es ist-zu e
warten, dass die Leistungspfliofieichzeitig Elemente verschiedener Vertragstypen enthalt
und der Vertrag demnachals Typenkombinationsvertrag behandelt werden mu8&en-

nen Leistungsstérungen nicht einem der kombinierten Typen zugeordnet werden, wird die
mafigebliche Regelung zumeistaalogisch anhand des Vertragszwecks zu bestimmen

sein>*

b)  Personenverschiedenheit von Verkaufer und Dienstanbieter

Komplexer werden die Vertragsbeziehungen, wenn Handler am Absatz des Produkies bete
ligt sind. Sowohl die Hardware als auch die Dienste liefkgnggf. Gber einen Kaufvertrag
zwischen Kunde und Handler abbildf&hDie Beschaffenheit als MaRstab fiir die MaRge
rechte umfasst auch Beziige der Sache zu ihrer Umwelt, soweit eine Ankniipfung izu phys
schen Merkmalen bestehit? Dies wird i. d. R. der Fa#lin, wenn eine Funktion des (pliys
schen) Produkts z. B. durch Abschalten des Dienstes beeintrachtigt ist. Erfolgt dad-Abscha
ten nach Gefahriibergang, lage nach gegenwartiger Rechtslage jedoch kein Martgél vor.
Problematisch ist ferner die Nacherfillung bater Regress des Handlers entlang der Li
ferkette (8478, 479 BGB). Da der Dienst direkt angeboten wird und anders als die Har
ware die Lieferkette gerade nicht durchlauft, wiirde die Rickabwicklung entlang der-Liefe
kette die wirtschaftliche Realitat igmieren.

%7 vgl.SdmeckéVondrlik MMR 2013, 755.

%% Zur Problematik der Qualifizierung als Kaufvertrag siehe unten unter 11b lit.

%9 | arenzCanaris Lehrbuch des Schuldrechts, Bd. 11/2, 13. Aufl. 19941, 8. (46 ff.)Martinek, Moderne
Vertragstypen, Bd. 1,991, S19ff.

*1% Wohl h. M.: vglLarenzCanaris Lehrbuch des Schuldrechts, Bd. 11/2, 13. Aufl. 199%,%1 Kindlin
Erman, BGB, 14. Aufl. 2014, V@18 Rz. 17; kritiscMartinek, Moderne Vertragstypen, Bd. 1, 1991,
S.22ff. (25).

> v/gl.Brautigam/Klindt NJW 2015, 1137 (1138).

12 BGH, Urt. v. 30.11.20%V ZR 25/12 juris Rz. 10HerresthalGrigoleit JZ 2003, 233.

> vgl.Solmeck&vondrlik MMR 2013, 755 (757Rrautigant Klindt NJW 2015, 1137 (1138).
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Erfolgt hingegen eine Aufspaltung in einen Kaufd einen Dienstvertrag erscheint der
Handler als Partei des Dienstvertrag ungeeightda er die Stérung gerade nicht smei
fach wie einen Mangel beseitigen kénnte. Umgekehrt wirde die Entwicldendienste
durch den Hersteller beeintrachtigt, soweit die Anderung in das Vertragsverhaltiis zw
schen Kunden und Handler eingreift.

Zu erwdagen ist daher eine Aufspaltung in einen Kaufvertrag mit dem Handler sowie ein
Dienstvertrag mit dem Dienstanbietétersteller’**der z. B. online bei Erstnutzung des
Produkts oder durch den Handler als Vertreter des Herstellers geschlosset\Mathte-

le des Kunden durch die Separierung der Vertradge kénnten durch Behandlung alsieinheitl
ches Rechtsgeschaft anal@d39 BGB entgegnet werdei.Ebenso denkbar wére ein inz
denter Kundigungsverzicht des Dienstanbieters, ggf. ausgerichtet an der Verjahrung der

Mangelrechte>'®

Gesetzgeberischer Handlungsbedarf

Schon heute bietet das Recht Méglichkeiten, vertragliche Bezggwibei Smart Products

zu regeln, wobei die Ansatze grundsatzlich Losungen fir die Vertragsbeendigung, nicht aber
z. B. fur die Vertragserfillung bereithalten. Ob aber eine effiziente Durchsetzung dieser
Rechte angesichts der diffizilen Leistungsabgrenzuitgxistenten Mitteln gelost werden

kann, oder nicht doch eine gesetzliche Regelung verlangt, wird zu untersuchen sein.

Europaische Dimension

Um die Wettbewerbsfahigkeit insb. mit den USA und Asien sicherzustellen, muss der digit
le Binnenmarkt einen Rbtsrahmen bereitstellen, der der Transaktionsgeschwindigkeit von
autonomen Systemen gewachsen ist und entwicklungshemmende Transaktionskosten und
Rechtsunsicherheit beseitigt.

Digitale Agenda: Ausreichende Thematisierung der digitalen Produktion?

Die DigitaleAgenda'und die Arbeitsmaterialiei’der Kommission befassen sich zumeist
mit OnlineHandelund Endkundengeschaft, folgliehit Verbraucherrecht und diesbeziigl
chen Handelshemmnisse®** Marktbegebenheiterwerden daher i. E. nicht hinsichtlich-
dustriellee Anwendungszenarien analysiert Die Auseinandersetzung mit Onlifdatt-

>4 A, A. wohlSolmeck&Vvondrlik MMR2013, 755.
*° Euir Mobilfunkvertrage vgBchopflin BB 1997, 105 und BGH, Urt. v. 08.10.10P&R 187/9% juris

Rz.13 = MDR 1999, 49.

°1% vgl. BGH, Urt. v. 23.03.1988/I1l ZR 58/8¢ juris Rz. 17 = MDR 1988, 66Blerstellergarantie.

" AG Karlsruheyrt. v. 12.10.200% 12 C 169/07Schopflin BB 1997, 105 (111 f.).

*8 Solmeck&vondrlik MMR 2013, 755 (757).

°19 COM(2015) 192 final v. 06.05.204 Strategie fur einen digitalen Binnenmarkt fiir Europa.

520 SWD(2015) 100 final v. 06.05.204A Digital Sigle Market Strategy for EuropeAnalysis and Evidence.
°2L COM(2015) 192 final v. 06.05.2015, Ziff. 2.1.
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formen ist begrifRenswertprientiert sich jedochebenfalls¢ abgesehen von wenigem-i
dustrierelevanten Aspektewie Preisintransparenz’ ¢ starkam Endkundengeschaéft.

Mit Ausnahme der Interoperabilitat befasst sich die Kommissiaon peripher mit dem

Thema Industrie 4.0 und folglich nicht mit eineathtlichen Rahmen fir grenziiberschre

tende digitale Produktionsprozes$&was das Risiko fehlender diesbeziiglicher Stmaktu
mafahmen birgt. Auch der angekiindigte gednderte Rechtsetzungsvorséiay G-

YSAyal YSYy 9 dz2NP LINGEM®K S ydzNY I GIFFNISSNKHiay 36 aR S8 St S
wird keinen strukturellen Rahmen fur die digitale Produktion liefern.

2. Notwendigkeit eines einhdlichen vertragsrechtlichen Rahmens?

Die Geschwindigkeit @ionomer Steuerungssysteme bzw. die Echtzeitbeschaffung lassen
Transaktionen ohne vorherige Verhandlungen von Vertragen erwarten. Allgemeine G
AOKNT(G&0SREHE HdaypsBINWRS§a a A @rkn, wadg ofe einhelllichgmh St £ A
Rechtsrahmer den Ruckgriff nationales Recht erfordert und den Anstieg grenziibeischre

tender Transkationen bremsen kénnte.

a) Gemeinsames Europaisches Kaufrecht

Das GEK bote diesen Rechtsrahmen, wenn es angesichts der durch die Industrie 4-0 gestel
ten Herausforderungen geeignet ist, Transaktionskosten zu senken und eine umfassende
eine flexible Grundlage zu bilden.

Der Widerstand einiger Mitgliedsstaatéff Erfatrung mit supranationalem Kaufrecht und

Optout Modellen? RAS 1Tdz SNBI NISYRSY o%SNELIX A i SNHzy 36
dungsbereichs bzgl. Inlandssachverhalten und GroRunternehifikisst keine umfassende

Akzeptanz erwartef?’ Eine Senkung von Transaktixosten¢ soweit sie Uberhaupt auf
Rechtsdifferenzen beruhenist daher zweifelhaft>® Zudem sind wichtige Aspekte wieRz.

einige Vertragstypen gegenwartig im GEK nicht bzw. nicht ausreichend beriicksichtigt.

Trotz des weniger strengen Mal3stabes flireelnhaltskontrolle von AGB lasst die Aeisg

°22 SWD(2015) 100 final v. 06.05.2015, Ziff. 4.5.

°3 http://lwww.vdma.org/article/-/articleview/7958206.

24 COM(2015) 192 final v. 06.05.2015, Zift. 2.

% COM(2014) 910 final. 16.12.2014; Arbeitsprogramm der Kommission fir 2028nex 2

%% Sjehe nur Ministry of Justice/B¢$\ Common European Sales Law for the European Wnfoproposal
for a Regulation from the European CommissionPBicks.17/8000 v. 30.11.2011.

°2" Mankowskj IHR 2012, 45 (4).

°28 \/gl.Ayad/Schnell, BB 2012, 1487 (1488); t#llwege IHR 2012, 221 (222 f.).

°2 50 auctRiifner ZJS 2012, 476 (483

0vgl.h Q/ f t | 3,AHRY®L1, 1= (i38)amm VUR 2012, 810);Hdlwege IHR 2012, 221 (222 231);
BTDrucks. 17/8000 v. 30.11.2011,222 ff.

>3 vgl.Grigoleit ZSE 2011, 560 (568); \gellwege IHR 2012, 221 (243.
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staltung befiirchten, dass die erforderliche Privatautonomie B. durch Ubertragung riat
onaler Rechtsansichtennicht ausreichend gewahrt wirtf?

b)  Alternative Vorgehensweise

Das GEK bildet derzeit auch aufgruethes umfassenden Regelungsanspruchs, der imit e

ner pragmatischer Ausgestaltung in Konflikt st&fikeine geeignete Basis. Rechtsuns
cherheiten lie3en sich ihrer Bedeutung als Handelshemmnisse entsprechegdf. schon
RAzZNOK o SA Gt Ay ArEoftsvergBhBrdzinatiGnbld ynB auBhi ébiropaische
Rechtsakte bertcksichtigen. Mangels Verbindlichkeit und umfassenden Regelungsa
spruchs, kénnten sie sich auf Problemfelder der digitalen Wirtschaft konzentrigren,
aO0KYy St f SNJ aoSaOKTt 2ngshilfeyfir BatiatieGerictte werden.! dza f S 3 dz

°%2 Vgl.Ayad Schnell BB 2012, 1487 (14911495); vglHellwege IHR 2012, 221 (227, 231§l\Herrestha]
EuZW 2011, 7 (10, 12); vghnWestphalen NJOZ 2012, 441 (447).

*% StaudenmayerNJW 2011, 3491 (3496).

%% 7u einem fokussierten Ansatz des GEKDifylatteo, JITLP 2012, 222 (285
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Industrie 4.0 macht nicht an Landergrenzen hBkr Begriffdndustrien ®n ¢ fid éing K {
neue Stufe der Steuerung der gesamten WertschdpfungsketteRrodukten Uber dege-
samtenLebenszykludinweg. Es kanmit einer starken Zunahme der Digitalisierung und
der Prozessitegration sowohl in horizontaler als auch vertikaler Hinsggrechnet werden
Der damit zusammenhangende undn Landergrenzen weitgehend unabhangige Date
fluss trifft auf ein Exportkontrollrecht, das nocphysisch auf nationale oder EU
AulRengrenzen abstellt

Bei Produkten, die der Exportkontrolle unterliegen, setzt das Exportkontrollrecht bei der
Ausgestaltungler ITFArchitektur der Wertschopfungskette enge Grenzeh Ahnliche He
ausforderungen bestehen fur das Produktionsmittel Kryptographie: Aufgrund des mit der
Digitalisierung verbundenen zunehmenden Sicherungsbedarfs dirfte in Zukunft der Einsatz
von Kryptotechnik stark steigen. Kryptographische Hardl Software unterliegt allerdings
empfindlichen Exportbeschrankungdi)(

Beschrankungen fiden Transfer von Software und Technologie nach derB@l Use VO

Das Exportkontrollrecht und insbesondere das BusdRecht der EU setzen der Digitaisi

rung der Wertschdpfungskie insbesondere von gelisteten Gltern sprichwortlich Grenzen
(1.). Daneben ist zu berlicksichtigen, dass die Grenze zwischen gelisteten und danxit der E
portkontrolle unterliegenden und nicht gelisteten Gutern durch den als Mass Customization
bezeichneten Prozess zunehmend flieRender und damit schwieriger handhabbar werden
wird (2.).

1.  Digitalisierung der Wertschopfungskette von der Exportkontrolle unterliegenden Gutern

Bei Produkten, die der Exportkontrolle unterliegen, setzt das Exportkontrollrecht bei der
Ausgestaltung der Architektur der Wertschdpfungskette enge GrenzBas betrifft ®-

wohl den Wertschépfungsprozess bei gelisteten Ristungsgitern als auch bei Gutern, die
sowohl flr zivile als auch militarische Zwecke verwendet werden kénnen und nach Anhang |
der EG DualseVerordnung® gelistet sind. Aufgrund der Bedeutunigr DualUseGiiter

fur nahezu alle Industriezweige werden die sich aus dem Exportkontrollrecht folgenden
Herausforderungen hier exemplarisch anhand des Dis@&Rechts erlautert.

a) Genehmigungsbedirftige Technologietransfers

Hintergrund fur die genannten i&chrénkungen ist, dass nicht nur die Ausfuhr von gelist
ten Giitern genehmigungsbediirftig ist, sondern auch die Ubertragung von Software und

°% Verordnung (EG)Nr. 428/2009 des Rates vom 5.20@9 (iber eine Gemeinschaftsregelung fiir dieKo
trolle der Ausfuhr, der Verbringung, der Vermittlung und der Durchfiihrung von Gitern mit doppeltem
Verwendungszweck (ABI. L134 vom 29.05.2008) Ailetzt gedndert durch delegierte Verordnung
(EUNr. 13822014 der Kommission zum 22.10.2014 (ABI. L371 vom 30.12.2a34, S.
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Technologie. Nach der EG Dusex SN2 NRy dzy 3 A&l ! dza ¥FdzKNJ | dzOK

Software oder Technologie mittel St ST GNRBYAAOKSNI aSRASye- 0X8T
reitstellen solcher Software oder Technologie in elektronischer Form fiir juristische ader n

R

GNNX AOKS t SNB2YSY X6 FDimRdektdt {dass aetdldiabES Y SA y &

rAumung eines Zugriffauf gelistete Daten durch Personen auf3erhalb der EU einerhgene
migungsbediirftigen Vorgang darstellen karih.

Voraussetzung fur all dies ist, dass die entsprechende Technologie oder Software auch in
Anhang | zur EG DddbkeVerordnung aufgefiihrt ist. Hiewird Technologie definiert als
adlSTAFAEOKSE G(SOKyAaOKSa 2raalSys RIFaa TNNI
SAySa t NP R AJAES gibt ghe imfa3sentigialigéndeine Technologieanmerkung, die
Anhang | der EG DuldkeVerordnung vorangestellst und die generelle Voraussetzungen

enthalt, wann Technologie von der Liste umfasst ist. Wichtig ist in diesem Zusammenhang,
dass nur solche Technologie umfasst ist, die fur die Entwicklung, Herstellung odenVerwe

dung von erfassten Gutern unverzichtbst.

' YVOSNI AOKGOFNI 6ANR RSTAYASNI fa& aoSTASKIG
der besonders daflr verantwortlich ist, dass die [in der Liste] erfassten Leistungsmerkmale,
Charakteristiken oder Funktionen erreicht oder tiberschritterNde $°3 Bedeiner gelist-

ten Werkzeugmaschine ist zum Beispiel diejenige Technologie mit umfasst, die dafur ve
antwortlich ist, dass die Maschine die spezifischen in der-DaeaListe genannten Gema
igkeitswerte erreicht.

b)  Herausforderungen fir die Indusie

Dieses Wissen bzw. diese Technologie unterliegt damit den genannten Transferheschra
kungen und stellt bereits jetzt Herausforderungen an di§itherheitsarchitektur der iJ
ternehmen, da der Forschungsnd Entwicklungsverband aber auch die Produktié@uafig
arbeitsteilig international erfolgt. Beispielsweise sollen auBBerhalb der EU anséassige Ko
zerngesellschaften auf entsprechende Daten zugreifen kénnen, Projektpartner sollen Z
griffsmdoglichkeiten erhalten oder Server oder IT Administrationen solkeiusland vea-

gert werden. Diese Herausforderungen werden mit der zunehmenden Digitalisierung und
Vernetzung noch sehr stark zunehmen.

c) Ldsungsansatze

In den genannten Konstellationen gibt @s lege latasowohl technische als auch rechtliche
Moglichkeiten um eine Compliance mit auRenwirtschaftsrechtlichen Vorschriften sicher zu
stellen. Eine technische Moglichkeit liegt etwa darin, eine effektivBidfierheitsstruktur
aufzubauen, die einen Zugriff auf sensible Daten von aul3erhalb der EU effektiv utégrbin

*% Art. 2 Nr. 2 (iii) EG DublseVO.

o3 Vgl.Friedrich in Hocke/Friedrich, AuRenwirtschaftsrecht, Art. 2 DuaéVO, Rn26.
°38 Begriffsbestimmungen Anhang | EG DuaéVerordnung.

%% Begriffsbestimmungen Anhang | EG BuséVerordnung.

Stand November 2015 Seite141/223



| ASNFNNJ GSNI I yaSy RAS RSdzia Cakich im NacBHineiMR Sy > R
lastbas  R°& G @

Eine rechtliche Losungsmdglichkeit besteht z. B. darin, im Falle von Forschungskoeperati
nen Uber gemeinsame Entwicklungsplattformen oder gemeindlittaen Entwicklungen

und Produktionsprozessen mit einzelnen Kunden eine Sammelausfuhrgenehmigueg zu b
Iy N} 3Sy s TechnSlogieabstutrgehehndigumy 6 ST S A ORbedodi istozh NR @
beachten, dass derzeit sehr strenge Vorschriften bestehenfididié Inanspruchnahmeie

ner solchen Verfahrenserleichterung gelten. Bei Inanspruchnahme ist es unverzichtbar, ein
funktionierendes und belastbares internes Compliance Programm implementierazu h
ben >

Hierbei ist ash zu beriicksichtigen, dadge deutsclen Behdrden im Vergleich zu anderen

EU Mitgliedstaaten eine deutlich strengere Genehmigungspraxis verfolgen, was deutschen
Unternehmen Wettbewerbsnachteile gegentber Unternehmen imAESland bereitet.

Diese Nachteile kdnnten bereits durch eine Trendweimdgéer Behtrdenpraxis deutlictba
gemildert werden. In diesem Zusammenhang soll nicht unerwahnt bleiben, dass der deu
sche Verordnungsgeber im Juli 2015 mit der 4. Verordnung zur Anderung der AuRenwir
schaftsverordnuny®*fir Dual Use Giiter weitere strengetimmale Sonderregelungen rei
gefiihrt hat>* Diese neuen Regelungen betreffen u.a. technische Unterstiitzung fur Giiter

der Sicherheitsund Uberwachungsindustrie.

Danebenwird das reibungslose Funktionieren von Industrie dellege ferendaweitere
Verfahrensdeichterungen erfordern, wie z.B. den Verzicht auf bestimitifizierungs-
pflichtenz.B. fiir Projekte im Konzernverbund.

2. Mass Customization

Eine der starken Verénderungen wird in der Wandlung von einer Massenproduktion zu e

ner starken Anpassung der Prdde im Rahmen einer hoch flexibilisierten Produkti@ li

38y RAS &23FN) !'yLIl dadzyadaSy o6SA SAayi StySy [ &
OdzatG2YAT I GA2ya 0ST SAOKYSGS t KNy2YSYy mANR 1 d
menhang mit der exportkontrollrechithen Klassifizierung flihren, da viele Listungsatb

stande auf eine spezifische Konstruktion oder Anderung furr bestimmte Zwecke abstellen.

Unter derzeitigen Bedingungen ist daher zumindest fir Massenprodukte haufigi-ausz
schliel3en, dass es sich um spefiaimilitarische oder andere spezifische Einsatzzwecke
geénderte Produkte handelt. Dies ist nicht mehr ohne weiteres mdglich, wenn Mass

> vgl. dazuBAFA Technologietransfer und NeProliferation, Leitfaden fiir Industrie und Wissenschaft,

2011, S15.

> BAFAa.a.0. S19.

%42 Vgl.Sachs/KrehQuid pro quo im AulRenhandel: Compliamyagen Verfahrensprivilegien, CCZ 2013,
S.12.

>3 BAnz AT 17.07.2015 V1.

>* vgl. hierzu ausfiihrlich Hoft/Kreuzeiw 2015, 587
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Customization Standard wird. Hier ist der-6bsetzgeber gefordert, eine handhabbare-Ei

aOKNNY 1 dzy 3 speSidBonstiBiA B Fs@eziall geandert fir 1 dz SNX I 3t A OK
Gleichzeitig werden auch hier unweigerlich die Compliance Anforderungen an die Unte
YSKYSYy &aiGS8SA3SyyY 94 6ANR 1 dzy SKYSykowsyaudK G A 3 SN
customeds | dz N *SuNd deBind@liShg Auskiinfte zu ihren Verwendungszwecken zu

erhalten.

Il. Insbesondere Beschrankungen figoftware mit kryptographischen Eigenschaften

Existenzvoraussetzung fur die zunehmende Digitalisierung und Vernetzung im Zusamme
hang mit Industrie 4.0 wird seidass unter allen Beteiligten sensible Produkticunsd Po-
zessdaten sicher miteinander ausgetauscht werden kénnen. Es ist absehbar, dass dabei vor
allem auch Kryptotechnik zum Zwecke des Vertraulichkeitd Integritatsschutzes eieg

setzt werden wird. Kptotechnik wird damit zu einem der maf3geblichen Produktionsmittel.
Dieses Produktionsmittel unterliegt allerdings selbst empfindlichen Exporteinschranku

gen546

1. Gelistete Kryptotechnik

De lege lata diirfte die von der Industrie einzusetzende Kryptotechnildithang | zur EG

DuatUsex SNE NRy dzy 3 | dzFISTFNKNI aSAyd 5ASysieSidN dzY Tl 3
Gerate,anwenderspezifische elektronische Baugruppen, Module und integrierte $chaltu

gen fur Informationssicherheit, wie folgt, und besonders fimrinhtionssicherheit entiv

O1StiGS . Saidl yREdvkKelSodek geSnudrt MUMIVEinsatt 6on Kryptotechnik

unter Verwendung digitaler Verfahren, soweit es sich nicht um Authentisierung, digitale
Signatur oder die Ausfir kopiergeschitzter Softwareandelt, mit einer der folgenden-E
genschafted &

Erfasst werden sodann sowohl symmetrische Algorithmen mit einer Schlissellange von

Uiber 56 Bit und asymmetrische Algorithmen mit einem spezifisch genannten Sicherheitsve

fahren. Diese technischen Anfordemyen entsprechen der im Wassenaar Arrangement
vereinbarten Kontrolllist&*’ Des Weiteren erfasst Position 5D002 des Anhangs | ZuuEG D
al-UseVerordnung sowohl Software, die fur die Verwendung dieser o. g. Einrichtungen
entwickelt wurde, als auch solche 8of I Mi&dieEigenschaften der von Nr. 5A002 erfas

ten Geréate besitzt oder deren Funktionen ausfiihrt oder simaliert + SNA OK ©-N & & St dzy
ware und Software, die nicht diese Eigenschaften besitzt, ist nach unserem Daflirhalten

schon jetzt veraltet und stdl bereits aus Sicherheitsgrinden nicht eingesetzt werden.

545
546
547

Verbindliche Regeln gelten hier freilich im Bereich der Geldwéaschepravention, vgl. Richtlinie 2005/60/EG.
Vgl. hierzu autBeucher/SchmqlKryptotechnologie und Exportbeschrankungen, CR 19%29S.
http://www.wassenaar.org/controllists.
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Iy Y S NJ>8e Zahleiche eigentlich qua ihrer Leistungsmerkmale erfasste- iadl
Softwareprodukte insbesondere fiden Massenmarkt wieder von dem Anwendungsb

reich der Liste ausnimmt. Die fur industrielle Zwecke eingesetzte Kryptotechnik dirfte aber

einige der hierfur aufgestellten Voraussetzungen nicht erfillen, wie z.B. die mangainde U
terstitzung durch den Anbietdoei der Installation oder die mangelnde Anderungsmasglic

keit durch den Benutzer.

2.  Derzeitige Genehmigungserfordernisse

Das bedeutet, dass grundsatzlich jeder der dieABengrenzen lberschreitende Transfer
dieser Kryptotechnik genehmigungsbedirftig istdels Mal, wenn im Rahmen eines inte
nationalen Projektes Sicherheitssoftware oder Hardware an einen Kunden, Koopsration
partner, etc. zur Verfigung gestellt wird, um eine gemeinsame Sicherheitsarchitektur zu
ermoglichen, ist eine Ausfuhrgenehmigung erfatid. Ahnliches diirfte bei jedem Update
der Kryptotechnik gelten.

Bisher wurde versucht, die damit einhergehenden Probleme mit Hilfe von Allgegeing
nehmigungen abzuschwéachen: Hierbei handelt es sich um die allgemeine Genehmigung der
EU Nr. EUOO1 sowieednationale allgemeine Genehmigung Nr. 16 (Telekommunikation
und Informationssicherhei)*® Auf dieser Basis kann entsprechende Technologieein b
stimmte Lander transferiert werden, ohne dass eine Einzelgenehmigung erforderlich ist. Die
allgemeine GenehmigwnNr. EUOO1 ist beschrankt auf acht Lander, ndmlich Austradien, J
pan, Kanada, Neuseeland, Norwegen, Schweiz und Liechtenstein. Der geografische Kreis der
Allgemeingenehmigung Nr. 16 ist sehr viel weiter, es sind lediglich Embargolander und eine
Handvoll veiterer Staaten ausgeschlossen.

Die Verwendung dieser allgemeinen Genehmigungen ist jedoch nicht trivial und stellt die
Unternehmen vor grof3e Herausforderungen: Fir die Nutzung beider Ausfuhrgenetimigu
gen ist allerdings eine Registrierung Uber das P&t#NK2 erforderlich und eine halbjéh

liche Meldungen aller Transfers. Ein Versto3 gegen die Voraussetzungen stellt etre ung
nehmigte Ausfuhr dar>® Schon aus diesen Griinden werden damit zukiinftig auch inrUnte
nehmen, die sonst keine gelisteten Guter heliste oder vertreiben, interne Compliance
Programme zur Einhaltung der exportkontrollrechtlichen Vorschriften unabdirigbar.

pufi
w
zZ

1 YyYSN] dzyd o Tdz ¢SAf H oaLYF2NYIGA2yUseVar@ddadhplK S A G a
KryptotechnikAnmerkung und Anmerkg zur Kryptotechni#dnmerkung.

BAFABekanntmachung Uber die allgemeine Genehmigung Nr. 16 (Telekommunikation und Iiformat
onssicherheit) vom 24.03.2015.

250 Vgl.Erbs/KohlhaasStrafrechtliche Nebengesetze, Stand 1/20183AWG a.F. Ral.

%1 vgl. herzuSachsEU moving towards DIY export control, WorldECR No. 13, 2012, S.

549
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LOsungsansatze

De lege ferendgibt es einige Ansatze, um den zu erwartenden erheblichen Mehraufwand
fur exportkontrollrechtliche Prozesse einigermaf3en zu senken. Es ist moglich, didim Ra
men des Wassenaar Arrangement getroffenen und in der EGUB@ferordnung umg-
setzten Anforderangen der Erfassung an Hamhd Software zur Verschliisselung deutlich
zu entscharfen da es sich bei den derzeit gelisteten Systemen nicht mehr um schwer e
hatltliche Spitzentechnologie handeln dirfte.

Ein anderer Ansatz ware, die Anforderungen administesitArt der allgemeinen Genehm
gungen zu senken, etwa in dem nur noch eine Registrierung, aber keine halbjahrliche Me
dung mehr erforderlich ist. Diese zweite Variante wirde allerdings den Aufwand der Unte
nehmen, angemessene interne Compliance Prograraminplementieren, nicht zwingend
schmalern. SchlieBlich ist auch an allgemeine Genehmigungen und Ausnahmem-bei ko
zeminterner Verwendung von Verschlisselungshardd -software zu denken. Auch sind

ist der EUGesetzgeber und die deutsche Verwaltung ggffralie bestehenden Beschra
kungen fiir den Ubergang zu Industrie 4.0 abzubauen.

Stand November 2015 Seite145223



Teil 13t NB T S&08NBPOK I STFSY . dzZNNB ND

In Deutschland beschreitet die Gerichtsbarkeit gerade mithsam den Ubergang zuo-elektr

nischen Kommunikation mit dem Gericht und zur elekisahen Akte. Man kann sagen,

dass das Prozesswesen nach der Einfiihrung von Schreibmaschinen und dem Ubergang zur

¢ SEGOSNI NDSAlGdzyd YAG [/ 2YLMzi SNY No SNXKIidzLJi S NE
YSY aDSNAROKG nodnd A&l chedosh wvddieiwikischafiichg Re@I K & S A
tat von Industrie 4.65achverhalten Streitparteien und Gerichte bald einholen und Fragen
aufwerfen, die in erster Linie Beweislast und Beweisbarkeit betreffen.

Beweislast und beweisrechtliche Probleme

Digitale Vorgangsind der Wahrnehmung der beweisbelasteten Partei zumeist entzogen,
so dass sie sich primar nur auf Indizien und Vermutungen stitzen kann, sich im Ubrigen
aber in Beweisnot befindet. Im Rahmen der Produkthaftung wird diesem Problem nsch au
reichender Darlgung eines Mangels Uber eine Umkehrung der Beweislast begegnet. Auch
im vertraglichen Bereich kommt dem Anspruchsteller die Verschuldensvermutung zugute.
Dies allein kann aber die Problematik nicht I16sen; beweisrelevante Daten miissentverwer
bar gemacht weden kdnnen, wobei hierbei dann auch oftmals die Hirde zu nehmen ist,
dass sich die Daten in der Sphére des Anspruchsgegners befinden oder aber zumindest vom
Anspruchsteller ohne entsprechende Auswertungssoftware nicht sinnvoll verwertet werden
kdnnen. Dasleutsche Zivilprozessrecht ist indes vom Beibringungsgrundsatz gepragt.

Erleichterungen fir die beweisbelastete Partei kdnnen sich aber vor allem durchrden A
scheinsbeweis und die sekundare Darlegungslast bei Vorgédngen in der Sphara-des A
spruchsgegners geben. Dies kann den Betreiber etwei softwaregesteuerten Vorgé
gendazu anhalten, notwendige Beweismittel Bz. Anlernprotokolle, Fehlerspeicher)rvo
zuhalten und zu sicherfi*da er sonst als Anspruchsgegner im Falle uteerbliebenen
Speicherungseing Darlegungslast nicht geniigen kann.

Weitergehend kann sich bei einer unterbliebenen Speicherung sogar die Frage stellen, ob
eine Beweisvereitelung durch den Hersteller vorliegt. Zwar besteht keine generelle Dok
mentationspflicht, um einen spéteren Beweis ermdglichen, die Herstellung/Sicherung
von Nachweisen kann aber dann zur Obliegenheit werden, wenn erkennbar wird, dass es zu
einem Rechtsstreit kommen kan.Unter den Grundsatzen der Beweisvereitelung und
von Treu und Glauben wére es namlich treuvgdwenn der Beweisgegner daraus, dass er
den Beweis des anderen verunmdglicht, prozessuale Vorteile zieht, indem er sich auf die
Beweislast des anderen berdft:

**2 Hanischin Hilgendorf: Robotik im Kontext von Recht und Moral, (8. (119).

%53 Vgl.Regenfusn Vieweg/Gerhauser: Digitale Daten in Geraten und System@d33251, 264).

554 Vgl.Regenfua. a. O., 251, s. auclZahrnt NJW 2002, 1531 (1533) mit Beispielen aus der Reehtspr
chung zu Softwar&ehlern.
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metrische Speicherung von Daten vorgenommkat, wird man von einer Beweisvereit

lung ausgehen missen. Eine Vernichtung von beweiserheblichen Daten liegt zwar nicht vor,

es ware aber treuwidrig, wenn sich der Hersteller in diesem Fall auf die Beweisfalligkeit der
anderen Prozesspartei berufen konnte, wenn dies auf einem Fehler aus seiner eigenen
Sphare beruht>

Problematischer wird die Beweislage, wenn keine der beiden Parteien Einfluss awa-die D
ten hat und den zur automatisierten Entscheidung fihrenden Prozessracithnachtréy-

lich auswerten kann, wie dies tgig-DataAnalysender Fall ist. Diese Frage lasst sich daher
nur im Zusammenhang mit der Zuordnung von Verantwortungsbereichen und entspr
chender Zuordnung der Beweislastwie etwa durch die Umkehr der Beistast bei der
Produkthaftungg losen.

Ahnlicke Probleme kénnen sich stellen, wenn die Frage beweiserheblich ist, atasBfo-
duktverhalten durctDatenkommunikation von auf3erfeinflussgenommen wurde, falls sich
1SAYS a9AyoNHzOK & LIdzNBggfdie DafAspeheng urdk@uswekung NJ 1 |
eine entscheidende Rolle spielen.

II.  Zivilprozessuale Fragestellungen

1. Anforderungen an den substantiierten Parteivortrag bei vermuteten Fehlern in Datenve
arbeitungsvorgéangen

Oftmals wird der Anspruchsteller sellbbstht wissen, welche Erkenntnisse sich letztlich aus
den gespeicherten Daten werden gewinnen lassen und kann daher nicht mit Gewissheit
vortragen, was durch die Auswertungird bewiesenwerden kbnnen. Zivilprozessuakg

nigt jedoch die Vermutung, dass eieviieismittel bestimmte Erkenntnisse bringen kann.
Erhofft die Prozesspartei daher, der Speicherinhalt werde Daten aufweisen, die @@nen b
stimmten, vorgetragenen Schadenshergang bestatigen, liegt darin weder einrAusfo
schungsbeweis noch eine Behauptung itaiB hinein>*°

Handelt es sich um Gegenstande, die der Wahrnehmung der darlegungspflichtigen Partei
nicht zuganglich sind, wie B. Geschéaftsgeheimnisse des Softwareherstellers, so verkirzt

sich zudem die Vortragspflicht der beweisfihrenden Partei auMengdestmald gem§ 138

Abs.4 ZPO. Es genlgt dann, darzulegen, inwieweit und weshalb sie zu erheblicheen Tats

chen keine Erklarung abgeben kann. Entsprechend verstarkt sich die Darlegungslast der G
genpartei. Danach kann es im Einzelfall Sache des Sofev¥araliten sein, die Fehlerfre

heit des gelieferten Programms darzulegen und zu bewetgen.

%% Regenfua. a. O., 265.
2% Regenfus. a. O., 254.
%" Bergmann/StreitzNJW 1992, 1726 (1728).
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Das Gericht kann daher die Substantiierungspflicht unter Beriicksichtigung des Standes der
Technik und der Wahrnehmungssphéare beider Parteien flexibel verteilen. stmd& der
Darlegung bleibt jedoch die phanomenologische Darstellung der Mangelerscheintifigen.
Blol} tatsachliche Darlegungsschwierigkeiten begriinden keine Umkehr der Beweislast, so
dern machen die Hinzuziehung eines Privatgutachters erforderlich, um deseManfa-
derungen zu geniigerr?

2. Frage der Notwendigkeit prozessualer Auskunkist 2 NI I 3 S| yRANDESNI @ (S

aAl 3dziSy DNNYRSyYy fSKyd YIFy Ay 5SdziaOKfl yR
englischem Vorbild ab und kommt auch entsprechenden Anfeginfuchen nicht nach
(Vorbehalt nach Art. 23 HaagBewUBR)Ebenso zu begriiBen ist aber die Offnung, die das
zweite ZPEReformgesetz mit der Neufassung de&g182 und 144 ZPO mit sich gebracht

hat. Dies weist in die richtige Richtung, um auch den abréuterten Beweisschwierigke

ten hinsichtlich beim Gegner gespeicherter oder nur von diesem auswertbarer Daten zu
begegnen: die Ausweitung der Vorlagepflichten fur Urkundeb4@ Abs.1 u. 2 ZPO) und
Augenscheinsobjekte8@371 Abs.2, 8144 Abs.1 u. 2 20O) auf gespeicherte Daten zum
Zweckeihrer Auswertung oder die Anordnung einer entsprechenden Auswertung erscheint
unbedingt erforderlich.

In umgekehrter Richtung, d. h. wenn sich der Hersteller bei Inanspruchnahme wegen eines
behaupteten Fehlers entlastemdchte und dazu vom Klager den Datenspeicher benétigt,
kann die Problematik tber die analoge Anwendung des Besichtigungsanspruch8Qgus
BGB gelost werdeif

Unabhangig von zivilprozessualen Auskunftspflichten in Deutschland ist ein Unternehmen
aber gut beraten, sich Uber die elektronische Archivierung von Dokumeqteber auch
deren Ldschung sinnvoll Gedanken zu machen, um einerseits der Konfrontation mit einem
CommonLawVerfahren, speziell mit U&mnerikanischen Klagen und einer damit einteerg
herR S y-R & 8§ O 2 g@Baniisarf’und andererseits auch fir eine eventuell erforderliche
eigene Verteidigung anhand von EntwicklungsunterlagenAmdichemgewappnet zu sein.

. SA42YyRSNB ! yF2NRSNHzy3ISy 3ISNIRS AY RAIAGETESY
K2t Ra yI OK -LRv®/Agrfabredsérdrtingen, der schon bei drohender Streitigkeit
den sofortigen Stopp jeglicher Dokumentenvernichtung im Unternehmen und ggf. auch
verbundenen Unternehmen verlangt, wasdditig eine sofortige und nicht immer triviale
Anderung einer ggf. vorhandenen automatischen Léschroutine erforderlich maird

%8 v/gl. auctzahrnt,NJW 2002, 1531.

%9 Bergmann/StreitzNJW 1992, 1726 (1728).

260 Vgl. auchRegenfus. a. O., 252 gegen eine allgemeine prozessuale Aufklarungspflicht.
o6t Regenfua. a. O.S.263.

262 Vgl. eingehender hierzumberg/GeissICCZ 2009, 198atko/Kndpfle/KirschnezD 2014, 238.
%% vgl.Imberg/GeissICCZ 2009, 190 (193).

Stand November 2015 Seite148223



bei einem Verstol3 zarheblichen verfahrensrechtlichen Nachteilen, von der Umkehr der
Beweislast bis zum Prozessverlust, fiihren K4fin

3. Beweiswert von Datenpaketen

Neue, eur@daisch harmonisierte Beweisvorschriften fur elektronische Identifizierung und
Vertrauensdienste fur elektronische Transaktionen im Binnenmarkt bringt die ab dem
1.7.2016 geltende elDA%rordnung VO (EU) Ng10/2014 in Form qualifizierter Siegel,
qualifizerter Zeitstempel und qualifizierter elektronischer Einschreiben mit $tdbies

tragt der Verlagerung fruher verschriftlichter Vorgange in den digitalen Raum Rechnung,
betrifft aber immer noch lediglich aus sich selbst heraus versténdliche elektrorixuine
mente.

Fur reine Datenpakete helfen diese Beweisregelungen nicht weiter, denn ohne Information

Uber die Bedeutung der Zahlenwerte sind die im Speicher festgehaltenen Daten praktisch
wertlos. Fur die Auswertung von Daten, aus denen Erkenntnisse Ubiéckiiegende B-
triebsvorgange gezogen werden sollen, sind mehrere Einzelvorgange erforderlich: 9Das Au

lesen des Speicherinhalts; die Umwandlung der abstrakten Daten in konkrete Infermati

nen; schlieB3lich die Herstellung des Sinnzusammenhanges zwischemfatemationen zur
Rekonstruktion des BetriebsvorgarijsHierbei stellen sich die wesentlichen Schwierigke

GSy 0SA RSy SNARGSY 0SARSY {OKNARGGSYZIZ -6 NKNBYI
gabe ist.

Fur die Auswertung der Daten ist eine genaue KenmtmisSoftware und der Betriebsweise

des technischen Systems erforderlich. In vielen Féllen werden allerdings Auswertiingspr

ANI YYS 1T dzNJ +SNFN3Idzyd aGSKSYyIXZ RAS RAS r-3S8aLISA(
scheint es geboten, Uber die erfolgte Erstresudes Urkundsbeweises auf elektronische
Dokumente info T Ml %t h KAyl dza | fa ySdzSa {GNByYy3IoSsSiH
fihren, nach dem unter bestimmten Auswertungsvoraussetzungen der volle Beweis des

durch die Datenauswertung belegten Vorganges tmwmindest der belegten Informati

nen, soweit diese noch einer weitargsachverstandigen) Bewertung zugefiihrt werden

missen, angenommen wird. Dann béte sich auch die Einflihrung von&#278ind 444

ZPO entsprechenden Regelungen fir die Folgen der Nitépgooder der Loschung von

Daten Uber die Grundsatze der Beweisvereitelung hinaus an.

4.  Auswertung von Daten durch das Gericht und Mitwirkungspflichten des Herstellers

Die grofdte Schwierigkeit der Verwertung von Daten kann dann schon darin bestehen, die
gedgnete Auslesevorrichtung und Auswertungsprogramme zur Verfigung zu bekommen.
Gelingt es der Prozesspartei, beim Systemhersteller die Daten in geeigneter ausgewerteter
Form zu beschaffen, kdnnen sie als urkundlich belegter substantiierter Parteivoriiag in

o6 Eingehender hierzkant CCZ 2014 , 139.
°%% Eingehend hierzdandt NJW 2015, 1205.
% Regenfus. a. O., 254.
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Prozess eingefiihrt werdefi’ Eine zivilprozessuale Pflicht des Gegners, in seinem Besitz b
findliche Lesegeréte zur Verfigung zu stellen, gibt es jedoch qidie Daten selbst sind
bereits vorhanden und das Gerat selbst soll nicht in Augenschein geapwerden, so-

dern lediglich das Ergebnis der AuswertifidNach derzeitiger Rechtslage kann eine Pflicht,
aktiv Daten unter Verwendung nicht allgemein zugénglicher Verfahren aufzubereitegs, ledi
lich im Rahmen der Einschaltung eines Sachverstandigengatectatuferlegt werdert

wozu der Sachverstandige dann aber selbst auch Uber die technischen Mittel verfligen
muss, zu deren Bereitstellung der Gegner auch in diesem Fall nicht verpflichtet ware. Denn
eine aus dem Prozessrechtsverhaltnis entspringende Mitmgkpflicht gibt es nicht, so
dass sich ein Anspruch auf Mitwirkung nur aus der matenéeltlichen Beziehung aw
schen den Parteien ergeben karfiDe lege ferenda ist daher die vorstehend ureran-
gesprochene mafdvolle Ausweitung der Pflicht des Gegners, an der Aufklarung mitzuwirken,
erforderlich>™

5.  Geheimnisschutz und Zeugnisverweigerungsrechte

Versucht der Prozessgegner die Aussagekraft von Daten zu erschittern, kann esr-erforde
lich werden, Details Uber die Funktionsweise der Maschinensysteme offen zu legen. Dies
konnte das Zeugnisverweigerungsrecht g&B884 Nr. 3 ZPO berihren. Besteht im Elinz

fall ein Geschaftsgeheimnis, so stellt ein etwaiger Ausschluss der Offentlichkeit und das
Schweigegebot nach§8.72 Nr. 2, 174Abs.3 GVG indes noch keinen hinreichenden Grund
dar, das Zeugnisverweigerungsrecht des Gegners aufzuhi&bmmal diese Vorscliten

nur die miindliche Verhandlungicht aber den Zugang zu Dokumenten betreff&Ein

a Lcgmerax SNF I KNBy a>X 6AS Sa aioOK -ugd Intntterfald-S NS A OK ¢
terrechts etabliert hat’>und wie es§ 99 Abs.2 VWGO und 138 TKG vorsehen, kétenhier
Abhilfe schaffen. Der Entwurf einer Richtlinie Gber den Schutz vertraulichen Krioows

und vertraulicher Geschéftsinformation®fiweist in seinem Art. 8 in genau diese IRic
tung>”

6.  Alternative OnlineStreitbeilegung in Verbraucherangelegenheiten

Die EURIchtlinie 2013/11/EU Uber alternative Streitbeilegung in Verbraucherangelegenhe
ten und die VerordnunyO (EUNTr. 524/2013 liberdie OnlineStreitbeilegung in Verbra
cherangelegenheiterbetreffen einen anderen Aspekt der Digitalisierung: Bei Kaafl
Dienstleistungsvertragen muss Uber die staatliche Ziviljustiz hinaus den Verbrauchern die
auBBergerichtliche kostengiinstige Streitbeilegung durch Schlichtungsstellen, insbesondere

°" Regenfus. a. O., 259.

°% Regenfus. a. O., 256.

°% vgl.Regenfus. a. O., 261.

> vgl. bereitsSchmidiCotta, ZRP 2000, 518 (519).

>7 Regenfua. a. O., 260.

*2 \/gl.Redeker/Pres/GittingelVRP 2015, 812 (814).

>73 Vgl.Regenfua. a. O., 261.

°" KOM (2013) 813 endg.

°" Naher daztRedeker/Pres/GittingelVRP 2015, 812 (817).

Stand November 2015 Seite150/223



auch Uber die Onlin&treitbeilegungd £ I G G F 2 NM 0 & oF 12 {NJY discheRIGoNJ 9 dzNZ L.
mission ermdglicht werden, welche ab dem kommenden Jahr zur Verfigung stehen soll.

Dies wird sich insbesondere im®mmerce auswirken, wo die Hemmschwelle zu einer

Klage gegen einen unbekannten und weit entfernten Vertragspartner oftmals besond

hoch ist.

Die Bundesregierung hat zur Umsetzung der Richtlinie am 27.5.2015 den Entwurf eines
Verbraucherstreitbeilegungsgesetzes veroffentlitit.

Unternehmer, die sich dieser Art der Schlichtung nicht ganzlich verschlieRen, missen da
Uber dann auf iner Homepage und in ihren allgemeinen Geschéftsbedingungen irdormi
ren und sich bei der Ablehnung einer Verbraucherbeschwerde darlber erkléaren, ob sie zur
Durchfiihrung eines Streitbeilegungsverfahrens bereit sind.

Bedeutsam flr den grenziiberschreitenden k& ist dabei, dass jeder Mitgliedstaat eine
Kontaktstelle zu benennen hat, die als innerstaatliche Anlaufstelle fir Verbraucher- Unte
nehmer und Streitbeilegungsstellen in grenziibergreifenden Konflikten aus online geschlo
senen Vertragen zur Verflgungeht.

7. Probleme mit nationalen Prozessregelungen angesichts internationaler Vernetauhy
ternationalisierung des Prozessrechts/Starkung der internationalen Schiedsgericintsba
keit

Aus supranationaler Sicht erscheint es wahrscheinlich, dass der Grundsatkettze Partei

gehalten ist, dem Gegner flr seinen Prozesserfolg das Material zu verschaffen, Gber das er

nicht schon von sich aus verfudt Gber die im nationalen mzessrecht bereits

ten - sinnvollenc Offnungen hinaus noch weiter aufgeweicht werdwird>"® Dies gilt iis-
0SA2YRSNBE AY wlIKYSY RSN AYGSNYyFrdAz2yl &Sy { OK
O2@PSNEBG& 2RSNJ aNBI| dzS &GAngedicatddeREnflidsy, Sy dad démerd dzf N a :
kanische Verfahrensrecht bereits jetzt auf deutsche Unternahraesibt®®wenn mit

ihnen verbundene Gesellschaften in den USA verklagt werden, wird eine Internatenalisi

rung des Prozessrechts sich schon rein faktisch ergeben. Die Anerkennung einer prozessu

f Sy 1 dzZF{f NNHzy3aLIFtAOKG RSMyt I Sy SheygRaSIq 1
wissheiten verschiedener nationaler Prozessordnungen werden vertraglich verbundene
Parteien indes am besten durch eine Schiedsvereinbarung in den Griff bekommen kénnen,

durch die sie die Verfahrensregeln selbst bestimmen kénnenPRibleme der Industrie

°7® BTDrucks. 18/5089.

" vgl. BGH, Urt. v. 11.06.19801 ZR 159/89, NJW 1990, 3151.

°"8 \/gl.Wagner ZEuP 2001, 441 (467).

*" |nsbesonderalie IBARegeln fur die Beweisaufnahme in internationalen Schiedsgerichtsverfahrén; we
tere Beispiele beBurianski/ReindISchiedsVZ 2010, 187.

*% Eingehend daz8pies/SchrodeMMR 2008, 275.

%81 Wagner ZEuP 2001, 441 (469).
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4.0 erscheinen insoweit als guter Nahrboden fur eine Starkung der internationalen &chied
gerichtsbarkeit.

Stand November 2015 Seite152/223



Teil 14Y | NId®yff R . SNBEKOEERNDY ! £t SEIF yRSEHI | SNHS G
| SAYBNBOA | 3 YNIrA &

Die Digitalisierung der Wirtschaft sowie die Vernetzung der Industrie stellen das Kartell
und Beihilfenrecht vor Herausforderungen, die sowohl in Fachkreisen als auch in der bre
ten Offentlichkeit kontrovers diskutiert werden. Die folgende Untersuchuedtdn diesem
Zusammenhang vier Themenkomplexe herdasl. Abschnittwerden allgemein die He
ausforderungen der digitalen Wirtschaft fir das Kartellrecht beh#naebei der Schwe
punkt auf der Rolle von Internetplattformen liegt. AnschlieRend werden die kartellrechtl
chen Rahmenbedingungen fir eine vernetzte Industrie analysigrt¥erlll. Abschnittbe-
Fraad airOK YAG RSN . SRSdzidzy3d @2y a.Ad 51FdFa
chung sollen dabei zunéchst die (mdigéin) Herausforderungen des Kartellrechts sowie der
derzeitige Rechtsrahmen beschrieben utat Reformbedarf bzwnmégliche Lésungsansatze
diskutiertwerden.Im IV. Abschnittwird schlie3lich die beihilfenrechtliche Dimension unte
sucht.

Digitale Wirtschaft und Kartellrecht

Die digitale Wirtschaft stellt das Kartellrecht vor zahlreiche neue Herausforderungen. Dies
gilt vor allem mit Blick auf die Entwicklung neuer und innovativer Gesehiits Ve-
triebsmodelle, zB. Vertrieb Uber das Internet und Betrieb von Internetplattfi@n. In de-

sem Zusammenhang stellen sich die Fragen, welche besonderen kartellrechtlichesy Probl
me sich aus den verdnderten Bedingungen im Rahmen der digitalen Wirtschaft ergeben
und ob die herkdbmmlichen kartellrechtlichen Instrumente den damit verbundefefa-
derungen gewachsen sind.

Diese Fragen wurden in der jungsten Vergangenheit durch nationale und supranationale
Behorden und Institutionen aufgegriffen. Anfang Mai leitete die Europaische Kommission
eine Sektoruntersuchung im Bereich des Onlitandds ein®* Ziel der Untersuchung ist es,
etwaige Wettbewerbshindernisse beim grenziberschreitenden Outlimedel mit Waren

und Dienstleistungen zu identifizieredudem startete die Kommission am 24.09.2015 im
Rahmen der Strategie fur einen digitalen Binnamkt eine offentliche Konsultation zur Ro

le von Plattformerr®® Am 01.06.2015 verdffentlichte ferner die Monopolkommission ein
Sondergutachten, in der sie den Reformbedarf des rechtlichen und regulatoriscthen Ra
mens fiir ausgewéhlte digitale Markte analyget™ Im Juli 2015 veréffentlichte schlieRlich
dasEuropéaischdarlament eine Studie zu den Herausforderungen der Wettbewerbspolitik

°82 Vgl.Européaisch&ommissionPressemitteilung v. 06.05.2015, 1P/15/4921.

°83 Vgl.Européaisch&ommissionPressemitteilung v. 24.09.2015, 1P/15/5704.

584MonopolkommissionSondergutachten 68, Wettbewerbspolitik: Herausforderung digitaler Markte, 2015,
im Internet abrufbar untehttp://tinyurl.com/qjj3nxn.
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in der digitalisierten Wirtschaff® Dariiber hinaus werden auch von Seiten der Politik i
mer wieder Forderungen nach einer gRdierung, vor allem im Zusammenhang mit Iate
netplattformen, laut>®®

Im Folgenden werden zunéchst allgemein die Herausforderungen des Kartellrechts in der
digitalen Wirtschaft beschrieber.j, um dann auf die besonderen Problemfelder deriReg
lierung digitaler Markte und innovativer Geschaftsmodellg éowie insbesondere ddre-
gulierungsnotwendigkeit marktmachtiger Internetplattformed)(einzugehen.

1. Herausforderungen dedigitalen Wirtschaft fiir daartellrechts

Die Digitalisierung der Wirtschaft und damit verbunden die Mdéglichkeiten zur Nutzung des
Internets fir neue Gechaftsmodelle haben zu einem tiefgreifenden Strukturwandel g
fuhrt. Es stellt sich die Frage, ob die derzeitigen kartellrechtlichen Rahmenbedingungen den
Anforderungen der digitalen Wirtschaft noch gewachsen sind.

a) Problemaufriss

Zahlreiche Dienstleistungeim Internet werdenkostenlos erbracht (zB. Leistungen von
Suchmaschinen, Preisvergleichswebseiten oder Hotelbuchungsportalen). Aus kartéllrechtl
cher Sicht wirft dies die Frage auf, wie mit solchen kostenlosen Dienstleistungen umgega
gen werden soll uth ob daraus tiberhaupt Wettbewerbsprobleme entstehen kénrfén.

Daruber hinaus bietet das Internet einerseits scheinbar grenzenlose Mdglichkeiten flr den
Vertrieb von Waren, Dienstleistungen und digitalen Inhalten. Andererseits bestehén zah
reiche Tendenzenuz Beschrankung der Vertriebsmaoglichkeiten. Ein Beispiel ist der Einsatz
von Geoblocking®® Dieses kann B. genutzt werden, um Preisunterschiede zwischen ve
schiedenen Mitgliedstaaten aufrecht zu erhalten. Allerdings kénnen diese Mal3nahmen i
ren Ursprungm Urheberrecht haben, wenn etwa bestimmte digitale Inhalte nur zur Ve
breitung in einem Land lizensiert wurden.

Weiterhin spielen Beschrankungen eine Rolle, die den Vertrieb Uber das Internet ganz oder
teilweise ausschlieBen (hierzu gehérem Drittpl attformverbote®® oder generelle Ver-

%% Hiropaischesarlament Challenges for Competition Policy in a Digitalised Economy, 2015, im Internet

abrufbar unterhttp://tinyurl.com/n9u7qu4.

Vgl. das Schreiben mehrerer Bundesminister an die Kommission v. November )i Bternet &-
rufbar unterhttp://tinyurl.com/08x88xy. Ebenso das gemeinsame Schreiben von Bundeswirtschaftsm
nister Gabrielind dem frz. Wirtschaftsminister Macron an Kommissar Ansip vom April 2015, im Internet
abrufbar unterhttp://tinyurl.com/py7t4gv.

*%" podszun/FranNZKart 2015, 121.

°% Dabei handelt es sich um technische MaRnahmmit denen der Zugang fiir Nutzer zu einer Website
aufgrund des Aufenthaltdzw. Standorts gesperrt oder der Verbraucher auf eine inlandische Website
umgeleitet wird, vgl. Kommission, KOM(2015) 192 end®.fSStrategie fur einen Digitalen Binme
markt).

Mit sog. Drittplattformverboten untersagen Hersteller inren Handlern den Vertrieb tber Gnline
Marktplatze, wie zB. eBay oder Amazon Marketplace. Drittplattformverbote werden von Herstellern

586
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te des Internetvertriebs) oder die Preissetzungsfreiheit im Internet beeinflussén Pop-
pelpreisstrategien® und Bestpreis oder Preisparitatsklauselrf™).

Digitale Markte neigen aufgrund vavetzwerkeffekten(siehe daa unten,l. 3.a)) zu Kao-
zentrationstendenzen. Hier stellt sich die Frage, ob diese Konzentrationstendenzen zu
Marktmacht fuhren kdnnen bzw. wie sich Marktmacht im digitalen Umfeld sinnvoll messen
lasst. Daran anknipfend kdnnen sich Wettbewerbsbeschrardumggeben, wenn matk
machtige Unternehmen diese Marktmacht einsetzen, um Wettbewerber zu behindeBn (z.
durch Preiskampfstrategien, Zugangsbehinderung, Bevorzugung eigener Angebote) oder
um ihre Kunden auszunutzen B.durch Gberhéhte Preise).

Schlieffch muss beriicksichtigt werden, dass die Marktbedingungen in dem dynamischen
Umfeld, in dem neue Vertriebsmodelle etabliert werden, stéandig im Fluss sind, so dass An
lysen zu den Marktverhéltnissen regelméRig nur von geringer Halbwertszeffsind.

b)  Derzeiiger Rechtsrahmen

Den derzeitigen Rechtsrahmen fiir die oben beschriebenen Probleme bilde8 tjel § ff.
GWB sowie die Arf.01, 102 AEUV. Die Anwendung dieser Vorschriften setzt eine iAbgre
zung der relevanten Méarkte sowie die Beurteilung von Marktaatebzw. Marktmacht e-
raus.

| Marktabgrenzung und Marktmacht

Der sachlich relevante Markiimfasst grundsatzlich alle Produkte, die aus Sicht des
Nachfragers austauschbar sind, wobei sich die Austauschbarkeit nach den Produkte
genschaften sowimachder Bereitschaft der Nachfrager richtet, im Falle einerrgeri
gen, aber doch spurbaren und nicht blo3 voribergehenden Preiserhthung (sog.
SSNIP Test) auf ein Substitut auszuweich@hln digitalen Markten fihren diese
Methoden haufig jedoch nicht weiter. @ifale Geschaftsmodelle kénnen so einriga

tig sein, dass sich oftmals kein Substitut findétledenfalls bei kostenlosen Angeb

sowohl im selektiven als auch im niesglektiven Verteb eingesetzt. Naher daadonopolkommission
(Fn.582), Rn420 ff.
590 Doppelpreissysteme werden von Herstellern verwendet, um einen bestimmten Vertriebsweg, tibliche
weise den stationaren Vertrieb gegeniiber dem Internetvertrieb, zu unterstiitzen. Dabei werden den
Handlern in der Regel je nach Vertriebsweg unterschiedlichetiRabder Zuschisse eingeraumt. Vgl.
MonopolkommissiofiFn.584), Rn.419.
Bestpreis bzw. Preisparitatsklauseln (die Begriffe werden in der Regel synonym verwendet) spielen de
zeit vor allem im Zusammenhang mit dem Vertrieb Gber Orfitagtformen eine Rolle. Mit diesen Kia
seln verlangen Plattformbetreiber von den auf ihrer tBtam aktiven Verkaufern, Handlern oder
Diengleistern, dass letztere ihre Waren oder Dienstleistungen tber andere Vertriebskanéle (elkschlie
lich andere Plattformen) nicht zu glnstigeren oder zu besseren Bedingungen anbietelkloxgpd-
kommission(Fn.584), Rn.408 ff.
%92 Kérber WUW 2015, 120 (124).
%% gmall butSgnificantNon-permanentincrease irPrice.
*% Eilmansbergein Streinz, EUV/AEUV, 2. A@f12, or Art. 101, Rz45 ff.
%% vgl.Europaisches Parlame(fn.585), S56.

591
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ten versagt dariiber hinaus der SSNE5t>*® Ahnliche Punkte lassen sich bei der
raumlichen Marktabgrenzungnfiihren, die Ublicheveise auf die Homogenitat der
Wettbewerbsverhaltnisse abstefit’ Klassische Faktoren wie BzTransportkosten

oder das Erfordernis einer inlandischen Niederlassung spielen im Internet keine Rolle.

Vergleichbare Schwierigkeiten bestehen bei der BerechmamgMarktanteilen so-

wie bei der Messung voMarktmacht. Insbesondere die Unentgeltlichkeit von &ng
boten wirft die Frage nach alternativen Berechnungsmethoden auf. Die hoha- Dyn
mik digitaler Markte und die regelmafiig kurzen Innovationszyklen fiihren zudem d
zu, dass Marktanteile in digitalen Markten sehr volatil sind und ihnen daher in der
Praxis oftmals nur eine geringe Bedeutung zukoritht.

i Anwendung vorg§ 1 GWB, Art101 AEUV

81 GWB, Artl01 Abs.1 AEUV verbieten wettbewerbsbeschrankende Vereintvaru
gen wnd abgestimmte Verhaltensweisen. Die Vorschriften werden grundsatzlich weit
ausgelegt und erfassen sowohl zwietw. mehrseitige Wettbewerbsbeschrankungen
zwischen Wettbewerbern (horizontal) als auch solche zwischen Unternehmen auf
verschiedenen Marktstufe (vertikal). Damit lassen sich grundsatzlich vertragliche
Vertriebsbeschrankungen @. Drittplattformverbote oder generelle Verbote des |
ternetvertriebs sowie Doppelpreissysteme) erfass&rnsbesondere bei Drittplat
formverboten wird es zuklnftig dash ankommen, dass nationale Kartellbehérden
und Kommission eine einheitliche Linie herausarbeiten, wie mit diesen Vertaebsb
schrankungen umgegangen werden soll. Wahrend solche Drittplattformverbote nach
Ansicht der Kommission jedenfalls im Rahmen vonksekn Vertriebssystemen
mdglich sein sollef?°haben das Bundeskartellamt sowie deutsche Gerichte in der
Vergangenheit eine andere Auffassung vertret&n.

%% pewenter/Rosch/TerschiireNZKart 2014, 387.

7 Eilmansbergein Streinz, EUV/AEUV, 2. Aaf)12, vor Art101, Rz50 f.

5% Vgl.Europaisch&ommissionBeschl. v. 07.10.2011 im Fall COMP/M.628icrosoft/Skype Rz.78.

% vgl. zB. EUGH, Urt. v. 13.10.2011, R€:38/09, Pierre FabreECLI:EU:C:2011:649 (Werbes Interneé-
vertriebs); Bundeskartellamt, Fallbericht v. 23.12.2013, AZABY3 - Bosch Siemens Haushaltsgerate
(Doppelpreissystem); Fallbericht v. 19.08.2014, AZLE312 - Adidas(Drittplattformverbot), Press-
mitteilung v. 27.08.2015AsicgBestirankung des Onlin¥ertriebs).

%0 Eyropaische Kommissioreitlinien fur vertikale Beschrankungen, ARl 2010 @30/1, Rz54. Inwe-
weit dieseAuffassung der Kommission zu Drittplattformverboten noch zutreffend ist, kann vor allem vor
dem Hintergrund dr Entscheidung des EUGHGH, Urt. v. 13.10.2011, Rs13D/09, Pierre Fabre
ECLI:EU:C:2011:649, hinterfragt werdBarin aul3erte sictlas Gericht insbesondere kritisch zu der
Mdoglichkeit, Beschrankungen des Onhviertriebs mit dem Prestigecharaktemer Marke zu begni-
den.

%! BundeskartellamtFallbericht v. 19.08.2014, Az.-B37/12 - Adidas(Drittplattformverbot). Offengela-
sen im Verfahren gegen Asics, Ryessemitteilung v. 27.08.201AsicgBeschrankung des Online
Vertriebs).Vgl. auch OLG &mkfurt, Urt. v. 31.07.2013-@3 O 128/13; Depotkosmetik

Stand November 2015 Seite156/223



Bei neuen Vertriebsmodellerr insbesondere Uber digitale Plattformeq ver-
schwimmt jedoch die klassische Abgrenzung zwischen horizontalen und vertikalen
Beschrankungen. Plattformen agieren in erster Linie als Intermediar/Vermittlier zw
schen verschiedenenutzergruppen. Bei den Beziehungen zwischen einer Plattform
und ihren Nutzergruppen handelt es sich dann aber nicht um klassische vertikale
Vereinbarungen, sondern vielmehr um Dretw. MehrecksbeziehungeBies zeigen

z.B. die Schwierigkeiten des Bundadkllamtes bei der Beurteilung von so genan

ten Bestpreis bzw. Preisparitatsklauselim OnlineHotelbuchungsSektor. Das Bu
deskartellamt wertete die zwischestem HotelportalHRS und den Hotels vereinba

ten Bestpreisklauseln als vertikale Beschrankungem Sinne der VO (EU)
NrroonkK HAMA-DEOBINI ASASE CNIF 3S> 206 Sa &AOK 0SS
schrankungen gem. Ad. VertikalGVO handelte, konntelas Bundeskartellamije-

doch nicht eindeutig beantworten. Letztendlich konnte die Frage offen getawe-

den, da die VertikaGVO aus Sicht des Bundeskartellamtes ohnehin nicht anwendbar
war.®% Zusétzlich wurden die Regeln zur Einordnung von Vermittlern bzw. Handel
vertreter"”™®F NNJ RA & 2 NIWeNZekschaffen und lassen sich nicht 1:1 auf
den OnlineVertrieb tbertrager?” Hinzu kommt, dass Internetplattformen oftmals
eigene Dienstleistungen bzw. Inhalte anbieten und damit in Wettbewerb zu ihren
Nutzergruppen treterf®®

Geoblocking zB. wrd von§1 GWB, Art101 Abs.1 AEUV nicht erfasst, solange es
sich dabei um einseitige MaRnahmen hand&#nders ist dies jedoch, wenn solche
Mafinahmen vertraglich vereinbart wurden. Letzteres kann vor allem bei der Verbre
tung digitaler Inhalte eine Rel spieler®’ In diesem Zusammenhang stellen sieh |
doch schwierige Fragen zum Verhaltnis zwischen Kartellrecht und Urhebeffecht.

T Anwendung von §19 ff. GWB, Artl02 ARV

602 Vgl. Bundeskartellamt, Beschl. v. 20.12.2013BA8#£6/10 - HRS

893 v/gl. daztEuropaisché&ommissionLeitlinien fur vertikale Beschrankungen, ARl 2010 C 130/1, R2
ff.

% DazuKjglbye/Aresu/Stephandll ¢ K S / 2 Y-06hraedick Segt@ Equiy Analysis of Legal Issues

and Suggested Practical Approagburnal of European Competition Law & Pracfiog5, 465jm Inter-

net abrufbar untemttp://tinyurl.com/oqukb2x.

Das Bundeskartellamt behandelte deshalBzdie Preisparitatsklauseln von Amazon bei der Ausijesta

tung des Amazon Marketplace als horizontale Wettbewerbsbeschrankungen. Bundeskartellarat, Fallb

richt v. 09.12.2013, Az. B®/12.

%% v/gl.Kjelbye/Aresu/Stephanoirn.604).

%7 Die Kommission fuihrt aktuell ein Verfahren gegen den britischeATWagetreiber Sky UK und sech$-Ho
lywood-Fimstudios. Der Vorwurf lautet, dass die bestehenden Lizenzvereinbarungen zwischen den
Filmstudios und Sky UK dazu fiihren, dass Verbraucher auf3erhalb des Vereinigten Kdnigrerehs und |
lands die Pajl\AInhalte (zB. Filme und T@erien) von Sky UK weder bry’ Strednaingt 0 y 2 OK N6 SNJ
Satellit abrufen kénnen. Die Kommission sieht darin die vertragliche Vereinbarung eines abseluten G
bietsschutzes, welche ohne Vorliegen einer Uberzeugenden Rechtfertigung gegen das Kartellverbot nach
Art. 101 Abs1 AEUV verstt. Europaisch&ommissionPressemeldung ¥3.07.2015, IP/15/5432.

608 Vgl.dazu EuGH, Urt. v. 18.03.1980, Rs. 62C&g]itel | ECLI:EU:C:1980:84; Urt. v. 06.10.1982, Rs.
262/81,Coditel ) ECLI:EU:C:1982:334; Urt. v. 04.10.2011, Rsb&103/08 u. €429/08, Premier
League/Murphy ECLI:EU:C:2011:63/4l. auch Kjglbye/Aresu/Stephan{fn.604).
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Der Missbrauch von Marktmacht fallt unteg 89 ff. GWB, Artl02 AEUV. Dabenu
terscheidet man typischerweise zwischen Ausbeutungsmissbraugn Ezzwingung
unangemessener Preise und Konditionen) und Behinderungsmissbrauéh (z.
Kampfpreise, PreiKkostenScheren, Lieferverweigerung, sowie Kopplung und Biind
lung)*®

Bei der Anwendungles Missbrauchsverbots auf den Internetvertrieb bereitet die
Trennung des auch fur marktbeherrschende Unternehmen zuléssigen Leistutigswet
0 S ¢ S Ndvripetition on the merit§'® vom unzuldssigen Nichtleistungswaetb
werb oftmals Schwierigkeiten. So istBzdie Aufdeckung von Preiskampfstrategien
oder von PreigkostenScheren problematisch, wenn bestimmte Dienstleistungen im
Internet typischerweise kostenlos angeboten und erbracht wertléAndere Ve
haltensweisen, B. die Kopplung und Blndelung von Pro@mktkdnnen auch As4
druck innovativer Geschéaftsmodelle sein, die keinen Missbrauch von Marktmacht
darstellen sollter?*?

Die Ausbeutung und Diskriminierung von VerbraucherB.(durch Gedlockingo-
der durch unterschiedliche Preisstrategjesollte sich gindsatzlich von §19 ff.
GWB, Art102 AEUV erfassen lassenDies ist bisher in der Praxis jedoch noch nicht
relevant geworden.

Reformbedarf?

Wegen der Vielfalt an unterschiedlichen, innovativen Geschaftsmodellen in der digitalen
Wirtschaft erscheint beder Analyse mdglicher Kartellrechtsprobleme eilBmzelfallke-
trachtung geboten. Die kartellrechtlichen Generalklauselg 1§ 19 ff. GWB, Aril01, 102
AEUV) sind hinreichend abstrakt formuliert und damit flexibel genug, um diese netien En
wicklungen in da Griff zu bekommen. Allerdings sollte bei der Anwendung und Auslegung
dieser Klauseln den Besonderheiten der digitalen Wirtschaft hinreichend Rechnuag getr
gen werden.

%9 Bej den bisher gefiihrten Verfahren der Komritiegging es jeweils um Behinderungsmissbrauch; ddicr

soft: Verweigerung Zugang zu Schnittstelleninformationen und Bindelung mit Media Player (2004), |
teroperabilitdtsprobleme (2008), Biindelung Internet Explorer (2009). Google: Privilegierung eigener S
chemebnisse, unautorisierte Verwendung fremder Inhalte, Alleinbezug der Werbung per AdSense, keine
Verwendung von AdWords mit konkurrierenden Plattformen. Google Android: Biindelung mit weiteren

GoogleApps, Beschrankung der Entwicklung von Android Forks,eBimgi mit eigenen Apps. Siehe
auchJaeger Wuw 2015, 702.

®19 vgl. EUGH, Urt. v. 27.03.2012, R20€/10, Post DanmarkECLI:EU:C:2012:172, Rzff.

®1 Hjropaischearlament(Fn.585), S.58 f.;Korber WuW 2015, 120 (129 f.Jaeger WuW 2015, 702
(707).

®'2 Deshalb kritisch zWlicrosoftEntscheidung der Kommission Kérber, WuW 2015, 120.

613 Vgl.Nothdurftin Langen/Bunte, Kartellrecht, 12. Aufl. 2013,8GWBRz.97, 102;Eilmansbergein
Streinz, EUV/AEUV, 2. Aufl. 2012, A2 AEUV, R28. Kritisch dazijglbye/Aresu/Stephano{rn.604).
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'Y RAS& Tdz 3S6NKNISA&aGSYy aztft (S &SdhywdacC2 NI Sy
lem der Mitteilungen der Kommission bzgl. Marktdefinition, Beurteilung von Marktmacht

sowie Anwendung der Kartelind der Missbrauchsverbofg?Kartellbehérden sollten &

Rerdem Uber das 6konomische und technische khow sowie Uber ausreichende fina

Zielle und personelle Ressourcen verfiigen, um Verfahren in diesem Bereich effizient und

zuigig durchzufithren, eventuell unter verstarktem Einsatz einstweiliger MaRnafien.

Daneben kommen grundséatzlich flankierende Mal3hahmen in anderen Rechtsbereichen in
Betracht, zB. im Verbraucherschutand Urheberrecht hinsichtlich Geglocking®'®

Ob darlber hinaus weitere gesetzgeberische Malinahmen zur Regulierung erforderlich sind,
bedarf einer sorgfaltigen Prifung. Regulatorische Eingriffe in dynamische, inn®gation
triebene Markte sollten stets die Ausnahme bilden und sollten sich auf3erdem dagauf b
schranken, Markte offen zu halteahne in spezifische Geschaftsmodelle einzugreifen.

2. Kartellrechtliche Fragen bei der Regulierung digitaler Markte und innovativer Gafis-
modelle

a) Problemaufriss

In der digitalen Wirtschaft treten zahlreiche neue Geschaftsmodelle in Konkurrena-zu tr
dierten Geschéaftsbereichen. Dies gilt zum Beispiel fir sog-Thet 2 LA ¢o¥dommun-
kationsanbieter (zB. Skype, Facebook Messenger,atgApp, etc.), die zunehmend eine
Alternative zu herkbmmlichen Telekommunikationsdienstleistungen darstellen. Geschaft
Y2RSt S RSNJ d423d aB.KbeNddgf Airbisb@retgh aRérdem mkké 1 @
kurrenz zu traditionellem Hotel und TaxiGewerbe. Wiéerhin gewinnen Online
Streamingdienste (B. Netflix) im Vergleich zu herkdmmlichen Fernsehsendernteune
mend an Attraktivitat'’

Wettbewerbsverzerrungen kdnnen entstehen, wenn etablierte und neue Geschéaftsmodelle
nicht den gleichen Regeln unterliegen.

b)  Derzeitiger Rechtsrahmen

Ob die neuen Geschaftsmodelle dem gleichen regulatorischen Rahmen unterliegen wie die
etablierten Geschaftsmodelle, muss jeweils im Einzelfall geprtft werden. So unterlidgen z.
OTTDienstleister nicht derselben sektorspezifischegulierung wie Telekommunikati®n

®14 Korber WuW 2015, 12QJaeger WuW 2015, 702.

®'% DafiirMonopolkommissiorfFn.584), Rz510.

®1% SjeheEuropaisch&ommissionkKOM(2015) 192 endg., 6ff. (Strategidiir einen Digitalen Binre
markt).

®7 v/gl.MonopolkommissioifFn.584),Rz.543 fiir weitere Bsp.
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anbieter. Andererseits erscheint esBk.flr den Shar&conomyTransportdienstleistetJ-
ber durchaus méglich, dass dieser der Regulierung fiir Taxis unt@ffallt.

c) Reformbedarf?

9AY laelpayingifield 1 yy |rsadfieddne /Stén e@efht werden. Entweder
wird die bestehende Regulierung auf die neuen Geschaftsberaiohigtis mutandis aus-
gedehnt. Oder es wird gepruft, inwieweit die bestehende Regulierung fur die etablierten
Geschéaftsmodelle abgebaut werden kadedenfalls gilt auch hier, dass in jedem Einzelfall
sorgféltig gepruft werden sollte, ob und in welchem Umfang ein regulatorischer Eingriff in
digitale, innovationsgetriebene Markte tatséachlich erforderlich ist.

3. Regulierungsnotwendigkeit marktmachtiger latnetplattformen

In jingster Vergangenheit kamen vermehrt Forderungen auf, gegen marktméchtige Inte
netplattformen (z.B. Suchmaschinen, soziale Netzwerke&sommerce Marktplatze, App
Stores) vorzugehen. Hervorzuheben ist die gegen Google gerichtete frogdies Eropa-
schenParlamentsv. 27.11.2014 nach der Entflechtung von InternetsuchmascHitien.

a) Problemaufriss
| Digitale Plattformen

Eine Internetplattform dient als Vermittler zwischen verschiedenen Nutzergruppen,
die Uiber die Plattform miteinander iKontakt treten®”° Die unterschiedlichen Nu
I SNENHzZLILISY 6 SNRSyYy No t 2AF0KNS Ndst SEALAGSH 7 2 Ny &Sl (N y

Trotz der zahlreichen unterschiedlichen Geschéaftsmodelle zeichnen sich digitale
Plattformen allgemein durch die folgenden Eigenschafias:

1 Digitale Plattformen profitieren von Netzwerkeffekten. Bei zveeier mehrsé
tigen Plattformen stehen dabei sogndirekte Netzwerkeffekteim Vorde-
grund. Danach wird eine Plattform flir eine Nutzergruppe umso attraktiver, je
mehr Nutzer einer anderen Gruppe auf diese zugreifen und umgeRehrt.

®18 \/gl.Linke NVWZ 2015, 476.

®19 EntschlieBung desuBopaischerParlamentsv. 27.11.2014 zur Starkung der Verbraucherrechte imatigit
len Binnenmarkt (2014/2973(RSP)), B.im Internet abrufbar untenttp://tinyurl.com/ntvdpdb. Die
Entschliel3ung ist rechtlich unverbindlich.

%20 Zum PlattformbegrifEuropaischeRarlament(Fn.585), S.21; Europaisch&ommissionSWD(2015) 100

final, S52.

Zum Beispiel ist ein Hotelbuchungsportal fiotelbetreiber umso attraktiver, je mehr potenzielle Hbte

suchende die Seite frequentieren. Umgekehrt steigt die Attraktivitat fir Hotelsuchende mit der Anzahl

an Hotels, die ihre Dienstleistungen Uber die Plattform anbieten. Dagegen beziehelirekth Netz-

werkeffekte auf die Anzahl der Nutzer auf einer Plattformseite. Beispiele sind Kommunikationsdienste

und soziale Plattformen. Hier profitieren die Nutzer unmittelbar von der Gré3e der eigenen Nufrergru

pe, z.B. ist eine Kommunikatior&pp wie WhatsAppimso attraktiver, je mehr Nutzer sie hat. Vgl. zu

621
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1 Digitale Plattformen machen sich diese indirekten Netzwerkeffekte fur ihre
Geschaftsmodelle zu eigemnd zwar va. bei der Preisgestaltung. Um die
Plattform so attraktiv wie mdglich zu machen, wird in der Regel die Plattfor
seite belastet, die weniger preissensibel ist. Dadurch kénnen erhelficdie
asymmetrienentstehen, bei denen etwa eine Plattfosgite komplett durch
eine andere Plattformseite subventioniert wiftf.

1 Wegen dieser asymmetrischen Preisstrukturen spielen Preise als &Vettb
werbsfaktor eine geringere Rolle als in herkbmmlichen Méarkten. Anderefakt
ren, wie zB. Innovation und Qualitat (bav. Kundenerlebnis) treten in den
Vordergrund.

T Kartellrechtliche Probleme

Aus 6konomischer Sicht ist anerkannt, dass Plattformmarkte aufgrund der indirekten
Netzwerkeffekte zuKonzentrationneigen®” Diese Konzentrationstendenz kann die
Entstehung von Markhacht beglnstigen, vor allem wenn noch weitere Faktoren
hinzukommen. ZB. kdnnten Plattformen ihre Marktposition gegentber (potenziellen)
Wettbewerbern absichern, indem sie ihren Nutzern einen Wechsel zu andereén Plat
formen (z.B. durch Verwendung von Negrdaten oder durch fehlende Interoperiab
litat) erschweren oder sogar unméglich machen (sog. Hir&kfekt)®**

Marktstarke oder marktbeherrschende Internetplattformen kdnnten ihre Mark

macht ausnutzen. Diskutiert werden hier vor allem zwei Gefahren: fijnBerung

von Wettbewerbern durch Beschrankung des Zugangs zu der Plattform; sowie (ii) sog.
deveragingg @2y al N} G4YIl OK{ IBdddirchBihdetinglon DISANBS A OK S >
leistungen und Bevorzugung plattformeigener Dierféte.

NetzwerkeffektenMionopolkommissioiiFn.584), Rz35 ff. Neben dem Internet spielen indirekte Met
werkeffekte wr allem im Pressauind Medienbereich eine Rolle, vgl. Bundeskartellamt, Entsch. v.
25.04.2014, Az. B88/13 ¢ Funke Medien Gruppe/Axel Springéntsch. v. 21.04.2009, Az.-B6
150/08- NPG/DetjenEntsch. v. 29.08.2008, Az.-B¥08 ¢ Intermedia/Health & Bauty.
Dies ist zB. typisch fur Internetsuchmaschinen. Fir Internetnutzer ist die Suche kostenlos, weil sich die
Suchmaschine in der Regel Uber Werbeeinnahmen finanBeundlegend dazRochet/Tirole Platform
competition in twoesided markets, J EUR ECON ASSOC 2003, 90. Véiliatnahchi/Geradin/van
Damme/Affeldt Market Definition in Twesided Markets: Theory and Practice, Journal of Competition
Law and Economics 2013, 288&wenter/Rosch/Tersc¢inen, NZKart 2014, 387.
623 Bundeskartellamt, Fallbericht £1.06.2015, Az. B89/15 ¢ Axel Springer/ImmowelMonopolkomms-
sion(Fn.584), Rz42; EuropaischeParlament(Fn.585), S.22; Kérber WuwW 2015, 120 (123).
%24 vgl.Jaeger WuW 2015, 702¥lonopolkommissioiiFn.584), Rz49. Weitere Faktoren sind das sog.
a¢ALIWIAYIa RS&a alNJGSa a26AS oFANRG Y2O0SN) FRGFHyGlF3S
Dieser Vorwurf steht im Zentrum der laufenden Verfahren der Kommission gegen Google. So wird
Google ua. vorgeworfen, seine marktbeherrschende Stellung im Bereich der Glinke durch Priv
legierung eigener Inhalte/Dienste bei den Suchergebnissen auszunutzen. Auf3erdem untersucht die
Kommission seit 15.04.2015, ob Google seine marktbeherrseh8tellung in Bezug auf das mobike B
triebssystem Android ausgenutzt hat,al.durch Koppelung mit googleeigenen Anwendungen. Vgl.
Pressemitteilung v. 15.04.2015, IP/15/4780.

622

625
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b)  Derzeitige Rechtslage

Die Ausnutzung von Marktmacht durch Internetplattformen fallt grundsatzlich in den A
wendungsbereich der&19 ff. GWB, Artl01, 102 AEUV. Die bereits beschriebenerbPro
leme bei der Anwendung des Kartellrechts im digitalen Umfeld. (k. 1.b)) gelten gruil-
satzlich auch in diesem Kontext. Hinzu kommt, dass beizsa. bzw. mehrseitigen Pldt
formen Wechselwirkungen zwischen verschiedenen Plattformseiten bestelierhei der
Marktabgrenzung nur schwer zu fassen sifi€ine allgemeingiiltige Methode zur Mark
abgrenzung existiert bisher nicfft.

Daruber hinaus kénneherkbmmliche Methoden zur Beurteilung von Marktmacti In-
terdependenzen zwischen den verschiedenattRIirmseiten nicht erfasseff®

T Zugang zu marktméchtigen Plattformen

Die Gewabhrleistung eines (diskriminierungsfreien) Zugangs zu marktmachtigen Inte
netplattformen wird grundsatzlich von dessentialfacilities-Doktrin erfasst, die im
deutschen Recht adsiicklich in§ 19 Abs.2 Nr.4 GWB verankert i$f° Die essential
facilitiesDoktrin ist jedoch an strenge Voraussetzungen geknuipft, die fir den Zugang
zu nicht duplizierbaren Infrastruktureinrichtungen wie Bricken und Hafen entwickelt
wurden. Netzwerkund Lockin Effekte, welche digitale Plattformen pragen, spielen
insofern keine Roll&°

| Biundelung und Bevorzugung plattformeigener Dienste

Die Biundelung von Dienstleistungen und die Bevorzugung plattformeigener Dienste
lassen sich mit den herkdmmlichdfallgruppen des Missbrauchsverbots erfassen,
namlich Kopplung und Biindelufij Allerdings besteht auch hier das bereite-b
schriebene Problem, dass kartellrechtswidrige Malinahmen von Leistungdnro-

626 Dewenter/Rosch/TerschiireNZKart 2014, 38Kodrber WuW 2015, 120; Monopatknmission, (Fr684),
Rz.54 ff.; EuropaischeRarlament(Fn.585), S 52 ff.

%27 Dewenter/Rosch/TerschireNZKart 2014, 38Hoppner/GrabenschrogNzKart 2015, 162.

%28 MonopolkommissioiFn.584), Rz56.

629 Vgl.Paal GRUR 2013, 873. Im Microsufirfahren wurde das Unternehmen von der Kommission unter
Anwendung deessential facilitied®oktrin gezwungen, anderen Unternehmen volisligen Zugang zu
den Programmierschnittstellen zu gewahren. \EkKommissionWuW/E EW-931; EuG, Urt. v.
17.09.2007, Rs-201/04,Microsoft, Slg. 2007,43601.

%39 v/gl.MonopolkommissionXX. Hauptgutachten, 65; Jaeger WuW 2015, 702 (711). Beislsiereise ve-
langt die Doktrin, dass eine wesentliche Einrichtung nicht duplizierbar ist. Im Internet l&sst sich jedoch
jede Plattform grundsatzlich duplizieren Bz.Errichtung einer neuen Suchmaschine, Schaffung einer
neuen sozialen NetzwetRlattform). Cass dies trotzdem nicht ausreichen kann, um wirksam in Veéettb
werb zu treten, liegt an den oben beschriebenen Netzwarld Lockin Effekten.

%1 vgl. auchPaal GRUR 2013, 873.
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vationswettbewerb unterschieden werden missen. Bei dénd&lung verschiedener
Leistungen kann es sich auch um ein innovatives Geschéftsmodell h&fideln.

T Verfahren

Ein weiteres Problem bei der Anwendung des Kartellrechts ist die Verfahrensdauer,
die haufig nicht mit der technologischen Entwicklung Schritt haeam. ZB. zogen

sich die Verfahren der Kommission gegen Microsoft Uber 14 Jahre. Das Verfahren g
gen Google lauft bereits seit fiinf Jahr&nSchlieRlich ist bei Verfahrensbeendigung
durch Auflagen und Bedingungen besondere Vorsicht geboten, damitrdjefte in

das dynamische Marktgeschehen nicht zu einer Innovationsbeeintrachtigumg fu

ren 5%

Reformbedarf?

Wie bereits allgemein ausgefihrt s, Teil 141.c), sind die kartellrechtlichen Generalkla
seln (81, 19 ff. GWB, Arfl01, 102 AEUV) grundsatzlich hinreichend flexibel, um auch im
Einzelfall auf Kartellrechtsverstt3e durch digitale Plattformen Anwendung zu finden. Alle
dings sollte bei der Anwendung und sdegung dieser Klauseln den Besonderheiten vien d
gitalen Plattformen hinreichend Rechnung getragen werden. Dazu kann eine Fortentwic
f dzy3 RSa of @ef Mitteijuhgalér Kamimigsion zu Marktdefinition, Beurteilung
von Marktmacht und Anwendung deridsbrauchsverbote) forderlich sein.

Flankierende Mafinahmen in anderen Rechtsbereiahprimar im Datenschutz Urheber
und Verbraucherschutzrecht¢ kénnen ebenfalls dazu beitragen, die Entstehung von
Marktmacht auf digitalen Plattformmarkten zu verhirrde

Die Frage, ob es darlber hinaus einer gesonderten Regulierung fur marktméchtige Inte
netplattformen bedarf, wird kontrovers diskutiert. Wahrend dies von politischer Seite tei
weise vehement gefordert wirf°wird andererseits zur Zuriickhaltung aufgemufé’ Fir

eine plattformspezifische Regulierung gibt es mehrere Méglichkeitdh; z.

1 Regelungen zuEntflechtungder Plattform von spezialisierten Inhalten oder Diens
leistungen. Anknipfend an die sektorspezifische RegulieruBg im Bereich Gas
und Stranerzeugung kdénnte man so die Unabhéangigkeit von Plattformbetreiiern s
cherstellen.

832 Korber WuW 2015, 120.
633 vgl.Jaeger WuW 2015, 702 (705)onopolkommissioifFn.584), Rz504.
%3 KorberWuw 2015, 120.

635
636

Siehe Kommission, KOM(2015) 192 endg. (Strategie fiir einen Digitalen Binnenmarkt).

Vgl. das Schreiben mehrerer Bundesminister an die Kommission v. November B)ir Bternet d-
rufbar unterhttp://tinyurl.com/o08x88xysowiedas gemeinsame Schreiben von Bundeswirtschaftsmini
ter Gabriel und dm frz. Wirtschaftsminister Macron an Kommissar Ansip vom April 2015, im Internet
abrufbar unterhttp://tinyurl.com/py7t4gv. In diese Richtung geht auch die EntschlieRund=despa-
schen Parlaments. 27.11.2014Fn.619).

%37 vgl.Jaeger WuW 2015, 702 (703)onopolkommissioifFn.584), Rz258 ff., 587.
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1 Schaffung einer Vorschrift (in Anlehnung &h9 Abs.2 Nr.4 GWB), welche denuZ
gang zuoS a & Sy ( t&refplStifocmen regelt, zB. unter Bezugnahme auf
FRANEBedingungen (zum Begriff sL., [1.b)).

1 Erweiterung des Missbrauchsverbots, so dass weitergehende Verhaltensgebote an
marktméachtige Plattformen gestellt werden.

] Die Einfiihrung eines Prinzips defattformneutralitat,®**mit dem die diskrimire-

rungsfreie Ubermittlung und der neutrale Zugang zu Inhalten sichergestellt werden.

1 Regelungen zur Interoperabilitat und Transparenz von Plattformes, zur Offerd-
gung von &hnittstellen und zur Gewahrleistung der Datentbertragbarkeit flt- Nu
639
zer.

Bei regulatorischen Eingriffen in dynamische, innovationsgetriebene Markte sollte jedoch
stets sorgfaltig gepruft werden, ob ein Eingriff tatsachlich erforderlich ist.

Hinzu kommt dass eine Konzentration in Plattformmarkten aus 6konomischer Sicht nicht
per seschadlich ist, sondern durchaus wettbewerligw. wohlfahrtsférdernd sein kann,
indem z.B. Transaktionskosten fiir Nutzer gesenkt werden, solange die Markte offdngeha
ten werden und Nutzer die Moéglichkeit haben, zwischen verschiedenen Plattformen zu
6 SOKa St nulti-hamh@ @°@imgriffe sollten sich daher im Idealfall auf die Gewéh
leistung dieser Bedingungen beschranken.

II.  Vernetzung der Industrie
1. Horizontale undvertikale Themen
a) Problemaufriss

Die Vernetzung der Industrie setzt voraus, dass Unternehmen miteinander koopedeBen,

0SA RSNJ C2NHEOKdzyRRE dzy R RS Wil #/5A1 fRIBNT [AduSy & A S NI
gleich spielen Interoperabilitat und Kompatitiiti eine zentrale Rolle. Ebenso wéachst die
Bedeutung von Standards und technischen Normen, welche in der Regel zwischenm-den ve
schiedenen Marktteilnehmer erarbeitet und vereinbart werden missen. Damit stellt sich

die Frage nach den kartellrechtlichen Gremziner solchen Kooperation.

%% Siehe dazu bereits den Koalitionsvertrag der Bundesregierung, im Internet abrufbar unter

http://tinyurl.com/p7wanoo. Vgl. frz. Digitalrat, Platform Neutrality, 2014, im Internet abasfunter
http://tinyurl.com/Ifkbztx.

99 Ay o w S O Kpdrtabilitiifindet sicHSinf aktuelletEntwurf der Datenschutzgrundverordnu(rt.
18), auf den sich die Justizminister der 28NAitgliedstaaten am 15.06.2015 einigen konntenq|.
http://data.consilium.europa.eu/doc/document/SP5652015INIT/en/pdf. Dieses Recht wurde jedoch
im Vergleich zum urspriinglichen Entwurf der Kommission eingeschrénkt.

%9 Bundeskartellamt, Fallbericht vom 25.06.2015, Az3885 ¢ Axel Springer/ImmowelS 4.
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b)

Derzeitiger Rechtsrahmen

Anwendung vorg 1 GWB, Art101Abs.1 AEUV

81 GWB, Artl01 Abs.1 AEUV verbieten wettbewerbsbeschrankende Vereinkraru

3Sy dzyR 1 03SaGAYYGS SNKIf(OISyasgwunN®aIyd 54
AGAYYGS SNKIFfGSyasSAaasSa sSNRSyYy 3INHzyRaANGI
immer trennscharf voneinander abgegrenzt werden. Wahrend es bei der Vareinb

rung wesentlich auf die Willensuibereinkunft ankomifitsoll es fiir eine abgestim-

te Verhaltensweis bereits gentigen, dass es sich um eine Form der Koordinierung
KFyRStGX 6SA RSNJ RAS o0SGSAtAIGSY !'nyGdSNYySK
FNDSAG 'y RAS {GSttS RSa YAl wAFiaSy OSNI
Konzept der abgestimmten Verhalt®neise erfasst damit insbesondere Formen des
Informationsaustausches, mit denen Wettbewerber die Ungewissheit Uberuthr z

kunftiges Marktverhalten verringern oder beseitigen.

In diesem Zusammenhang stellt sich die Frage, obadéomatisierte Datenas-

tausch zwischen Unternehmen z.B. aufgrund der gemeinsamen Teilnahme &n e

nem computergesteuerten Systeml f & ol 6 3SaGAYYUES +SNKIf GSy
Kartellverbot verstol3en kang (L GWB, Art101Abs.1 AEUV).

KartellrechtlicheRahmenbedingungen der Koajpéion

Nicht jede Form der Kooperation zwischen Unternehmen ist schlechthin verboten.
Insbesondere ist anerkannt, dass die gemeinsdf& zu positiven Effizienzaund
Leistungssteigerungen filhren kagrdies kommt auch F&EKooperationen im Ra

men der vernezten Industrie zugute. Die Kommission geht davon aus, dass die mei
ten F&EVereinbarungen nicht unter ArL01 Abs.1 AEUV fallen. Dies gilt insbeso
dere fir F&EVereinbarungen zwischen NielWettbewerbern, Outsourcing voruz

vor selbst durchgefiihrter F&Eowie fur reine F&EKooperationen, die sich nicht auf
die gemeinsame Verwertung moglicher FRigebnisse erstreckét’ Dariiber hinaus
wird die Zulassigkeit von F&Eereinbarungen durch die VO (EU) N217/2010
ORREGVGI 0 IASNBIASE (@

Im Jahr 2014 verabscliete die Kommission aul3erdem einen Uberarbeiteten
Rechtsrahmen zur kartellrechtlichen Beurteilung von Technolbpesfer
Vereinbarungen, bestehend aus der VO (EUpNn.c K H IiRBNG 0 a 2 6 &S NoO S N.
0SAGSGSY [ SAGTE A YELSY PR g NBINGFN)EAEDAOHIi2hgn ed o
Unternehmen die Nutzung von Patenten, Knbaw oder Software anderer Unte

nehmen zu lizensieren, die fir die Produktion von Waren und Dienstleistungen ei

gesetzt werden.

®1 v/gl.Eilmansbergein Streinz, EUV/AEUV, &ufl. 2012 Art. 101 AEUV, Rt.
842 EuGH, Urt. v. 08.07.1999, R=19/92 P Anic ECLI:EU:C:1999:356, RI5.
843 Kommission, HorizontalL, Rz129 ff.
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Die Uberarbeiteten T-LL enthalten insbesondere Richtiini zur Beurteilung von
Technologiepools (d., Vereinbarungen, bei denen zwei oder mehr Parteien ein
Technologiepaket zusammenstellen, das nicht nur an die Mitglieder des Pawls, so
dern auch an Dritte in Lizenz vergeben wird). Diese fallen unter bestimkeats-
setzungen nicht in den Anwendungsbereich von 20t Abs.1 AEUV und sind damit
grundsatzlich zulassf§’*

| Kartellrechtliche Grenzen von Standardisierung und technischer Normung

Aus kartellrechtlicher Sicht ist eBtandardsetzungsprozesgundsatich unprobe-
matisch, wenn (i) die Mitwirkung allen von dem Standard betroffenen Wettlbewe
bern offensteht, (ii) die Standardsetzung transparent erfolgt, (iii) die Einhaltung des
Standards fur die Beteiligten nicht verpflichtend ist, sowie (iv) der Zugardem
Standard zu fairen, zumutbaren und diskriminierungsfreien Bedingungen (sog.
FRANBBedingungei gewéhrleistet wird*®

Soweit nicht alle oben genannten Voraussetzungen erfillt sind, muss im Einzelfall im
253S RSN af{SfoadSayaoOKNind SmhdamdsetZBg edhT i
Art. 101 Abs.3 AEUV gerechtfertigt ist. Dabei geht die Kommission davon aus, dass
Normierungsvereinbarungen oftmals zu erheblichen Effizienzgewinnen fifffren.
Wird ein Standard fur verbindlich erklart oder soll einer Einrichtuegeaklusive 8-

fugnis Ubertragen werden, die Einhaltung des Standards zu Uberprifen, scheidet eine
Freistellung jedoch in der Regel &(fs.

c) Reformbedarf?

Die Frage, ob ein automatisierter Datenaustausch zwischen Unternehmen durch Teilnahme
an einem gemeinsaan computergesteuerten System zu einem Kartellrechtsverstol3 fihren
kann, bildet derzeit den Gegenstand eines Vorabentscheidungsverfahrens vor deni*EuGH.
Nach Ansicht des zustandigen Generalanwalts kommt ein Verstol3 jedenfalls in Betracht,
wenn die Unternemen den Inhalt der ausgetauschten Informationen kannten (oder hatten
kennen missen) und trotzdem weiter an dem gemeinsamen System teilnahmen, ohne sich
offentlich davon zu distanzieréfi’ Auch wenn die Vorlagefrage eine sehr spezifische Fal
konstellation bérifft, die hier nicht detailliert beschrieben werden kann, kénnten sia di

ser Entscheidung W. dennoch allgemein giltige Aussagen fiir vergleichbare Kongiellati
nen entnehmen lassen.

4 TTLL, R244 ff.

%5 HorizontatLL; Rz280.

%4 HorizontatLL; RZ308 ff.

%7 HorizontatLL; RZ318 f.

®% Rs. €74/14,UAB Eturas u.a

%49 GASzpunarSchlussantrage v. 16.07.2015 in der R&4/C4, UAB Eturas u.aRz44 ff.
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Schlie3lich ist anzumerken, dass die Kommission nachl Akbs.1l lit.ta VO EWG
Nr.2821/71 eine Gruppenfreistellungsverordnung fir Normand Typenkartelle erlassen

und so mehr Rechtsklarheit flir Standardisierungsprozesse schaffen kénnte. Von dieser
Mdglichkeit wurde bisher kein Gebrauch gemacht.

2. Marktmacht und einseitige Wettbewerbsbeschrankungen (Standardisierung una- |
teroperabilitat, Essential Facilities)

a) Problemaufriss

In der vernetzten Industrie befinden sich Inhaber von stgndardessentiellen Patenten

0 SEPS @ das sind Patente, die durch eirg&tandardisierungsorganisation fur die Il
mentierung eines Standards als wesentlich erklart wurden und fir die es keine Alternativen
gibt ¢ in einer Schlisselposition, da sie gegebenenfalls den Zugang zu einem gesamten Pr
duktmarkt kontrollieren kénnen. ERInhaber verfligen daher regelmafig Gber eine ntark
beherrschende Stellung im Sinne de§ 1®, 20 GWB, Arl02 AEUV’Sie kénnen den
Wettbewerb behindern, indem sie eine Lizensierung verweigern oder tberh6hte Lézenzg
biihren verlangefi>*

Gleichfalls befinde sich Internetdienstanbieter in einer Schliisselposition, da sie den Inte

netzugang kontrollieren. Sie kdnnen in den paketvermittelten Datenverkehr im Internet
eingreifen, indem sie B. eigene Dienste priorisieren und Datenstrobme von anderen
Dienstleisten (z.B. von OT-Diensten) drosseln.

b)  Derzeitiger Rechtsrahmen
T Standardessenzielle Patente

Im Rahmen des Standardsetzungsverfahrens werden die Teilnehmer zur Offenlegung
standardrelevanter Patente aufgefordert. Setzt sich ein Standard durch, so verpflic
ten sich die SEmhaber, diese zu FRAMB2dingungen zu lizenzieren. Besondere
Probleme kénnen allerdings auftreten, wenn beteiligte Unternehmen ihre Patente
erst nach Annahme des Standards offenbat@n.

Dartber hinaus war lange umstritten, unter welchen Bgdngen ein SERhaber
seine marktbeherrschende Stellung missbraucht, wenn er gegen einen mutmallichen
Patentverletzer im Wege der gerichtlichen Untersagungsverfigung vorgeht. Der
EuGH machte im Urtedluawei Technologie&onkrete Vorgaben an das Verfahre

%9 Das SEP bildet insoweit den relevanten Technologiemarkt, vgl. Kommission, Entsch. v. 29.04.2014 im Fall

AT.3998% Motorola, Rz190ff.; Entsch. v. 29.04.2014 im Fall AT.39§8amsungRz 41 ff.; Entsch. v.

13.02.2012 im Fall COMP/M.638Google/MM| Rz54. Vgl. auclschréter/Bartin von der Go-

eben/Schwarze/Hatje, Européisches Unionsrechufl. 2015, Art102 AEUV, R316.

Vgl. Kommission Horizontal, R2269.

®21dz 42 ASY Il Yy iSy dateriSnpusko yIGIN®KI YABYAdarz2y s . Sa0Kf o
COMP/38.63& RambusKleesn Kilian/Heussen, Computerrecht, 32. Hrfg. 2013, RAO ff.

651
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mit dem ein SEMhaber seine Schutzrechte ohne Verstol3 gegen Kartellrecht geltend
machen kann. Danach muss er den potenziellen Verletzer zunachst auf die Patentve
letzung hinweisen und ihm anschliel3end ein konkretes schriftliches Lizenzangebot zu
FRANEBedingungen unterbreiten. Der potenzielle Patentverletzer ist seinerseits
verpflichtet, die Bereitschaft zum Abschluss eines Lizenzvertrags auszudriicken, das
Angebot sorgfaltig zu prifen und fur den Fall, dass er dieses ablehnt, dem SEP
Inhaber ein Gegemmebot zu unterbreiten. Soweit die Parteien keine Einigungerzi

len, kdnnen die Lizenzgebihren durch einen unabhangigen Dritten festgesetzt we

den 653

T Netzneutralitat

5AS 51 0SYNOSNXYAGGEdzy3d AY LYGSNYySiBeSNF2f¢ 3
Effortd inzipldwonach Daten grundsatzlich im Rahmen der zur Verfigung stehenden
Kapazitaten transportiert werde?t* Diskriminierende MaRnahmen von marktnhéc

tigen Internetdienstanbietern zum Blocken oder zur Drosselung bestimmtemBPate

strome werden grundsatzlich detn das kartellrechtliche Missbrauchsverbog (® ff.

GWB, Art102 AEUV). Allerdings kénnen Netzwerkmanagementmaflinahmen zur
Drosselung von Daten sachlich gerechtfertigt seil. zur Sicherung der Netzqiial

tat.%>®

c) Reformbedarf

Trotz der klarenden Rechtgrhung des EuGH zum Missbrauch einer marktbeherrsche
den Stellung im Zusammenhang mit SEPs ist weiterhin ungeklart, unter welchen Vbrausse
zungen ein Lizenzangebot den FRAMDingungen entspricht. Diesbezlglich kénnte eine
Klarstellung im fRecht Rechtsicherheit schaffefi>®

Hinsichtlich der Netzneutralitat stellt sich die Frage nach der Notwendigkeit einer aation

len oder supranationalen Regulierung. So hat die US Federal Communications Commission
(FCC) am 26.02.2015 Regelungen zur Netzneutralitat \arigoet, die am 12.06.2015 in

Kraft traten®’ Auf deutscher und europdischer Ebene konnten sich dagegen Regelungen
fur eine strikteNetzneutralitat nicht durchsetzef®

%3 EuGH, Urt. v16.07.2015, Rs-170/13,Huawei Technologie&CLI:EU:C:2015:477, &&ff. Anders noch
BGH, Urt. v. 06.05.2009, KZR 3%¢dBrangeBookStandard Danach sollte der mutmalfiliche Patentve
letzer verpflichtet sein, dem Patentinhaber zunéchst ein Lizeredaotgzu machen. Allerdings bezog sich
die Entscheidung des BGH nicht auf SEPs.

®* Holznageln Hoeren/Sieber/Holznagel, MultimedRecht, 41. Erg.fg. 2015, Teil 3, RE35.

®° paal GRUR 2013, 873.

%% Hyropaischearlament(Fn.585), S47. Vgl. auctkleesn Kilian/Heussen, Computerrecht, 32. Erfy.

2013, Rz82 ff. Zu Lésungsansatz&lwmmissionHorizontalLL, RZ2289 f.;JakobsNZKart 2014, 394

(398).

https://www.fcc.gov/openinternet

Ein Entwurf des BMWi v. 31.07.2048rde unter Verweis auf das Gesetzgebungsverfahren auf EU

Ebene nicht weiterverfolgtAm 01.07.2015 stellte die Bundestagsfraktion BUNDNIS 90/DIE GRIUNEN e
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Wie bereits oben dargelegt, sollte auch in diesem Zusammenhang sorgfaltig gepruft werden,
ob Uber die kartellrechtliche Missbrauchskontrolle hinaus eine (sektorspezifische)eRreguli
rung erforderlich ist. Dabei sollte berticksichtigt werden, dass Internetdienstanbieter in der
Regel kein Interesse daran haben werden, bestimmte Dienste (ide @ T-Dienste) zu
drosseln, da sie dadurch die Qualitéat und den Wert ihrer eigenen Dienstleistung fir den
Endkunden schmaleffi’ Sollte zB. eine vertikal integrierter Telekommunikationsanbieter
versuchen, eine populare MessagiAgp zu behindern, indem dieaenstrome fir diese
Dienstleistung gedrosselt werden, so lauft der Telekommunikationsanbieter Gefahr, dass
die Nutzer zu einem anderen Internetdienstanbieter wechseln.

lll. Big Data als neue Herausforderung des Kartellrechts

Die digitale Okonomie ist gepraBtdzNOK a. A3 5F 41 a® 5F 06SA KI yRSH
Definition um gewaltige Datenmengen, die nicht mehr mit herkdmmlichen Datenveararbe
tungsmethoden erfasst werden konnéif.Die zunehmende Bedeutung von Big Data stellt

auch das Kartellrecht vor neue Herausforderungen, die im Folgenden kurz erlautert werden

sollen.

1. Datenschutz und Kartellrecht
a) Problemaufriss

Vor allem im Internet ersetzen Daten zunehmend monetare GegenlgeturZahlreiche
vermeintlich kostenlose Inhalte werden tatsachlich mit der (bewussten oder unbewussten)
Zurverfugungstellung von personenbezogenen Nutzerdaten bezahlt. Die Bedeutung-von D
ten in der digitalen Wirtschaft und die Tendenz zur Datenkonzeomatiarf im Kartet
rechtskontext nicht ignoriert werden.

Aus kartellrechtlicher Sicht stellt sich zunéchst die Frage, ob kostenlose Dienstleistungen
Uberhaupt einen relevanten Markt darstellen kénnen. Wegen der kommerziellenuBede
tung von Daten istveiterhin fraglich, ob es einen eigenen Markt fir die Konzentration und
Bereitstellung von Nutzerdaten gibt, der in der kartellrechtlichen Beurteilung berticksichtigt
werden sollte®®

Daruber hinaus wird diskutiert, ob die Sammlung und Konzentration voreMiaten zur
Entstehung oder Verstarkung von Marktmacht oder zu Marktmachtmissbrauchen fuhren
kann. Im Vordergrund stehen dabei die folgenden Bedenken, dass die Sammlung von Daten
dazu dienen konnte, einen Nutzer an ein bestimmtes Unternehmen zu bindesaudes-

nen Antrag zur Netzneutralitat, BJrs. 18/5382Der am 27.10.2015 vom ERArlament angenommene
Gesetzgebungsakt zur Netzneutrality § K Nf G ! dzay I KYSyYy FNNJ Ruadiea ¢ NI FFAO
Erbringung von Spezialdienstleistungen, vgl. 2des Entwurfs, im Internet abrufbar unter
http://data.consilium.europa.eu/doc/document/ST07882015REV2/en/pdf.

659 Vgl. aucteuropéaischefarlament(Fn.585), S25.

060 Vgl. auch die Definition déonopolkommissioliFn.584), Rz67.

%1 vgl. auchVeber/Volz WuW 2015, 356.
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sen Marktposition zu starken (Leak Effekt), sowie dass ein marktmachtiges Unternehmen

seine Nutzer ausbeuten kdnnte, indem es in Ubermafiger Weise personenbezogene Daten
abfragt. Daneben kommt eine Behinderung von Wettbewerbern in Betracht, wienenel
gesammelten Datenbestande verwendet werden, um in andere Markte zu expandieren

RSNJ 6Syy RSNJ %dAaAly3 1dz agSaSyiatAOKSya 51 GSyo

Ein Sonderproblem ist in diesem Zusammenhang, dass die Aufgreifkriterien der deutschen
und europaischn Fusionskontrolle nicht an diese veranderten Marktgegebenheitee-ang
passt sind (dazu sogleich untdreil 11.2).

b)  Derzeitiger Rechtsrahmen

Bei der Beurteilung wo kostenlosen Dienstleistungen im Rahmen der Marktdefinition hat
sich die kartellrechtliche Praxis mittlerweile weitgehend an die verénderten Bedingungen
angepasst. Wahrend Leistungen, die ohne monetére Gegenleistung erbracht werden, nach
klassischer Auffsung keinen Markt im Sinne der kartellrechtlichen Marktdefinitionebild
ten,®*geben Behoérden, Rechtsprechung und Literatur diese Auffassung im Rahmen der d
gitalisierten Okonomie zunehmend &3f.So priift zB. die Kommission mittlerweile ganz
selbstverstadlich die Auswirkungen von Zusammenschlissen auf Markten, auf demen ke
ne entgeltlichen Leistungen erbracht werd®f.

Daruber hinaus kénnen Wettbewerbsbeschrankungen im Zusammenhang mit der konzen
ration und Verwendung von Daten grundsatzlich von den Weetdgitlichen Generalkla
seln - insbesondere dem Missbrauchsverbot gerg8.18® ff. GWB, Art. 102 AEU\érfasst
werden. Dies gilt auch fiir die Ausnutzung von Verbrauchern durch die unverhaltnismafige
Abfrage von Nutzerdaten und fiir die Behinderung von Wettdern durch Zugangske
weigerung zu wesentlichen Daten sowie fir den Missbrauch von Datenbestander-zur E
pansion in andere Markte (siehe dazu sogleich uniagil 11.3). In der bisherigen kartel
rechtlichen Praxis haben diese Fragen jedoch keine groRRe Rolle g&SmatKonzentrat

on von Nutzerdaten wurde allenfalls im Zusammenhang mit Oilfeebemarkten regd-
vant®® Gleichfalls wurde bisher soweit ersichtlich- kein eigener Markt fiir Nutzerdaten
definiert.

62 zusammenfassenBodszun/FranANZKart 2015, 121.

%83 v/gl.Weber/Volz Wuw 2015, 356.

%4 Kommission, Beschl. v. 07.10.2011 im Fall COMP/M.628trosoft/Skype Beschl. v. 04.12.2013 im
Fall COMP/M.704@ Microsoft/Nokig Beschl. v. 03.10.2014 im Fall COMP/M.7@ Fae-
book/WhatsApp In diese Richtung auch Bundeskartellamt, Fallberick004.2015, Az. B89/15 ¢ Axel
Springer/Immowelt

®%5vgl. dazu EUGH, Urt. v. 23.11.2006, R238105, AsnefEquifax ECLI:EU:C:2006:734, &&. Kommission,
Beschl. v. 03.10.2014 im Fall COMP/M.72 Facebook/WhatsApRz163. Vgl. nun aber das Verfahren
der belgischen Kartellbehdrde gegen den staatlichen belgischen Lotterieanbieter, Nationale Loterij,
Pressemitteilung v. 23.09.2015, im Internet abrufbar urttp://tinyurl.com/pae5x3w. Nationale Lag-
rij wurde vageworfen, ihre Marktmacht missbraucht zu haben, indem sie die im Rahmen des Monopols
fur Lotterien gesammelten Kundendaten nutzte, um fiir ein neues Sportwettenangebot zu werben.

%% vgl. Kommission, Beschl. v. 03.10.2014 im FalL®MP/M.721% FacebookhatsApp Rz70, 164.
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c) Reformbedarf

Ob ein potentieller Markt fiir die Konzentration und Bereitstellung von Nutzerdaten kartel
rechtliche Probleme aufwerfen kénnte, misste vertieft analysiert werden. Dagegen spricht
zumindest auf derersten Blick, dass zahlreiche UnternehmerB(zApple, Amazon, eBay,
Google, Microsoft, AOL, Yahoo!, Twitter, Facebook, etc.) Nutzerdaten sammeln und Nutzer
ihre Daten nicht exklusiv zur Verfigung steff&Die zukiinftige Entwicklung sollte jedoch
sorgfdtig beobachtet werden.

Dartiber hinaus kdonnen Mafinahmen in den Bereichen Datenschu Verbrauche
schutzrecht getroffen werden, um auch die kartellrechtliche Missbrauchsgefahr za-verri
gern®®®Auch hier sollte jedoch sorgfaltig gepriift werden, inwieweiit regulatorischer
Eingriff tatsachlich erforderlich ist.

2. Notwendigkeit veranderterAufgreifkriterien in der Fusionskontrolle
a) Problemaufriss

Der Erwerb des Kommunikationsdienstleisters WhatsApp durch Facebook im Jahr 2014 hat
eine Debatte dariibeausgeldst, ob die Aufgreifkriterien in der Fusionskontrolle an die ve
anderten Bedingungen in der digitalen Okonomie angepasst werden miissen. Insoweit wird

die Gefahr gesehen, dass der Erwerb eines Unternehmens, welches zwar derzeitmur geri

ge UmsatzeerWNIi 8 OKIF FiSGix 2SR20OK NOSNI {2YYSINT ASt ¢
ter dem Radar der ZusammenschlusskontiolleK A Y RdzND K 8838ty 11 yyidSo

b)  Derzeitiger Rechtsrahmen

Sowohl die deutsche als auch die europaische Fusionskontrolle kniipfen bei den Augreifkr

terien an die Umsatze der beteiligten Unternehmen an ®8b Abs.1 GWB, Artl Abs.2,
B3VO(EG)NmoO pk HRKV@ V0 & 51 ySoSy 1Yy RAS Y2YYAAaaaz
der die ElUmsatzschwellen nicht erreicht, prifen, wenn die beteiligten Unternehio-

der mindestens ein Mitgliedstaat dies beantragen und gewisse weitere Voraussetzungen e

fullt sind (vgl. Art4 Abs.5, Art.22 FKVO).

%7 vgl.Europaische&ommissionBeschl. v. 03.10.2014 im Fall SOMP/M.721%, Facebook/WhatsApp
Rz.70, 188.Danach hat Google derzeit mit ca. 33% den gréfliten Anteil an Nutzerdaten. Vgl. auch die
{GStfdzyayl KYS RSNJ CSRSNIGbogle/DiubRE8ickFTE Wil NGAGUAY 6aC¢/ G0
20.12.2007, SL2 f., im Internet abrufbar untenttp://tinyurl.com/ghaemug. Vgl. fernelLerner The Role
2F o. A3 5F0GFa AY hytAyS ttF0dF2NY /2YLISGAGAZ2Y S Hc dn
http://awards.concurrences.comMG/pdf/big.pdf.

B ASKS RETdz | dzOK RIFa adOMia2dFS+BNESawS P 6 NR &Y
0 N G & 18pin dedmkiuellen Entwurf der Datenschutzgrundverordnung, im Internet abrufbar unter
http://data.consilium.europa.eu/doc/document/S5652015INIT/en/pdf

%89 Zimmer WuW 2014, 923ylonopolkommissioriFn.584), Rz453 ff.;Korber Wuw 2015, 120.
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c) Reformbedarf

Zur Anpassung der Fusionskontrolle an die Besonderheiten digitaler Markte werden ve
schiedene alternatie Ankniipfungskriteriendiskutiert: Marktanteile®”® Anzahl der Nutzer

und die Bedeutung der Netzwerkeffeki&:sowie Transaktionsvolumée¥? Wahrend es sich

bei den Umsatzschwellen um relativ klare Kriterien handeln, bringen die anderervorst

hend aufgelisteta Anknipfungskriterien ein erhebliches Mal3 an Rechtsunsicherheit mit
sich. Es sollte daher auch in diesem Zusammenhang sorgféltig gepruft werden, olmeine A
passung tatsachlich erforderlich ist.

Weiterhin stellt sich die Frage, ob eine Anpassung ledigliEiEelEbene oder auch aufan
tionaler Ebene erfolgen sollte. FUr eine Anpassung atElsdhe spricht, dass die betreff

nen digitalen Méarkte in der Regel weiter als national abzugrenzen sein dirften und eine
materielle Priifung deshalb bei der Kommission angelt werden sollte. Eine weitgehe

de SchlieRung der vermeintlichen Licken wird dagegen nur erreicht, wenn die Anpassung
auch auf nationaler Ebene erfolgt, da ansonsten Transaktion, die di&chhkbelle nicht e
reichen (zumindest fiir Deutschland) weitérhungepriift blieberf’®

3. InternetderDingeoden LY i SNy S 2F 9@SNRGKAY3
a) Problemaufriss

Dem Zugang zu Daten kommt mittlerweile in den Bereichen der Produktentwicklung und
innovation zentrale Bedeutung 2(f:BigDataTechnologien dienen der Optimierung der

eigenen Geschaftsprozesse und der Verbesserung des Geschaftsmodells. Big Data kann a
Berdem in der Forschung eingesetzt werderB.zin der Medizin. Im Rahmen der zhine
YSYRSY S5A3IAGFEAAZASNYHzy3I GNIRAGAZ2YSEESNI 2 ANIaAC
nSGa RSXermoglicl 8eét Zugang zu Daten auRerdem die ErschlieBung neuer G
schéaftsbereiche. Google bietetE. seit Marz 2015 die Vermittlung von Kfersicherungen

an®®9 Ay SSAGSNBAE . SAALASH SAdd KIGLILISNS g NIRIDAID K.
von iPhone, Apple Watch und Gesundheifp®”’

In diesem Zusammenhang besteht die bereits oben angesprochene Gefahr, dass Unte
nehmen versuchen, sich einen Wettbewerbsvorteil zu verschaffen, indem sie anderen U
G§SNYSKYSYy RSy %dz3al gtehvewagigems Sa Sy it A OKSy a 5

670

Monopolkommission, XX. Hauptgutachten, 2012/201%9%.
®"1 SoEuropaischeBarlament(Fn.585), S.60.
672 MonopolkommissioifFn 584), Rz461, mit einem entsprechenden Vorschlag. Ahnlich wirden USA
die Anmeldepflicht nach dem sog. H&tottw2 RAy 2 ! Ol | yKI YR RS& oGl ANI al NJ
schaft bestimmt.
®7% DafiirMonopolkommissiorfFn.584), Rz463.
o7 MonopolkommissiotiFn.584), Rz482.
PaLyGSNYSG RSNIS5AYyISd 2RSNI aLydSNYySi 2F 90SNBGKAY TG
demInternet, damit diese selbstandig kommunizieren, Daten sammeln und austauschen kénnen.
http://www.cash-online.de/versicherungen/2015/googieompare2/252205
Die Welt v. 12.06.2015, im Internet abrufbar untettp://tinyurl.com/njko8sn.
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b)

Dartiber hinaus konnte ein Unternehmen seine durch Datenbestande vermitteltetMark
macht missbrauchen, indem es diese mittels einer Hebelwirkung auf einen anderen Markt
Ubertragt.

Derzeitiger Rechtsrahmen

Die Verweigerung des Zugangs zuddaktnnte grundsatzlich als Lieferverweigerung bzw.
unter Anwendung deressential facilitiesDoktrin vom Missbrauchsverbot nactg §9 ff.
GWB, Art102 AEUV erfasst werden. Jedoch greift dieses nur bei Marktmacht. Dabei ist,
wie bereits oben erlautert, inZusammenhang mit Daten schon fraglich, wie der relevante
Markt zu definieren ist und ob darauf Marktmacht besteht. Gerade Nutzerdaten werden
von zahlreichen Unternehmen gesammelt; andererseits stellen Nutzer ihre Daten ie-der R
gel auch nicht einem Untertenen exklusiv zur Verfugung.

Die Ubertragung von Marktmacht auf andere Markte unter Ausnutzung einer Hebelwirkung
wird ebenfalls vom Missbrauchsverbot erfasst. Allerdings fallt die Verwendung von Daten
zur ErschlieBung neuer Méarkte nicht unter &lassischen Falle der Kopplung und den-Bl
delung®”® Darliber hinaus diirfte auch hier die Abgrenzung danach schwer fallen, ob es sich
noch um Leistungswettbewerb oder schon um einen Fall der illegalen Ausnutzung von
Marktmacht handelt.

Reformbedarf

Eventuell kénnten Regelungen im Datenschutad im Verbraucherschutzrecht die wet
bewerbsrechtlichen Bedenken beiseite rdumen. Es sollte jedoch bertcksichtigt werden,
dass es sich bei der Nutzung von Daten zur ErschlieBung neuer Geschaftsbereidhe grun
satzlich um innovative Geschéaftsmodelle handelt. In diesem Zusammenhang sollte daher
stets sorgfaltig gepruft werden, ob ein regulatorischer Eingriff tatséchlich erforderlich ist.

Herausforderung der digitalen Wirtschaft flr das europaische Beihilferecht

Die Digitalisierung der Wirtschaft und die Vernetzung der Industrie bedeuten auch fiir das
europdische Beihilfenrecht eine Reihe von neuen Herausforderungen, wobei es insoweit
vor allem darum gehtiiberzeugende beihilferechtliche Antworten awkttbewerbs und
industriepolitische Fragestellungémden Zeiten einer zunehmend globalisierten Wirtschaft

zu geben.Zusétzlich sind Sparanstrengungen offentlicher Haushalte im Nachgangs zur F
nanz und Wirtschaftskrise aus dem Jahre 2008 und den Folgejahren bzw. desalige-

rende Budgetbeschrankungen zu beriicksichtitféSchon dieses Schlaglicht zeigt, dass es
sich um ein komplexes Themenfeld mit vielfaltigen Interessenlagen handelt. Der lhachfo
gende kurze Uberblick versucht deshalb, zunéchst die wesentlichen Hedmrsfogen zu

®78 \/gl.Eilmansbergein Streinz, EUV/AEUV, Art. 102 AEUVORH.

679

Vgl.Almunig Doing more with less State aid reform in times ofusterity: Supporting growth amidsf
cal constraints, SPEECH 13/14, King's Cadjlége modernisation of State aid rules, London, 11 January
2013.
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benennen {. Problemaufriss) und sodann die Leitprinzipien des europaischen Beihilfe
rechts bzw. der européischen Beihilfenpolitik zu skizziePefiRéchtsund Politikrahmen),

um daran anschlieBend zu beleuchten, ob und inwieweit (legislativer) Handlungsbedarf b
steht (3. Perspektiven und Losungsanséatze).

1. Problemaufriss

Nach der LissabeStrategie sollte die EtJubrigens bereits bis 201Qzuma ¢ S i 55 6 S ND
fahigsten und dynamischsten wissensbasierten Wirtschaftsraum dér Merden. Dass

dieses Ziel nicht erreicht werden konnte, liegt nicht nur an den Wirtschaftskrise aus dem
Jahr 2008 und den Folgejahren. Vielmehr lasst sich feststellen, dass Produktionsanlagen
zum Teil veraltet sind, der Infrastrukturausbau einschliédier Erneuerung wichtiger fin
rastrukturen nur langsam vorankommt und auch die Digitalisierung der Wirtschaft nicht so
schnell wie erwartet stattfindet. Fir die deutsche und die europaische Wirtschaft bedeutet
das einen Verlust an Wettbewerbsfahigkeit uwdachstumspotential, fir den deutschen

Staat wie fur die anderen EMitgliedstaaten ein niedrigeres Niveau an Arbeitsplatzen und
geringere Steuereinnahmen.

Dabei ist zu berlcksichtigen, dass die deutschen und europaischen Unternehmen in vielen
Bereichen ireinem globalen Wettbewerb mit Unternehmen aus den USA, China, Japan, K
rea, Indien und Brasilien stehen. Aufschlussreich ist deshalb ein Blick auf éigub&da im
Verhaltnis zur jahrlichen Wirtschaftsleistung:

Entwicklung der F&E-Quoten

4.5
4 4

3,51
3_‘_/_/_/—\’—/

2,5 A

2
1,51
14
0,5 -

0

D oo N D H N LD o A & O 0 N OB
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— ) USA Korea e japan esss=China

Quelle: OECD 2015 2 BDI

Aus der vorstehenden Graphik geht nichur hervor, dass die F&RQuote in der EU mitie
nem Wert von ca. 2% noch erheblich von dem Ziel der Et26@8 Strategie entfernt ist,
das bei 3% liedf®Vor allem aber zeigt sich, dass der Abstand zu wichtigen Wettbewerbern

680 Vgl. http://ec.europa.eu/europe2020/europ2020in-a-nutshell/targets/index_de.htm.
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wie Japan, Korea und den USAeepewachsen ist als abgenommen hat und China, das la
ge Zeit zurticklag, die EU mittlerweile Giberholt hat.

Wie die nachfolgende Graphik zeigt, geht die Europdische Investitionsbank davon aus, dass
der Investitionsbedarf pro Jahr in der EU fir F&E ca.1B0RArd. betragt. Der fir die Dig
talisierung bendgtigte Betrag liegt bei EUR 55 Mrd.

Die vorstehenden Erwagungen belegen nicht nur, dass der Fokus ddifdadisierung der
Wirtschaft und die Vernetzung der Industniehtig ist, sondern auch, dass ahsihilfe-
rechtlicher Sicht Handlungsbedarf besteht, z.B. Anreize fir eine Steigerung vapuB&h

zu setzen. An diesem Erfordernis missen sich die bestehenden Regelungen messen lassen.

2. Rechtliche und politische Rahmenbedingungen

Die EU hat erst kirzlickine Investitionsoffensive beschlossen; Beschaftigung, Wachstum

und Investitionen zahlen dabei zu den Prioritaten der KommiS&iavlittels des neu g-

schaffenen Europaischen Fonds fiir strategische Investitionen (EFSI) sollen insgesamt EUR
315 Mrd. fur die Ralwirtschaft bereitgestellt werden, um die Wettbewerbsfahigkeit zu

steigern und Wachstum anzuregen. Hiervon stammen als Anschubfinanzierung EUR 21 Mrd.

von der EU*Unabhéngig hiervon stellt die EU innerhalb ihres Forschumg$ Rahmae-

LINEINI YYEAHOHRABMADRWYWGEO9! w yn addR20zuf VeMiguRBES t SNA 2

Ausbeihilferechtlicher Sicht stehen seit der seit 2012 umfassend betriebenen Modernisi
rungdesEU SAKAf FSYNBOKGA &23d a3dziS . SAKafFSyax
nen Marktveragens und auf die Férderung von im gemeinsamen Interesse liegenden Zielen
ausgerichtet sind, im Fokd¥.Dieser Ansatz ist im Zusammenhang mit der von den-Ko

mission verfolgten Wettbewerbsind Beihilfenpolitik zu sehen, welche die Férderung der

681
682
683

http://ec.europa.eu/priorities/index_de.htm.
http://ec.europa.eu/priorities/jobsgrowth-investment/plan/efsi/index_de.htm.
http://ec.europa.eu/programmes/horizon2020/en/whatorizon2020.

%% Kommission 08.05.2012KOM(2012) 209 endg. (Mitteilung Merhisierung des EBeihilfenrechts).
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