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Executive Summary

Die rasanten Fortschritte im Bereich hochleistungsfahiger KI-Modelle haben in kurzer Zeit eine neue
Dimension technologischer Wirkmacht erreicht und haben auch Auswirkungen auf die nationale Si-
cherheit. Im vergangenen Jahr wurde die Cybersicherheitslage in Deutschland durch das Bundesamt
fur Sicherheit in der Informationstechnik (BSI) weiterhin als ,angespannt® mit ,besorgniserregendem
Zustand” der Angriffsflaichen beschrieben’. Gespiegelt wird diese Einschatzung in der deutschen Wirt-
schaft: Im vergangenen Jahr entstand durch Cyberangriffe ein Schaden von 202,4 Milliarden Euro? —
ein Wert, der durch den Einsatz Kunstlicher Intelligenz (KI) in den nachsten Jahren weiter steigen
durfte.

Um dieser Bedrohungslage zu begegnen, haben bereits mehrere Staaten — etwa Japan, Singapur, die
USA und Kanada sowie jungst Stidkorea — hoch spezialisierte Institute gegriindet. Diese Institute sind
Teil eines entstehenden internationalen Netzwerks zur Koordination von Sicherheitsstandards und
Forschung. Besonders Grof3britanniens Al Security Institut (AISI) hat zuletzt Aufsehen erregt: AlISI
UK bekam privilegierten Zugang zu Anthropics Claude Mythos, um die Cyberangriffsfahigkeiten des
Modells zu testen. Solche Zugange sind im Hinblick auf nationale Sicherheit und Souveranitat zu-
kunftsweisend und das Ergebnis der Anerkennung von Forschungsexzellenz und Netzwerkveranke-
rung des britischen AISI. Gleichzeitig sind sie zwingend, um Wettbewerbsfahigkeit und innere Sicher-
heit zu garantieren. Ohne ein eigenes solches Institut bzw. entsprechend anschlussfahige Institutiona-
lisierung konnte Deutschland bislang nicht auf Augenhdhe Teil des International Networks for Advan-
ced Al Measurement, Evaluation and Science sein. Daher begriiRen wir das Vorhaben der Bundesre-
gierung, auch in Deutschland ein AISI zu grinden. Ein agil ausgestaltetes Institut bietet fur Deutsch-
land die grof3e Chance, Talente im Kl-Bereich anzuziehen und vorhandene Expertise und Infrastruk-
turen fokussiert einzubinden, wodurch sich Deutschland als fihrender Wissensstandort profilieren und
bei nationalen Sicherheitsfragen zukunftsfest aufstellen kann. Die gewonnenen Erkenntnisse zahlen
auf ein sicheres Innovationsdkosystem ein, in dem Kl perspektivisch auch in sensiblen Bereichen An-
wendung finden wird und neue Markte fur Investoren und Unternehmen erschliel3t.
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Handlungs- und Gestaltungsempfehlungen fiir den Aufbau eines nationalen Al
Security Institutes

Da der globale Wettbewerb auch bei Talentgewinnung nicht endet, braucht es attraktive Konditionen
fir den Aufbau des DE-AISI, um internationale Expertinnen und Experten mit Frontier Al Safety und
Security Expertise zu gewinnen. Ebenfalls bedeutsam ist die Bereitstellung der Rahmenbedingungen,
um die ihnen anvertrauten Aufgaben zu bewaltigen. Um die vorgenannten Potenziale zu entfesseln,
sehen wir folgende Erfolgsvoraussetzungen:

= Klares Mandat: Das Institut sollte sich konsequent auf die gravierendsten sicherheitsrelevan-
ten Risiken fortgeschrittener Kl-Systeme (sogenannter Frontier Al-Modelle) konzentrieren.
Dazu zahlen insbesondere die Analyse von Sicherheitsverstéen, Cyberoffensivfahigkeiten,
Missbrauchsrisiken zur Entwicklung von Massenvernichtungswaffen, Kontrollverlustrisiken so-
wie Risiken der Massenmanipulation oder Manipulation wichtiger Entscheidungstrager. Nicht
Teil des Mandats sollten hingegen Themen wie Datenschutz, Datenrecht oder allgemeine Ki-
Ethik sein, da sich hier bereits feste Strukturen auf nationaler Ebene etabliert haben. Ziel
muss ein klarer Fokus auf die schwerwiegendsten sicherheitsrelevanten Fragestellun-
gen im Bereich Kl sein.

= Technologische Spitzenfahigkeit in Evaluierung und Testing: Das DE-AISI muss die Fa-
higkeit haben, modernste Kl-Modelle unter realitatsnahen Bedingungen systematisch zu tes-
ten und zu evaluieren. Hierzu sind auch international anschlussfahige und robuste, reprodu-
zierbare Methoden zu entwickeln, die eine objektive Bewertung von Fahigkeiten und Risiken
ermoglichen. Nicht nur ist diese technische Exzellenz die Grundlage fir belastbare politische
Entscheidungen und wirtschaftliche Anwendungen; auch zieht das DE-AISI seine Forschungs-
legitimitat aus der Produktion internationaler Forschungs- und Evaluationsstandards. Eben-
jene wissenschaftliche Anerkennung wird liber Zugange zu Modellen und Netzwerken
entscheiden.

= Gewinnung internationaler Expertinnen und Experten: Das Institut kann seine Rolle nur
erfillen, wenn es gelingt, fihrende internationale Fachkrafte nach Deutschland zu holen. Dafur
sind wettbewerbsfahige Rahmenbedingungen und flexible Strukturen erforderlich. Die Perso-
nalgewinnung ist keine Nebenfrage, sondern eine zentrale Erfolgsvoraussetzung. Die
Netzwerkwirkung und Forschungslegitimitat des Instituts werden nicht zuletzt von der perso-
nellen Besetzung des Kernteams sowie vom klugen Andocken an vorhandene globale Talent-
pools wichtiger KI-Nationen wie USA und GrolRbritannien, Mittelmachten wie Kanada und Sud-
korea sowie fiihrenden deutsch-europaischen Expertinnen und Experten fiir KI-Sicherheitsfra-
gen abhangen.

= Spitzenforschung durch Spitzenforderung: Die Bereitstellung von ausreichenden finanzi-
ellen Mitteln wird entscheidend dafur sein, ob das DE-AISI global wettbewerbsfahig ist — als
Arbeitgeber gleichwohl als Forschungsnetzwerk. Auch die Absicherung der Finanzierung tber
Haushaltsjahre hinweg ist daflir zu bertcksichtigen. Kl wird eine immer zentralere Rolle ein-
nehmen. Dementsprechend muss eine institutionelle Auseinandersetzung in Deutschland mit
Kl-Sicherheitsfragen im Einklang mit den sich stellenweise exponentiell entwickelnden Anwen-
dungsmaglichkeiten und -Szenarien im Kl-Technologieumfeld zukunftsfahig (,future-proof®)
ausgerichtet werden. Um Souveranitat und nationale Sicherheit hochzuhalten, darf nicht an
Investitionen in die Cybersicherheitsarchitektur gespart werden.
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Bevorzugter Zugang zu Rechenressourcen: Der Trainings- und Testprozess von KI-Model-
len erfordert enorme Rechenressourcen (GPUs, TPUs) und ist mit hohem Energieverbrauch
verbunden. Da die Arbeit des DE-AISI der nationalen Sicherheit dienen wird, sollte dem Insti-
tut nach britischem Vorbild ein bevorzugter Zugang zu iliber den Bund geférderten Re-
chenressourcen und im Aufbau befindlicher Al-Gigafatories garantiert werden. Die Be-
reitstellung dieser Kapazitaten ist nétig, um den Frontier-Modell-Entwicklern auf Augenhéhe
zu begegnen.

Anbieterneutraler Modellzugang und Unabhangigkeit der Bewertung: Privilegierte Mo-
dellzugange und Evaluationspartnerschaften des DE-AISI sollten anbieterneutral und pluralis-
tisch ausgestaltet sein und die Unabhangigkeit der Bewertung sichern. Frontier-Entwickler
sollten nicht die alleinigen Prifer ihrer eigenen Modelle sein; die Bewertung muss frei von
kommerziellen Eigeninteressen erfolgen.

Flexibilitat und Agilitat: KI-Entwicklung und Forschung ist dynamisch und schnelllebig. Das
Institut muss dies abbilden kdnnen — durch unburokratische Verfahren sowie flexiblem und
eigenstandigem Personalmanagement und etwaiger Einbindung externen Sachverstands.

System- und Lieferkettenperspektive beriicksichtigen: Sicherheitsrelevante Fahigkeiten
von Frontier-Al-Modellen entfalten ihre Wirkung haufig erst im konkreten Anwendungskontext,
etwa innerhalb der Tool-Nutzung, Agentenarchitekturen, Produkteinbettung, industriellen Pro-
zessen oder kritischen Infrastrukturen. Deshalb sollte das DE-AISI auch Methoden zur Trans-
parenz (und Resilienz) von Kl-Lieferketten, zur Bewertung von Modell-System-Interaktionen
und zur anwendungsnahen RisikoUbersetzung gerade mit Blick auf industrielle und aktuelle
sowie kunftige Physical-Al-Entwicklungen mit abdecken kdnnen. Erganzend sollte das Institut
die Absicherung von Modellgewichten vor Exfiltration sowie die Infrastruktur- und Lieferketten-
sicherheit fortgeschrittener KI-Entwickler nach dem Prinzip ,Security by Design“ bewerten kon-
nen, da der Schutz besonders leistungsfahiger Modelle unmittelbar die nationale Sicherheit
betrifft.

Agentische Ki als eigenes Evaluationsfeld: Autonome, werkzeugnutzende und mehrstufig
planende KI-Systeme (,agentic Al“) verschieben das Risikoprofil grundlegend. Das DE-AISI
sollte von Beginn an eine dedizierte Kompetenz zur Bewertung von Autonomiegraden, Werk-
zeug- und Systemzugriffen sowie Agent-zu-Agent-Interaktionen aufbauen.

Post-Deployment-Monitoring und Vorfallberichterstattung: Sicherheitsrelevante Eigen-
schaften zeigen sich haufig erst im Betrieb. Erganzend zur Vorabbewertung sollte ein struktu-
rierter, vertraulicher Mechanismus zur Meldung und Auswertung sicherheitsrelevanter Vorfalle
etabliert werden.

Offene Evaluationswerkzeuge und Benchmark-Commons: Vom DE-AISI entwickelte Me-
thoden, Benchmarks und Werkzeuge sollten — so weit sicherheitspolitisch vertretbar — als 6f-
fentliches Gut bereitgestellt werden, damit auch Start-ups, KMU und Wissenschaft ihre Mo-
delle prifen konnen und Sicherheitsbewertung nicht zur exklusiven Ressource weniger grof3er
Anbieter wird.

Institutionelle Verankerung: Zur Umsetzung dieser Voraussetzungen und Ziele kommt der
konkreten institutionellen Ausgestaltung eine zentrale Bedeutung zu. Das Institut muss be-
wusst auBerhalb klassischer Behordenstrukturen angesiedelt werden, um tarifliche Rest-
riktionen zu vermeiden und im globalen Wettbewerb um Talente bestehen zu kdnnen.
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Vorbilder hierfiir sind etwa die Bundesagentur flir Sprunginnovationen (SPRIND) oder Gov-
Tech Deutschland, die aufgrund ihrer Strukturen als GmbH und Verein nicht an die 6ffentlichen
Gehaltsstrukturen gebunden sind. Auf diese Weise wird das AlSI auch Uber Deutschlands
Grenzen hinaus fur internationale Expertinnen und Experten aus Forschung und Anwendung
attraktiv. Eine enge Verzahnung des AISI mit weiteren etablierten Behdrden, insb. zum BSI
und der BNetzA, ist hingegen zwingend notwendig.

= Forschungsauftrag ohne Aufsichtstatigkeit: Im deutschen Kontext ist bereits heute eine
Vielzahl von Instituten und Behorden mit unterschiedlichen Aspekten der KI-Sicherheit be-
fasst. Angesichts dieser dichten Governance-Landschaft sollte ausdriicklich klargestellt wer-
den, dass mit dem DE-AISI keine Verdoppelung bestehender Zustandigkeiten angestrebt wird.
Sicherheitsinfrastrukturen sind grundsatzlich zu begriiRen; der Aufbau neuer Behoérden oder
behdrdenahnlicher Strukturen sollte jedoch nur auf Grundlage eines klar abgegrenzten Man-
dats und ausreichender Koordinierung erfolgen.

= Transfer systematisch stiarken nach Vorbild des UK AISI: Das Institut sollte seine Erkennt-
nisse und Methoden so aufbereiten, dass die zustandigen Stellen, insbesondere das BSI, aber
auch Normungsgremien und Priforganisationen, sie sehr zeitnah in praxistaugliche Bewer-
tungsverfahren, Leitfaden und Pilotierungen Uberfliihren kdnnen. Zusatzlich sollte das DE-AISI
frihzeitig regelmalige sowie anlassbezogene Austausch- und Konsultationsformate mit For-
schung, Industrie, Behérden und Anwenderbranchen etablieren, soweit dies die Qualitat sei-
ner Evaluierungs- und Sicherheitsforschung starkt. Transfer sollte dabei nicht erst nachgela-
gert erfolgen, sondern wo relevant by-design mitgedacht werden, um sicherheitsrelevante Er-
kenntnisse frihzeitig in die Praxis zu Uberfiuihren. Dies ist besonders fur Cyberrisiken in kriti-
schen Infrastrukturen und hochregulierten Bereichen relevant, in denen oft nur die Industrie
Uber das notwendige Anwendungs- und Domanenwissen verfugt, um reale Angriffspfade, Feh-
lermodi und Absicherungsmalinahmen zu identifizieren. Gleichzeitig kann das DE-AISI so
seine Brickenfunktion zwischen Forschung und Praxis starken und einen Beitrag zur sicheren
und vertrauenswurdigen Einflhrung von Kl leisten.

* Internationale Standards gestalten: Angesichts globaler Technologiedynamiken muss das
DE-AISI eng mit internationalen Partnern — etwa im erwahnten, wachsenden International Net-
work of Al Safety Institutes — vernetzt sein. Es muss aktiv zur Entwicklung gemeinsamer
Standards beitragen und europaische Harmonisierungsansatze fur sichere und vertrauens-
wirdige Kl einbringen. Damit starkt Deutschland seine Position im internationalen Wettbe-
werb. Eine gestaltende Rolle bei globalen Standards ist fur Souveranitat sowie das Souvera-
nitatsverstandnis ebenso entscheidend wie die schlussendliche Umsetzung. Internationale
Anschlussfahigkeit entsteht zudem nicht allein durch Beteiligung an Standardsetzung, sondern
durch technisch belastbare, vergleichbare und priifbare Methoden. Auf Basis entsprechender
Einbeziehung seiner fuhrenden Akteure der Qualitatsinfrastruktur, Normung sowie Pruf- und
Konformitatsbewertungspraxis kann Deutschland nicht nur Standards mitaushandeln, sondern
konkrete methodische, global pragende Beitrage liefern. Leitziel sollte dabei eine internatio-
nale Interoperabilitat der Evaluierungen im Sinne einer gegenseitigen Anerkennung sein —
.einmal gepruft, im Netzwerk anerkannt® — um Doppelprifungen zu vermeiden und Marktzu-
trittsbarrieren gerade fur kleinere Anbieter zu senken.

Fur den Wirtschaftsstandort Deutschland bietet ein leistungsfahiges DE-AISI, welches diese Anforde-
rungen erflllt, einen strategischen Vorteil: Es entsteht ein Umfeld, in dem sichere und robuste Kl ,As-
sessed in Germany“ bzw. ,Trusted Al Made in Germany“ zu einem internationalen Qualitdtsmerkmal
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werden kann. Moderne Kl kann sowohl Innovationstreiber als auch Risikoquelle sein — Deutschlands
Forschungsexzellenz, Transferkompetenz und seine Netzwerkwirkung wird mafRgeblich dartber ent-
scheiden, welche dieser Moglichkeiten national schwergewichtiger ist.

Das DE-AISI dient der Starkung des gesamten Innovationsdkosystems. Es er6ffnet eine neue Chance
der Teilhabe am aufstrebenden Kl-Markt, der langst nicht mehr allein auf Anwendung begrenzt ist. In
einer zunehmend technologiegetriebenen Welt ist ein solches Institut damit ein zentraler Baustein, um
wirtschaftliche Wettbewerbsfahigkeit, technologische Souveranitat und geopolitische Handlungsfahig-
keit sowie gesellschaftliche Sicherheit langfristig zu sichern. Die Schnelllebigkeit von Kl und ihrer zu-
gehdrigen Entwicklungen verpflichtet zu zeitnaher Umsetzung des AlSI-Vorhabens. Entscheidend ist,
dass das Institut schnell ins operative und partnerschafsorientierte Arbeiten kommt. Das Beispiel Grol3-
britanniens zeigt, dass ein Aufbau unter attraktiven Konditionen innerhalb weniger Monate maglich ist.
Hier gilt es zeitnah nachzuziehen, denn Souveranitat im digitalen Zeitalter beginnt mit Talenten, die es
zu gewinnen gilt. Die Institutsbesetzung sollte nach Sicherheitsiiberpriifung entsprechend ebenfalls
auslandischen Expertinnen und Experten offenstehen bzw. méglichst unkompliziert durch vorhande-
nen deutsch-europaischen technischen Sachverstand erganzt werden kénnen.

Ein spaterer Aufbau eines Kl-Forschungsnetzwerks auf nationaler und europaischer Ebene zugunsten
der Bereitstellung von Rechenkapazitaten und effizienterer Forschung ist ebenso angeraten. Das be-
stehende europaische Al Office, welches als Regulierungsbehérde des KI-Netzwerks etabliert wurde,
ist nicht hinreichend geeignet oder ausgestattet, um den facettenreichen Bedrohungen durch Cyberan-
griffe und Kl-modellierte Exploits zu begegnen. Mit zukunftsgerichtetem Blick ist es daher ebenso
dringlich, europaische Souveranitatsbestrebungen durch eine geeignete Forschungseinrichtung zu un-
terfuttern. Damit wiirde man beginnende Fragmentierung in Europa auffangen und Mittel bindeln, so-
dass Europa selbst nicht um Talente buhlt.

Um rasch ein leistungsfahiges Institut etablieren zu kdnnen, ist es erforderlich, dass ab dem Bundes-
haushalt fiir 2027 jahrlich mindestens 75 Millionen Euro fiir das DE-AISI vorgesehen werden. Nur
so kénnen die internationale Wettbewerbsfahigkeit sowie die Verteidigung der Wirtschaft und Siche-
rung sensibler Daten sichergestellt werden.
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