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Stellungnahme RefE Gesetz zur Reform des Nachrichtendienstrechts

Zusammenfassung

Der Referentenentwurf eines Gesetzes zur Reform des Nachrichtendienst-
rechts umfasst eine Neufassung des Bundesverfassungsschutzgesetzes
(BVerfSchG-E) und des BND-Gesetzes (BNDG-E). Ziel des Entwurfs ist es,
Vorgaben der verfassungsgerichtlichen Rechtsprechung umzusetzen, die
Aufklarungs- und Weiterverarbeitungsfiahigkeiten der Nachrichtendienste an
die veridnderte Bedrohungslage anzupassen und die Kontrolle der Nachrich-
tendienste neu zu ordnen. Fiir den BDI ist der Entwurf von besonderer Be-
deutung, weil wirtschaftliche Sicherheit heute untrennbar mit der nationalen
Sicherheitsarchitektur verbunden ist. Vor dem Hintergrund hybrider Bedro-
hungen stehen Unternehmen, Forschungseinrichtungen, Kritische Infrastruk-
turen, Lieferketten und technologische Schliisselbereiche zunehmend im Fo-
kus von Spionage, Sabotage und Cyberangriffen. Die Fahigkeit von Wirt-
schaft und Industrie, auch unter Krisen- und Bedrohungsbedingungen leis-
tungs- und funktionsfdhig zu bleiben, ist daher ein zentraler Baustein fiir die
Sicherheits- und Verteidigungsfahigkeit Deutschlands.

Ein wirksamer Informationsaustausch zwischen Sicherheitsbehorden und
Wirtschaft kann hierzu einen wichtigen Beitrag leisten. Bereits in seiner Stel-
lungnahme vom 03.12.2020 zum damaligen Entwurf zur Anderung des
BND-Gesetzes hat der BDI hervorgehoben, dass die Nachrichtendienste ei-
nen wichtigen Beitrag zum Schutz von Unternehmen, Beschiftigten und
wirtschaftlichen Interessen Deutschlands vor Spionage, Sabotage und ande-
ren sicherheitsrelevanten Bedrohungen leisten konnen. Der nun vorliegende
Entwurf tragt der verdnderten Bedrohungslage Rechnung und beriicksichtigt
wirtschaftliche Sicherheit, technologische Souverénitit, Versorgungssicher-
heit und den Schutz Kritischer Infrastrukturen stirker als bisher.

Bundesverband der
Gleichzeitig bediirfen die im Entwurf vorgesehenen Auskunfts- und Mit- Deutschen Industrie e.V.

wirkungspflichten in mehreren Bereichen einer Nachschiarfung. Dies be- Lobbyregisternummer

trifft insbesondere die fehlende Abgrenzung zwischen eigener Verfii-
gungsbefugnis und Auftragsverarbeitung, ungeloste Normkonflikte mit eu-
ropdischem Recht, die notwendige Konkretisierung der Subsidiaritétsvor-
gaben bei Eingriffen in laufende Infrastruktur, unzureichende Regelungen
zum Beschiftigtendatenschutz bei Sicherheitsiiberpriifungen, die unge-
klarte Reichweite von Auskunftspflichten innerhalb internationaler Unter-
nehmensgruppen sowie fehlende Zweckbindungs- und Léschungsregelun-
gen fiir iibermittelte Daten. Der BDI verbindet seine grundsitzliche Unter-
stiitzung des Reformvorhabens mit der Erwartung, dass diese Punkte im
weiteren Gesetzgebungsverfahren aufgegriffen und prazisiert werden.
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1. Einleitung

Der BDI begrii3t insbesondere, dass wirtschaftliche Sicherheit, technologi-
sche Souveranitit, Versorgungssicherheit, Kritische Infrastrukturen und kri-
tische Technologien im Entwurf als relevante BezugsgroBen der nachrichten-
dienstlichen Aufklirung berticksichtigt werden.

So nennt § 3 Abs. 3 BNDG-E die inldndische und europidische Wirtschaft
und Wissenschaft, die Versorgung mit wesentlichen Rohstoffen, Energien
und kritischen Technologien sowie die Sicherheit von Weltrauminfrastruktur
als relevante BezugsgroBen der Auslandsaufkldrung (vgl. § 3 Abs. 3 BNDG-
E, S. 81 f.). Dariiber hinaus erfasst § 3 Abs. 4 BNDG-E hybride Einflussnah-
men, unerlaubten Auenwirtschaftsverkehr, disruptive Technologien, wehr-
technische Technologien, Technologien der kiinstlichen Intelligenz sowie
krisenhafte Entwicklungen im Ausland als erhebliche Bedrohungsfelder (vgl.
§ 3 Abs. 4 Nr. 2, 3, 5 und 6 BNDG-E, S. 81 f.). Positiv hervorzuheben ist
zudem, dass der Entwurf sowohl den Schutz Kritischer Infrastrukturen als
auch die Stabilitdt wirtschaftlicher Strukturen beriicksichtigt. Wéhrend § 4
Abs. 3 Nr. 2 Buchst. c BNDG-E die Funktionsfahigkeit Kritischer Infrastruk-
turen als herausgehobenes Bedrohungsziel nennt, erfasst § 4 Abs. 5 Nr. 2
BNDG-E Bedrohungslagen mit mdglichen erheblichen Auswirkungen auf
die wirtschaftliche Struktur Deutschlands (vgl. § 4 Abs. 3 Nr. 2 Buchst. c und
§ 4 Abs. 5 Nr. 2 BNDG-E, S. 82 f.).

Besonders hervorzuheben sind die Regelungen zum Informationsaustausch
mit der Wirtschaft. Mit § 85 BNDG-E verankert der Entwurf den Informati-
onsaustausch mit nichtoffentlichen Stellen im BND-Gesetz. Aus Sicht des
BDI trigt dies der wachsenden Bedeutung des priaventiven Wirtschaftsschut-
zes Rechnung und stédrkt die Voraussetzungen fiir einen strukturierten Infor-
mationsaustausch zwischen Sicherheitsbehérden und Wirtschaft. Als zulds-
sige Ubermittlungszwecke nennt die Vorschrift unter anderem die Sicherstel-
lung der Funktionsfdhigkeit Kritischer Infrastrukturen, den Schutz der Si-
cherheit in der Informationstechnik sowie den Schutz der Wirtschaft gegen
sicherheitsgefdhrdende oder geheimdienstliche Tatigkeiten (vgl. § 85 Abs. 1
Nr. 2 Buchst. ¢, e und f BNDG-E). Damit wird der Informationsaustausch
mit nichtoffentlichen Stellen im BND-Gesetz konkreter verankert als bisher.

Auch die Vorschriften des BVerfSchG-E stirken den praventiven Wirt-
schafts- und Wissenschaftsschutz. § 45 Abs. 1 BVerfSchG-E sieht vor, dass
das Bundesamt fiir Verfassungsschutz Offentlichkeit und Fachkreise iiber
praventiven Wirtschafts- und Wissenschaftsschutz informieren kann (vgl. §
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45 Abs. 1 BVerfSchG-E, S. 51). Zudem erméglicht § 51 Abs. 1 Nr. 3 BVer-
fSchG-E Ubermittlungen an inléndische nichtoffentliche Stellen unter ande-
rem zum Schutz Kritischer Infrastrukturen, der Sicherheit in der Informati-
onstechnik sowie von Wirtschaftsunternehmen und Wissenschaftseinrichtun-

gen vor sicherheitsgefdhrdenden und geheimdienstlichen Tatigkeiten (vgl. §
51 Abs. 1 Nr. 3 Buchst. a bis d BVerf-SchG-E, S. 54 f.).

Dies stérkt die Voraussetzungen fiir einen praventiven Wirtschaftsschutz und
den Austausch sicherheitsrelevanter Erkenntnisse zwischen Sicherheitsbe-
horden und Wirtschaft.

2. Auftrag und Befugnisse der Nachrichtendienste mit Blick
auf Wirtschaftsschutz

BND: Konkretisierung wirtschaftlicher Bedrohungsziele im Aus-
landsaufklarungsauftrag

Nach § 2 Abs. 1 BNDG-E ist Aufgabe des BND die nachrichtendienstliche
Auslandsaufklarung. Er sammelt und bewertet danach erforderliche Informa-
tionen iiber das Ausland, die von auBBen- oder sicherheitspolitischer Bedeu-
tung fiir Deutschland sind, mit dem Ziel der Fritherkennung von Bedrohun-
gen fiir besonders gewichtige Rechtsgiiter. Der Entwurf ordnet den BND da-
mit weiterhin als Auslandsnachrichtendienst ein.

Die fiir die Wirtschaft relevante Prézisierung folgt aus §§ 3 und 4 BNDG-E.
§ 3 Abs. 3 BNDG-E nennt als erhebliche Bedrohungsziele die inlédndische
und europdische Wirtschaft und Wissenschaft, die Versorgung mit wesentli-
chen Rohstoffen und Giitern, Energien sowie kritischen Technologien und
die Sicherheit von Weltrauminfrastruktur. § 3 Abs. 4 BNDG-E benennt als
erhebliche Bedrohungsfelder unter anderem hybride Einflussnahmen, uner-
laubten AuBenwirtschaftsverkehr, aufkommende disruptive Technologien,
wehrtechnische Technologien, Technologien der kiinstlichen Intelligenz und
krisenhafte Entwicklungen im Ausland.

Aus Sicht des BDI trigt diese Konkretisierung der verdnderten Bedrohungs-
lage Rechnung. Ausldndische Spionage, Sabotage, hybride Einflussnahmen,
Cyberangriffe und geostrategische Abhdngigkeiten betreffen zunehmend
auch Unternehmen, Forschungseinrichtungen, Lieferketten, kritische Tech-
nologien und Kritische Infrastrukturen. Wirtschaftliche Sicherheit wird damit
als Bestandteil der nationalen Sicherheitsarchitektur adressiert.
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Kritische Infrastrukturen und wirtschaftliche Funktionsfahigkeit als Teil
nationaler Resilienz

§ 4 BNDG-E hebt bestimmte Bedrohungen von erheblicher Bedeutung wei-
ter hervor. Fiir den BDI sind insbesondere drei Regelungen relevant. § 4 Abs.
3 Nr. 1 BNDG-E nennt die Gesamtverteidigung der Bundesrepublik Deutsch-
land und verbiindeter Staaten. § 4 Abs. 3 Nr. 2 Buchst. c BNDG-E nennt die
Funktionsféhigkeit Kritischer Infrastrukturen. § 4 Abs. 5 Nr. 2 BNDG-E er-
fasst Bedrohungslagen, die zu einer wesentlichen Beeintrdchtigung der all-
gemeinen Sicherheitslage, der wirtschaftlichen Struktur oder der grundlegen-
den gesellschaftlichen Strukturen Deutschlands fithren kénnen.

Diese Normen verbinden den Schutz staatlicher Handlungsfahigkeit mit dem
Schutz wirtschaftlicher und infrastruktureller Funktionsfahigkeit. Der Ent-
wurf bildet damit eine Entwicklung ab, die der BDI in seinen bisherigen Po-
sitionen hervorgehoben hat: Kritische Infrastrukturen, industrielle Kapazité-
ten, Wertschopfungs- und Lieferketten sind Teil nationaler Resilienz und Ge-
samtverteidigung. Die Einbeziehung Kritischer Infrastrukturen, Lieferketten
und wirtschaftlicher Strukturen trigt zugleich der Erkenntnis Rechnung, dass
Wirtschaft und Industrie wesentliche Voraussetzungen fiir die Sicherheits-
und Verteidigungsfihigkeit Deutschlands darstellen.

BND: Ubermittlung an Unternehmen nach § 85 BNDG-E

Insbesondere § 85 BNDG-E kommt dabei besondere Bedeutung zu. Die Vor-
schrift starkt die Voraussetzungen fiir einen strukturierten Informationsaus-
tausch zwischen Sicherheitsbehorden und Wirtschaft. Sie ermoglicht unter
den gesetzlichen Voraussetzungen die Ubermittlung von Erkenntnissen an
inldndische nichtéffentliche Stellen insbesondere zum Schutz Kritischer Inf-
rastrukturen, der Sicherheit in der Informationstechnik sowie der Wirtschaft.

§ 85 Abs. 1 Nr. 2 BNDG-E nennt als zuldssige Ubermittlungszwecke unter
anderem die Gewihrleistung der Sicherheit lebenswichtiger Giiter der Allge-
meinheit, die Sicherstellung der Funktionsfahigkeit Kritischer Infrastruktu-
ren, den Schutz der Sicherheit in der Informationstechnik sowie den Schutz
der Wirtschaft gegen sicherheitsgefdhrdende oder geheimdienstliche Tatig-
keiten (vgl. § 85 Abs. 1 Nr. 2 Buchst. a, ¢, e und f BNDG-E). Besonders
hervorzuheben ist dabei, dass der Schutz der Wirtschaft als eigenstidndiger
Ubermittlungszweck genannt wird.

Dies spiegelt die wachsende Bedeutung des praventiven Wirtschaftsschutzes
wider. Unternehmen kénnen Bedrohungen durch Spionage, Sabotage, Cy-
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berangriffe oder andere Formen sicherheitsgefahrdender Einflussnahme nur
wirksam begegnen, wenn sicherheitsrelevante Erkenntnisse rechtzeitig und
adressatengerecht verfligbar sind. § 85 BNDG-E schafft hierfiir eine wichtige
Grundlage.

Wirtschaftsschutz ist nicht nur reaktiv zu verstehen. Sicherheitsrelevante In-
formationen, Indikatoren und Lagebilder entfalten ihren Schutzwert vor al-
lem dann, wenn sie Unternehmen friihzeitig erreichen, eine Bewertung von
Risiken fiir Standorte, Lieferketten, Technologien und Geschéftsprozesse er-
moglichen und in konkrete Schutzmafnahmen {ibersetzt werden konnen.

Gleichzeitig ist diese Befugnis nicht nur als punktuelle Informationsweiter-
gabe zu verstehen. Thr praktischer Mehrwert entsteht erst, wenn Unternehmen
Informationen rechtzeitig, verstindlich und mit konkretem Handlungsbezug
erhalten. Dazu miissen im BND klare Zustdndigkeiten definiert, sichere
Kommunikationswege etabliert und abgestimmte Geheimschutzverfahren
aufgesetzt werden.

BfV: Praventiver Wirtschafts- und Wissenschaftsschutz sowie Uber-
mittlung an Unternehmen

Fiir das Bundesamt fiir Verfassungsschutz (BfV) konkretisiert der Entwurf
Informations- und Ubermittlungsbefugnisse gegeniiber Wirtschaft und Wis-
senschaft. § 45 Abs. 1 BVerfSchG-E sieht vor, dass das BfV Offentlichkeit
und Fachkreise liber Bedrohungen und ihre Einstufung sowie iiber préven-
tiven Wirtschafts- und Wissenschaftsschutz informieren kann. Damit wird
praventiver Wirtschafts- und Wissenschaftsschutz als Gegenstand behérdli-
cher Information genannt.

Die Vorschriften des BVerfSchG-E ergdnzen damit die im BND-Gesetz vor-
gesehenen Regelungen zum Informationsaustausch mit der Wirtschaft um
eine verfassungsschutzrechtliche Komponente.

§ 51 Abs. 1 Nr. 3 BVerfSchG-E regelt die Ubermittlung personenbezogener
Daten an inldndische nichtoffentliche Stellen. Erfasst sind der Schutz lebens-
wichtiger und verteidigungsrelevanter Einrichtungen und Kritischer Infra-
strukturen (vgl. § 51 Abs. 1 Nr. 3 Buchst. a BVerfSchG-E), der Schutz der
Sicherheit in der Informationstechnik (vgl. § 51 Abs. 1 Nr. 3 Buchst. b BVer-
fSchG-E), der Schutz von Wirtschaftsunternehmen und Wissenschaftsein-
richtungen vor sicherheitsgefdhrdenden und geheimdienstlichen Tétigkeiten
(vgl. § 51 Abs. 1 Nr. 3 Buchst. ¢ BVerfSchG-E) sowie der Schutz rechtlich
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gewihrleisteter Geheimnisse (vgl. § 51 Abs. 1 Nr. 3 Buchst. d BVerfSchG-
E).

Der BDI begrii3t die Einbeziehung dieser Schutzbereiche ausdriicklich. Mit
§ 51 Abs. 1 Nr. 3 BVerfSchG-E wird die Ubermittlung personenbezogener
Daten an inlidndische nichtoffentliche Stellen fiir zentrale Bereiche des pra-
ventiven Wirtschafts- und Wissenschaftsschutzes gesetzlich verankert. Die
Vorschrift schafft damit eine wichtige Grundlage, um sicherheitsrelevante
Erkenntnisse zum Schutz von Unternehmen, Wissenschaftseinrichtungen,
Kritischen Infrastrukturen und der Sicherheit in der Informationstechnik
frithzeitig und handlungsorientiert weiterzugeben.

Bereits nach geltendem Recht bestehen mit § 22a BVerfSchG Ubermittlungs-
befugnisse an nichtdffentliche Stellen, unter anderem zum Schutz Kritischer
Infrastrukturen und der IT-Sicherheit. Mit § 51 Abs. 1 Nr. 3 BVerfSchG-E
wird diese Systematik fortgefiihrt und um den Schutz von Wirtschaftsunter-
nehmen und Wissenschaftseinrichtungen vor sicherheitsgefdhrdenden und
geheimdienstlichen Tatigkeiten erginzt.

Dies stérkt die Voraussetzungen fiir einen frithzeitigen und handlungsorien-
tierten Informationsaustausch zwischen Sicherheitsbehérden und Wirtschaft.
Gerade bei Spionage, Sabotage, hybriden Bedrohungen und Cyberangriffen
ist es entscheidend, dass sicherheitsrelevante Erkenntnisse zeitnah an be-
troffene Unternehmen und Einrichtungen weitergegeben werden konnen.

Erginzend ist eine Stirkung gemeinsamer Austauschs-, Trainings- und
Ubungsformate zwischen Sicherheitsbehdrden und Wirtschaft sinnvoll. Sie
konnen dazu beitragen, gegenseitiges Verstindnis, belastbare Kommunikati-
onswege und praxistaugliche Verfahren im Wirtschaftsschutz weiterzuentwi-
ckeln.

3. Behordenzusammenarbeit und Einbindung der Wirtschaft

Der Entwurf stirkt an mehreren Stellen die Zusammenarbeit der Behorden
untereinander. § 1 BVerfSchG-E enthilt eine Zusammenarbeitspflicht von
Bund und Léndern im Verfassungsschutz. § 5 BVerfSchG-E regelt Zentral-
stellenaufgaben des BfV, einschlieflich zentraler Auswertung, Koordinie-
rung und Unterstiitzung der Landesbehdrden. § 6 BVerfSchG-E regelt die
gegenseitige Unterrichtung der Verfassungsschutzbehorden und das nach-
richtendienstliche Informationssystem.
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Fiir den BND sieht § 10 Abs. 2 BNDG-E Ubermittlungspflichten bestimmter
Offentlicher Stellen vor. Genannt werden unter anderem BfV und Landesver-
fassungsschutzbehorden, der Militérische Abschirmdienst, das BSI, die Zent-
ralstelle flir Finanztransaktionsuntersuchungen, Polizeien, Zollbehdrden,
BAMF und Finanzbehorden. §§ 89 bis 94 BNDG-E regeln gemeinsame Da-
teien mit inldndischen Offentlichen Stellen, der Bundeswehr und ausldndi-
schen o6ffentlichen Stellen.

Hybride Bedrohungen, Spionage, Sabotage und Cyberangriffe lassen sich
wirksamer bearbeiten, wenn Erkenntnisse nicht in getrennten Zusténdigkeits-
logiken verbleiben. Fiir die Wirtschaft ist entscheidend, dass behordliche Ko-
operation auch zu besseren, verwertbaren Informationen fiir Unternehmen
fithrt. Die im Entwurf angelegte Behordenzusammenarbeit gilt es daher mit
der Einbindung der Wirtschaft zu verkniipfen. Unternehmen verfiigen iiber
sicherheitsrelevante Erkenntnisse aus eigenen Netzen, Standorten, Angriffs-
erfahrungen, Lieferketten und Schutzstrukturen. Zugleich sind sie auf aktu-
elle Lageinformationen der Sicherheitsbehdrden angewiesen. Erforderlich ist
ein gemeinsames Lageverstindnis, das sowohl die staatliche Lagebewertung
als auch die Schutz- und Reaktionsfdhigkeit der Unternehmen verbessert.

Dafiir bietet sich die Priifung dauerhafter Formate fiir einen vertraulichen
Austausch zwischen Sicherheitsbehdorden und Wirtschaft an. Solche Formate
konnten Lagebewertungen schneller mit praktischen Erkenntnissen aus Un-
ternehmen, Kritischen Infrastrukturen und Lieferketten abgleichen und
Riickmeldungen aus der Wirtschaft strukturiert in die behordliche Lagebe-
wertung einbeziehen. Dies konnte, soweit institutionell geeignet, auch eine
strukturierte Einbindung wirtschaftlicher Expertise in bestehende Lage- und
Austauschformate (z. B. das GAZ Hybrid) umfassen.

4. Hinweise zur weiteren Ausgestaltung

Aus Ubermittlungsbefugnissen miissen verlassliche Austauschver-
fahren werden

§ 45 und § 51 BVerfSchG-E sowie § 85 BNDG-E schaffen Ansatzpunkte fiir
den Austausch mit Unternehmen. Fiir die Sicherheitswirkung kommt es auf
die praktische Ausgestaltung an. Fiir einen wirksamen Austausch braucht es
klare Regelungen dazu, welche Behorde in welcher Lage welche Unterneh-
men informiert, liber welche sicheren Kanile dies erfolgt und wie Informati-
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onen so aufbereitet werden, dass Unternehmen daraus konkrete Schutzmal3-
nahmen ableiten konnen.

Dies gilt insbesondere fiir den Austausch im Rahmen der Initiative Wirt-
schaftsschutz. Die Zusammenarbeit mit BND und BfV ist fiir die deutsche
Industrie ein wichtiger Baustein, um Spionage, Sabotage, hybride Bedrohun-
gen und Cyberangriffe besser zu erkennen und Risiken frithzeitig zu mindern.
Der Entwurf kann diese Zusammenarbeit stiitzen, wenn aus den gesetzlichen
Befugnissen ein verldsslicher operativer Austausch entsteht.

Mitwirkungs- und Auskunftspflichten der Wirtschaft klar und verhalt-
nismalflig gestalten

Der Entwurf enthdlt Auskunfts-, Mitwirkungs- und Unterstiitzungspflichten
gegeniiber bestimmten nichtoffentlichen Stellen. Im BVerfSchG-E betriftt
dies insbesondere §§ 11 bis 15 BVerfSchG-E, im BNDG-E insbesondere
§§ 12 bis 16 BNDG-E. Je nach Regelung konnen unter anderem Telekom-
munikationsanbieter, digitale Dienste, Post- und Warenverkehrsdienste, Zah-
lungsdienste, Verkehrs- und Logistikunternehmen, Kraftfahrzeughersteller
sowie Betreiber privater Videoiiberwachung im oOffentlich zugénglichen
Raum betroffen sein.

Der BDI stellt nicht in Frage, dass Sicherheitsbehdrden in konkreten Lagen
auf Informationen oder Unterstiitzung bestimmter Unternehmen angewiesen
sein konnen. Wichtig ist jedoch, dass Pflichten klar bestimmt, technisch und
organisatorisch erflillbar, verhiltnisméfig und mit angemessenen Kostenre-
gelungen verbunden sind. Sie diirfen kritische Geschéftsprozesse, den Be-
trieb Kritischer Infrastrukturen oder andere gesetzliche Pflichten der Unter-
nehmen nicht unverhéltnisméiBig beeintrdchtigen. Dariiber hinaus miissen
Auskunfts- und Mitwirkungspflichten klar nach Adressatenkreis, Unterneh-
mensrolle und rechtlicher Verfligungsbefugnis abgegrenzt werden. Die
Pflichten der §§ 11 bis 15 BVerfSchG-E und §§ 12 bis 16 BNDG-E richten
sich nicht allgemein an die Wirtschaft, sondern an bestimmte Anbieter, mit-
wirkende Stellen und Verfiigungsberechtigte. In arbeitsteiligen Liefer-, Da-
ten-, Plattform-, Managed-Service- und Cloud-Strukturen kann im Einzelfall
unklar sein, ob die verpflichtete Stelle {iber die betroffenen Informationen
rechtlich eigensténdig verfligen kann oder diese lediglich im Auftrag Dritter
verarbeitet. Der Entwurf sollte daher klarstellen, dass verpflichtete Stellen
nur zu Informationen herangezogen werden diirfen, {iber die sie rechtlich und
tatsdchlich verfiigen konnen. Andernfalls drohen Rechtsunsicherheit, Haf-
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tungsrisiken und Spannungen mit den Rollen- und Verantwortlichkeitsstruk-
turen der DSGVO.

Fehlt eine solche Klarstellung, konnen Rechtsunsicherheit sowie Standort-
und Wettbewerbsnachteile fiir in Deutschland titige Unternehmen entstehen,
insbesondere fiir digitale und sicherheitsrelevante Dienstleister. Dies kann
auch das Vertrauen internationaler Kunden beeintréchtigen. Fiir § 12 BVerf-
SchG-E bleibt der Kreis der verpflichteten Anbieter weiter zu prézisieren.
Zwar erfasst der Wortlaut Anbieter, die informationstechnische Systeme ge-
schéiftsméBig Dritten zur Nutzung {iberlassen und in Deutschland eine Nie-
derlassung haben oder Leistungen erbringen. Fiir Unternehmen muss jedoch
vorhersehbar sein, ob und in welcher Rolle sie von entsprechenden Ersuchen
erfasst werden konnen. Da § 12 BVerfSchG-E hochsensible technische In-
formationen zu Angriffsinfrastruktur, Schadprogrammen, Protokolldaten
und technisch verbundenen Spuren betrifft, sind fiir Ubermittlung, Verarbei-
tung und Weitergabe gesicherte Schnittstellen, in gesicherten Umgebungen
sowie ein strenges Need-to-know- und Berechtigungskonzept vorzusehen.
Eine Miterfassung von Daten unbeteiligter Dritter oder anderer Kundinnen
und Kunden ist dabei auszuschlief3en.

Ein kooperativer Ansatz bei der Aufkldrung von Cyberangriffen erscheint
hier zielfiihrender als eine primér verpflichtungsorientierte Ausgestaltung.
Der Entwurf sollte zudem klarstellen, wie sich die neuen Auskunfts- und Mit-
wirkungspflichten zu bestehenden spezialgesetzlichen Auskunfts- und Uber-
mittlungsregelungen, insbesondere §§ 22, 23 des Telekommunikation-Digi-
tale-Dienste-Datenschutz-Gesetzes (TDDDG) und § 174 des Telekommuni-
kationsgesetzes (TKG), verhalten. Unternehmen bendtigen eindeutige Vor-
gaben, welche Rechtsgrundlage in welchen Fallkonstellationen einschléigig
ist und welche Datenschutz-, Geheimhaltungs- und Dokumentationspflichten
jeweils gelten.

§ 12 Abs. 7 BVerfSchG-E verweist fiir die Entschiddigung auf § 11 Abs. 7
BVerfSchG-E. Danach gelten grundsétzlich die Regelungen des Justizvergii-
tungs- und -entschiadigungsgesetzes; besondere Entschidigungsvereinbarun-
gen sind moglich, wenn diese wegen besonderer Umstdnde keine angemes-
sene Vergiitung gewéhrleisten. Die praktische Tragfdahigkeit dieser Regelung
bleibt daher im weiteren Verfahren zu {iberpriifen, insbesondere mit Blick
auf technisch aufwendige Erhebungs-, Aufbereitungs-, Sicherungs- und
Ubermittlungsleistungen. Staatlich veranlasste Unterstiitzungsleistungen
diirfen nicht zu strukturellen Kostenbelastungen einzelner Unternehmen oder
Branchen fiihren.
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Die Unterstiitzungspflicht bei der Umleitung von Telekommunikation in § 13
Abs. 5 BVerfSchG-E ist bislang nicht hinreichend klar ausgestaltet und be-
darf weiterer Prézisierung. Der Entwurf sieht in § 13 Abs. 6 BVerfSchG-E
vor, dass verpflichtete Unternehmen Verschlusssachen des Grades VS-NfD
(VERSCHLUSSSACHE — NUR FUR DEN DIENSTGEBRAUCH) nach
MaBgabe der gemiB § 35 Abs. 1 SUG zu erlassenden allgemeinen Verwal-
tungsvorschrift zum materiellen Geheimschutz behandeln. Diesen pauscha-
len Riickgriff auf die Allgemeine Verwaltungsvorschrift zum materiellen Ge-
heimschutz (Verschlusssachenanweisung — VSA) halten wir fiir priifungsbe-
diirftig. Bei der VSA handelt es sich um eine Verwaltungsvorschrift des Bun-
des, die ihrem origindren Anwendungsbereich nach an Bundesbehérden und
bundesunmittelbare 6ffentlich-rechtliche Einrichtungen gerichtet ist. Abge-
sehen davon adressiert die VSA einen Nutzerkreis in der Sphére der Bundes-
verwaltung und enthilt Regelungen, die auf private Unternehmen in Teilen
nicht ohne Weiteres anwendbar sind. So wirft insbesondere die Anwendung
des Abschnitts VIII VSA auf verpflichtete Unternehmen Abgrenzungs- und
Zustandigkeitsfragen auf, etwa mit Blick auf die IT-gestlitzte Verarbeitung
von VS-NfD, die Freigabe des Betriebs von VS-IT, Nachweispflichten und
Kontrollen. Des Weiteren ist zu priifen, ob und inwieweit Einstufungs- und
Kumulationslogiken der VSA auf private Unternehmen praxistauglich iiber-
tragbar sind. SchlieBlich sollte der Entwurf konkreter regeln, welche Anfor-
derungen fiir den Umgang mit VS-N{D in IT-Systemen verpflichteter Unter-
nehmen gelten.

Den Besonderheiten der Behandlung von VS-NfD in der Wirtschaft sollte
auch im Kontext des BND-Gesetzes Rechnung getragen werden. Anstelle ei-
ner pauschalen Verweisung auf die VSA sollte gepriift werden, ob auf An-
lage 4 des Handbuchs fiir den Geheimschutz in der Wirtschaft beziehungs-
weise auf das VS-NfD-Merkblatt des Bundesministeriums fiir Wirtschaft und
Energie (BMWE) verwiesen werden kann. Der Bezug auf die spezifischen
Regelungen fiir Anwender im privaten Bereich schafft Klarheit {iber die ein-
zuhaltenden Anforderungen und vermeidet unndtige Risiken hinsichtlich der
korrekten Umsetzung der gesetzlichen Anforderungen.

Zudem sollte der Entwurf redaktionell bereinigt werden: Gemif Art. 22 soll
das Artikel 10-Gesetz aufgehoben werden. Grundsétzlich wird die Konsoli-
dierung der Gesetze begriiit. Allerdings wird an mehreren Stellen weiterhin
auf das Artikel 10-Gesetz verwiesen, etwa in Art. 19 Nr. 1 Buchst. a Doppel-
buchst. aa oder in Art. 20 Nr. 4 Buchst. a.
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Sicherheitstiberprufungen mit Beschaftigtendatenschutz und Mitbe-
stimmungsrecht harmonisieren

Der Entwurf enthélt mit § 13 Abs. 6 BVerfSchG-E sowie § 12 Abs. 3 und
§ 13 Abs. 6 BNDG-E neue Vorgaben zum Einsatz geeigneten Personals bei
verpflichteten Unternehmen. Danach kénnen Unternehmen verpflichtet sein,
Personen auszuwihlen, einer einfachen Sicherheitsiiberpriifung nach dem Si-
cherheitsiiberpriifungsgesetz unterziehen zu lassen und tiber Mitteilungsver-
bote sowie die Strafbarkeit eines Verstoes zu belehren. Die Einbeziehung
von Unternehmensbeschéftigten in solche Verfahren ist dem Grunde nach
nachvollziehbar. VerhiltnisméBigkeit erfordert jedoch, dass Eingriffe in Per-
sonlichkeitsrechte klar begrenzt und vorhersehbar sind. Zugleich miissen ent-
sprechende Verfahren fiir Unternehmen planbar und ziigig durchfiihrbar sein,
damit sicherheitsrelevante Tétigkeiten und industrielle Hochlaufprozesse
nicht unverhiltnismifBig verzdgert werden.

Die Neuregelungen lassen aktuell noch keine hinreichende Harmonisierung
mit den Vorgaben der DSGVO zum Beschéftigtendatenschutz und dem Mit-
bestimmungsrecht nach dem Betriebsverfassungsgesetz erkennen. Es fehlen
eine Begrenzung der Mitwirkungspflicht auf rechtmifig erhobene Daten,
Klarstellungen zu besonderen Kategorien personenbezogener Daten nach
Art. 9 DSGVO, Verfahrensregelungen fiir Mitarbeiter mit mehrfacher Staats-
angehdrigkeit sowie zeitliche Grenzen fiir laufende Uberpriifungen. Fiir deut-
sche Unternehmen im internationalen Wettbewerb um qualifizierte Fach-
kréfte begriindet diese Rechtsunsicherheit einen strukturellen Rekrutierungs-
nachteil.

Die Mitwirkungspflicht des Arbeitgebers ist daher auf rechtméBig erhobene
Daten zu beschrianken. Die Verarbeitung besonderer Kategorien personenbe-
zogener Daten nach Art. 9 DSGVO sollte ausdriicklich gesetzlich geregelt,
auf das Erforderliche beschriankt und mit besonderen Schutzvorkehrungen
versehen werden. Fiir internationale Sachverhalte sollte eine Rechtsverord-
nung des Bundesministeriums des Innern Verfahren und Zustandigkeiten re-
geln. Laufende Uberpriifungen diirfen nur auf der Grundlage konkreter tat-
sdchlicher Anhaltspunkte angeordnet werden; anlasslose Daueriiberwachung
von Beschiftigten ist mit dem VerhéltnisméBigkeitsgrundsatz unvereinbar.

Normkonflikte mit europaischem Recht geordnet auflésen

Die Auskunftspflichten (§§ 11 ff. BVerfSchG-E), die Geheimhaltungspflich-
ten (§ 13 BVerfSchG-E) und die Vorgaben zum Einsatz sicherheitsiiberpriif-
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ten Personals bei verpflichteten Unternehmen (§ 13 Abs. 6 BVerfSchG-E so-
wie § 12 Abs. 3 und § 13 Abs. 6 BNDG-E) beriihren Bereiche, die durch
europdisches Primir- und Sekundérrecht liberlagert werden. Dies betrifft ins-
besondere die DSGVO, die Grundrechte der Charta der Grundrechte der Eu-
ropdischen Union (Art. 7, 8 und 47 GRC), die NIS-2-Richtlinie sowie die
CER-Richtlinie. Der Entwurf enthdlt hierfiir keinen ausdriicklichen Kla-
rungsmechanismus. Unternehmen miissen solche Konflikte im Einzelfall
selbst auflosen, mit dem Risiko widerspriichlicher Rechtspflichten.

Konkret kann ein Spannungsverhéltnis zwischen Geheimhaltungspflichten
nach § 13 BVerfSchG-E in Verbindung mit § 9 Abs. 3 BVerfSchG-E, Infor-
mationspflichten nach Art. 13 und 14 DSGVO sowie vertraglichen Informa-
tions- oder Offenlegungspflichten in grenziiberschreitenden Dienstleistungs-
, Plattform-, Managed-Service- und Cloud-Strukturen entstehen. Fiir inléndi-
sche Verpflichtete in internationalen Vertrags- und Konzernstrukturen bleibt
unklar, wie sie mit kollidierenden Geheimhaltungs-, Datenschutz- und Of-
fenlegungspflichten umgehen sollen. Der Entwurf sieht hierfiir keinen geord-
neten Kldrungsmechanismus vor.

Vor diesem Hintergrund sollte in den Regelungen zu Auskunfts-, Mitwir-
kungs- und Geheimhaltungspflichten ausdriicklich klargestellt werden, dass
diese unionsrechtskonform anzuwenden sind und zwingende Vorgaben des
europdischen Datenschutzrechts unberiihrt bleiben. Zudem sollte insbeson-
dere § 13 BVerfSchG-E um ein Verfahren fiir Kollisionsfille erginzt werden.
Bestehen nachvollziehbare Anhaltspunkte fiir einen Konflikt zwischen Ge-
heimhaltungspflichten nach dem Nachrichtendienstrecht und zwingenden ge-
setzlichen oder vertraglichen Pflichten, sollte das verpflichtete Unternehmen
eine behdrdliche Klidrung verlangen und den Unabhéngigen Kontrollrat {iber
den Konflikt unterrichten konnen. In eilbediirftigen oder streitigen Fillen
sollte eine unabhdngige Kontrolle oder gerichtlicher Eilrechtsschutz vorge-
sehen werden.

Umgang mit IT-Schwachstellen eng einhegen

Besonders sensibel ist der im Entwurf angelegte Informationsfluss vom Bun-
desamt fiir Sicherheit in der Informationstechnik (BSI) an den Bundesnach-
richtendienst (BND) im Cyberkontext. § 10 Abs. 2 Nr. 2 BNDG-E sieht eine
Ubermittlungspflicht des BSI an den BND vor. Die Begriindung zu § 10
BNDG-E zielt darauf ab, bestehende rechtliche Unsicherheiten bei Daten-
tibermittlungen des BSI an den BND zu beseitigen und einen frithzeitigen
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Informationsaustausch im Zusammenhang mit Cybervorféillen zu ermdégli-
chen.

Der BDI erkennt das legitime Interesse staatlicher Stellen an der Gewinnung
cyberbezogener Erkenntnisse an. Gleichzeitig ist die Cybersicherheit von
Wirtschaft, Staat und Gesellschaft selbst ein sicherheitspolitisches und wirt-
schaftliches Gut von strategischer Bedeutung. Der Umgang mit Schwachstel-
leninformationen darf daher nicht dazu fiihren, dass die Cybersicherheit ins-
gesamt geschwécht wird.

Bekannte Schwachstellen sollten grundsétzlich einer moglichst schnellen Be-
wertung, verantwortungsvollen Offenlegung und Behebung zugefiihrt wer-
den. Bei Entscheidungen iiber die Nutzung oder Zuriickhaltung von
Schwachstelleninformationen sind mogliche Auswirkungen auf die Cybersi-
cherheit der Wirtschaft sowie potenzielle Folgewirkungen fiir Wertschop-
fungsnetzwerke und Kritische Infrastrukturen zu beriicksichtigen.

Regelungen, die eine zeitweise Zuriickhaltung oder Nutzung von Schwach-
stelleninformationen ermoglichen, bediirfen daher einer besonders sorgfilti-
gen Abwigung zwischen den Aufkldrungsinteressen der Sicherheitsbehdrden
einerseits und den Sicherheitsinteressen von Wirtschaft, Staat und Gesell-
schaft andererseits. Abweichungen vom Grundsatz einer zligigen Bewertung
und Behebung von Schwachstellen kommen nur unter engen Voraussetzun-
gen in Betracht und unterliegen klaren Zustdndigkeiten, nachvollziehbarer
Dokumentation sowie wirksamen Kontrollmechanismen.

Eng verwandt mit dem Umgang mit Schwachstelleninformationen ist die
Frage der VerhéltnisméBigkeit beim Zugriff auf laufende Netzwerk- und IT-
Infrastruktur. Die im Entwurf vorgesehenen Befugnisse zur Verfolgung tech-
nischer Angriffsspuren (§§ 12, 24 BVerfSchG-E / § 36 BNDG-E) kénnen
Eingriffe in aktive Betriebsinfrastruktur ermdglichen. Zwar enthélt der Ent-
wurf bereits Ansétze einer Subsidiaritétslogik; diese sollten jedoch fiir Ein-
griffe in laufende Betriebsinfrastruktur ausdriicklich konkretisiert werden.
Eingriffe in laufende Systeme konnen iiber das eigentliche Zielobjekt hinaus-
gehende Betriebsstorungen auslosen und bei Betreibern Kritischer Infra-
struktur kaskadierende Wirkungen entfalten.

Die vorhandene Subsidiaritatslogik bedarf einer ausdriicklichen Konkretisie-
rung. Eingriffe in laufende Betriebsinfrastruktur diirfen nur angeordnet wer-
den, wenn die erforderlichen Erkenntnisse nicht durch Auswertung bereits
gespeicherter Protokolldaten oder durch Kooperation mit dem Betreiber auf
weniger eingriffsintensive Weise gewonnen werden konnen. Dies entspricht
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der im BSI-Gesetz bereits angelegten Kooperationslogik zwischen Staat und
Infrastrukturbetreibern und ist zugleich Ausdruck des verfassungsrechtlich
gebotenen VerhéltnismaBigkeitsgrundsatzes. Der Betreiber ist grundsitzlich
vor einem Eingriff anzuhoren; eine nachtragliche Unterrichtung ist in Aus-
nahmefillen unverziiglich nachzuholen.

Wirtschaft in die Gesamtverteidigung einbinden

Der Entwurf enthilt besondere Bestimmungen zur Landes- und Biindnisver-
teidigung. Fiir das BNDG-E sind insbesondere §§ 125 bis 127 BNDG-E re-
levant. Sie betreffen den Verteidigungs-, Spannungs- und Zustimmungsfall,
die Unterstiitzung durch andere Stellen und die Datenerhebung unter Mitwir-
kung anderer Stellen.

Fiir solche Lagen braucht es eine frithzeitige Konkretisierung der Anforde-
rungen an Unternehmen. Gesamtverteidigung setzt voraus, dass Staat und
Wirtschaft moglichst bereits vor einer Krise wissen, welche Beitrdage erfor-
derlich sind, welche Verfahren gelten, welche Kommunikationswege genutzt
werden und wie Haftung, Vergiitung, Geheimschutz und Priorisierung aus-
gestaltet sind. Unternehmen bilden mit ihren Kapazitéten, Lieferketten, digi-
talen Infrastrukturen und logistischen Féhigkeiten zentrale Pfeiler der Resili-
enz und Verteidigungsfahigkeit.

5. Fazit

Der Entwurf enthdlt wichtige Ansatzpunkte, um Wirtschaftsschutz und KRI-
TIS-Schutz im Nachrichtendienstrecht konkreter abzubilden. Fiir den BND
betrifft dies die Benennung wirtschafts-, technologie-, versorgungs- und inf-
rastrukturspezifischer Bedrohungsziele in §§ 3 und 4 BNDG-E. Fiir das BfV
betrifft dies die Information iiber priventiven Wirtschafts- und Wissen-
schaftsschutz nach § 45 Abs. 1 BVerfSchG-E und die Ubermittlung an Un-
ternehmen und andere nicht6ffentliche Stellen nach § 51 Abs. 1 Nr. 3 BVer-
fSchG-E. Fiir beide Dienste sind die Ubermittlungsregelungen an nichtdf-
fentliche Stellen zentrale Schnittstellen zur Wirtschaft, insbesondere § 51
BVerfSchG-E und § 85 BNDG-E.

Gleichzeitig miissen die Auskunfts- und Mitwirkungspflichten so ausgestal-
tet sein, dass sie mit dem europdischen Datenschutzrecht vereinbar sind und
mogliche Kollisionslagen in grenziiberschreitenden Vertrags-, Konzern- und
Dienstleistungsstrukturen rechtssicher aufgefangen werden. Dafiir braucht es
mehrere Klarstellungen: die rechtssichere Bestimmung der Auskunftspflicht
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gegeniiber Auftragsverarbeitern, die klare Zuordnung des jeweils verpflich-
teten Rechtstrigers bei internationalen Unternehmensgruppen und die Kon-
kretisierung der Subsidiaritdtsvorgaben beim Eingriff in laufende Infrastruk-
tur. Hinzu kommen die Harmonisierung der Sicherheitsiiberpriifungen mit
dem Beschiftigtendatenschutz, die geordnete Auflosung von Normkonflik-
ten mit europdischem Recht sowie verbindliche Zweckbindungs- und L&-
schungsregelungen fiir iibermittelte Daten. Aus Sicht des BDI ist entschei-
dend, dass diese Regelungen zu einer Erh6hung der Sicherheit in der Praxis
fiihren. MaBgeblich sind rechtssichere Austauschverfahren, ein belastbares
Lageverstdndnis von Staat und Wirtschaft, verhdltnismaBige Mitwirkungs-
pflichten und ein Umgang mit IT-Schwachstellen, der die Cybersicherheit
der Wirtschaft nicht schwécht. Sicherheit im allgemeinen und Wirtschafts-
schutz im Besonderen wird nicht allein durch zusitzliche Befugnisse ge-
starkt. Dies entsteht durch Vertrauen, klare Zusténdigkeiten, einen belastba-
ren Informationsaustausch und handlungsfahige Kooperation zwischen den
Sicherheitsbehdrden und der Wirtschatft.
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Uber den BDI

Der BDI transportiert die Interessen der deutschen Industrie an die politisch
Verantwortlichen. Damit unterstiitzt er die Unternehmen im globalen Wett-
bewerb. Er verfiigt {iber ein weit verzweigtes Netzwerk in Deutschland und
Europa, auf allen wichtigen Mérkten und in internationalen Organisationen.
Der BDI sorgt fiir die politische Flankierung internationaler Markterschlie-
Bung. Und er bietet Informationen und wirtschaftspolitische Beratung fiir alle
industrierelevanten Themen. Der BDI ist die Spitzenorganisation der deut-
schen Industrie und der industrienahen Dienstleister. Er spricht fiir 38 Bran-
chenverbiande und mehr als 100.000 Unternehmen mit rund acht Mio. Be-
schiftigten. Die Mitgliedschaft ist freiwillig. 15 Landesvertretungen vertre-
ten die Interessen der Wirtschaft auf regionaler Ebene.
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