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Vorwort

Die Digitalisierung verandert tiefgreifend und mit rasantem Tempo fast alle Bereiche von Wirt-
schaft, Gesellschaft und taglichem Leben. Langst gehdren das Internet, mobile Kommunikation
und digitale Anwendungen zum Alltag. Nun wird auch das , Internet der Dinge” Realitat: Immer
mehr Produkte und Maschinen werden miteinander vernetzt. Teils evolutionar, teils disruptiv
werden digitale Technologien Wertschépfung und Innovationsprozesse verandern. Die Integration
digitaler Technologien in Produkten wie Autos, Flugzeugen oder Haushaltsgegenstdanden, in Ge-
bauden und Produktion geht mit enormer Dynamik voran. Gerade die Industrie treibt diesen
Wandel — und wird von ihm getrieben. Die digitale Transformation erfasst samtliche Stufen der
industriellen Wertschdpfung, von der Logistik tiber die Produktion bis hin zur Dienstleistung. Der
industrielle Kern Deutschlands und Europas steht am Beginn einer grundlegenden Veranderung,
die einen Zuwachs von 1,25 Billionen Euro an industrieller Bruttowertschopfung und damit Wohl-
stand fiir breite Bevolkerungsschichten verheilt — oder den Verlust der Weltmarktfihrerschaft fiir
deutsche und europaische Industrieunternehmen bedeuten kann.

Wenn Wirtschaft und Gesellschaft sich digitalisieren: Miissen sich dann auch die rechtlichen Rah-
menbedingungen , digitalisieren“? Beeintrachtigen die Gesetze in Deutschland die Entwicklung
und Nutzung digitaler Innovationen, Anwendungen und Geschaftsmodelle? Fragen wie diese ri-
cken bei den Rechtsexperten in den Mittelpunkt der 6ffentlichen Diskussion. Die Anpassung des
Rechtsrahmens an die Bediirfnisse der digitalisierten Wirtschaft wird von vielen als eine wesentli-
che Herausforderung der Digitalisierung wahrgenommen. Der BDI hat aus diesem Grund die Kanz-
lei Noerr damit beauftragt, in einem umfassenden Gutachten den deutschen und europaischen
Ordnungsrahmen einem ,,Digitalisierungs-Check” zu unterziehen. Was funktioniert gut? Welche
Rahmensetzungen erweisen sich als Hindernisse? Was muss sich dndern, damit die Digitale Trans-
formation gelingt und der Digitale Binnenmarkt in Europa Wirklichkeit wird?

Diese Publikation soll einen rechtlichen Diskurs beférdern, an dem Wirtschaft und Politik, Praxis
und Wissenschaft gleichermalien teilnehmen. Ziel dieses Diskussionsprozesses muss es sein, einen
wettbewerbsfahigen Rechtsrahmen fiir die Industrie der Zukunft zu gestalten.
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Teil 1 Executive Summary — Rechtsfragen der digitalisierten Wirtschaft,
Handlungsbedarf und Losungsansatze (Prof. Dr. Peter Bréiutigam)

Unter dem Schlagwort Industrie 4.0 wird die Vernetzung der Produktion und damit eine
neue Stufe der Organisation und Steuerung der gesamten Wertschopfungskette liber den
Lebenszyklus von Produkten verstanden. Diese sogenannte vierte industrielle Revolution
soll nach der Erfindung der Dampfmaschine (erste Revolution), der arbeitsteiligen FlieR3-
bandproduktion (zweite Revolution) und der Automatisierung (dritte Revolution) folgen.
Fiir das vorliegende Gutachten wurde dabei ein noch weitreichenderer Begriff herangezo-
gen, der die Problemstellungen samtlicher Akteure aller Wertschopfungsstufen der digitali-
sierten Wirtschaft umfasst und damit auch samtliche Anwendungen des Internets der Dinge
mit einschlieft.

Das Gutachten befasst sich mit den zentralen juristischen Themen der Digitalisierung. Ne-
ben der Frage der (IP-) Rechte in der digitalen Welt (Teil 2 - Recht an Daten, Teil 4 — Know-
how-Schutz, Teil 5 — Open Innovation, Kollaborationen, F&E und Teil 6 — IP-Recht in der di-
gitalen Welt) werden die wichtigen Bereiche Datenschutz (Teil 3), IT-Sicherheit (Teil 9) und
IT-Infrastruktur/Cloud (Teil 10) beleuchtet. Erfasst sind weiter die intensiv diskutierten zivil-
rechtlichen Themen (Produkt-) Haftung einschlieRlich Standardisierung/Produktkonformitat
(Teile Teil 7 und Teil 8) und Vertragsrecht (Teil 11). Nicht zuletzt widmet sich die juristische
Befassung auch den anderen Rechtsgebieten, wie Prozessrecht (Teil 13), Kartellrecht nebst
den Handelsbeschrankungen fiir Dual-Use-Guter (Teil 14 und Teil 12), Telekommunikations-
recht (Teil 15), sowie Strafrecht (Teil 16). Abgerundet wird das Gutachten schlieRlich durch
die ndhere rechtliche Betrachtung der Situation in den ausgewahlten Branchen Gesund-
heitswirtschaft (Teil 17) und Energy (Teil 18).

Aufbauend auf die folgende detaillierte juristische Auseinandersetzung in den verschiede-
nen Kapiteln lassen sich sechs Thesen aufstellen:

Notwendigkeit eines sténdig begleitenden rechtlichen Diskurses zwischen Praxis, Poli-
tik und Wissenschaft.

- Notwendigkeit eines interdisziplindren Ansatzes, der nicht nur auf das Recht, sondern
auf Technik, Wirtschaft und Kommunikationswissenschaften baut.

- Uberlegungen zu etwaigen Regelungsanséitzen miissen davon geleitet sein, dass sie
digitale Businessmodelle zulassen und nicht Entwicklung hemmen.

— Notwendigkeit internationalen, namentlich europdischen Handelns.
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- Alle Akteure sind gefragt, neben dem Gesetzgeber insbesondere auch Behérden, Ge-
richte und Wirtschaft (Selbstregulierung).

- Hohes Maf$ an Eigenverantwortung der Unternehmen.

Notwendigkeit eines standig begleitenden rechtlichen Diskurses zwischen Praxis, Politik
und Wissenschaft

Digitalisierung fordert das Recht heraus. Es gilt, die stlirmische technische Entwicklung
permanent im Rahmen eines stetigen Austausches zwischen Praxis, Politik und Wissen-
schaft im Auge zu behalten, um rechtzeitig mit den geeigneten juristischen Instrumenten
steuernd einzugreifen. Das vorliegende Gutachten ist insoweit lediglich eine Momentauf-
nahme , die den aktuellen Handlungsbedarf zum Status Quo identifiziert. Damit ist es je-
doch fir diesen unsere Zukunft massiv umgestaltenden Entwicklungsprozess nicht getan.
Zu begriRen ist deshalb die intensive Arbeit in der Arbeitsgruppe Recht der Plattform In-
dustrie 4.0. Hier treffen Vertreter aus Politik, Wirtschaft, Wissenschaft und Gewerkschaften
zusammen, damit auf allen Ebenen ein abgestimmter Entwicklungsprozess entsteht. Der
genannte Arbeitskreis beschaftigt sich mit den Themen Datensicherheit und Datenschutz,
Zivilrecht und Zivilprozessrecht, (Produkt-) Haftung sowie Arbeitsrecht.’ Die Ergebnisse der
Plattform sollen auf dem IT-Gipfel am 18./19.11.2015 vorgestellt werden. Auch die Univer-
sitdten sind schon langst mit Grundlagenforschung zu Aspekten der Digitalisierung befasst.
Forschungsprojekte wie das DFG-Graduiertenkolleg 1681 ,Privatheit“? an der Universitat
Passau, ,Robot Recht“® an der Universitit Wiirzburg oder das Institut fiir Informations-, Te-
lekommunikations- und Medienrecht® der Universitdt Minster analysieren die rechtlichen
Herausforderungen, die die digitalisierte Wirtschaft mit sich bringt. Wiinschenswert ware,
die hier vorliegende Initiative des BDI, die Aktivitaten der Plattform Industrie 4.0 sowie die
weiteren Initiativen® einzelner Bundeslander (z.B. in Baden-Wirttemberg, Bayern, Thrin-
gen), der Wirtschaft und der wissenschaftlichen Forschung zusammenzufiihren.

Notwendigkeit eines interdisziplindren Ansatzes, der nicht nur auf das Recht, sondern auf
Technik, Wirtschaft und Kommunikationswissenschaften baut

Digitalisierungsprozesse zeigen dem Recht die Grenzen auf. ,,Die moderne, globalisierte und
digitalisierte, stark fragmentierte und hochvernetzte Welt ist viel zu komplex, als dass man

a~ W N

http://www.plattform-
i40.de/140/Navigation/DE/Industrie40/Handlungsfelder/Rechtsrahmen/rechtsrahmen.html;jsessionid=B
2C352BFAE370AB6209C2DB494554503.
http://www.privatheit.uni-passau.de/privatheitsforschung/ziele/.
http://www.jura.uni-wuerzburg.de/forschung/forschungsstelle_robotrecht/robotrecht/.
http://www.uni-muenster.de/Jura.itm/hoeren/.
http://www.plattform-i40.de/140/Navigation/DE/In-der-Praxis/Projektelnitiativen/projekte-und-
initiativen.html.
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sie mit dem staatlichen Recht vollstéandig durchdringen und durch staatliches Recht punkt-
genau steuern kdnnte.“®

Recht muss deshalb offen sein fiir interdisziplindre Losungen, insbesondere mit Fachleuten
aus Technik, Wirtschaft und Kommunikationswissenschaften.’

,Privacy by Design”,8 ,Privacy by Default”,’ ,(IT-)Security by Design”10 sind prominente

Schlagworte, bei denen die Realisierung des Datenschutzes oder der IT-Sicherheit durch das
Recht Hand in Hand mit der Technik gesucht wird. In einem quasi symbiotischen Verhaltnis
normiert einerseits das Recht, das bereits im Programmierungs- und Datenverarbeitungs-
prozess Datenschutz bzw. Datensicherheit zu gewahrleisten ist, umgekehrt wird anderer-
seits der Datenschutz oder die Datensicherheit gerade durch bereits vorinstallierte techni-
sche MalBnahmen sichergestellt. So verweist bereits der Erwdagungsgrund 46 der Daten-
schutzrichtlinie aus dem Jahre 1995 (Richtlinie 95/46 der Europdischen Union'!) ebenso wie
der Erwagungsgrund 61 des Entwurfs der Datenschutzgrundverordnung darauf, dass geeig-
nete technische und organisatorische MalRnahmen zum Schutz personenbezogener Daten
sowohl bei der Konzipierung der Verarbeitungsvorgange als auch zum Zeitpunkt der Verar-
beitung getroffen werden sollen.™ Ein bekannter Anwendungsfall des ,Privacy by
sign” besteht darin, dem regelmaRig nicht versierten Endnutzer Sperr- bzw. manuelle Ein-
stellungsmoglichkeiten an die Hand zu geben, mit denen er die Datenerhebung unterbin-
den kann (,Opt-Out”). Noch vorher greift der Ansatz ,,Privacy by Default”. Diese Methode
zur Verringerung des Gefahrenpotentials fiir die informationelle Selbstbestimmung durch
proaktive Technikgestaltung verhindert in der Ausgangsstellung, dass Daten erhoben bzw.
gespeichert werden, bevor der Nutzer dies nicht ausdriicklich erlaubt (, Opt-In“).

Analog zu den vorgenannten Erwdgungen spielt das Hand-in-Hand-Greifen von Recht und
Technik auch bei der IT-Sicherheit eine grofRe Rolle. Verfligbarkeit, Integritdt der Systeme
und (verschliisselte) Verbindungen sowie die Sabotagefestigkeit (Resilienz) bei Produktion
und Produkten nehmen einen fundamentalen Stellenwert ein. Auch hier sollte schon —
rechtlich abgesichert — beim Entwicklungsvorgang oder weitergehend fiir den gesamten
Lebenszyklus eines Produkts der IT-Sicherheit Beachtung geschenkt werden. Spinnt man
diesen Gedanken fiir regulatorische Anforderungen weiter, so lasst sich durchaus tber
rechtliche Pflichten nachdenken, auch im Rahmen des Planungs-, Programmierungs- oder
Produktionsprozesses dafiir Sorge zu tragen, dass regulatorische Anforderungen ,ex an-

10
11
12

Volker Boehme-Nefler, ,Unscharfes Recht, Uberlegungen zur Relativierung des Rechts in der digitalisier-

ten Welt”, S. 640.

Grundlegend hierzu Volker Boehme-Nefler, ,Unscharfes Recht, Uberlegungen zur Relativierung des
Rechts in der digitalisierten Welt”, S. 635 ff., insbesondere S. 642-654.

Gutachten, Teil 3VII. und Teil 31X.3.

Gutachten, Teil 3VII., Teil 31X.3.

Gutachten, Teil 9lll.

http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:31995L0046>.
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0011:FIN:DE:PDF>; Fraunhofer SIT,
»Entwicklung sicherer Software durch Security by Design®, S. 4 ff.,
https://www.kastel.kit.edu/downloads/Entwicklung_sicherer_Software_durch_Security_by Design.pdf.
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te” bericksichtigt werden. Man mag dies in Anlehnung an die obigen Schlagworte griffig
»Regulatory by Design”“ nennen.

Anders als die Gesetzgebung, die auf einem langwierigen Verfahren beruht, ist die Wirt-
schaft pradestiniert, es im Hinblick auf Regulierung mit der rasanten technischen Entwick-
lung aufzunehmen. Es sind die Unternehmen selbst, die sehr dynamisch technische Innova-
tionen vorantreiben. Sie haben deshalb die beste Ausgangslage im Zuge internationaler Zu-
sammenarbeit, (regulierter)®® Selbstregulierung und Teilnahme am Diskurs tiber juristische
Normierung, Einfluss auf einen angemessenen rechtlichen Rahmen zu nehmen.

SchlieBlich und endlich st6Rt das Recht bei der Kommunikation in der digitalen Welt an sei-
ne Grenzen. Man denke nur an die langen und selbst fir Juristen schwer verstandlichen
Einwilligungserklarungen, Informations- und Aufklarungstexte. In der Realitat werden diese
von Nutzern nicht gelesen, geschweige denn verstanden. Hier sollte das Recht in einer
Symbiose mit den Kommunikationswissenschaften auf Visualisierung in Bildern, Trailern
und kurzen Filmen und auf vereinfachende Kategorisierungen setzen, wie z.B. durch Heran-
ziehen des Ampelsystems zum leicht fasslichen Verstandnis typisierter Einwilligungen.™

Uberlegungen zu etwaigen Regelungsansitzen miissen davon geleitet sein, dass sie digita-
le Businessmodelle zulassen und nicht Entwicklung hemmen

Es ist verstandlich, dass Unternehmen, insbesondere auf europdischer Ebene, einen Rechts-
rahmen fordern, der eine gleichartige Ausgangsposition fiir einen fairen Wettbewerb si-
chert (Stichworte sind Digitale Agenda,™ Know-how-Schutz,*® Datenschutzgrundverord-
nung,"” Kartellrecht'®). Weiter gilt es, teilweise iberkommene Regelungen zu modernisie-
ren, wie insbesondere die AGB-rechtlichen Beschrankungen im B2B-Bereich oder die stark
arbeitsteilige Prozesse ignorierende Regelung des § 203 StGB, die faktisch eine Nutzung von
Cloud-Diensten fir berufliche Geheimnistrager rechtlich unmaéglich macht.” Zu beachten
ist aber stets, dass vielfach eher ein tastender, abwartender Ansatz nach dem Grundsatz
»weniger ist mehr” von Vorteil sein kann. Dies gilt insbesondere fiir den Bereich des Zivil-
rechts, namentlich der (Produzenten-) Haftung, aber auch der Zurechnung von Willenser-
klarungen und der von Verantwortlichkeiten. Hier kann auf die jahrzehntelang erfolgreiche
richterliche Rechtsfortbildung gebaut werden, die auf entwickelte Grundsatze zuriickgrei-
fen und sich von Problemfeld zu Problemfeld vorarbeiten kann. Vorsichtig mit der Rechtset-
zung sollte man auch bei Sachverhalten sein, in denen durch Statuierung ausschlieRlicher

Z.B. die Festlegung von datenschutzrechtlichen Konzepten durch Codes of Conduct, vergleiche Gutach-
ten, Teil 31X.4.

Vgl. hierzu auch Boehme-Negler, ,Unscharfes Recht, Uberlegungen zur Relativierung des Rechts in der
digitalisierten Welt”, S. 653/654, der zu Recht auf die Kraft der Bilder verweist, sowie Gutachten, Teil
Teil 31X.3.

15
16
17
18
19

Gutachten, Teil 61.4.
Gutachten, Teil 4l.
Gutachten, Teil 3IX.5.
Gutachten, Teil 14.
Gutachten Teil 101.2.
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Schutzrechte Monopole geschaffen werden.?® Dies gilt vor allem fiir die Diskussion um ein
Recht an Daten allgemein; dieser Problemkreis ist noch zu wenig ausgeleuchtet und die Ge-
fahr zu groR, faktische Zuordnungen durch gesetzliche Regelungen zu zementieren.”!

Notwendigkeit internationalen, namentlich europaischen Handelns

Digitalisierung macht nicht vor Landergrenzen halt, sondern ist eine internationale rechtli-
che Herausforderung. Deshalb liegt auf europaischem Recht und europdischen Initiativen
groRes Gewicht. Zu nennen ist fiir den Datenschutz die Datenschutzrichtlinie und die Da-
tenschutzgrundverordnung,22 fir den Know-how-Schutz die kommende Richtlinie zum
Schutz von Geschaftsgeheimnissen” sowie fiir das IP-Recht in der digitalen Welt die Digitale
Agenda der EU-Kommission.” Eine groRe Rolle zur Herstellung der Chancengleichheit
kommt auch dem EU-Kartellrecht zu, das insoweit Gber hinreichend abstrakt formulierte
Bestimmungen® verfligt, um auch die Herausforderungen der Digitalisierung (z.B. die Un-
entgeltlichkeit bei vielen Internetdiensten oder deren dynamische Entwicklung in unter-
schiedlichen Markten®®) zu meistern.”” In diesem Zusammenhang steht die Diskussion der
EU-weiten Vereinheitlichung der Regulierungspraxis im Bereich von Telekommunikation
und Netzausbau. In Teilbereichen, wie insbesondere der Gesundheitswirtschaft, spielen die
europadischen Normsetzungsinitiativen ebenfalls eine grofle Rolle, wie beispielsweise die
Medizinprodukte-Richtlinie bei der Einordnung von Mobile Health Apps als Medizinproduk-
te,”® aber auch die Bestrebungen der Kommission im Rahmen des Griinbuchs ,Mobile-
Health-Dienste” und des Aktionsplans fiir elektronische Gesundheitsdienste 2012-2020.%°
Auch im Bereich der IT-Sicherheit ist durch die NIS-Richtlinie der EU eine europdaische Ver-
einheitlichung der Anforderungen zu erwarten.*® Flankierend hierzu sollten auf Ebene der
europaischen Dual-Use-Verordnung Handelsbeschrankungen der fiir die Verschlisselung
notwendigen Kryptografie-Technik entweder de lege ferenda oder auf Behordenwege gelo-
ckert werden, um so die bestehenden Beschriankungen fiir den Ubergang zur Industrie 4.0
abzubauen.™

Mit rein europarechtlichen Harmonisierungsbestrebungen ist es allerdings nicht getan,
vielmehr sind letztlich globale Anndherungen, insbesondere zu Nordamerika, notwendig. Es

Gutachten, Teil 31X.4.

Gutachten, Teil 2IV.2.

Gutachten, Teil 31X.5, flankierend die Guidelines der Artikel-29-Gruppe, z.B. im Bereich Datenschutz und
Cloud siehe Gutachten, Teil 10lIl.

Gutachten, Teil 4l.

Gutachten, Teil 61.4., dabei wird es insbesondere um die Auflésung des Interessengegensatzes zwischen
Nutzern und Industrie an einem gemeinsamen Single Digital Market einerseits und nationaler Kulturin-
dustrie (insbesondere Film) andererseits gehen.

25
26
27
28
29
30
31

Vgl. Gutachten, Teil 14l.c).

Gutachten, Teil 141.a).

Gutachten, Teil 141., Teil 14ll. und Teil 14lIl..
Gutachten Teil 171.1.a).

Gutachten, Teil 17VIII.

Gutachten, Teil 91l.2.

Gutachten, Teil 1211.3.
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bleibt abzuwarten, inwieweit sich die USA auf die Anforderungen einer kommenden euro-
paischen Datenschutzgrundverordnung zubewegen werden.*

Von wesentlicher Bedeutung werden auch kiinftige, die Digitalisierung adressierende euro-
paische und internationale Standards sein, fiir deren Schaffung es aber bereits ausreichen-
de rechtliche Grundlagen gibt.*

Nicht zuletzt sollten international agierende Unternehmen im Bereich des Prozessrechts
vorbereitet sein, Daten und Dokumentation Uber digitale Verfahren vorzuhalten, weil sie —
namentlich im Rahmen internationaler Schiedsgerichtsbarkeit — nicht davor gefeit sind,
dass dort, im Gegensatz zum deutschen Zivilprozessrecht, , Discovery“-Verfahren oder ,,Re-
quests for Documents” zugelassen werden.*

Alle Akteure sind gefragt, neben dem Gesetzgeber insbesondere auch Behorden, Gerichte
und Wirtschaft (Selbstregulierung)

Auch wenn die Normsetzung schwerfillig ist, sind doch fir die Digitalisierung wesentliche -
teilweise auch schon angestoRene — Projekte vom nationalen Gesetzgeber umzusetzen, um
der Innovation bei gleichzeitiger Setzung von angemessenen Leitplanken den rechtlichen
Weg zu ebnen. Wichtig ist beispielsweise die Umsetzung des neuen Energierechts (Gesetz
zur Digitalisierung der Energiewende®). Im Bereich der Gesundheitswirtschaft ist mit dem
Entwurf des E-Health-Gesetzes, der wichtige Regelungen fiir die Telemedizin, die Telematik-
Infrastruktur und iiber datenschutzrechtliche Aspekte enthilt, ein erster Schritt gemacht.*
Um die Innovation bei der Software-Erstellung zu férdern, sollte tGber die — im internationa-
len Vergleich bemerkenswerte — Beschrankung der Moglichkeit der Haftungslimitierung im
deutschen AGB-Recht im Verhiltnis B2B nachgedacht werden.?” Um die im Rahmen der IT-
Sicherheit durchaus wichtigen Cloud-Angebote von professionellen Host-Providern fiir die
in § 203 StGB genannten Berufsgruppen zu 6ffnen, ist auch die Modernisierung dieser
schon langst als atavistisch zu bezeichnenden Strafrechtsnorm in Betracht zu ziehen.*® Aus-
driicklich kein gesetzlicher Regelungsbedarf besteht derzeit Im Hinblick auf die Einfihrung
einer besonderen Rechtspersonlichkeit fir kinstliche Intelligenz (,,ePerson)® im Zivil- und
Strafrecht,”® im Hinblick auf ein ,Eigentum® an Daten* und im Hinblick auf die Bereiche

So kommen neue Vorschldge zu Gesetzesreformen im Bereich IT-Sicherheit und Datenschutz dem euro-
paischen Verstindnis bereits ndher; https://www.datenschutzbeauftragter-info.de/obama-will-mehr-
sicherheit-im-netz/.

33
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Gutachten, Teil 8I. und Teil 8lII.

Gutachten, Teil 13I1.7.

Gutachten, Teil 18I. dort mit entsprechenden Hinweisen auf Ergdnzungsbedarf.

Gutachten, Teil 17IV.; dort auch die Kritikpunkte am aktuellen Regierungsentwurf zum ,E-Health-
Gesetz”.

Gutachten, Teil 71.2.

Gutachten, Teil 101.2.

Gutachten, Teil 111.4.

Gutachten, Teil 16l.; die Grenze ist aber auch hier bei Sachverhalten erreicht, in denen dem Menschen
keine Entscheidungshoheit wiederiibergeben wird oder fiir diesen kein Raum mehr besteht, eine antizi-
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VI.

Haftung und Haftungszurechnung.” Hier kann auf bewahrte Grundsatze der richterlichen
Rechtsfortbildung zurlickgegriffen werden. Auch der Kanon der Vertragstypen im BGB muss
trotz der zunehmenden Individualisierung der Produkte noch nicht erweitert werden; bis
auf Weiteres kommt man hier mit dem Werklieferungsvertrag zu Rande.*

Eine besondere Rolle kommt dem Gesetzesvollzug, also dem Behdrdenhandeln und den
Behordenempfehlungen zu. Dies gilt z.B. im Bereich Datenschutz fir die Artikel-29-
Datenschutzgruppe auf Europaebene und national fir den Disseldorfer Kreis und die Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Lander. Als positives Beispiel darf
hier die Orientierungshilfe Cloud Computing genannt werden, die mittlerweile in einer
Uberarbeiteten zweiten Version vorliegt und den Unternehmen einen zuverlassigen Leitfa-
den zur Umsetzung der rechtlichen Vorgaben bietet.** Behdrdenhandeln ist von eminenter
Bedeutung im Bereich Kartellrecht® sowohl auf européischer wie nationaler Ebene (In die-
sem Bereich ware z.B. eine Anpassung der Leitlinien der Kommission und des Bundeskar-
tellamtes an die neuen Herausforderungen wiinschenswert.). Gleiches gilt auf dem Feld der
Datensicherheit, auf dem flexibles schnelles Reagieren auf neue Bedrohungen notwendig
ist. "

SchlieBlich und endlich kommt den Unternehmen selbst eine wesentliche Rolle bei der Re-
gulierung von rechtlichen Herausforderungen der Digitalisierung zu. Dies gilt namentlich fir
Ansatze der Selbstregulierung (z.B. bei Audits und Zertifizierungen, wie beispielsweise nach
der neuen ISO 27018, die Cloud-Anbietern die Einhaltung von Standards fiir Datenschutz in
der Cloud bescheinigt”). Uberhaupt trifft die Unternehmen angesichts der mit dem Instru-
mentarium des Rechts allein nicht befriedigend zu kontrollierenden voranstliirmenden
technischen Entwicklung ein hohes Mal3 an Eigenverantwortung.

Hohes MaR an Eigenverantwortung der Unternehmen

Neben der Selbstregulierung muss es im Interesse jedes Unternehmens liegen, sich den
durch die Digitalisierung redefinierten Compliance-Anforderungen zu stellen. Dies gilt na-
mentlich fir den Know-how-Schutz, firr die ,Lizenzierung” von Daten als Wirtschaftsgut so-
wie fiir die Regelung der Rechteallokation bei Open Innovations, Kollaborationen und von
Ergebnissen, die aus automatisierten Prozessen hervorgehen.” Es stellt sich die Frage, ob

41
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43
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47
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pierte Abwagungsentscheidung zu treffen; der strafrechtliche Schutz gegen Angriffe in der digitalen
Welt ist ebenfalls noch als ausreichend zu beurteilen, vgl. Teil 16I1.3.

Gutachten, Teil 21V.; der gleiche Befund gilt auch fir Cloud-Angebote: Gutachten, Teil 10Il.

Gutachten, Teil 71V.; freilich wird bei Fortschreiten der Automatisierung eine Normierung (Roboterhaf-
tung) unausweichlich sein.

Gutachten, Teil 1111.

Gutachten, Teil 10lll.; die Orientierungshilfe ist abrufbar unter:
http://www.bfdi.bund.de/DE/Infothek/Orientierungshilfen/Artikel/OHCloudComputing.pdf;jsessionid=4
6E16F4661B02D11B6D3E7BA684453E1.1 _cid329?__ blob=publicationFile&v=7.

Gutachten, Teil 15I.

Gutachten, Teil 9IV.2.

Gutachten, Teil 101.1.

Gutachten, Teil 5I., Teil 5V. und Teil 51.3.
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mit besonderem Blick auf den Mittelstand Musterklauseln fiir gewisse typisierte Lizenzie-
rungssituationen geschaffen werden sollten.

GroRe Verantwortung obliegt den Unternehmen im Bereich IT-Sicherheit*® und in der Rege-
lung der arbeitsrechtlichen Bedingungen des digitalisierten Produktionsprozesses. Das ver-
netzte Arbeiten auch mit anderen Unternehmen erfordert es, Verantwortungsbereiche ver-
traglich klar abzugrenzen.

Weiter konnen Versicherungsunternehmen durch vermehrte Entwicklung von ,Cyber-
Policen” ebenfalls zur (privatrechtlichen) Verhaltenssteuerung beitragen.So Nicht zuletzt
haben Unternehmen angesichts des Vordringens angloamerikanischer Mechanismen wie
der ,Discovery” oder des ,Request for Documents” ihre , digitale Beweislage” abzusichern,
um international, insbesondere auch vor internationalen Schiedsgerichten, prozessual ge-
wappnet zu sein.’! Tendenzen einer weitreichenden etwaigen Vereinheitlichung der Aufkl&-
rungs- und Mitwirkungspflichten sind dabei kritisch zu begleiten. Allenfalls bei der Beweis-
fihrung mit Datenpaketen und mit ,,Maschinenkommunikation” ist an eine moderate An-
passung des Beweisrechts zu denken.?* SchlieRlich erstreckt sich die Compliance auch da-
rauf, dass die Unternehmen geeignete SchutzmalBnahmen zur Absicherung ihres geheimen
Know-hows vorsehen, um die Anwendungsvoraussetzungen der europdischen Regelungen
zu erfillen.”

49
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Gutachten, Teil 9.
Gutachten, Teil 7III.
Gutachten, Teil 13I1.7.
Gutachten, Teil 1311.4.
Gutachten, Teil 4lll.
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Teil 2 Recht an den Daten (Konrad Zdanowiecki)

Daten als zentrales Wirtschaftsgut

Die Digitalisierung sowohl des privaten als auch des 6ffentlichen Lebens wird angetrieben
durch immer groRRere Datenlibertragungskapazitaten und standig neue Technologien zur Er-
fassung und Speicherung von Daten. Dies fiihrt zu einer Explosion bei der Menge der welt-
weit in elektronischer Form vorhandenen Daten. Entstanden im Jahr 2005 weltweit noch
130 Exabyte,> so werden es 2015 voraussichtlich bereits 8.591 Exabyte und im Jahr 2020
nach aktuellen Schatzungen gar 40.026 (!) Exabyte sein.>

Dabei sind Daten im 21. Jahrhundert langst zu einem zentralen Wirtschaftsgut geworden. Je
nach Inhalt und Kontext der in den Daten verkdrperten Informationen kénnen die Daten fiir
denjenigen, der Uber sie verfligt, einen betrachtlichen wirtschaftlichen Wert darstellen. So
konnen z.B. Messdaten zu Produktionsprozessen, Daten zum Umsatz und zur Nutzung von
Produkten oder Daten zum Kundenverhalten einem Unternehmen einen entscheidenden
Wettbewerbsvorteil gegenliber anderen Unternehmen verschaffen. Daher geht der Trend
derzeit eindeutig zu Datengetriebenen Geschaftsmodellen (,,data-driven economy®). Um
derartige Geschaftsmodelle zu fordern und eine EU-weite ,Datenwirtschaft” zu ermogli-
chen, hat etwa die EU-Kommission in ihrer ,Strategie fiir einen digitalen Binnenmarkt in Eu-
ropa“ die Beseitigung von entgegenstehenden technischen und rechtlichen Hemmnissen
angekiindigt.>®

Maschinengenerierte Daten als Kennzeichen der digitalisierten Wirtschaft

Daten entstehen auch in der modernen digitalen Welt nicht aus dem Nichts. Schlagt man
den Begriff ,Daten” im Duden nach, so erhalt man folgende Definition: ,,(durch Beobach-
tungen, Messungen, statistische Erhebungen u. a. gewonnene) [Zahlen]werte, (auf Be-
obachtungen, Messungen, statistischen Erhebungen u. a. beruhende) Angaben, formulier-
bare Befunde”. Damit ein Datum entsteht, bedarf es somit einer Beobachtung, Messung,
statistischer Erhebung oder sonstigen Aktivitdt, die einen Vorgang aus der Lebenswirklich-
keit als Information aufnimmt und auf einem dafiir geeigneten (Speicher-)Medium korper-
lich fixiert. In Zeiten von Smart Products und Industrie 4.0 gewinnt zunehmend die automa-
tische Erfassung von Daten durch Maschinen und Produkte an Bedeutung. Dabei sind Ma-
schinen etwa mit Sensoren ausgestattet, die bestimmte Vorgange aus der Umwelt aufneh-
men und diese Vorgange mit Hilfe entsprechender Computerprogramme und Schnittstellen
korperlich als elektronische Daten fixieren, entweder direkt auf einem in der Maschine in-
tegrierten Speichermedium oder auf einem separaten, tber ein Netzwerk mit der Maschine
verbundenen Server.

54
55

Exabyte steht fiir eine Trillion Bytes, also eine Milliarde Gigabyte.
http://de.statista.com/statistik/daten/studie/267974/umfrage/prognose-zum-weltweit-generierten-
datenvolumen.

*® COM(2015) 192 vom 06.05.2015, Ziffer 4.2 (S. 16 f.).
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Aktuelle Beispiele sind etwa Smart-Analytics-Verfahren zur Erfassung und Auswertung von
Funktions- und Verbrauchsdaten von Produktionsanlagen (,,Smart Factory”), Telemetrieda-
ten von Kraftfahrzeugen (,,Connected Car”) oder auch Nutzungsdaten von internetfahigen
TV-Geréten (,,Smart TVY).

Die ,Umwidmung” und ,Neuschaffung” von Daten durch Big-Data-Verfahren

Der eigentliche Entwicklungssprung sind dabei die sog. Big-Data-Verfahren bzw. ,Big Data
Analytics”, verstanden als Verfahren zur Analyse und Strukturierung grofler Datenmengen
aus unterschiedlichen Quellen mit einer hohen Verarbeitungsgeschwindigkeit zur Erzeu-
gung wirtschaftlichen Nutzens.’” Meistens basieren sie auf dem vom ehemaligen Yahoo-
Entwickler Doug Cuttings konzipierten Hadoop-Framework, welches anhand des Dateispei-
chersystems HDFS*® und des von Google entwickelten MapReduce-Algorithmus eine re-
dundante Skalierung und parallele Verarbeitung immenser Datenmengen auf miteinander
verbundenen Server-Clustern ermdoglicht.

Durch Big Data Analytics konnen etwa die nach einzelnen Kunden oder Produktionsmaschi-
nen erfassten Daten aus verschiedenen Quellen auf bestimmte Muster, Schnittmengen, Pa-
rallelen und Entwicklungen analysiert werden. Die erhobenen Daten werden im Rahmen
der Big Data Analyse neuen Fragestellungen und Auswertungen unterworfen, z.B. zum
Zwecke der Prozessoptimierung, Produktentwicklung oder dem Marketing. Durch die Sich-
tung der Daten auf zunachst nicht sichtbare Muster und Strukturen gewinnen die Daten ei-
nen neuen Aussagegehalt. Der vorhandenen Datenmasse werden neue Informationen ent-
nommen, so dass letztlich neue Daten geschaffen werden.

Keine klare Zuordnung unter derzeitigem Rechtsrahmen

Eigentum an Daten de lege lata (§ 90 BGB, § 823 Abs. 1 BGB [sonstiges Recht], UrhG [insb.
§ 87 a ff. UrhG], § 17 UWG?)

Eigentum gemaf § 903 BGB?

Die umfanglichste Zuordnung der Daten zu einem Rechtssubjekt unter dem deutschen
Recht wiare eine Stellung als Eigentlimer. Dieser kann gemal} § 903 S. 1 BGB ,,mit der Sache
nach Belieben verfahren und andere von jeder Einwirkung ausschliefen”. Das Eigentum
schafft somit positiv ein umfassendes Benutzungsrecht und gleichzeitig negativ ein Verbots-
recht, mit dem der Eigentimer anderen den Zugang und die Benutzung verwehren kann.

Wie aus dem oben stehenden Zitat der Vorschrift hervorgeht, erkennt das BGB Eigentum
aber nur an ,Sachen” an. Gemal} § 90 BGB sind Sachen korperliche Gegenstande. Darunter
fallt zwar das physische Medium auf dem die Daten gespeichert sind, z.B. die Festplatte,

https://www.bitkom.org/Publikationen/2015/Leitfaden/Big_Data_und_Geschaeftsmodell_ Innovatio-
nen/Big_Data_und_Geschaeftsmodell_Innovationen_Leitfaden.pdf, S. 14.

8 Hadoop Distributed Filesystem.
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nach h.M. hingegen nicht die Daten selbst, verstanden als der in dem Datum zum Ausdruck
kommende Informationsgehalt. Der reflexartige Schutz der Daten (iber die korperliche Fi-
xierung auf einem Datentrager ist indes eher rudimentar. Zum einen stehen die Speicher-
medien (insb. Server) in Zeiten von Cloud Computing immer seltener im Eigentum des
»,Rechteinhabers” an den Daten. Zum anderen erfolgt durch das Abstellen auf den kérperli-
chen Datentrager keine Zuweisung einer Rechtsposition an den Daten als solchen. Sobald
etwa die Daten an einen Dritten Ubermittelt werden und dieser sie bei sich speichert,
scheidet ein Substanzeingriff beim Rechteinhaber von vorneherein aus, so dass dieser ge-
gen eine ungewollte Nutzung durch den Dritten nicht wegen einer Verletzung von
§§ 823, 903 BGB vorgehen konnte.

Schutz als ,sonstiges Recht” nach § 823 Abs. 1 BGB?

Angesichts der Digitalisierung des Wirtschaftslebens stellen Teile der Lehre die oben aufge-
zeigte Koppelung an kérperliche Gegenstande fir den Eigentumsschutz der Daten in Frage.
Die Verkehrsfahigkeit der Daten, die Bedeutung dieses Wirtschaftsguts und die potentiellen
Nachteile ungewollter Verarbeitung wiirden es rechtfertigen, das Recht an Daten als ,,sons-
tiges Recht“ nach § 823 Abs. 1 BGB zu behandeln.”® Dieser Ansatz konnte sich aber in der
Rechtsprechung bisher noch nicht durchsetzen.®

Selbst bei den Beflirwortern besteht keine Einigkeit darin, wie weit ein etwaiger Schutz
nach § 823 Abs. 1 BGB gehen soll, insbesondere ob jedes einzelnen Datum geschiitzt ist und
ob der in den Daten verkorperte Wert fir die Bestimmung des Schutzbereichs maligeblich
sein soll.*

Fraglich ware zudem, ob die Anerkennung als ,sonstiges Recht” i.S.d. § 823 Abs. 1 BGB le-
diglich die negative Abwehrkomponente in Form eines Verbietungsrechts oder zugleich ei-
ne positive Nutzungsbefugnis samt Moglichkeit einer dinglich wirkenden Rechtseinrdumung
an Dritte beinhalten soll. In letztere Richtung gehen Uberlegungen im Bereich personenbe-
zogener Daten, wonach solche Daten ein ,Splitter” des allgemeinen Personlichkeitsrechts
seien, fur welches der BGH® eine vermégensrechtliche Stellung (samt Méglichkeit der Li-
zenzierung an Dritte) der betreffenden Person anerkannt hat.®

Schutz des Datenbankherstellers nach § 87a ff. UrhG

Die §§ 87 a ff. UrhG enthalten einen leistungsschutzrechtlichen Schutz einer Datenbank zu
Gunsten des Datenbankherstellers. Unter einer Datenbank im Sinne des UrhG versteht § 87
a Abs. 1 S.1 UrhG eine Sammlung von Daten, die ,,systematisch oder methodisch angeord-

So etwa Bartsch in Conrad/Gritzmacher, Recht der Daten und Datenbanken in Unternehmen, § 22
Rn. 17 ff.; Zech, Information als Schutzgegenstand, 2012, 386; Redeker, CR 2011, 634 ff.

Vgl. OLG Dresden NJW-RR 2013, 27.

Vgl. Bartsch (Fn. 59), § 22 Rn. 27 ff. wonach nur ,.eine Datensammlung von erheblicher Bedeutung“ ge-
schitzt sein soll.

BGH GRUR 2000, 709.

Bréutigam, MMR 2012, 635.
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net und einzeln mit Hilfe elektronischer Mittel oder auf andere Weise zugdnglich sind und
deren Beschaffung, Uberpriifung oder Darstellung eine nach Art oder Umfang wesentliche
Investition erfordert”. Denkbar ware daneben zwar grundsatzlich auch ein Schutz durch das
Datenbankurheberrecht des § 4 Abs. 2 UrhG. Dieser ,grofle Bruder” des Datenbankherstel-
lerrechts verlangt aber ein Datenbankwerk und damit eine persdnliche geistige Schopfung
im Sinne des § 2 Abs. 2 UrhG, welche bei der reinen technischen Erfassung und Aktualisie-
rung der Daten in einem Datenbanksystem in der Regel nicht vorliegen wird

Im Hinblick auf das Datenbankherstellerrecht ist zum einen zu beachten, dass nach Ansicht
der Gerichte® die ,Beschaffung” der Daten nicht auch die Aufwinde fiir deren Erzeugung
umfasst. Deshalb sind etwa die Investitionen in die Entwicklung, die Installation und den
Betrieb von Messsensoren nicht berlicksichtigungsfahig, sondern erst die Einstellung und
Pflege der Daten in die Datenbank sowie die Kosten fiir Software und Infrastruktur.

Zum anderen ist Schutzgegenstand der §§ 87 a ff. UrhG die Datenbank in ihrer Gesamtheit,
nicht hingegen die einzelnen Daten. Dies verdeutlicht § 87b Abs. 1 S. 1 UrhG, wonach sich
das AusschlieRlichkeitsrecht des Datenbankherstellers grundsatzlich auf ,die Datenbank
insgesamt oder einen nach Art oder Umfang wesentlichen Teil der Datenbank” beschrankt.
Das Wesentlichkeitsmerkmal wird nach der Rechtsprechung quantitativ wie qualitativ be-
stimmt. Pauschale Aussagen verbieten sich zwar, jedenfalls eine Entnahme von 10 % des
Datenbankinhalts sieht der BGH nicht als ,wesentlich“ an.®®

Eine Entnahme oder Weiterverwendung von unwesentlichen Teilen kann der Datenbank-
hersteller nur dann untersagen, ,sofern diese Handlungen einer normalen Auswertung der
Datenbank zuwiderlaufen oder die berechtigten Interessen des Datenbankherstellers unzu-
mutbar beeintréchtigen”. Grundsatzlich kann die Nutzung einzelner Datenbankinhalte so-
mit nicht unter Berufung auf das Datenbankherstellerrecht verhindert werden.

Geheimnisschutz nach §§ 17, 18 UWG

Sofern Daten Betriebs- oder Geschaftsgeheimnisse darstellen, sind sie grundsatzlich nach
§§ 17, 18 UWG zivilrechtlich und strafrechtlich geschiitzt. Dabei handelt es sich aber zum
einen wiederum nicht um eine dem Eigentum vergleichbare positive Zuordnung, sondern
negativ um ein Abwehrrecht. Zum anderen setzt die Verwirklichung dieser Tatbestande
auch eine subjektive Komponente auf Taterseite in Form von bestimmten Motiven vo-
raus.®® Darliber hinaus erfassen die betreffenden Tatbestande nicht samtliche Arten der Da-
tenverwendung, die der Inhaber des Betriebs- oder Geschaftsgeheimnisses moglichweise
verhindern mochte.

EuGH MMR 2005, 29 — BHB-Pferdewetten; EuGH, GRUR 2005, 252 — Fixtures-FulRballspielpldane I; EuGH,
GRUR 2005, 254 - Fixtures-FuBballspielpléne Il; BGH, MMR 2005, 754 — HIT BILANZ.

BGH GRUR 2011, 724.

Umfasst sind Handlungen ,,zu Zwecken des Wettbewerbs, aus Eigennutz, zugunsten eines Dritten oder in
der Absicht, dem Inhaber des Unternehmens Schaden zuzufiigen”.
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e)

So kann Tater eines Geheimnisverrats nach § 17 Abs. 1 UWG nur eine bei dem Unterneh-
men beschaftigte Person sein. Mitarbeiter anderer Unternehmen scheiden von vorneherein
aus.

Der Tatbestand der Betriebsspionage nach § 17 Abs. 2 UWG setzt voraus, dass der Tater
sich das Geschafts- oder Betriebsgeheimnis ,,unbefugt verschafft oder sichert”. Fraglich ist
das Vorliegen eines unbefugten ,Verschaffens” oder ,Sicherns” etwa dann, wenn zwei Un-
ternehmen in Produktion oder Vertrieb zusammenarbeiten und das eine Unternehmen Da-
ten Uber die Produktionsanlagen oder Produkte des anderen Unternehmens selbst gene-
riert (etwa durch Messungen mithilfe eigener Maschinen). Die Verwendung der generierten
Daten zu den Produktionsanlagen des Vertragspartners fir eigene Zwecke stellt wohl nicht
automatisch ein unbefugtes Sich-Verschaffen oder Sichern dar.

§ 18 UWG schiitzt nur ,,Vorlagen oder Vorschriften technischer Art, insbesondere Zeichnun-
gen, Modelle, Schablonen, Schnitte, Rezepte” und umfasst deswegen von vornherein viele
der heutzutage wirtschaftlich relevanten Datenkategorien nicht, etwa Messdaten von Pro-
duktionsanlagen oder Big-Data-Analyseergebnisse.

Zwischenfazit: Kein ,Eigentum” an Daten nach geltendem Recht

Es ist somit festzuhalten, dass nach herrschender Ansicht de lege lata weder ein Eigentum
an Daten im Sinne des § 903 BGB noch ein dem Eigentum vergleichbares Recht mit absolu-
ter (d.h. dinglicher) Wirkung gegenliber dem gesamten Rechtsverkehr besteht.

Bei Vorliegen der jeweiligen Tatbestandsvoraussetzungen kénnen bestimmte Abwehrrech-
te gegen einen Zugriff auf Daten und/oder deren Verwendung gegeben sein, etwa die
§§ 87 a ff. UrhG oder § 17 UWG. Diese enthalten aber keinen positiven Zuweisungsgehalt
an einen bestimmten Rechtstrager und enden haufig dort, wo die Daten willentlich und
wissentlich die Sphare dieses Rechtstrdgers verlassen haben oder gar von dem Dritten er-
zeugt wurde.

Wem gehoren die Daten?

Die Begriindung eines Eigentums oder einer eigentumsahnlichen Stellung wiirde vorausset-
zen, dass klare Regelungen und Kriterien fiir eine absolute Zuordnung zu einem Rechtstra-
ger vorhanden sind. So regelt etwa das Sachenrecht konkret die Voraussetzungen fiir einen
origindren (z.B. §§ 946 ff. BGB) oder derivativen (z.B. §§ 929 ff. BGB) Erwerb von Eigentum.
Immaterialgliterrechte entstehen durch Erfillung der Tatbestandsvoraussetzungen des je-
weiligen Spezialgesetzes, etwa Eintragung in das Markenregister (z.B. § 4 Nr. 1 MarkenG),
Veroffentlichung im Patentblatt (§ 58 Abs. 1 S. 3 PatG), die Entstehung des Werks durch ei-
nen schopferischen Akt (§ 2 Abs. 2 UrhG) oder die Herstellung einer Datenbank (§ 87a
UrhG).
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b)

Fraglich ist, nach welchen Kriterien die rechtliche Zuordnung von erzeugten Daten erfolgen
soll. Uberwiegend wird dabei auf wirtschaftliche Gesichtspunkte abgestellt. Uneinigkeit
herrscht indes darliber, welche wirtschaftlichen Gesichtspunkte dies sein sollen. Von den
Beflirwortern eines Eigentums an Daten wird wohl Gberwiegend auf den sog. ,Skriptur-
akt“ als den Moment der Datenerzeugung abgestellt.®” Dies lasst aber die Frage unbeant-
wortet wem der Skripturakt rechtlich zugerechnet werden soll, wer mithin als der , Daten-
erzeuger” gilt.

Die nachfolgenden Beispiele zeigen lediglich exemplarisch einige der denkbaren Konstella-
tionen auf, in denen eine Zuordnung nach derzeitiger Gesetzeslage im relativen Verhaltnis
zwischen den Beteiligten problematisch sein kann. Dieser Konflikt wiirde sich noch verstar-
ken, sofern man ein absolut gegeniiber Jedermann geltendes Recht an den Daten schaffen
wollte.

Daten werden im Rahmen der Nutzung durch Kunden aufgezeichnet; Hersteller mochte
sie auswerten

So bestehen etwa unterschiedliche Auffassungen dariiber, wem die bei der Benutzung ei-
nes erworbenen Produkts erzeugten Messdaten gehoéren sollen, z.B. bei einem Automobil
oder einem Smart TV.

In der Literatur wird teilweise vertreten, dass die Erzeugung, verstanden als der Vorgang
des Codierens der Informationen in einer fir Maschinen lesbaren Zeichenfolge, wirtschaft-
lich betrachtet durch den Betreiber des Maschine — also z.B. dem Fahrzeughalter — erfolgt.®®
Daran ist richtig, dass die Kosten des Betriebs der Maschine vom Halter getragen werden.
Die Hersteller der Maschine argumentieren naturgemaR oft gegenteilig und beanspruchen
das Recht an den Daten fiir sich, mit dem Hinweis, dass sie die Herstellungs- und/oder Ent-
wicklungskosten fir die der Erfassung zugrundeliegende Technologie tragen und dass die
Daten gerade das Produkt und seine Weiterentwicklung betreffen.

Folgt man der letztgenannten Auffassung, wird die Zuordnung noch komplizierter, wenn
mehrere Unternehmen einen Beitrag zu den Daten erfassenden Komponenten der Maschi-
ne beigesteuert haben. Kooperiert etwa ein Automobilhersteller bei der Herstellung des
yvernetzten Autos” mit einem Anbieter von Navigationsgeradten, dirften haufig beide Un-
ternehmen ein Interesse an den Fahrdaten des Kunden haben.

Mehrere Beteiligte erfassen/generieren Daten im Rahmen einer Produktions- oder Ver-
triebskette

Ein Unternehmen kann sich von der Entwicklung Gber die Produktion bis zum Vertrieb sei-
ner Produkte zahlreicher Partner bedienen, etwa eines Zulieferers von Einzelkomponenten
oder eines Distributors beim Verkauf der Produkte. Dabei kénnen fiir den Hersteller des

4 Hoeren, MMR 2013, 486, 487; Zech, CR, 2015, 137, 144.
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Gesamtprodukts (etwa eines Automobils) auf allen Stufen erzeugte Daten relevant sein. So
kann es fur den Hersteller etwa von Bedeutung sein, welche Zeiten bei der Produktion der
einzelnen Komponenten angefallen sind und ob dabei bestimmte Probleme aufgetreten
sind. Beim Vertrieb kann der Hersteller moglicherweise anhand von Lagerzeiten Optimie-
rungspotential bei den einzelnen Vertriebskandlen erkennen. Gleichzeitig haben auch der
Zulieferer und der Vertriebspartner berechtigte wirtschaftliche Interessen an einer Nutzung
der Daten. So arbeitet der Distributor moglicherweise mit mehreren Herstellern zusammen
und mochte wissen, wessen Produkte sich am schnellsten weitervertreiben lassen.

Ohne anderweitige vertragliche Absprache sind die Daten grundsétzlich demjenigen Betei-
ligten in der Kette zuzuordnen, der den wirtschaftlich-organisatorischen Aufwand fiir deren
Erzeugung (sprich: die Kosten) tragt. Wie ist aber etwa der Fall zu beurteilen, dass das fertig
produzierte Automobil Gber Sensoren (z.B. RFID-Chips) verfiigt, die bei der An- und Auslie-
ferung beim Distributor am Lagereingang und -ausgang liber entsprechende Antennen er-
fasst werden?® Hier konnen gegebenenfalls sowohl Hersteller als auch Distributor Zugriff
auf und ein Interesse an den erzeugten Daten haben.

Big-Data-Analyse von durch Dritte erfassten/generierten Daten und Schaffung neuer Aus-
sagen/Zusammenhinge dieser Daten

Nicht ganz einfach zu beantworten ist die Frage der wirtschaftlichen Zuordnung auch in der
Konstellation, dass ein Unternehmen fiir ein anderes Unternehmen Daten durch Analyse-
verfahren auswertet und dadurch Daten mit einem eigenstandigen Aussagegehalt schafft
(vgl. oben I. 2.). Besonders virulent wird die Thematik der Zuordnung dann, wenn der
Dienstleister nicht solche Datenséatze analysiert, die er vom Auftraggeber erhalten, sondern
solche, die er selbst erhoben hat. Letzteres ist z.B. bei Smart-Analytics-Verfahren in Produk-
tionsanlagen der Fall, bei denen der Dienstleister die erforderlichen Tools fir die Erfassung,
Speicherung und Auswertung der Messdaten zur Verfligung stellt. Hier vertreten die Dienst-
leister die Ansicht, dass die erzeugten Messdaten grundsatzlich ihnen als Trager der wirt-
schaftlichen Aufwande zustehen und sie etwa auch als Datenbankhersteller nach § 87 a
UrhG anzusehen sind.”® Auch wenn in diesem Fall in aller Regel entsprechende vertragliche
Abreden zugunsten des Auftraggebers bestehen diirften, zeigt sich, dass eine wirtschaftli-
che Zuordnung im Rahmen der Diskussion um ein ,Recht an Daten” haufig zu schwierigen
Abgrenzungsfragen fihrt.

Trotz des Auftragscharakters solcher Dienstleistungen waren insbesondere nach Vertrags-
beendigung ohne explizite vertragliche Regelung Herausgabeanspriiche des Auftraggebers
gegen den Auftragnehmer nicht vollig unproblematisch. Zwar ware an einen Anspruch aus
§ 667 BGB (analog) zu denken, allerdings umfasst diese Regelung von ihrem Wortlaut her

Beispiel nach Hofmann, Law as a Service, Tagungsband DSRI-Herbstakademie 2013, 729.
° peschel/Rockstroh in Big Data & Co, Tagungsband DSRI-Herbstakademie 2014, 309, 313.
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nur das, was der Auftragnehmer im Rahmen der Auftrags ,erhalt” oder ,erlangt” hat. Von
Auftragnehmer selbst generierte Daten fallen nicht darunter.”

Vertragliche Gestaltungsmoglichkeiten
Relative Zuordnung der Daten durch vertragliche Regelungen

Nach derzeitiger Gesetzeslage kann ein effektiver Schutz der Daten nur durch hinreichend
eindeutige vertragliche Regelungen zwischen den an der Datenerzeugung, -verarbeitung
und -nutzung Beteiligten erreicht werden. Dies ermoglicht eine rechtlich verbindliche Zu-
ordnung zwischen demjenigen der die Daten durch Initiierung des konkreten Erfassungs-
vorgangs erzeugt und demjenigen der (ebenfalls) ein wirtschaftlicher Interesse an der Ver-
wertung hat. Dies gilt gleichermaRen auf den nachgelagerten Stufen zwischen verschiede-
nen an der wirtschaftlichen Nutzung der Daten Beteiligten.

Dabei sollte eindeutig festgelegt werden, welcher Vertragspartner tiber welche Nutzungs-
rechte verfigen soll und welche Verwertungshandlungen explizit ausgeschlossen sind, ins-
besondere ob und mit welchen Dritten die Daten geteilt werden dirfen. Da aber faktisch
nicht alle aktuell oder zukiinftig denkbaren Verwertungshandlungen vertraglich erfasst
werden konnen, sollte der Vertrag eine grundséatzliche Aussage dartber treffen, welche der
Vertragsparteien im Innenverhaltnis als ,,Herr der Daten” anzusehen ist.

Bei einer entsprechenden kommerziellen Bedeutung sollte der jeweilige ,Herr der
ten” erwdgen, etwaige Verstofle der Gegenseite gegen ihre zentralen Vertragsverpflich-
tungen durch adaquate Vertragsstrafen zu sanktionieren. Dies auch deshalb, weil VerstoRRe
gegen Datenorientierte Vertragspflichten, etwa Geheimhaltung und Sicherheit, fir das be-
troffene Unternehmen immense Nachteile mit sich bringen kénnen, bei denen sich aber die
konkrete Schadensberechnung haufig schwierig gestaltet (z.B. Offenbaren von Betriebsge-
heimnissen, Imageschaden).

Lasst sich vertraglich eine (quasi-)absolute Zuordnung erreichen?

Grundsatzlich gilt der Grundsatz von der Relativitdt des Schuldverhaltnisses. Das bedeutet,
dass vertragliche Regelungen auch nur zwischen den beteiligten Vertragsparteien wirken.
Daher kann eine nicht gestattete Nutzung der Daten durch nicht am Vertrag beteiligte Drit-
te nur durch etwaige gesetzliche Anspriiche (s.o. bei Il.), nicht aber auf Basis des Vertrags,
unterbunden werden.

Durch eine Kombination aus der faktischen Maoglichkeit zum Schutz von nicht 6ffentlich zu-
ganglichen Daten, etwa durch entsprechend technisch-organisatorische MaRnahmen, so-
wie entsprechenden vertraglichen MaBnahmen (s.0.), kann man aber ggf. zumindest in
Grenzen faktisch eine quasi-dingliche Wirkung durch die Verhinderung des Zugangs durch
unbefugte Dritte erzielen.
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Je langer aber die Vertragskette der an der Verwertung Beteiligten wird, desto mehr kom-
men die Daten dadurch in ,,Umlauf”. Eine Kontrolle wird dem ,Herrn der Daten” dadurch
zunehmend erschwert. Daher sollte der Vertragspartner stets darauf verpflichtet werden,
die vertraglichen Beschrankungen zur Nutzung und Weitergabe in der Vertragskette (etwa
an Subunternehmer) durchzureichen. Wichtig kann in diesem Zusammenhang eine Kontrol-
le der Datennutzung durch den Vertragspartner bzw. die weiteren Datenempfangen sein.
Der Vertrag sollte dazu entsprechende Auditrechte enthalten.

»Insolvenzfestigkeit” der Zuordnung der Daten (insbesondere der Lizenz an Daten?)

Gewadhrt ein Unternehmen einem anderen Unternehmen auf vertraglicher Basis eine Lizenz
zur Nutzung bestimmter Daten, kann sich die Frage stellen, welche Auswirkungen die Insol-
venz des Lizenzgebers auf das Nutzungsrecht des Lizenznehmers hat. Hier dirfte zu unter-
scheiden sein:

Sofern das Nutzungsrecht zeitlich beschrankt gewahrt wurde, wird dies als Miete oder
Pacht, in jedem Fall aber als ein Dauerschuldverhaltnis, einzustufen sein. In dieser Konstel-
lation trifft den Lizenzgeber wahrend der Vertragsdauer die fortlaufende Plicht, dem Li-
zenznehmer die Datennutzung zu gestatten und zu ermoglichen. Somit handelt es sich um
einen noch nicht beiderseits erfiillten Vertrag, fiir den dem Insolvenzverwalter das Wahl-
recht des § 103 InsO zusteht. Wahlt der Insolvenzverwalter die Nichterfiillung, endet das
Nutzungsrecht des Lizenznehmers.

Anders kann dagegen der Fall zu bewerten sein, dass dem Lizenznehmer die Daten dauer-
haft liberlassen werden. Parallel zur dauerhaften Uberlassung von Software ist in dieser
Konstellation von einem Kaufvertrag Gber die betreffenden Daten (bzw. genauer: iber eine
Kopie dieser Daten) auszugehen. Sind die Daten lbergeben und hat der Lizenznehmer den
Kaufpreis vollstandig entrichtet, konnte man den Vertrag durchaus bereits als beiderseitig
erfillt ansehen. Zu bericksichtigen ist jedoch, dass bereits das Bestehen von noch nicht er-
fillten Nebenpflichten zu einer Anwendbarkeit des § 103 InsO fiihren kann. Dazu kdénnen
etwa Pflichten zur Vornahme von MaRRnahmen zur Datensicherheit oder zur Anbringung
von Urheberrechtsvermerken gehéren. Halt man § 103 InsO flur anwendbar, wére zu erwa-
gen, ob die Rechtsprechung des BGH’* und des OLG Miinchen’® zu Softwarelizenzen ent-
sprechend anwendbar ist, wonach die Nichterfiillung nach § 103 InsO nicht dazu fihrt, dass
vor der Insolvenzeroffnung eingerdumte Nutzungsrechte erléschen. Einerseits bezieht sich
das Urteil ausweislich seiner Begriindung auf einen ,dinglichen Rechtsiibergang”, welcher
bei Daten mangels entsprechender Rechtsstellung des Lizenzgebers gerade nicht vorliegt.
Andererseits sind die beiden Konstellation aus wirtschaftlichen Gesichtspunkten durchaus
vergleichbar, was fir ein Fortbestehen des Datennutzungsrechts beim Lizenznehmer spre-
chen wirde.
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Unabhangig davon stellt sich die Frage, welche Konsequenzen eine Weiternutzung der Da-
ten durch den (ehemaligen) Lizenznehmer bei einem Fortfall der Lizenz hatte. Anders als
bei einer Lizenz fur Software oder fiir sonstige Immaterialgliterechte bestehen keine spezi-
algesetzlichen Anspriiche wegen des unberechtigten Eingriffs in das Immaterialgtiterrecht,
etwa auf Unterlassung und Schadensersatz nach § 97 UrhG. Sofern man das Recht an Daten
nicht als ,,sonstiges Recht” gemaR § 823 BGB anerkennen mochte (s.o.), bleibt dem Lizenz-
geber als Abwehranspruch nur § 17 UWG. Hier ware dann im Einzelfall ndher zu prifen, ob
die Verwendung der Daten durch den Lizenznehmer nach dem Ende des Lizenzvertrags ein
unberechtigtes ,Sich-Verschaffen” darstellen kann.

Gesetzlicher Handlungsbedarf

Die Frage, ob gesetzgeberischer Handlungsbedarf im Hinblick auf ein ,,Recht an Daten” be-
steht, wird allgemein sehr unterschiedlich beurteilt. Teilweise wird eine gesetzliche Ausge-
staltung eines Rechts des Datenerzeugers’® gefordert. Andere verneinen das Bedirfnis nach
der Schaffung gesetzlicher Vorschriften fiir ein Dateneigentum oder vergleichbarer absolute
Rechtsstellungen.”

Rechtliche Regelung bestimmter Grundkonstellationen

Es ist zweifelhaft, ob der Gesetzgeber die zahlreichen Konstellation im Zusammenhang mit
der Zuordnung von Daten befriedigend |6sen kdnnte. Ein spezielle Regelung fiir einzelne
konkrete Datenerzeugungsvorgadnge, etwa speziell fiir die Messdaten bei Fahrzeugen oder
Produktionsanlagen, wiirde nicht das Problem der grundsatzlichen Zuordnung von Daten
I6sen und ware zudem moglicherweise durch die technische Entwicklung nach kurzer Zeit
wieder Uberholt.

Gemeinsamkeiten und Unterschiede zu bestehenden Schutzrechten

Ob generell ein umfassendes ,,(Geistiges) Eigentum an Daten” geschaffen werden sollte, ist
eine rechtspolitische Frage. Da es sich letztlich um den Schutz eines Immaterialguts handeln
wirde, ware sehr sorgfaltig zu prifen, ob sich ein solches ,(Geistiges) Eigentum an
ten” in die Systematik der bestehenden Schutzrechte innerhalb der deutschen Rechtsord-
nung einfligt.

Bestimmte Gemeinsamkeiten sind nicht von der Hand zu weisen. Den in den Daten verkor-
perten Informationen kann eine groRe wirtschaftliche Bedeutung zukommen. In gewissen
Konstellationen mag es angemessen erscheinen, einem Unternehmen, welches substantiel-
le Aufwendungen fiir die Erzeugung der Daten aufgewandt hat, gemall dem urheberrechtli-
chen Gedanken des Partizipationsinteresses einen Schutz vor Ausbeutung zu gewahren.
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Dennoch sind auch signifikante Unterschiede zu den de lege lata geschiitzten Immaterialgi-
tern nicht zu verkennen: Wie bereits dargestellt, fehlt ein einheitliches Verstandnis dariber,
welcher Akt fur die Entstehung und Zuordnung eines solchen AusschlieBlichkeitsrechts
malRgeblich sein soll. Die oben beschriebenen Beispiele zeigen exemplarisch, dass insbe-
sondere die Frage der wirtschaftlichen Zuordnung nicht einfach zu beantworten ist (s.o. bei
11.2.). In jedem Fall diirfte durch ein solches Dateneigentum auch nicht der immaterialglter-
rechtliche Grundsatz angetastet werden, wonach allgemein zugangliche Informationen ge-
meinfrei bleiben und nicht monopolisiert werden.

Die juristische Diskussion zu rechtlich schiitzenswerten Interessen an Daten ist im Fluss und
wird auch durch die immer neuen technischen Moglichkeiten dynamisch beeinflusst. Hier
sollten statische Zuordnungen jedenfalls nicht vorschnell durch eine gesetzliche Regelung
zementiert werden.
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Teil 3 Datenschutz (Dr. Daniel Riicker)

b)

Anwendbares Datenschutzrecht

Die Vernetzung von Maschinen und Prozessen sowie Big Data Anwendungen machen im
Zeitalter der Globalisierung keinen Halt an Landesgrenzen. Auch aus datenschutzrechtlicher
Sicht stellt sich damit schon die Frage, welches nationale Recht (iberhaupt anwendbar ist.

International anwendbares Recht bei Anwendungen mit Auslandsbezug
Aktuelle deutsche Rechtslage

Innerhalb der Europdischen Union ist das Datenschutzrecht bereits heute in weiten Teilen
harmonisiert.”® Dabei gilt im Grundsatz das sog. Territorialitatsprinzip, wonach das Recht
desjenigen Landes anwendbar ist, in dessen Territorium die betroffene Erhebung, Verarbei-
tung oder Nutzung personenbezogener Daten stattfindet.”” Erhebt, verarbeitet oder nutzt
also beispielsweise ein US-Unternehmen ohne Sitz in der EU personenbezogene Daten in
Deutschland, so gilt hierfiir deutsches Datenschutzrecht.”® Abweichend hiervon findet zur
Abgrenzung des anwendbaren Datenschutzrechts fir innerhalb der EU ansdssige Unter-
nehmen das sog. Sitzlandprinzip Anwendung. Danach ist das Datenschutzrecht desjenigen
EU-Mitgliedsstaates anwendbar, in dem das betroffene Unternehmen seinen Sitz hat, auch
wenn es personenbezogene Daten in anderen EU-Mitgliedsstaaten erhebt, verarbeitet oder
nutzt.”” Hat aber das betroffene Unternehmen in dem EU-Mitgliedsstaat, in dem die Erhe-
bung, Verarbeitung oder Nutzung stattfindet, auch eine Niederlassung, so gilt wieder das
Territorialitatsprinzip. Es findet damit das Recht des EU-Mitgliedsstaates Anwendung, in
dem die Erhebung, Verarbeitung oder Nutzung stattfindet (und nicht etwa das Recht des
EU-Mitgliedsstaates, in dem das Unternehmen seinen Hauptsitz hat).*

Auswirkungen der geplanten Europadischen Datenschutz-Grundverordnung

Erhebliche Anderungen bei der Bestimmung des anwendbaren Rechts wird die derzeit in
Entstehung befindliche Europdische Datenschutz-Grundverordnung mit sich bringen. An-
ders als die bisherigen Europaischen Richtlinien zum Datenschutz findet diese Verordnung
direkte Anwendung, bedarf also keiner Umsetzung in die nationalen Rechtsordnungen der
Mitgliedsstaaten. Nach dem aktuellen Verhandlungsstand®' zum Entwurf der Datenschutz-
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Grundlage der europdischen Harmonisierung ist die Richtlinie 95/46/EG des Europédischen Parlaments
und des Rates vom 24.10.1995 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezoge-
ner Daten und zum freien Datenverkehr (,EU-DSRL").

Art. 4 EU-DSRL, § 1 Abs. 5 BDSG.

Art. 4 Abs. 1 lit. ¢) EU-DSRL, § 1 Abs. 5S. 2 BDSG.

Art. 4 Abs. 1lit. a) S. 1 EU-DSRL, § 1 Abs. 5S. 2 Hs. 1 BDSG.

Art. 4 Abs. 11lit. a) S. 2 EU-DSRL, § 1 Abs. 5S. 2 Hs. 2 BDSG.

Hierzu der Vorschlag der Kommission vom 25.01.2012, der Beschluss des Europdischen Parlaments vom
12.03.2014 und zuletzt der Vorschlag des Rates vom 15.06.2015 fiir eine Verordnung des Europaischen
Parlaments und des Rates zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung) (,,DS-GVO-E“).
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Grundverordnung soll zudem das sog. ,,Marktortprinzip“ gelten, so dass Europaisches Da-
tenschutzrecht auch dann gilt, wenn ein Unternehmen weder eine Niederlassung in der EU
hat, noch Daten innerhalb der EU erhebt, verarbeitet oder nutzt. Vielmehr flihrt das Markt-
ortprinzip schon dann zu einer Anwendung der Europaischen Datenschutz-Grundverord-
nung, wenn ein Unternehmen Daten verarbeitet, um ,Personen in der Union Waren oder
Dienstleistungen anzubieten.“®*

Mittelfristig wirden danach die Datenschutz-Grundverordnung und das Marktortprinzip die
derzeit noch geltenden Regeln des Territorialitats- und Sitzlandprinzips verdrangen. Wann
die Datenschutz-Grundverordnung genau in Kraft tritt, ist derzeit noch offen und insbeson-
dere vom Fortschritt der Verhandlungen der hiermit befassten Gremien abhangig. Der ak-
tuelle Entwurf sieht fiir die verbindliche Geltung zudem eine Ubergangsfrist von zwei Jah-
ren ab Inkrafttreten vor.®®

Gestaltungsspielraume zur Beeinflussung des anwendbaren Rechts

Insbesondere nach der oben skizzierten aktuellen Rechtslage innerhalb der EU bestehen
durchaus gewisse Gestaltungsspielrdume, ein konkret gewiinschtes Recht zur Anwendung
zu bringen, etwa durch die gezielte Wahl des Sitzes von Unternehmen und/oder des Ortes,
an dem die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten stattfindet.
Innerhalb der EU wird sich dies aber mit Inkrafttreten der geplanten EU-Datenschutz-
Grundverordnung und dem dann geltenden Marktortprinzip dndern.®

Bereichs- und Sektorenspezifische Spezialregelungen

Selbst wenn man nach der noch aktuellen Rechtslage zur Anwendung deutschen Daten-
schutzrechts kommt, sind nicht alle datenschutzrechtlichen Vorschriften zentral im Bun-
desdatenschutzgesetz (BDSG) geregelt, sondern vielmehr auf zahlreiche bereichsspezifische
Spezialregelungen verteilt, etwa im Telekommunikationsgesetz (TKG) fir telekommunikati-
onsspezifische Datenschutzvorschriften oder im Telemediengesetz (TMG) fir bestimmte in
Zusammenhang mit der Nutzung von Telemedien (z.B. Online-Plattformen) anfallende Da-
ten.

Anwendung deutschen Datenschutzrechts nur auf personenbezogene Daten

Nur personenbezogene Daten unterfallen dem Anwendungs- und Schutzbereich deutschen
Datenschutzrechts.® ,Personenbezogene Daten sind Einzelangaben (iber persénliche oder
sachliche Verhaltnisse einer bestimmten oder bestimmbaren natiirlichen Person (Betroffe-

Art. 3 Abs. 2 lit. a) DS-GVO-E.

Art. 91 Abs. 2 DS-GVO-E.

Siehe dazu Teil 31.1. des Gutachtens.

Anders verhilt es sich etwa in Osterreich: Das dsterreichische Bundesgesetz (iber den Schutz personen-
bezogener Daten (DSG 2000) unterstellt auch nicht auf Menschen bezogene Informationen dem Daten-
schutzrecht, insbesondere Informationen Uber juristische Personen, vgl. § 4 Nr. 3 DSG 2000.
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ner)“,¥ im Wesentlichen also alle Informationen tiber Menschen, wobei es hier noch nicht

drauf ankommt, wie interessant oder sensibel diese Informationen sein moégen. Damit hat
gerade die Frage, ob und wie lange bestimmte Daten einen der datenschutzrechtlichen Re-
gulierung unterfallenden Personenbezug haben, essentielle Bedeutung. Eng verknUpft
hiermit ist die Folgefrage, welche MaBnahmen erforderlich sind, um einen Personenbezug
zu vermeiden oder aus vorhandenen Datenséatzen zu entfernen, um der datenschutzrechtli-
chen Regulierung zu entgehen.

Personenbeziehbarkeit — absoluter vs. relativer Personenbezug

Nach einer weniger strengen , relativen Theorie” des Personenbezugs soll es nur darauf an-
kommen, ob die datenschutzrechtlich verantwortliche Stelle auf Grundlage der bei ihr vor-
handenen Daten einen Bezug zu einer individualisierbaren Person herstellen kann. Danach
kame es nur auf das bei der jeweiligen konkreten verantwortlichen Stelle vorhandene Wis-
sen an. Nach der von den Datenschutzbehérden bislang iberwiegend vertretenen®’ stren-
geren ,absoluten Theorie” sind Informationen schon dann personenbezogen, wenn zwar
die verantwortliche Stelle auf Grundlage bei ihr vorhandener Informationen nicht das fir
die Herstellung eines Personenbezuges erforderliche Wissen hat, wenn aber Dritte dieses
Zusatzwissen haben. Dies soll selbst dann gelten, wenn dieser Dritte sein Zusatzwissen nicht

weitergeben darf.®®

Anonymisierung — Anforderungen Rechtsfolgen

Ist ein Personenbezug nicht herstellbar, spricht man von anonymen Daten, auf die das Da-
tenschutzrecht keine Anwendung findet. Damit hat gerade die Frage der Anforderungen an
eine Anonymisierung erhebliche Bedeutung bei der Planung und Realisierung von Big Data-
und Industrie 4.0-Prozessen. Eine Anonymisierung bisher personenbezogener Daten ist nur
dann gegeben, wenn der Personenbezug , nicht mehr oder nur mit einem unverhdltnismd-
Rig grofien Aufwand an Zeit, Kosten und Arbeitskraft“®® herstellbar ist. Spiegelbildlich zur
Definition personenbezogener Daten stellt sich auch hier wieder die Frage, ob nur auf die
Moglichkeiten der jeweiligen verantwortliche Stelle abzustellen ist,”® oder ob auch etwaiges
Zusatzwissen Dritter zu beriicksichtigen ist.”!

Zweifel an einer hinreichenden Anonymisierung bestehen insbesondere dann, wenn ein
vergleichsweise detaillierter Datensatz vorliegt und schon die Kombination der darin ent-
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§ 3 Abs. 1 BDSG.

So in Hinblick auf IP-Adressen das gemeinsame Gremium der obersten Aufsichtsbehorden fir den Da-
tenschutz im nicht-6ffentlichen Bereich (,,Diusseldorfer Kreis“) in seinem Beschluss vom 26./27.11.2009
(Ausgestaltung von Analyseverfahren zur Reichweitenmessung bei Internet-Angeboten) sowie die Arti-
kel-29-Datenschutzgruppe in ihren Stellungnahmen WP 136, S. 19, WP 148, S. 9 und WP 150, S. 6.

Fiir einen Uberblick tiber den Theorienstreit etwa Gola/Klug/Kérffer in Gola/Schomerus, 12. Aufl. 2015,
§ 3, Rn. 10 sowie Bergt, ZD 2015, 365 jeweils m. w. N.

§ 3 Abs. 6 BDSG.

So die relative Theorie (vgl. oben Teil 311.1. des Gutachtens).

So die absolute Theorie (vgl. oben Teil 31l.1. des Gutachtens).
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haltenen Einzelinformationen Schliisse auf die Identitdt des Betroffenen zulasst, etwa die
Kombination von Geburtsdatum, Postleitzahl und Geschlecht von Personen.

In der Praxis bietet die Anonymisierung von Daten durchaus die Moglichkeit, dem Anwen-
dungsbereich des Datenschutzrechts zu entgehen. Allerdings ist hier im jeweiligen Einzelfall
kritisch zu hinterfragen, ob tatsachlich eine ausreichende Anonymisierung vorliegt oder
nicht. In der Praxis zunehmend wichtiger werden damit Verfahren, die eine Anonymisie-
rung hinreichend zuverlassig sicherstellen, so dass niemand mehr in der Lage ist, die ent-
sprechend bearbeiteten Informationen einer konkreten Person zuzuordnen.

Pseudonymisierung: Anforderungen und Rechtsfolgen

Die Pseudonymisierung lasst zwar anders als die Anonymisierung von Daten deren Perso-
nenbezug und die Anwendbarkeit des Datenschutzrechts nicht entfallen,” ist aber insbe-
sondere gegeniliber dem Umgang mit Klarnamen der Betroffenen datenschutzrechtlich we-
niger invasiv.”? Pseudonymisieren ist , das Ersetzen des Namens und anderer Identifikati-
onsmerkmale durch ein Kennzeichen zu dem Zweck, die Bestimmung des Betroffenen auszu-
schlieen oder wesentlich zu erschweren”.®" Eine Pseudonymisierung schlieft die unmittel-
bare Erkennbarkeit der betroffenen Personen fiir solche Verarbeitungsvorgange aus, bei

denen der (direkte) Personenbezug nicht erforderlich ist.

Da die Verwendung pseudonymisierter Daten gegeniliber der Verwendung insbesondere
mit Klarnamen der Betroffenen versehenen Daten weniger invasiv ist, kann die Verwen-
dung pseudonymisierter Daten tendenziell auch einfacher gerechtfertigt werden, etwa im
Rahmen der Verarbeitung von Nutzungsprofilen zu Werbezwecken.” Damit ist auch die
Pseudonymisierung  ein  wichtiger Baustein bei der datenschutzkonformen
und -freundlichen Planung und Realisierung von Big Data- und Industrie 4.0-Prozessen.

Anwendung bestehender Grundsatze auf die digitalisierte Wirtschaft

Die bestehenden Vorschriften des Datenschutzrechts sind auch auf neue Prozesse und Ge-
schaftsmodelle der immer weiter vernetzten digitalen Wirtschaft anwendbar. Allerdings ge-
rat das bestehende Konzept des europaischen und deutschen Datenschutzrechts hierbei
zunehmend an systembedingte Grenzen.

92

93

9
95

Vgl. Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,,personenbezogene Daten”, WP
136, S. 21; Artikel-29-Datenschutzgruppe, Stellungnahme 5/2014 zu Anonymisierungstechniken, WP 216,
S. 3 f. Zu den Herstellungsvarianten von Pseudonymen siehe Scholz in Simitis, 8. Aufl. 2014, § 3 BDSG,

Rn. 220 ff.

Vgl. auch Scholz in Simitis, 8. Aufl. 2014, § 3 BDSG, Rn. 219d; siehe auch Gola/Klug/Kérffer in Gola/Scho-
merus, 12. Aufl. 2015, § 28, Rn. 11 zu pseudonymisierten , Konsumentendossiers“.

§ 3 Abs. 6a BDSG.

Ausdriicklich gestattet etwa § 15 Abs. 3 TMG die Erstellung von Nutzungsprofilen fiir Zwecke der Wer-
bung, der Marktforschung oder zur bedarfsgerechten Gestaltung von Telemedien bei Verwendung von
Pseudonymen, sofern der Nutzer dem nicht widerspricht.
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1. Datenschutzrechtlich relevante Nutzungshandlungen

Das BDSG differenziert bei den datenschutzrechtlich relevanten Handlungen begrifflich zwi-
schen den Hauptkategorien der Erhebung, Verarbeitung und Nutzung personenbezogener
Daten.”® Unterkategorien der Verarbeitung sind die Speicherung, Ubermittlung, Verande-
rung, Sperrung und Léschung.”’ Die Nutzung ist als Auffangtatbestand jede sonstige Ver-
wendung personenbezogener Daten.”®

Damit unterfillt die gesamte Wertschopfungskette der Verwendung personenbezogener
Daten der datenschutzrechtlichen Regulierung, von der Erhebung bis zur Loschung. Gerade
komplexe Big Data- und Industrie 4.0-Prozesse sind damit von vornherein unter Berlicksich-
tigung datenschutzrechtlicher Vorgaben zu durchdenken und zu planen.

2. Verbot mit Erlaubnisvorbehalt und Rechtfertigungsmaoglichkeiten

Bestimmendes Grundprinzip deutschen und europaischen Datenschutzrechts ist das Verbot
mit Erlaubnisvorbehalt.”® Danach ist jede Erhebung, Verarbeitung und/oder Nutzung perso-
nenbezogener Daten grundsatzlich erst einmal verboten, soweit sie nicht durch das BDSG
oder eine andere Rechtsvorschrift erlaubt ist oder eine Einwilligung des Betroffenen vor-
liegt. Gesetzliche Rechtfertigungstatbestdande erlauben die Erhebung, Verarbeitung und
Nutzung personenbezogener Daten nur in vergleichsweise engen Grenzen. Jenseits dieser
Grenzen delegiert der Gesetzgeber die Entscheidung liber die Reichweite der Datennutzung
an den Betroffenen und tragt damit dem in Deutschland sogar verfassungsrechtlich abgesi-
cherten Recht auf informationelle Selbstbestimmung Rechnung.*®

3. Zweckbindungsgrundsatz — Bedeutung in der digitalisierten Wirtschaft und Big Da-
ta-Konstellationen

Auch der datenschutzrechtliche Zweckbindungsgrundsatz'®* hat essentielle Bedeutung bei
der Planung von Big Data- und Industrie 4.0-Prozessen. Danach erstreckt sich jede gesetzli-
che Rechtfertigung oder Einwilligung in die Verwendung von Daten grundsatzlich nur auf
einen zugrundeliegenden Verwendungszweck. Die Verwendung einmal vorhandener Daten
zu anderen Zwecken oder eine Zusammenflhrung von Daten mit Daten aus anderen Quel-
len, mithin eine Zweckanderung bei der Datenverwendung, bedarf grundsatzlich einer neu-
en zusitzlichen Rechtfertigung.'®” Insbesondere diirfen fiir einen konkreten Zweck erhobe-

% Hierzu § 3 Abs. 3-5 BDSG.

§ 3 Abs. 4 BDSG.

§ 3 Abs. 5 BDSG.

§ 4 Abs. 1 BDSG.

Siehe hierzu erstmals BVerfG, Urteil vom 15.12.1983 - 1 BvR 209/83, NJW 1984, 419.

Art. 6 Abs. 1 lit. b) EU-DSRL; im deutschen Datenschutzrecht ist der Grundsatz der Zweckbindung nicht
einheitlich an einer Stelle normiert, er kommt jedoch in verschiedenen Regelungen zum Ausdruck, etwa
in § 4a Abs. 1 S. 2 BDSG, wonach der Betroffene bei Einwilligung auf den vorhergesehenen Zweck der
Erhebung, Verarbeitung oder Nutzung hinzuweisen ist, oder § 28 Abs. 1 S. 2 BDSG, wonach die Zwecke,
fir die die Daten verarbeitet oder genutzt werden , konkret festzulegen“ sind.

Heckmann in jurisPK-Internetrecht, 4. Aufl. 2014, Kap. 9 Rn. 53.
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ne Daten nicht zu beliebigen anderen Zwecken genutzt werden, soweit diese anderen Zwe-
cke nicht auch von einer gesetzlichen Rechtfertigung oder einer Einwilligung des Betroffe-
nen abgedeckt sind. Gerade bei komplexen Big Data- und Industrie 4.0-Prozessen werden
Daten aber regelmaRig aus ihrem urspringlichen Zweckzusammenhang gerissen, zusam-
mengefiihrt, umstrukturiert und analysiert und damit im Ergebnis neuen Nutzungen zuge-
fiihrt. Dabei erfordert der Zweckbindungsgrundsatz im Rahmen der datenschutzrechtlichen
Konzeption die Berticksichtigung aller innerhalb dieser Prozesse relevanten unterschiedli-
chen Datenverwendungen und Verwendungszwecke. Die Auslegung der konkreten Anfor-
derungen des Zweckbindungsgrundsatzes befindet sich jedoch gerade auch im Hinblick auf
dessen sehr unterschiedliche Umsetzung in den einzelnen EU-Mitgliedsstaaten in einer ste-
ten Diskussion und Fortentwicklung. Insbesondere fiir Big Data-Anwendungen und Industrie
4.0-Prozesse obliegt der Rechtsprechung und Literatur die Entwicklung und Konturierung
Ubergreifender MaRstdbe fir die Zulassigkeit vor dem Hintergrund des Zweckbindungs-
grundsatzes.'®

Sonderfall Auftragsdatenverarbeitung

Ein wichtiges datenschutzrechtliches Instrument bei Konzeption und Planung auch von

neuen Geschiftsmodellen ist die sogenannte Auftragsdatenverarbeitung.'®

Im Kern ermég-
licht es die Auftragsdatenverarbeitung, auRerhalb der datenschutzrechtlich verantwortli-
chen Stelle stehende Dritte in einer Weise einzubinden, dass diese Dritten datenschutz-
rechtlich wie eine interne Abteilung des Auftraggebers behandelt werden. Dies setzt voraus,
dass die verantwortliche Stelle als Auftraggeberin den Dritten vertraglich so eng bindet,
dass der Dritte gleichsam als verlangerter Arm der verantwortlichen Stelle ohne eigene Ent-
scheidungsmoglichkeiten in Bezug auf die Verwendung der betroffenen personenbezoge-

nen Daten ist.

Die Auftragsdatenverarbeitung hat den Vorteil, dass die Einbindung des auRenstehenden
Dritten keine zusatzliche datenschutzrechtliche Rechtfertigung erfordert. Ferner werden
die Handlungen des Auftragsdatenverarbeiters grundsatzlich dem Auftraggeber als daten-
schutzrechtlich verantwortliche Stelle zugerechnet, mit der Folge einer nur sehr einge-
schrankten datenschutzrechtlichen Verantwortlichkeit des als Auftragsdatenverarbeiter
eingesetzten Dritten.

Gesetzliche Rechtfertigungstatbestande

Gesetzliche Rechtfertigungstatbestdnde haben in der Praxis ganz erhebliche Bedeutung,
weil sie die Erhebung und Verwendung personenbezogener Daten gestatten, unter der zu-
satzlichen Voraussetzung der bloRen Information des Betroffenen (iber die Details der Er-
hebung, Verarbeitung und Nutzung seiner Daten, jedoch ohne dass eine Einwilligung des
Betroffen erforderlich ware. Allerdings gestattet der Gesetzgeber nur ein Mindestmal} der

103
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So auch Helbing, K&R 2015, 145.
§ 11 BDSG.
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Erhebung und Verwendung personenbezogener Daten von vornherein und Uberldsst die
Entscheidung tiber die Reichweite der Datennutzung im Ubrigen den hiervon Betroffenen.

Gerade bei neuen digitalen Geschaftsmodellen, die eine intensive und oft komplexe Nut-
zung auch personenbezogener Daten mit sich bringen, geraten gesetzliche Rechtfertigungs-
tatbestdande schnell an Grenzen. Hinzu kommt, dass viele Details der Auslegung und An-
wendung gesetzlicher Rechtfertigungstatbestdande umstritten und nicht abschlieRend ge-
klart sind. Weitere Rechtsunsicherheiten ergeben sich daraus, dass einige gesetzliche
Rechtfertigungstatbestdande auch auf der Abwagung von Interessen der Beteiligten basieren
und damit vergleichsweise offen formuliert sind.

Einwilligungen: Informed Consent und systemimmenante Grenzen

Gerade bei komplexen und datennutzungsintensiven digitalen Geschaftsmodellen spielen
datenschutzrechtliche Einwilligungen in der Praxis eine wichtige Rolle, nicht zuletzt infolge
der engen Grenzen der von gesetzlichen Rechtfertigungstatbestanden ausgehenden Er-
laubnissen zur Datennutzung. Allerdings stellt insbesondere das deutsche Datenschutzrecht
auch an die Wirksamkeit von Einwilligungen vergleichsweise hohe Anforderungen.'®

Eine Einwilligung ist nur dann wirksam, wenn sie auf hinreichend informierter Grundlage
erklart wurde, wenn also der Betroffene bei Erklarung der Einwilligung auch genau erken-
nen konnte, wer welche konkret ihn betreffenden Daten zu welchen konkreten Zwecken
erhebt, verarbeitet oder nutzt. Gerade bei sehr komplexen und vielschichtigen Datenverar-
beitungen kann es in der Praxis schwierig sein, dem Nutzer ein hinreichend differenziertes
Bild tber die konkrete Verwendung seiner Daten zu geben. Dabei gilt es einerseits, tech-
nisch sehr komplexe Themen in der Darstellung so zu vereinfachen, dass deren Beschrei-
bung nicht schon ob ihrer technischen Komplexitat fir den durchschnittlichen Adressaten
unverstandlich wird. Andererseits darf die Vereinfachung nur soweit reichen, dass der Be-
troffene immer noch ein hinreichend klares und differenziertes Bild dariiber hat, was mit
seinen Daten passiert, so dass er die Reichweite der Verwendung seiner Daten als maRgeb-
liche Grundlage fiir seine Entscheidung Uber die Erteilung einer Einwilligung beurteilen
kann. Gleichzeitig sind auch Einwilligungen regelmaRig an strengen AGB-rechtlichen Anfor-
derungen'® zu messen, insbesondere mit Blick auf ihre Linge und die Transparenz der Dar-
stellung. Dabei kann auch ein besonders groBer Umfang einer vorformulierten Einwilli-
gungserklarung deren Intransparenz begriinden, ebenfalls mit der Folge der Unwirksamkeit
der Einwilligung.

Je komplexer und datenintensiver digitale Geschaftsmodelle und Prozesse werden, so etwa
bei vielen Big Data-Anwendungen, desto starker gerat auch das datenschutzrechtliche Kon-
zept der informierten Einwilligung an die vorstehend skizzierten systemimmanenten Gren-
zen. Hinzu kommt, dass der Betroffene einmal erklarte Einwilligungen grundsatzlich jeder-

105
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Vgl. § 4a BDSG zu den grundsatzlichen Anforderungen an die Einwilligung.
§§ 305 ff. BGB.
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VI.

VII.

zeit widerrufen kann, wenn er die durch seine Einwilligung legitimierte Verwendung seiner
personenbezogenen Daten mit Wirkung fir die Zukunft unterbinden mochte. Im Widerrufs-
fall muss die verantwortliche Stelle auch technisch und organisatorisch sicherstellen, dass
die von der Einwilligung umfasste Datenverwendung beendet wird und ein entsprechendes
Einwilligungsmanagement implementieren.

Effiziente Strukturierung datenschutzrechtlicher Rechtfertigungsmaoglichkeiten

In der Praxis gilt es regelmaRig, die unter den bestehenden datenschutzrechtlichen Rah-
menbedingungen in Betracht kommenden Rechtfertigungsmoglichkeiten umfassend und
effizient nutzbar zu machen. Soweit gesetzliche Rechtfertigungstatbestande zur Verfiigung
stehen, sollten diese genutzt werden. In Teilbereichen gestattet das BDSG die Verwendung
personenbezogener Daten der Betroffenen soweit sie fiir die Anbahnung und Erfillung ei-
nes Vertrages mit dem Betroffenen erforderlich ist.'”” Insbesondere unter diesem Aspekt
kann auch die geschickte Gestaltung der einer Datenverwendung zugrunde liegenden ver-
traglichen Beziehungen mit dem Betroffenen die Nutzbarkeit gesetzlicher Rechtfertigungs-
tatbestande optimieren.

Nur soweit gesetzliche Rechtfertigungstatbestande nicht greifen, sollte auf Einwilligungen
zurlickgegriffen werden. Dies reduziert den Umfang von Einwilligungen auf das unvermeid-
bare Mindestmall und erhdht indirekt auch die Transparenz der Einwilligung. Gleichzeitig
entfallt im Falle eines Widerrufs der Einwilligung die datenschutzrechtliche Legitimation nur
fur die von der Einwilligung umfassten Datenverwendungen.

Privacy by Design und Privacy by Default

Eine Befassung mit den hier skizzierten datenschutzrechtlichen Anforderungen zeigt, dass
diese schon bei der Konzeption von neuen digitalen Prozessen oder Geschaftsmodellen zu
bericksichtigen sind und einen integralen Bestandteil von deren Planung bilden, sog. ,, Pri-

« 108

vacy by design”.

19 5ollte dabei der Daten-

Insbesondere unter dem Gesichtspunkt der Datensparsamkeit
schutz gleichsam als systemseitige Standardeinstellung integriert werden, mit dem Ziel, die
Erhebung, Verarbeitung und Weitergabe personenbezogener Daten von Beginn der Daten-
verarbeitung an auf das erforderliche MindestmaRR zu begrenzen, sog. ,Privacy by

default”.!*®
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§ 28 Abs. 1 S. 1 Nr. 1 BDSG.

Hierzu Schulz, CR 2012, 204.

§ 3a BDSG.

Hierzu Schulz, CR 2012, 204 sowie in Wolff/Brink, Beck'scher Online-Kommentar Datenschutzrecht,
Stand: 01.11.2014, § 3a, Rn. 66 ff.
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VIIL.

Diese Gedanken von ,,Privacy by design” und , Privacy by default” finden auch im aktuellen
Entwurfsstand der Datenschutz-Grundverordnung Berticksichtigung.™!

Security and Data Breach Notification — Melde- und Informationspflichten bei Datenver-
lust

Datenschutzrechtlich sind Unternehmen verpflichtet, bei begriindetem Verdacht des Ab-
handenkommens bestimmter Arten personenbezogener Daten oder der unberechtigten
Kenntnisnahme Dritter die zustandige Datenschutz-Aufsichtsbehdrde sowie die Betroffenen
unverziglich zu informieren.™?

Entsprechende Melde- und Informationspflichten stehen unter dem Vorbehalt, dass
schwerwiegende Beeintrachtigungen der Rechte oder schutzwirdigen Interessen der Be-
troffenen drohen, wofiir die Umstande des jeweiligen Einzelfalls entscheidend sind.*
Wann diese Schwelle jeweils konkret tGberschritten ist, ist in der Praxis oft nur schwer abzu-
grenzen. Ist die Benachrichtigung der Betroffenen nicht moglich oder wiirde sie einen un-
verhaltnismaBigen Aufwand erfordern, insbesondere wegen einer besonders hohen Zahl an
Betroffenen, so kommt stattdessen die Information der Offentlichkeit in Betracht, etwa im
Wege hinreichend groRer und deutlicher Anzeigen in mehreren (iberregional erscheinen-

den Tageszeitungen.'**

VerstoRe gegen diese Melde- und Informationspflichten kénnen als Ordnungswidrigkeit**®

116 geahndet

oder, unter entsprechenden qualifizierten Voraussetzungen, auch als Straftat
werden. Viel schlimmere Folgen konnen insbesondere Imageverluste der von Security- und

Data-Breaches betroffenen Unternehmen sein.
Regulatorische Situation und Ausblick

Es ist festzuhalten, dass das derzeitige Datenschutzrecht durchaus einen Rahmen vorgibt,
unter den auch neue digitale Geschaftsmodelle subsumierbar sind. Allerdings st6Rt das bis-
herige Instrumentarium zur Rechtfertigung der Erhebung, Verarbeitung und Nutzung per-
sonenbezogener Daten mit zunehmender Komplexitat der Geschaftsmodelle an Grenzen,
insbesondere bei vielschichtigen Big Data-Anwendungen. Dabei kommen verschiedene An-
satze in Betracht, um auch das bestehende rechtliche Instrumentarium fir datenschutz-
rechtlich komplexe Geschaftsmodelle besser nutzbar zu machen.

111
112

Vgl. Erwagungsgrund 61 DS-GVO-E.
§ 42a BDSG; adhnliche spezialgesetzliche Informationspflichten finden sich in § 15a TMG, §§ 93 Abs. 3,

109a TKG sowie in § 83a SGB X fiir Sozialdaten.

113

MaRgebliche Kriterien sind die Art der betroffenen Daten und die potenziellen Auswirkungen der

Kenntniserlangung durch Dritte auf die Betroffenen (etwa materielle Schiden bei Kreditkarteninforma-
tionen oder soziale Nachteile einschlieBlich des Identitatsbetrugs).

114
115
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§42aS. 5BDSG.
§ 43 Abs. 2 Nr. 7 BDSG.
§ 44 Abs. 1 BDSG.
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Gestaltung von Einwilligungen

Gestaltungsspielrdume bleiben dabei etwa bei der Einwilligung.'” Die konkreten Anforde-
rungen an die Transparenz und Detaillierung einer hinreichend informierten Einwilligung

8 Hier gilt

sind gleichzeitig Ansatzpunkte fiir eine Fortentwicklung des Datenschutzrechts.
es, Alternativen zu schaffen zu ellenlangen und schon aufgrund ihrer Lange intransparenten
Einwilligungserklarungen. Denkbar sind hierbei etwa flir bestimmte Anwendungen und Ar-
ten von Geschaftsmodellen standardisierte Einwilligungen bei gleichzeitiger klarer Benen-
nung und Hervorhebung etwaiger Abweichungen von diesen Standards. Dies wiirde die
Vergleichbarkeit und Transparenz erhéhen. Ebenso denkbar ist es, die Transparenz und
Verstandlichkeit durch Ampelsysteme zu erhdhen, die den Grad der Beeintrachtigung des
Rechts auf informationelle Selbstbestimmung intuitiv verstandlich anzeigen. Ebenso in Be-
tracht kommt der unterstitzende Einsatz audiovisueller Informationen, wobei hier zur
Vermeidung von Medienbriichen insbesondere die von Betroffenen ohnehin genutzten
Medien verwendet werden sollten, z.B. Mindmaps, Videos oder Chats, in denen Fragen des
Betroffenen direkt beantwortet werden. Weitere Unterstiitzung konnten konkrete Beispie-
le leisten, was in welchen Situation mit den Daten geschieht. All diese MalRnahmen kénnten
die Transparenz und Verstandlichkeit von Einwilligungen erhéhen und dazu fiihren, dass
der betroffene Nutzer bewusster und freier Gber den Grad der Beeintrdchtigungen seines
Recht auf informationelle Selbstbestimmung entscheiden kann, den er zulassen mdchte.

Ausweitung des Zweckbindungsgrundsatzes

Ein weiterer Gesichtspunkt, der in der Rechtsprechung noch weitestgehend ungeklart ist
und einer stetigen Diskussion und Fortentwicklung durch die Literatur unterliegt, ist der
Zweckbindungsgrundsatz.'*® Hier stellt sich im Kern die Frage, inwieweit eine weitere In-
terpretation des Zweckbindungsgrundsatzes die Moglichkeit schafft, auch dem eigentlichen
Zweck dhnliche Datenverwendungen unter eine einheitliche Zweckbestimmung zu subsu-
mieren und so zu rechtfertigen.

Privacy by Design and Privacy by Default

Weitere Ansatzpunkte sind die Berticksichtigung datenschutzrechtlicher Anforderungen
und die datenschutzrechtlich méglichst minimalinvasive Gestaltung von Angeboten und
Systemen bereits bei deren Konzeption. Solche MaRnahmen zum Schutz der Interessen der
Betroffenen wirken sich auch auf die Nutzbarkeit gesetzlicher Rechtfertigungstatbestinde
aus,”® insbesondere soweit diese auf eine Interessenabwigung erfordern, indem sie die In-
teressenabwagung positiv beeinflussen.

7 Hierzu oben Teil 3111.2.

118

So auch die Artikel-29-Datenschutzgruppe in ihrer Stellungnahme WP 223 vom 16.10.2014, in der sie
ausdricklich neue Konzepte und Formen zur Einholung von Einwilligungen fordert.

% Hierzu oben Teil 3111.3.

120

Siehe oben Rechtfertigungstatbestdnde.
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Codes of Conduct

Einen Ansatzpunkt zur Abstimmung neuartiger Konzepte mit den Datenschutzbehdrden
sind Codes of Conduct, die in § 38a BDSG bereits vorgesehen sind. Zwar sind in diesem Zu-
sammenhang geauRerte Einschatzungen der Behdrden nicht letztverbindlich* erreichen
diese Einwilligungsarten damit keine rechtliche Verbindlichkeit. Dennoch wirken sie wie ei-
ne Art behordliches ,Glitesiegel” 122 ynd dienen so der Reduzierung von Rechtsunsicherheit
und der Vermeidung rechtlicher Auseinandersetzungen. Daneben ist schon derzeit die Vor-
lage von Vorschlagen fiir Codes of Conduct auf europaweiter Ebene an die Artikel-29-

123
h.

Datenschutzgruppe moglic Vergleichbare Moglichkeiten sowohl auf nationaler als auch

auf Unionsebene soll es auch in der Datenschutzgrundverordnung geben.'
Datenschutz-Grundverordnung

Gleichzeitig sind die Tage nationaler Datenschutzgesetze mit Blick auf die derzeit entste-
hende Datenschutz-Grundverordnung gezahlt, die dann fir alle EU-Mitgliedsstaaten ein-
heitlich und unmittelbar gelten soll. Die Datenschutz-Grundverordnung wird dabei soweit
ersichtlich an den bestehenden Grundsatzen nur wenig dndern, insbesondere am daten-
schutzrechtlichen Verbot mit Erlaubnisvorbehalt. Gleichzeitig unterstreicht sie die Bedeu-
tung der Einhaltung des datenschutzrechtlich zuldassigen Rahmens, nicht zuletzt durch die
gegeniber der aktuellen Rechtslage drastisch verscharften Sanktionen.

Es ist festzuhalten, dass das derzeitige Datenschutzrecht durchaus einen Rahmen vorgibt,
unter den auch neue digitale Geschaftsmodelle subsumierbar sind. Allerdings ist festzustel-
len, dass das bisherige Instrumentarium zur Rechtfertigung der Erhebung, Verarbeitung und
Nutzung personenbezogener Daten mit zunehmender Komplexitat der Geschaftsmodelle
an Grenzen stol3t, insbesondere bei vielschichtigen Big Data-Anwendungen.

Gestaltungsspielraum eroffnet dabei der Umstand, dass gerade im Bereich Big Data und In-
dustrie 4.0 wesentliche Aspekte der datenschutzrechtlichen Rechtfertigung, wie etwa die
konkreten Voraussetzungen an die Gestaltung der informierten Einwilligung,'”in der
Rechtsprechung noch weitestgehend ungeklart sind und einer stetigen Diskussion und
Fortentwicklung durch die Literatur unterliegen. Insbesondere eroffnet die aktuelle Diskus-
sion lber die konkreten Anforderungen und Auspragungen des Zweckbindungsgrundsat-
zes'® die Moglichkeit aktiver Mitgestaltung der maRgeblichen rechtlichen Rahmenbedin-
gungen.
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Als begiinstigender Verwaltungsakt bindet die Anerkennung der Verhaltensregeln die Datenschutzbe-
horden und andere Behorden, vgl. Petri, in Simitis, BDSG, § 32a, Rn. 25.

Gola/Klug/Kérffer, in: Gola/Schomerus, BDSG, § 38a, Rn. 1.

Art. 27 Abs. 3 EU-DSRL.

Vgl. dazu Art. 38 DS-GVO-E, der insoweit keine Anderungen durch das Europaische Parlament und den
Rat erfahren hat.

Hierzu oben Teil 3lI1.2.

Hierzu oben Teil 3lIl.3.
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Teil 4 Know-how-Schutz im Umfeld von Industrie 4.0 (Der Richtlinienent-

wurf zum Schutz von Geschaftsgeheimnissen und seine Konsequen-
zen fiir das betriebliche Vertragsmanagement) (Sandra Sophia Re-
deker)

Die vierte industrielle Revolution bietet fir Unternehmen diverse Moglichkeiten, mittels in-
telligenter Maschinen und Produkte Geschaftsprozesse entlang der gesamten Wertschop-
fungskette zu optimieren. Gleichzeitig birgt die fortschreitende digitale Vernetzung zusatzli-
che Gefahren fiur das unternehmenseigene Know-how: Je héher die Anzahl der Beteiligten
bei der Schaffung und Nutzung des Know-hows, desto groRer ist die Konfliktgefahr beziig-
lich bestehender Rechte und die Gefahr des unberechtigten Zugriffs auf das Know-how
durch Dritte. Die Europdische Kommission ist im Rahmen ihrer Wachstumsstrategie Europa
2020 bestrebt, eine Innovationsunion zu schaffen, die einen verbesserten und einheitlichen
Know-how-Schutz gewadhrleistet. Im Zuge dessen hat sie ihren Richtlinienentwurf zum
Schutz vertraulichen Know-hows und vertraulicher Geschéaftsinformationen COM (2013)
813 vorgestellt, der sich derzeit in der EU-parlamentarischen Diskussion befindet.'”’ Ein
verbesserter Know-how-Schutz wird deutschen Unternehmen im Zuge der fortschreitenden
Digitalisierung der Wirtschaft zu Gute kommen. Jedoch resultiert daraus auch Handlungs-
bedarf fir die Unternehmen, wie nachfolgend gezeigt wird.

Anderungen der deutschen Rechtslage aufgrund der kommenden Richtlinie zum Schutz
von Geschéftsgeheimnissen

Der Know-how-Schutz gilt in Deutschland noch immer als das Stiefkind des Geistigen Eigen-
tums, wohl auch aufgrund der historisch bedingten Einordnung im Bereich der strafrechtli-
chen Vorschriften der §§ 17 ff. UWG. Dabei steht die wirtschaftliche Bedeutung betriebli-
cher Geheimnisse derjenigen von Immaterialgiiterrechten im Unternehmensalltag in Nichts
nach. Der Know-how-Schutz greift zum einen immer dann ein, wenn sich Unternehmen
bewusst fir eine Geheimhaltung und gegen eine Anmeldung zu einem zeitlich begrenzten
immaterialgliterrechtlichen Schutzrecht entschliefen. Zum anderen ist ein effektiver Know-
how-Schutz erforderlich, wenn Informationen, wie etwa Kundenlisten oder kaufmannisches
Wissen, nicht den gewerblichen Schutzrechten zuganglich sind. Dies kann insbesondere
auch dann relevant werden, wenn und solange die bestehenden gesetzlichen Instrumenta-
rien des Immaterialgiterrechts Schutzliicken im Hinblick auf aktuelle Phanomene aufwei-
sen, die durch das Thema Industrie 4.0 entstehen. Die EU-Gremien widmen nunmehr Ge-
schafts- und Betriebsgeheimnissen die rechtliche Aufmerksamkeit, die ihrer wirtschaftli-
chen Bedeutung gerecht wird. Unternehmer diirfen sich insoweit auf einige Verbesserun-
gen ihrer Rechtsposition freuen. Gleichzeitig enthalt die neue Richtlinie voraussichtlich auch

127

Der Kommissionsentwurf wurde durch einen Kompromissvorschlag des Rates der Europdischen Union
vom 26.05.2014 (Dok. 7039/14), erganzt. Der Rechtsausschuss des Europadischen Parlaments hat hierzu
seinen Bericht mit Anderungsvorschldgen am 22.06.2015 verdffentlicht, vgl.
www.europarl.europa.eu/meetdocs/2014_2019/documents/juri/pr/1048/1048388/1048388de.pdf. Die
erste Lesung im Europaischen Parlament ist fiir den 08.03.2016 geplant.
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Bestimmungen, die Geheimnisinhaber dazu zwingt, aktiv(er) zu werden, wenn sie auch in
Zukunft rechtlichen Schutz fiir ihre Geschaftsgeheimnisse in Anspruch nehmen wollen.

Der Begriff des Geschaftsgeheimnisses

Die Definition des Begriffs des Geschaftsgeheimnisses in Art. 2 Abs. 1 des Richtlinienent-
wurfs GUbernimmt den Wortlaut des Art. 39 Abs. 2 TRIPS und setzt voraus, dass eine Infor-
mation (a) geheim, (b) von kommerziellem Wert und (c) Gegenstand von angemessenen
Geheimhaltungsmallnahmen ist. Der Begriff entspricht nur eingeschrankt der zu § 17 UWG
entwickelten Definition des Geschiftsgeheimnisses.'® Zwar ist es zutreffend, dass die ers-
ten beiden Tatbestandsmerkmale im Wesentlichen dem bisherigen deutschen Verstandnis
des Geschéaftsgeheimnisses entsprechen, das Merkmal der angemessenen Geheimhal-
tungsmaRnahmen bringt hingegen eine wesentliche Anderung der Rechtslage mit sich. Im
Rahmen des bisherigen Lauterkeitsrechts ist lediglich ein subjektiver Geheimhaltungswille
erforderlich, der anhand von objektiven Umstanden erkennbar wird, damit eine Informati-
on als Geschaftsgeheimnis anerkannt werden kann. An einen derartigen Willen werden in
der Praxis jedoch keine besonderen Anforderungen gestellt, denn im Ergebnis wird er fir
alle nicht offenkundigen Betriebsinterna vermutet.'*

Wie genau das neue Merkmal der angemessenen GeheimhaltungsmaBnahmen auszulegen
ist, wird die Rechtsprechung klaren missen, die Richtlinie selbst enthalt keine weiteren Er-
lauterungen. Der Terminus , angemessene GeheimhaltungsmaRnahmen” lasst jedoch be-
reits erkennen, dass ein subjektiver Wille allein nicht ausreicht. Vielmehr muss der Geheim-
nisinhaber objektive, geeignete und den Umstanden nach addquate Handlungen vorneh-

130 Das bedeutet, dass er

men, um die Geheimhaltung seines Know-hows sicherzustellen.
diese MaRnahmen im Zweifelsfall vor Gericht auch darlegen und beweisen kénnen muss,
um in einem spateren Verletzungsprozess gegen Dritte erfolgreich sein zu kdnnen. Welche
Art von MaBnahmen dabei im Einzelfall als ,,angemessen” gelten, werden die nationalen
Gerichte sowie in letzter Instanz der EuGH beurteilen. Ein Blick auf die US-amerikanische

Judikatur, deren Gesetze®*

das Merkmal der angemessenen GeheimhaltungsmalBnahmen
bereits heute kennen, zeigt jedoch, dass Gerichte physische Zugangsbeschrankungen,
rechtliche Vertragsklauseln und IT-MalRnahmen Uberpriifen, um zu beurteilen, ob der Inha-
ber Vorkehrungen fiir eine angemessene Geheimhaltung getroffen hat. So wurde bei-
spielsweise untersucht, ob Fabrikeingdnge ausreichend bewacht, wirksame Verschwiegen-
heitsklauseln in Arbeitsvertragen vereinbart oder eine Firewall eingerichtet worden war."**

Demnach ist es zu erwarten, dass Unternehmen nach neuer Rechtslage deutlich héhere An-
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Anders Gdrtner, NZG 2014, 650 (651).

Kéhler, in Kohler/Bornkamm, UWG, 32. Auflage 2014, § 17 Rn. 10.

Gdrtner, NZG 2014, 650 (651); zu Art. 39 Il TRIPS McGuire/Joachim/Kiinzel/Weber, GRURInt 2010, 829
(830).

Es handelt sich um Vorschriften der einzelnen Bundesstaaten, die (iberwiegend den Uniform Trade Se-
crets Act aus dem Jahre 1979 (ibernommen haben.

Uberblick tiber Entscheidungen der US-Judikatur bei Redeker/Pres/Gittinger, WRP 2015, 681 (684).
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forderungen zu erfillen haben, als dies bisher der Fall war, um geltend machen zu kdnnen,
dass ihr Know-how ein geschiitztes Geschaftsgeheimnis im Sinne der Richtlinie darstellt.

Einheitlicher Verletzungstatbestand und Ausnahmen

Weiterhin enthalt der Richtlinienentwurf in Artikel 3 einen einheitlichen Verletzungstatbe-
stand und Ausnahmeregeln in Artikel 4. Aus deutscher Perspektive hervorzuheben ist hier
die Anderung der Rechtslage im Hinblick auf eine kiinftige generelle Zul3ssigkeit des Rever-
se Engineerings: Wie schon im anglo-amerikanischen Rechtsraum {blich (in Deutschland
aber bislang verpont), wird es mit Inkrafttreten der Richtlinie europaweit generell erlaubt
sein, auf dem Markt frei erhaltliche Produkte der Konkurrenz zu erwerben, zu analysieren
und nachzubauen, soweit und solange sie nicht durch ein Sonderschutzrecht, insbesondere
ein Patent oder Gebrauchsmuster, geschiitzt sind. Dies stellt insbesondere fiir technologie-
intensive Unternehmen einen weiteren Anreiz dar, fir firmeneigenes Know-how, soweit
moglich, gewerbliche Schutzrechte zu erwerben. Ob die Zulassigkeit des Reverse Enginee-
rings vertraglich ausgeschlossen werden kann, wie es der Kompromissvorschlag des Rates
ermoglichen will, wird sich erst noch im Laufe des europaischen Gesetzgebungsverfahrens
entscheiden.

Rechtsfolgen und prozessuale Geheimhaltung

Wird das geheime Know-how eines Unternehmers durch Dritte unbefugt entwendet, ste-
hen dem Geheimnisinhaber nach Art. 11 bis 13 diverse Anspriiche, insbesondere auf Besei-
tigung, Unterlassung, Schadensersatz sowie Rickruf und Vernichtung rechtsverletzender
Produkte zu. Der durch den Richtlinienentwurf vorgesehene Umfang der Rechtsfolgen
kommt mithin demjenigen bei Verletzung von Immaterialglterrechten gleich. Will der Ge-
heimnisinhaber allerdings seine Rechte prozessual geltend machen, erwies sich die bisheri-
ge prozessuale Situation als unbefriedigend. Das deutsche Zivilprozessrecht zwingt nach ak-
tuellem Stand dazu, Geschaftsgeheimnisse im Prozess derart genau zu beschreiben, dass
der Klager (und Verletzte) beflirchten muss, sein sensibles Know-how dem Prozessgegner

133 Dies kann dazu fihren, dass ge-

durch die Klageschrift auf dem Silbertablett zu servieren.
schadigte Unternehmen von vornherein auf einen Verletzungsprozess verzichten, um nicht
noch weiteres geheimes Wissen offenbaren zu missen. Auch diese Problematik hat die
Kommission erkannt und will zukiinftig effektive MaRnahmen zur Geheimhaltung des
Know-hows im Prozess schaffen. Ob dies letztendlich zur Einfliihrung eines In-camera-
Verfahrens unter Ausschluss der Parteien fihrt, bei dem lediglich das Gericht und allenfalls
die anwaltlichen Prozessvertreter von den sensiblen Informationen Kenntnis erlangen,

bleibt abzuwarten.”*

133

134

Rojahn, in FS Loewenheim 1. Aufl. 2009, 251, 254; G6tz, Der Schutz von Betriebs- und Geschaftsgeheim-

nissen im Zivilverfahren, 1. Aufl. 2014, S. 251 f.

Der Kompromissvorschlag des Rates der Europaischen Union vom 26.05.2014 (Dok. 7039/14) bleibt in
diesem Punkt deutlich hinter den weitreichenden Vorschriften des Kommissionsvorschlages zurtick, so-
dass zum jetzigen Zeitpunkt unklar ist, wie umfassend der Geheimnisschutz im Prozess ausgestaltet
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Vertragliche Regelungen zum Schutz vom geheimem Know-how im Rahmen digitaler Fer-
tigungsprozesse

Die Kommission will mit der Richtlinie ein angemessenes Schutzniveau fir betriebliches
Know-how garantieren und Unternehmen wirksame Rechtsbehelfe fir den Fall, dass ihre
Geschaftsgeheimnisse gestohlen oder missbrauchlich verwendet werden, an die Hand ge-

ben 135

Es bleibt jedoch weiterhin ureigene Aufgabe der Unternehmen, ihre Betriebsge-
heimnisse zu schiitzen. Dies gilt insbesondere auch im Rahmen von digitalen Fertigungspro-
zessen und der Produktion mit Kundenbeteiligung, bei denen aufgrund der technischen
Moglichkeiten und der potenziell h6heren Anzahl der Beteiligten die Gefahr eines unbefug-
ten Zugriffs durch Dritte besonders hoch ist. Die Notwendigkeit eines umfassenden Schut-
zes resultiert zum einen daraus, dass angemessene GeheimhaltungsmaRnahmen erforder-
lich sind, damit eine Information als Geschaftsgeheimnis im Sinne der Richtlinie gilt, zum
anderen daraus, dass lediglich effektive Schutzmechanismen den Diebstahl und Missbrauch
durch Dritte verhindern und den Wert eines Geschéaftsgeheimnisses erhalten kénnen. Ein
wesentlicher Eckpfeiler einer solchen Schutzstrategie fiir betriebliches Know-how sind fir
den Einzelfall passende vertragliche Regelungen, die den Verlust geheimen Wissens verhin-
dern sollen. In der Praxis finden sich allzu haufig keine, unwirksame oder ineffektive Rege-
lungen in den einschlagigen Vertragen, die im Ergebnis keine angemessene Geheimhaltung
nach der Definition der kommenden Richtlinie gewahrleisten.

Kooperationsvereinbarungen

Eine wirksame Kooperation erfordert es, dass die Beteiligten ihr Know-how im gewissen
Rahmen mit dem Kooperationspartner teilen. Gleichzeitig begriindet dies die Gefahr, dem
Gegenliber zu weitreichende Einblicke in eigene Geschaftsgeheimnisse zu gewahren, die
dieser dann nach Beendigung der Kooperation zum eigenen Vorteil nutzen kann. Know-
how-Schutzklauseln in Kooperationsvertragen miissen deshalb je nach Einzelfall den Um-
fang, aber auch die erforderlichen Ausnahmen®**der Geheimhaltungsverpflichtung festle-
gen. Darliber hinaus ist insbesondere der zeitliche Faktor zu beachten; eine unbefristete
Geheimhaltungsverpflichtung kann sich aus verschiedenen Griinden als inaddaquat erwei-
sen.”’

Detaillierterer Regelungsbedarf ergibt sich u.a. auch je nach den individuellen Umstdnden
im Hinblick auf die zugriffsberechtigen Personenkreise sowie auf den Umgang mit den Da-
ten. Von besonderer Relevanz ist ferner die Frage, wie mit Ergebnissen der Kooperation
umgegangen werden soll. Wahrend eine Geheimhaltung von Forschungsergebnissen wah-
rend der Kooperation unproblematisch zuldssig ist, ist eine nachvertragliche Schweige-

135

136

137

werden wird. Ein Uberblick iber bereits im deutschen Recht bzw. der Verfahrenspraxis der Gerichte
vorhandene Losungsansatze findet sich bei Redeker/Pres/Gittinger, WRP 2015, 821ff.
Pressemitteilung der Europdischen Kommission vom 28. November 2013, abrufbar unter:
http://europa.eu/rapid/press-release_IP-13-1176_de.htm.

Ublich sind insbesondere Offnungsklauseln fiir den Fall, dass geheimes Know-how auf andere Weise &f-

fentlich und eine weitere Geheimhaltung demnach sinnlos geworden ist.
Maume, in: Ann/Loschelder/Grosch, Praxishandbuch Know-how-Schutz, 1. Aufl. 2010, Kap. 4 Rn. 56.
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a)

pflicht aus kartellrechtlicher Sicht kritisch zu beurteilen und nur in gewissen Konstellationen
zulassig.”®

Arbeitsvertrage

In der betrieblichen Praxis begriinden eigene Mitarbeiter immer noch eine weitaus gréRRere
Gefahr fir betriebseigenes Know-how als etwa die Industriespionage durch Dritte.”*® Daher
kommt insbesondere der Vereinbarung von Know-how-Schutzklauseln in Arbeitsvertragen
eine herausragende Bedeutung zu.

Vertragliche und nachvertragliche Geheimhaltungsklauseln

Wahrend des Arbeitsverhaltnisses ist der Arbeitnehmer bereits durch die arbeitsvertragli-

che Treuepflicht daran gehindert, Betriebs- und Geschaftsgeheimnisse zu offenbaren.’*® z

ur
Konkretisierung der Verschwiegenheitspflicht und deren Erstreckung auch auf die Dauer
nach Beendigung des Arbeitsverhaltnisses , sind Verschwiegenheitsklauseln in den Arbeits-
vertrag aufzunehmen. Nach der Rechtsprechung des BAG konnen sich Verschwiegenheits-
klauseln aber nicht auf alle denkbaren betrieblichen Angelegenheiten erstrecken. Dies
ergibt sich aus §§ 134, 138, 242 BGB und durch die gesetzlichen Vorgaben bei Allgemeinen
Geschéftsbedingungen.'! Anderenfalls dirfte der Arbeitnehmer tberhaupt nichts mehr
Uber den Betrieb erzdhlen. Dies wiirde sein Personlichkeitsrecht verletzen. Zu weit gefasste

Verschwiegenheitsklauseln sind daher unwirksam. **?

Besonders sensibel und bedeutsam sind nachvertragliche Verschwiegenheitsverpflichtun-
gen. Denn oftmals besteht die Gefahr, dass ehemalige Mitarbeiter betrieblich erworbenes
Wissen im Rahmen einer neuen Tatigkeit fiir die Konkurrenz fruchtbar machen. Die Mog-
lichkeit des Arbeitgebers, dies zu verhindern und die vertragliche Verschwiegenheitspflicht
Uber die Dauer des Arbeitsverhaltnisses hinaus zu verlangern, ist durch die arbeitsgerichtli-

che Rechtsprechung jedoch stark beschnitten worden.*?

Nach standiger Rechtsprechung
des Bundesarbeitsgerichts darf der ehemalige Mitarbeiter sein redlich erlangtes, im Ge-

dachtnis gespeichertes Erfahrungswissen auch beim neuen Arbeitgeber verwenden; dies ist

138
139

140
141

142

143

Maume, in: Ann/Loschelder/Grosch, Praxishandbuch Know-how-Schutz, 1. Aufl. 2010, Kap. 4 Rn. 58.
Das Bundesamt fiir Verfassungsschutz geht davon aus, dass die Innentdter 70% der Falle des Informati-
onsdiebstahls ausmachen: Faltblatt ,Sicherheitslicke Mensch — Der Innentéter als groRte Bedrohung fir
die Unternehmen®, abrufbar unter: http://www.verfassungsschutz.de/de/download-
manager/_faltblatt-2014-04-sicherheitsluecke-mensch.pdf.

BAG, 25.08.1966 — 5 AZR 525/65, NJW 1967, 125 (126).

Rolfs in Preis, Der Arbeitsvertrag, 5. Auflage [2015], Il V 20 Rz. 33; LAG Rheinland-Pfalz, Urt. v. 21. 02.
2013 -2 Sa 386/12, ZD 2013, 460; BAG, Urt. v. 19. 05. 1998 — 9 AZR 394/97, BB 1999, 212.

Standige Rechtsprechung; vgl. statt vieler LAG Hamm, Urt. v. 05.10.1988 — 15 Sa 1403/88; Preis in Erfur-
ter Kommentar, 15. Auflage [2015], § 611 BGB Rn. 714; Rolfs in Preis, Der Arbeitsvertrag, 5. Auflage
[2015], I V 20 Rz. 34.

Uberblick zur Entwicklung der Rechtsprechung bei: Gaugenrieder/Unger-Hellmich, WRP 2011, 1364,
1373 ff.
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von Art. 12 Abs. 1 GG erfasst, der das Recht auf ein berufliches Fortkommen schiitzt.*** U

m-
so wichtiger ist die vertragliche Ausgestaltung von einerseits zwar moglichst umfanglichen,
andererseits aber auch interessengerechten Verschwiegenheitsverpflichtungen, um deren
Wirksamkeit zu gewahrleisten. Soweit eine nachvertragliche Verschwiegenheitsverpflich-
tung praktisch wie ein nachvertragliches Wettbewerbsverbot wirkt, sind die insofern gel-

tenden Grenzen einzuhalten.'®

Bei Selbststandigen, externen Dienstleistern oder Personal, das nicht dem Unternehmen
angehort, in dem es eingesetzt ist, muss die Verschwiegenheitspflicht vertraglich genau ge-
regelt werden, und zwar sowohl wahrend als auch nach Ende der Tatigkeit.

b) Wettbewerbsverbote

Zu unterscheiden sind vertragliche und nachvertragliche Wettbewerbsverbote. Wahrend
der Dauer des Arbeitsvertrages ist es dem Arbeitnehmer bereits als Nebenpflicht untersagt,
in Wettbewerb mit dem Arbeitgeber zu treten und somit dessen Interessen zu schadigen.
Nach Beendigung des Arbeitsverhaltnisses ist der Arbeitnehmer grundsatzlich frei, Wett-
bewerb zu betreiben. Will der Arbeitgeber dies verhindern, kann er bis zur Dauer von ma-
ximal zwei Jahren ein nachvertragliches Wettbewerbsverbot unter Zahlung einer Karenz-
entschadigung von mindestens der Halfte der bisherigen vertraglichen Bezlige vereinbaren.
Einzelheiten ergeben sich aus §§ 74 ff. HGB. Nachvertragliche Wettbewerbsverbote sind al-
so teuer. Der Arbeitgeber muss genau lberlegen, mit welchen Arbeitnehmern er dies ver-
einbaren wird; im Regelfall werden dies nur Schliisselpersonen mit besonderen Kenntnissen
sein.

Bei Geschiaftsfihrern/Vorstanden, Selbststindigen, externen Dienstleistern oder Personal,
das nicht dem Unternehmen angehoért, miissen Wettbewerbsbeschrankungen ebenfalls ex-
plizit vertraglich geregelt werden.

) Abwerbeverbote

Insbesondere im US-amerikanischen Raum sind Verbote zwischen zwei Unternehmen, sich
gegenseitig Arbeitnehmer abzuwerben (sog. Non-Solicitation-Klauseln), Standard in vielen
Vertragswerken. Sie bieten Unternehmen die Moglichkeit, dem Konkurrenzkampf auf dem
Arbeitsmarkt entgegenzuwirken und gleichzeitig dem Verlust wichtiger Mitarbeiter und
sensiblen Know-hows vorzubeugen. Hierzulande ist der Spielraum fiir solche Vereinbarun-
gen durch § 75f HGB stark begrenzt; Abwerbeverbote werden von der Rechtsprechung nur
unter strengen Voraussetzungen und zeitlich befristet auf maximal zwei Jahre zugelassen*

144 BAG, Urt. v. 15.12.1987 — 3 AZR 474/86, NZA 1988, 502 (503) — Kundenschutzabrede; BAG, Urt. v.

15.06.1993 — 9 AZR 558/91, NZA 1994, 502 (505) — Titandioxid.

BAG, Urt. v. 19. 05. 1998 — 9 AZR 394/97, BB 1999, 212; vgl. auch Redeker/Pres/Gittinger, WRP 2015,
681 (686).

§ 75f HGB gilt nicht nur fur Einstellungsverbote, sondern auch fiir Abwerbeverbote und findet zugleich
Anwendung auf jeden Arbeitnehmer. Zu den eingeschrdankten Voraussetzungen von Abwerbeverboten:

145

146
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Allgemeine Geschiftsbedingungen

Geheimhaltungsverpflichtungen in Allgemeinen Geschaftsbedingungen (AGB) bieten den
Vorteil, dass sie standardisiert fiir eine Vielzahl von Konstellationen angewendet werden
konnen. Dabei unterliegen sie jedoch — auch im B2B-Bereich — der Wirksamkeitskontrolle
nach § 307 BGB. Es ist grundsatzlich ratsam, eine wechselseitige Geheimhaltungsverpflich-
tung zu vereinbaren, wobei je nach Interessenlage — insbesondere in Konstellationen, in
denen nur eine Partei ihr Know-how offenlegen muss — auch eine einseitige Verpflichtung

zulassig sein durfte.™*’

Bei der Produktion mit Kundenbeteiligung (sog. Customizing) bei-
spielsweise wird meist nicht nur der Unternehmer, sondern auch der Kunde gewisses
Know-how offenbaren, um ein Produkt zu erhalten, welches optimal auf seine Vorstellun-
gen abgestimmt ist. Mithin bergen nur einseitige Verpflichtung des Kunden zur Geheimhal-
tung des herstellereigenen Know-hows das Risiko der Unangemessenheit und damit Un-
wirksamkeit. GleichermaRen kann sich eine unangemessene Benachteiligung durch Non-
Disclosure-Klauseln in AGB ergeben, wenn keine zeitliche Begrenzung oder Ausnahmetat-
bestdnde enthalten sind, die den Gegenliber von seiner Verpflichtung zur Verschwiegenheit
entbinden. SchlieRlich ist zu bedenken, dass die Gblicherweise enthaltene Vertragsstrafe fir
den Fall der Verletzung der Geheimhaltungsvereinbarung sich auch im Einzelfall als ange-

messen erweisen muss.

Handlungsbedarf

Der Entwurf der Richtlinie zum Schutz vertraulichen Know-hows und vertraulicher Ge-
schaftsinformationen bringt flir den wirtschaftlich relevanten Bereich des Know-how-
Schutzes entscheidende Anderungen mit sich. Wollen Unternehmer auch zukiinftig im Falle
von Industriespionage beispielswiese gegen den unrechtmaligen Verlust von firmeneige-
nen Betriebsgeheimnissen rechtlich vorgehen, werden sie nachweisen miissen, dass sie an-
gemessene, d.h. wirksame und effektive MalRnahmen zum Schutz ihres Know-hows ergrif-
fen haben. Durch die fortschreitende Digitalisierung und Vernetzung werden die Risiken des
Verlustes von Betriebsgeheimnissen weiter zunehmen, was damit gleichzeitig auch fir die
erforderlichen SchutzmaRnahmen gilt, die einem solchen vorbeugen sollen. Im Hinblick auf
Arbeitsvertrage sollten die Unternehmen verstarkt darauf achten, wirksame Verschwiegen-
heitsklauseln und Wettbewerbsverbote mit speziellen identifizierten Arbeitnehmern abzu-
schlieRen. Die bestehenden Arbeitsvertrdge sind zu lberprifen, da sie haufig Gberholte o-
der unwirksame Klauseln enthalten. Aber auch in diversen anderen Konstellation ihrer be-
trieblichen Praxis, wie bei einer F&E-Kooperation oder dem Abschluss standardisierter Ge-
schafte mittels AGB, sind Unternehmer nunmehr verstarkt gehalten, die Wirksamkeit der
Geheimhaltungsregelungen zu hinterfragen. Denn nur eine Information, die auch in ver-

147

BGH, Urt. v. 30.04.2014 — | ZR 245/12, BB 2014, 2897 — Abwerbeverbot; s. zum friiheren Streitstand von
Hoyningen-Huene, in: MiKoHGB, 3. Aufl. 2010, § 75f Rn. 5.

Vgl. zu dieser Problematik bei Einkaufsbedingungen Graf von Westphalen, Vertragsrecht und AGB-
Klauselwerke, 36. Erganzungslieferung Marz 2015, Teil ,Vertragsrecht” X. Geheimhaltungsgebote —
Wettbewerbsverbote Rn. 81; Christensen in Ulmer/Brandner/Hensen, AGB-Recht, 11. Aufl. 2011, Teil 2,
(11) Einkaufsbedingungen Rn. 9.
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traglicher Hinsicht entsprechenden Schutz genieRt, kann im Falle des rechtswidrigen Ver-
lusts den Schutz eines Geschaftsgeheimnisses geniellen und Anspriiche gegen Dritte be-
grinden.
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Teil 5 Open Innovation/Kollaborationen/F&E (Prof. Dr. Sebastian Wiin-

disch, LL.M.)

Forschung in Zeiten von 4.0 — Erscheinungsformen und Rechtsbeziehungen
Bedeutung und Erscheinungsformen

Die Bedeutung von Forschung und Entwicklung (,F&E“) als Wachstumsmotor und Schlissel

zur Wettbewerbsfihigkeit kann nicht hoch genug eingeschitzt werden.'*®

Die sich stetig
verklrzenden Produktlebens- und Innovationszyklen, die zunehmende Komplexitdt von
Produkten, Systemen und Technologien,™ die steigenden Kosten im Bereich Forschung
und Entwicklung, die zunehmende Globalisierung und der damit einhergehende Innovati-
onsdruck™® stellen gerade groRe Industrienationen vor die Herausforderung, Standortnach-
teile vor allem gegentiber Niedrigkostenlandern durch ihren Wissensvorsprung zu kompen-

sieren.”™!

Zur Steigerung ihrer Innovationskraft sind Unternehmen daher schon im vergangenen Jahr-
zehnt zunehmend dazu libergegangen, auf externe Wissensquellen zuriickzugreifen. In der
Wissenschaft wird dieses Phanomen unter dem Begriff ,,Open Innovation” diskutiert, wel-
ches sich durch die Offnung des betrieblichen Innovationsprozesses gegeniiber externen
Akteuren charakterisieren ldsst.”>* Hintergrund ist die Erkenntnis, dass die , Quelle, wo Wis-
sen kreiert wird, nicht zwingend der Innovationsquelle entsprechen muss [und beide...] auch
nicht notwendigerweise innerhalb des Unternehmens entspringen [miissen]“.">* Diese Ab-
kehr von den klassischen internen Innovationsprozessen, die sich weitgehend im Unter-
nehmen abspielen, hin zu einem offenen und vielschichtigen Such- und Ldsungsprozess
zwischen verschiedenen Akteuren (wie z.B. Lieferanten, Forschungsinstituten, Kunden,
komplementdren Partnerunternehmen etc.) Uber die Unternehmensgrenzen hinaus, hat

damit einen griffigen, gleichwohl auch schillernden Titel bekommen."*

MaRgeblich getrie-
ben und potenziert wird diese Entwicklung nicht zuletzt von den Mdglichkeiten, welche die
Vernetzung bietet, indem sie eine einfache, kostengiinstige und ortsunabhangige Basis zur

Verfiigung stellt, um die verschiedenen Akteure zusammen zu bringen.">

Die fiir Industrie 4.0 pragende Automatisierung der Fertigungstechnik und der Logistik mit
dem Ziel von ,intelligenten Fabriken“ (Smart Factories), welche sich durch Modularitat,

Ressourceneffizienz sowie die Integration von Kunden und Geschaftspartnern in Geschafts-
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und Wertschopfungsprozesse auszeichnen, " stellt daher eine entscheidende Komponente
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Wurzer, GRUR 2008, 577 (578).

Gerybadze, in Eifert/Hoffmann-Riem (Hrsg.), Geistiges Eigentum und Innovation, S. 165 (166).
Gassmann/Enkel, zfo 3/2006, 132 (132, 137); Reichwald/Piller, Interaktive Wertschopfung, 1 Aufl., S. 95.
Reichwald/Piller, Interaktive Wertschopfung, 1 Aufl., S. 95.

Chesbrough, Open Innovation, 2003.

Gassmann/Enkel, zfo 3/2006, 132 (137).

Reichwald/Piller, Interaktive Wertschépfung, 1 Aufl., S. 95.

Vgl. in diese Richtung auch Reichwald/Piller, Interaktive Wertschépfung, 1 Aufl., S. 178.

Zum Begriff: https://de.wikipedia.org/wiki/Industrie_4.0, abgerufen am 31.08.2015.
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und am Ende sogar zwingende Voraussetzung fir diese modernen Innovationsformen dar:
Die Automatisierung von Innovation in Form der Selbstoptimierung, Selbstkonfiguration,
Selbstdiagnose und Kognition setzt als Basis die Verfligbarkeit aller relevanten Informatio-
nen in Echtzeit durch Vernetzung aller an der Wertschopfung beteiligten Instanzen sowie
die Fahigkeit, aus den Daten den zu jedem Zeitpunkt optimalen Wertschopfungsfluss abzu-
leiten, voraus.

Vor diesem Hintergrund (berrascht es nicht, wenn das Modell der Open Innovation durch
neue Schlagworter wie DevOps und Hyperinnovation weiterentwickelt und ausdifferenziert
wird. DevOps — als Kunstwort aus Development und Operations — steht fiir die enge Zu-
sammenarbeit und Vernetzung von Entwicklungsteams und Anwendern zur Erleichterung
von Kommunikation und Zusammenarbeit zur Erhéhung der Auslieferung neuer Entwick-
lungen.™’ Hyperinnovation umfasst demgegeniiber die durch Digitalisierung, weltweite
Vernetzung und vor allem machtige Endgerate gekennzeichnete umfassende digitale Re-
kombination und damit vor allem die Einbindung von Endanwendern in den Innovations-
prozess, wie er auch durch die sog. Schwarmintelligenz vorangetrieben und bereits seit vie-
len Jahren durch die Open Source Bewegung praktiziert wird.

Rechtsbeziehungen

Das Konzept der ,,Open Innovation” lasst sich auf verschiedenstem Wege rechtlich umset-
zen, wobei im Hinblick auf die Rechtsbeziehungen zwei wesentliche Gruppen zu unter-
scheiden sind:

- Semi-offene Innovationsprozesse sind gekennzeichnet durch einen vorab festgeleg-
ten bzw. zumindest bestimmbaren Teilnehmerkreis. Hierzu zahlt bereits die inner-
betriebliche Open Innovation z. B. durch die Vernetzung von Abteilungen, die klassi-
sche Auftrags- oder Kooperationsforschung unter Beteiligung von Dritten, beispiels-
weise Hochschulen und Forschungseinrichtungen, institutionellen Einrichtungen wie
Standardisierungsorganisationen, Patentpools oder Innovationsnetzwerken. Recht-
lich werden semi-offene Innovationsnetzwerke durch Vertrag oder sogar gesell-
schaftsrechtliche Strukturen zwischen allen Beteiligten nebst Festlegung von Rechten
und Pflichten umgesetzt, die nicht zuletzt die Teilnehmer definieren und damit we-
sensimmanent zu einer Zugangsbeschrankung fiir oder sogar zum Ausschluss von
Dritten fiihren.

- Offene Innovationsprozesse zeichnen sich dagegen durch einen vorab unbestimm-
ten Teilnehmerkreis ohne Zugangsbeschrankung aus. Sie sind meist web-basiert, fu-
Ren regelmaRig auf Freiwilligkeit und haben gerade keinen verpflichtenden Charakter.
Umgekehrt besteht damit auch kein ,,Anspruch” auf Beteiligung und Mitwirkung. Das
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Loukides, What is DevOps? — Infrastructure as a Code (http://radar.oreilly.com/2012/06/what-is-
devops.html).

Stand November 2015 Seite 50/223


https://de.wikipedia.org/wiki/Selbstkonfiguration
https://de.wikipedia.org/wiki/Kognition
http://radar.oreilly.com/2012/06/what-is-devops.html
http://radar.oreilly.com/2012/06/what-is-devops.html

schlieRt nicht aus, dass im Falle einer Beteiligung rechtliche Instrumentarien zur Fest-
legung von Rechten und Pflichten Anwendung finden.

Semi-offene Innovationsprozesse

Gerade in Industriebereichen in denen Kompetenzen aus den unterschiedlichsten Branchen
erforderlich sind, lassen sich zunehmend horizontale Kooperationen zwischen teilweise so-
gar konkurrierenden Unternehmen sowie vertikale Forschungs- und Entwicklungsauftrage
beobachten. Instrument der Umsetzung sind meist umfassende Vertragswerke, die alle we-
sentlichen Punkte der Zusammenarbeit vorab vertraglich regeln.158 Hierzu zahlen insbeson-
dere die Festlegung der jeweiligen F&E-Arbeiten und Arbeitspakete, der Zeitplan, die Ver-
gltung und Finanzierung, der Zugriff auf vorbestehendes geistiges Eigentum wahrend und
nach der Zusammenarbeit (,Background”), die Allokation der entstehenden geistigen Ei-
gentumsrechte Eigentum wahrend und nach der Zusammenarbeit (,Foreground”), Ge-
heimhaltungsvereinbarungen, Gewahrleistung und Haftung sowie Dauer und Kiindigung.

Derartige Vertragswerke sehen sich einer Fille von rechtlichen Rahmenbedingungen ge-
geniber. Sie reichen von allgemeinen Grundsatzen des Zivilrechts und damit des BGB bis
hin zum Recht des geistigen Eigentums, Kartellrecht, Beihilfenrecht sowie Gesellschafts-

recht.™

Da diese Vertrage zumeist als Dauerschuldverhaltnisse ausgestaltet sind, stehen
sie im besonderen MaRe stets unter dem Risiko von Vertragsstérungen, die von Pflichtver-
letzungen bis hin zu der Insolvenz eines der Vertragspartner reichen. Die Komplexitat zeigt
sich schlieBlich in den haufig langwierigen Verhandlungen derartiger Vertragswerke, die fir

die regelmalig gewichtigen Transaktionskosten verantwortlich zeichnen.

Daruber hinaus wird die Zusammenarbeit auch durch die Etablierung eigener Rechtsperso-
nen institutionalisiert. So blindeln Unternehmen einer bestimmten Branche beispielsweise
ihr geistiges Eigentum in sog. Patentpools, zu deren Gunsten die beteiligten Partner ihr
geistiges Eigentum auf den Pool lbertragen und an der gemeinsamen Nutzung durch Ver-
giitungsschliissel beteiligt werden.*® Die jeweiligen Bedingungen werden meist im Rahmen
der Satzung geregelt. Verbreitet sind auch Standardisierungsorganisationen'® oder die
Etablierung von Joint Venture Unternehmen.

Der Transaktionsaufwand — und die damit verbundenen Kosten bei der Umsetzung von se-
mi-offenen Innovationsprozessen durch Vertrag oder gesellschaftsrechtliche Konstruktio-
nen — stellen die Kehrseite dieser modernen Innovationsformen dar, die von der Innovati-
onswissenschaft nur wenig wahrgenommen werden. Die Vorteile sind nicht zuletzt auch vor
diesem Hintergrund zu bewerten.

18 Beispielsweise als Kooperationsvertrag oder dienst- oder werkvertraglich gepragter Forschungs- und
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Entwicklungsvertrag; vgl. Wiindisch in Weise/KrauB (Hrsg.), Beck’sche Online-Formulare Vertrag, 12. 3
und 12.4.

Rosenberger, Vertrage (iber Forschung und Entwicklung, 2. Aufl., S. 77.

Huebner in Eifert/Hoffmann-Riem (Hrsg.), Geistiges Eigentum und Innovation, S. 185.

Vgl. hierzu Huebner in Eifert/Hoffmann-Riem (Hrsg.), Geistiges Eigentum und Innovation, S. 185.
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Beispiele offener Innovationsprozesse

Offene Innovationsprozesse sehen sich demgegeniber vor die Herausforderung gestellt,
dass sich weder die Beteiligten und ihr Ressourceneinsatz voraussehen, noch bindend fest-
legen lassen. Die offene Innovationsprozesse kennzeichnende freiwillige Betatigung einer
unbestimmten Teilnehmeranzahl muss durch Anreize geweckt werden. Das gilt insbesonde-
re dann, wenn die interaktive Beteiligung von Nutzern und Kunden in den Innovationspro-
zess eingebunden wird. Beispiele hierflir sind Innovationsplattformen und -wettbewerbe
sowie herstellerinitiierte Communities fir Open Innovation. Besondere Bedeutung hat die
Open Source Software (0SS), in der eine Vielzahl von Entwicklern gemeinsam eine Software
(weiter)entwickeln.'®?

In der rechtlichen Umsetzung ist zu beobachten, dass die zentralen Themen, wie sie auch
fiir semi-offene Innovationsprozesse von Relevanz sind, auch in offenen Innovationsprozes-
sen von entscheidender Bedeutung sind. Durch die Verwendung von vorformulierten Be-
dingungen versuchen die Betreiber von Innovationsplattformen ihre rechtlichen Positionen
durchzusetzten, insbesondere den moglichst umfanglichen Erwerb von Rechten an den In-
novationen der Teilnehmer und den moglichst weitgehenden Ausschluss eigener Verant-
wortung. Diese Vorgehensweise ist selbst in der Open Source-Bewegung zu erkennen: Das
Modell der ,freien Software” im Sinne einer umfassenden und freien Verbreitung des
Quellcodes, seine Weiterentwicklung und vergitungsfreie Nutzung durch jedermann wird
durch detaillierte Lizenzbedingungen auf Grundlage des der Software immanenten Urhe-
berrechts durchgesetzt.'®® VerstoRe gegen diese Lizenzbedingungen stellen daher regelma-
Rig Urheberrechtsverletzungen dar.

Im Hinblick auf die rechtliche Umsetzung stehen bei offenen Innovationsprozessen insbe-
sondere die vorformulierten Bedingungen und damit das Recht der Allgemeinen Geschéfts-
bedingungen nach §§ 305 ff. BGB im Vordergrund. Neben den Anforderungen an eine wirk-
same Einbeziehung der Bedingungen als Geltungsvoraussetzung ist vor allem deren Wirk-
samkeit stets zu hinterfragen. Verschuldensunabhingige Haftungsfreistellungen bzw. der
vollstandige Rechte Buy-Out zulasten des Teilnehmers missen sich an den MaRstdben der
unangemessenen Benachteiligung im Sinne des § 307 BGB messen lassen. Die rechtssichere
Implementierung derartiger Bedingungen ist insofern mit hohen Risiken verbunden.

Forschung in Zeiten von 4.0 — Rechteallokation

Die Umsetzung von Open Innovation stellt nicht zu unterschatzende Herausforderungen an
die rechtliche Umsetzung, denen nur auf vertraglichem Wege begegnet werden kann. Ins-
besondere an der Allokation der Ergebnisse des Innovationsprozesses in Form der klassi-
schen Schutzinstrumentarien flir Innovationen — namentlich das geistige Eigentum an, dem
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Wiindisch in MeiBner/Engelien, Virtuelle Organisation und neue Medien 2005, .S 482; Teufel, Mitt. dt.
Patentanwalte 2007, 341 (343).
Teufel, Mitt. dt. Patentanwilte 2007, 341 (344), Metzger in Eifert/Hoffman-Riem (Hrsg.), Geistiges Ei-
gentum und Innovation, S. 198.
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Patentrecht zugdnglichen, Erfindungen oder dem Urheberrechtsschutz unterliegender

h.’®* Die Vielzahl von Beteiligten, deren individuelle Kreativitat

Software — wird dies deutlic
und das Entstehen der Innovationen durch interaktive und netzwerkbasierte Innovations-
prozesse flihren zwangslaufig auf die Frage, wem an diesen Leistungen etwa bestehende
gewerbliche Schutz- und Urheberrechte zustehen. RegelmaRig haben sowohl die Beteiligten
an semi-offenen Innovationsprozessen wie auch die Initiatoren offener Innovationsprozes-
se ein hohes Interesse an einem groRtmoglichen Erwerb der Rechte an den dort entstehen-
den Innovationen und damit der Konzentration der Exklusivitdt auf moglichst nur einen
Rechteinhaber. Es ist daher zu beobachten, dass Teilnehmer an semi-offenen bzw. Initiato-
ren von offenen Innovationsprozessen in der Praxis erhebliche Bemiihungen unternehmen,
um die geistigen Eigentumsrechte moglichst vollumfanglich zu ihren Gunsten zu allokieren.
In Vertragsverhandlungen und der Gestaltung von Bedingungen fiir Innovationsplattformen
stellt die Sicherstellung des Erwerbs der Rechte daher einen wesentlichen und oftmals auch
sehr streitigen Punkt dar. Schutzrechtsregelungen liber mehrere Seiten sind in Kooperati-
onsvertragen folglich keine Ausnahme.

Exklusivitat und Blockadevermeidung

Die Ursache hierfiir liegt zunachst darin, dass der Innovationsschutz von dem axiomatischen
Verstandnis gepragt wird, dass die Sicherung der Exklusivitdt der innovativen Leistung
durch AusschlieRlichkeitsrechte in Form von geistigen Eigentumsrechten unabdingbare Vo-
raussetzung fir den wirtschaftlichen Erfolg ist."® Dieser Ansatz steht im Einklang mit der
raison d‘étre geistiger Eigentumsrechte: Durch eine staatlich gewahrte Monopolstellung
soll dem Kreativen die wirtschaftlichen Verwertung seiner Innovationen vorbehalten und
somit ein Anreiz fiir die Schaffung von Innovationen gesetzt werden."®

Vor allem muss der Nutzer aber sicherstellen, dass er seinerseits keine geistigen Eigentums-
rechte Dritter bei der Verwertung verletzt. Die fehlende Berechtigung an einer Innovation
fihrt in der Konsequenz dazu, dass der betreffende Inhaber die Verwertung blockieren
kann — ein Risiko, dem sich kein Unternehmen sehenden Auges aussetzen kann und darf.
Der Erwerb einer Berechtigung an den in der Innovation verkérperten geistigen Eigentums-
rechten ist daher zwingende Voraussetzung fiir deren Verwertung. Ohne das Recht zur
Verwertung ist jede Innovation nutzlos.

Selbst bei einer entsprechenden vertraglichen Regelung bleibt die Rechtslibertragung ge-
fahrdet, wenn der Kreative iber diese Rechte bereits zugunsten eines Dritten verfiigt hat
oder Verfligungsbeschrankungen unterliegt. Man stelle sich nur den Fall vor, in dem ein In-
genieur eines grolRen Industrieunternehmens auf der Open Innovation Plattform eines Kon-
kurrenten Lésungen fir Konkurrenzprodukte einbringt. Derartige Verfliigungen sind seinem
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Lutterbeck, in Eifert/Hoffman-Riem (Hrsg.), Geistiges Eigentum und Innovation, S. 220: ,,Es gibt keine
klare Unterscheidung zwischen Markt und Unternehmen mehr”.

In diese Richtung beispielsweise Krafler, Patentrecht, 5. Aufl., S. 34.

Mes, PatG, 4. Aufl., § 1 Rz. 2; ausf. KrafSer, Patentrecht, 5. Aufl., S. 34; Metzger in Eifert/Hoffman -Riem
(Hrsg.), Geistiges Eigentum und Innovation, S. 191.
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Arbeitgeber gegenliber nach § 7 Abs. 2 ArbnErfG unwirksam. Insoweit besteht eine wesent-
liche Schnittstelle zum Arbeitsrecht, wonach das Arbeitsergebnis dem Arbeitgeber zusteht
und Ubertragungen durch den Arbeitnehmer an Dritte regelmaRig im Widerspruch zu ar-
beitsrechtlichen Regelungen stehen.

Strenges Erfinder- und Schopferprinzip und Erfordernis des abgeleiteten Erwerbs

Fiir den Erwerb dieser Rechte ist zwingend das dem deutschen Recht immanente Erfinder-

1878 6 PatG raumt dem Erfinder als natirlicher Person

bzw. Schopferprinzip zu beachten.
das Recht auf das Patent ein. Diese Bestimmung, die das Recht auf das Patent dem Erfinder
als Schopfer der neuen technischen Lehre zuordnet, ist Ausdruck der Anerkennung der
schopferischen Leistung des Erfinders.’®® Auch nach § 7 UrhG ist Urheber immer die natdirli-
che Person, welche das urheberrechtlich geschiitzte Werk geschaffen hat. Nur in wenigen
Ausnahmenfallen weicht das Gesetz von dieser Grundregel ab und ordnet innovative Leis-
tungen demjenigen zu, welcher die (finanziellen) Investitionen getatigt hat, z. B. bei Daten-
banken nach § 87 a ff. UrhG. Ein Dritter — im Ubrigen auch der Arbeitgeber — muss mithin
immer die Rechte abgeleitet vom Erfinder/Urheber erwerben, was im Wege einer Volliber-
tragung oder Lizensierung (§ 15 Abs. 1, 2 PatG) bei Erfindungen oder der Einrdumung von

(exklusiven) Nutzungsrechten an urheberrechtlich geschiitzten Werken maoglich ist.

Der Erwerb der Rechte erweist sich im Regelfall als unproblematisch, wenn — dem gesetzli-
chen Leitbild des Patent- und Urheberrechts entsprechend — nur ein Erfinder/Urheber bzw.
maximal zwei oder drei beteiligt sind. Probleme treten allerdings dann auf, wenn an der In-
novation mehrere Erfinder/Schopfer beteiligt sind. Zwar sehen sowohl das PatG als auch
das UrhG Regelungen fir Erfinder- und Urhebergemeinschaften (§ 6 PatG, §§ 8, 9 UrhG) i. S.
einer Zentralisierung bzw. gemeinsamen Verwertung dieser Rechte vor. Aber auch diese
Vorschriften sind nur begrenzt anwendbar, wenn der Teilnehmerkreis unbestimmt und
durch sukzessives Zusammenwirken gepragt ist. Die Vereinigung des Gesamtergebnisses
auf einen Rechteerwerber stellt dann hohe Anforderungen an die Vertragsgestaltung und
das Management dieser Prozesse.

Ein anschauliches Beispiel hierfiir findet sich in der Open Source Bewegung. Das der Ent-
wicklung von Open Source Software immanente sukzessive Zusammenwirken einer Vielzahl
von Entwicklern flihrt ebenfalls zu Problemen bei der personellen Zuordnung der Urheber-
rechte an der Open Source Software und den hieraus flieRenden AusschlielRlichkeitsrechten.
Allerdings ist die Arbeitsteilung dem kreativen Schaffen nicht fremd. Aus diesem Grunde
sieht z. B. das Urheberrechtsgesetz detaillierte Regelungen zur Miturheberschaft (§ 8 UrhG)
und Urhebern verbundener Werke (§ 9 UrhG) vor (Abbildung 2), deren Innen- und AuBen-
verhaltnis detailliert durch Konstituierung einer modifizierten Gesellschaft des biirgerlichen
Rechts (GbR) geregelt wird.
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Mes, PatG, 4. Aufl., § 6 Rz. 1.
Mes, PatG, 4. Aufl., § 1 Rz. 2.
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Ob allerdings diese Vorschriften auch dem Schépfungsprozess innerhalb einer Open Source-
Entwicklungsgemeinschaft gerecht werden, ist aufgrund der fiir diese Gemeinschaften typi-
schen dezentralen Sukzessivitat fraglich:'** Neben der Frage nach dem Vorhandensein eines
Rechtsbindungswillens fiir den Abschluss eines Gesellschaftsvertrags entzieht sich der Ge-
sellschafterbestand regelmafRig der Bestimmbarkeit und verhindert damit eine Willensbil-
dung bereits im Ansatz, sodass die Verwaltung der Gesellschaft als von Anfang an undurch-
fUhrbar erscheint. Insbesondere fehlt es an der fiir die Miturheberschaft bzw. die Urheber
verbundener Werke notwendigen gemeinsamen Zweckverfolgung — eine Gesellschaft ad

d.”° Im Ergebnis wird man von ei-

incertas personas ist dem deutschen Recht insoweit frem
nem Geflecht von individuellen Rechtsbeziehungen ausgehen (Abbildung 1), so dass eine

Allokation auf einen Rechtstrager kaum moglich ist.

Entwickler 1 @ Entwickler 2 Entwickler 5

Entwickler 3 ‘ Entwickler 4 — Entwickler 6

Abbildung 1: Entwicklungsgemeinschaft

Zur Strukturierung dieser komplexen Gemeinschaften und zum Zwecke der effektiven
Rechtsverfolgung sind daher die urheberrechtlichen Befugnisse auf einen Rechtstrager zu
vereinigen, was letztlich den direkten Erwerb der einzelnen Rechtspositionen vom jeweili-
gen Entwickler durch eine vertragliche Regelung voraussetzt (Abbildung 2: sog. Zentralisie-
rungsmodell).
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Eingehend Spindler, in: Spindler (Hrsg.), Rechtsfragen bei Open Source, S. 33 ff.
Zu Gesellschaftsformen und -vertrdgen fir virtuelle Unternehmen Benz/Kowald, in MeiRner/Engelien
(Hrsg.), Virtuelle Organisation und Neue Medien 2005, S 21.
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Abbildung 2: Zentralisierungsmodell
Erfinderprinzip vs. netzwerkorientierter Eigentumsbegriff

Vor dem skizzierten Spannungsverhiltnis zwischen Individualrechtsschutz einerseits und
Network Community andererseits verwundert nicht, dass die Rechtswissenschaft bereits
einen netzwerkorientierten Eigentumsbegriff diskutiert, der letztlich zu einer Aufweichung
oder gar Abschaffung individueller Eigentumspositionen an in Netzwerken geschaffenen

Lyior dem Hintergrund der Rechtsprechung des Bun-

geistigen Eigentum flhren konnte.
desverfassungsgerichts, wonach geistige Eigentumsrechte von Art. 14 GG erfasst werden,'”
erscheint eine Umsetzung dieser vagen Anséatze eher fraglich. Vor allem ist das Recht des
geistigen Eigentums aufgrund dessen Ubiquitdt immer im internationalen Kontext zu sehen
und eine neue Definition wiirde eine umfassende Harmonisierung und Anpassung auf
weltweiter Basis voraussetzen — zumal gerade das Netzwerk von seiner internationalen

Ausrichtung lebt.
Schutzrechte bei Produktion nach Kundenwunsch und Verantwortung

Die Differenzierungsschwierigkeiten zwischen Kreativen und Nutzern zeigen sich insbeson-
dere bei der durch Industrie 4.0 moglichen individuellen Produktion auf Kundenwunsch.
Der Kunde ist heute in der Lage, ein Produkt genau nach seinen Vorstellungen individuell zu
entwerfen oder anzupassen und im Anschluss produzieren zu lassen. Das wirft freilich die
Frage auf, wem die Rechte an dieser Kundenanfertigung gehéren. Auch hier ist nach gel-
tendem Recht (kreative Leistungen des Kunden stehen zundchst dem Kunden zu) eine Allo-
kation der Rechte an das produzierende Unternehmen nur durch vertragliche Vereinbarung
— im Regelfall durch AGB — mdglich. Neben der Wirksamkeit solcher Vereinbarungen treten
die Anforderungen der verbraucherschutzrechtlichen Vorschriften der §§ 312 ff. BGB, die —
die Qualifikation des Kunden als Verbraucher vorausgesetzt — bspw. im Hinblick auf Infor-
mationspflichten und Widerrufrechte zu der Frage nach der Anwendbarkeit und den jewei-
ligen Rechtsfolgen fiihren.

Neben der Allokation der entstehenden Rechte stellt sich bei Produktion nach Kunden-
wunsch im verstarkten MaRe die Frage, wer fiir die Verletzung der Rechte Dritter einzu-
stehen hat, wen also das Risiko einer Schutzrechtsverletzung trifft. Grundsatzlich verant-
wortlich flr eine Schutzrechtsverletzung sind nach allgemeinen deliktsrechtlichen Grunds-
dtzen die Tater und Stérer. Daneben sind zahlreiche Beteiligungsformen maoglich, die von
einer Mittaterschaft bis hin zu Beihilfe und Anstiftung reichen. Eine Verantwortlichkeit von

171
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Ladeur/Vesting in Eifert/Hoffman-Riem (Hrsg.), Geistiges Eigentum und Innovation, S. 139.
BVerfGE 31, 229 (239); 49, 382 ff.; 79, 29 (401.); 81, 12 (16); 97, 228 (264).
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Kunde und Unternehmen im AulRenverhaltnis liegt auf der Hand — fiir das Innenverhaltnis
kommt es wiederum auf die vertragliche Vereinbarung an.

Handlungsbedarf

Forschung und Entwicklung in Zeiten von Open Innovation und Industrie 4.0 sehen sich
auch in rechtlicher Hinsicht komplexen Herausforderungen gegentiber. Das etablierte Sys-
tem der geistigen Eigentumsrechte ist in Einklang mit den neuen technischen Moglichkeiten
zu bringen. Es ist insbesondere sicherzustellen, dass die geschaffenen Innovationen ohne
die Verletzung von Rechten der Kreativen verwertbar sind. Das setzt stets vertragliche Ver-
einbarungen mit dem Kreativen zum Erwerb der Rechte voraus, die praktisch nur durch
AGB implementiert werden kdnnen. Wahrend Buy-Out-Klauseln bei formularmaRiger Ver-
wendung unter Beachtung des Transparenzgebotes zumindest im Urheberrecht zuldssig

7% vor diesem

sind,'” gilt dies nicht fur verschuldensunabhéngige Haftungsfreistellungen.
Hintergrund ist weniger an eher metaphysisch anmutende neue netzwerkgerechte Eigen-
tumsmodelle zu denken, sondern vielmehr an eine Anpassung der zwingenden Vorschriften
Uber allgemeine Geschéaftsbedingungen gem. §§ 305 ff. BGB zur Sicherstellung des

Rechteerwerbs auch in offenen Innovationsprozessen.

173
174

BGH, Urteil v. 17.10.2013 — | ZR 41/12.
BGH, Urteil v. 5. 10. 2005 - VIl ZR 16/05, NJW 2006, 47 (49).
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Teil 6 IP-Recht in der digitalen Welt (Sandra Sophia Redeker, Katharina

a)

Klett, LL.M., Prof. Dr. Ulrich Michel)
Urheberrecht
Rechte an Ergebnissen aus automatisierten Prozessen (computer generated works)

Die Vernetzung und Lernfdhigkeit von intelligenten Systemen der Industrie 4.0 wirft die
Frage auf, ob Ergebnisse aus automatisierten Prozessen urheberrechtlichen Schutz genie-
Ren kénnen und wer als deren Urheber in Betracht zu ziehen ist.

Schutzfahigkeit

Werke, die dem Schutz des Urheberrechts unterliegen, sind lediglich personliche geistige
Schépfungen, § 2 Abs. 2 UrhG. Der Werkbegriff setzt voraus, dass die Schopfung in ihrer
konkreten Gestalt der sinnlichen Wahrnehmung zuganglich ist.'’” Die Idee, auf der die

76 Daher kommt zum Beispiel wissenschaftlichen Lehren und Al-

Schopfung beruht, ist frei.
gorithmen kein urheberrechtlicher Schutz zu.'”” Eine personliche geistige Schépfung kann
nur eine natlirliche Person erbringen. Allein der Mensch besitzt den individuellen Geist, der

im Schopfungsakt Ausdruck findet.'” Dies gilt auch beim Einsatz neuer Technologien.'”

Computer generated works genieRen folglich von vornherein keinen urheberrechtlichen
Schutz, wenn sie ohne menschliche Beteiligung produziert werden.’® lhnen fehlt der
menschliche Geist, der in der konkreten Formgebung zum Ausdruck kommen muss.'®!
Zeichnungen, Musik oder Fotografien, die selbststandig aufgrund eines automatisierten
Prozesses ohne menschliches Zutun erzeugt werden, sind dem Schutz des Urheberrechts

entzogen.'®

Gleichermalen mangelt es an einer personlichen geistigen Schopfung, wenn
Ubersetzungen eines Sprachwerks von einem Computerprogramm durchgefiihrt werden.*®
Irrelevant ist in diesen Fallen, ob das zugrundeliegende Programm urheberrechtlichen

8% Erschafft daher ein technisches Erzeugnis selbststandig ein Produkt, das

Schutz geniel3t.
grundsatzlich den Werkkategorien des § 2 Abs. 1 UrhG unterfallen kann, besteht kein urhe-

berrechtlicher Schutz. Lost z.B. ein Roboter im Rahmen eines intelligenten Produktions- o-
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178
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180
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BGH, Urt. v. 09.05.1985 — | ZR 52/83 — CR 1985, 22 (23) — Inkasso-Programm.

Loewenheim in Schricker/Loewenheim, UrhG, 4. Aufl., § 2 Rz. 51 m. w. N.

Bullinger in Wandtke/Bullinger, UrhR, 4. Aufl., § 2 Rz. 19.

LG Berlin, Urt. v. 30.05.1989 — 16 O 33/89 — GRUR 1990, 270 — Satellitenfoto; Loewenheim in Schricker/
Loewenheim, UrhG, 4. Aufl., § 7 Rz. 2.

Wiebe in Spindler/Schuster, Recht der elektronischen Medien, 3. Aufl., § 7 UrhG Rz. 3.

Dreyer in Dreyer/Kotthoff/Meckel, UrhG, 2. Aufl., § 2 Rz. 25; Wiebe in Spindler/Schuster, Recht der
elektronischen Medien, 3. Aufl., § 7 UrhG Rz. 3.

Vgl. Loewenheim in Schricker/Loewenheim, UrhG, 4. Aufl., § 2 Rz. 18.

Vgl. Dreyer in Dreyer/Kotthoff/Meckel, UrhG, 2. Aufl., § 2 Rz. 25; Loewenheim in Schricker/Loewenheim,
UrhG, 4. Aufl., § 2 Rz. 12.

Ahlberg in Ahlberg/Goétting, UrhG, 9. Ed., § 2 Rz. 55; Loewenheim in Schricker/Loewenheim, UrhG, 4.
Aufl., § 2 Rz. 12.

Vgl. Loewenheim in Schricker/Loewenheim, UrhG, 4. Aufl., § 2 Rz. 12.
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der Serviceprozesses ein ihm gestelltes Problem selbststandig durch ein Erzeugnis, das dem
Urheberrechtsschutz grundsatzlich zuganglich ist, ohne dass die konkrete Gestaltung dieser
Losung von einem Menschen vorgegeben ist, bleibt dem Erzeugnis der Schutz des Urheber-
rechts verwehrt. Ein Computerprogramm, das durch ein Software-Generatorprogramm er-
stellt wird, unterfallt folglich nicht dem Urheberrecht.'® Gleiches gilt fir Smart Products,
wenn diese aufgrund ihrer Lernfahigkeit ihre Funktionalitdt oder ihr Verhalten tber das
vom Programmierer vorbestimmte MaR hinausentwickeln oder mit anderen Smart Pro-
ducts zusammenwirken'® und neue Ergebnisse kreieren. Das Urheberrecht wiirdigt aus-
schlieBlich die schopferische Leistung einer Person, indem ihr ein Ausschlieflichkeitsrecht
gewiahrt wird."® Kann das Erzeugnis lediglich auf die ergebnisoffene Programmierung zu-
rickgefuhrt werden, fehlt es an dem unabdingbaren unmittelbarem Zusammenhang zwi-

schen Ergebnis und schopferischem Schaffen.'®®

Der Urheber darf sich allerdings bei der Schaffung seiner persénlichen geistigen Schopfung

technischer Hilfsmittel bedienen.'®

Allein deren Einsatz fihrt nicht dazu, dass das geschaf-
fene Werk nicht mehr Ausdruck seines individuellen Geistes ist.** Voraussetzung ist, dass
der Mensch den Schaffungsprozess gestalterisch und planend beeinflusst, so dass eine ei-

191

gene gestalterische Tatigkeit angenommen werden kann.”" Wird die Auswahl der Form und

des Inhalts dem Werkzeug Uberlassen, fehlt der maRgebliche menschliche Einfluss, auch

%2 Fehlt es bei computer

wenn der Schaffungsprozess von Menschenhand initiiert wurde.
generated works an jeglicher geistigen Schopfung, kann computer-aided works Urheber-
schutz zukommen. Dies gilt insbesondere, wenn das Ergebnis anhand menschlicher Anwei-
sung eindeutig geplant und festgelegt wird.'”® Dem steht nicht entgegen, dass der Urheber
gewisse Zufallselemente in seine schopferische Tatigkeit einbezieht.” Wichtig ist dabei,
dass der Mensch die Maschine nicht blof8 beherrscht, sondern mit ihrer Hilfe aus eigener
geistiger Quelle eine schopferische Gestaltung hervorbringt.’ Wirken Mensch und techni-
sches Werkzeug so zusammen, dass sich das Ergebnis in selbststandige Teile zerlegen ldsst,

sind die aufgezeigten Kriterien auf jeden Teil gesondert anzuwenden.*®

85 | oewenheim in Schricker/Loewenheim, UrhG, 4. Aufl., § 69a Rz. 15.

Vgl. hierzu Kirn/Miiller-Hengstenberg, MMR 2015, 225 (226).

Vgl. Loewenheim in Schricker/Loewenheim, UrhG, 4. Aufl., § 2 Rz. 12.

Vgl. Ahlberg in Ahlberg/Gotting, UrhG, 9. Ed., § 2 Rz. 55.

Vgl. LG Berlin, Urt. v. 30.05.1989 — 16 O 33/89 — GRUR 1990, 270 — Satellitenfoto.

Loewenheim in Schricker/Loewenheim, UrhG, 4. Aufl., § 2 Rz. 13.

191 Dreyer in Dreyer/Kotthoff/Meckel, UrhG, 2. Aufl., § 2 Rz. 26.

192 Dreyer in Dreyer/Kotthoff/Meckel, UrhG, 2. Aufl., § 2 Rz. 26.

193 | oewenheim in Schricker/Loewenheim, UrhG, 4. Aufl., § 2 Rz. 13; weitergehend Hecker in Limper/Musiol,
Handbuch des Fachanwalts fiir Urheber- und Medienrecht, 3. Kap Rz. 4.

Ahlberg in Ahlberg/Goétting, UrhG, 9. Ed., § 2 Rz. 55; Bullinger in Wandtke/Bullinger, UrhR, 4. Aufl., § 2
Rz. 17; Schulze in Dreier/Schulze, UrhG, 5. Aufl., § 2 Rz. 8.

Ahlberg in Ahlberg/Gotting, UrhG, 9. Ed., § 7 Rz. 8.

196 Dreyer in Dreyer/Kotthoff/Meckel, UrhG, 2. Aufl., § 2 Rz. 30.
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189
190

194

195
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b)

Urhebereigenschaft

Das deutsche Urheberrecht ist durch das Schépferprinzip gepragt.”” Urheber ist der Schép-
fer des Werks, § 7 UrhG. Als Schopfer wird diejenige Person angesehen, die eine zur Schaf-
fung des Werks erforderliche personliche geistige Schépfung i.S.d. § 2 Abs. 2 UrhG er-

198

bringt.”™ Da allein der Mensch die notwendige geistige Leistung erbringen kann, sind Ma-

schinen, Computer und Apparate mangels individueller geistiger Tatigkeit nie die Urheber

199 Ob die natirliche Person, die sich technischer Hilfsmittel

ihrer geschaffenen Ergebnisse.
zur Schaffung eines Werks bedient, als Urheber der Erzeugnisse anzusehen ist, bestimmt
sich nach der zur Schutzfahigkeit aufgezeigten Abgrenzung zwischen computer generated
und computer-aided works. Schutzfahigkeit und Urhebereigenschaft korrespondieren un-

mittelbar, da nur an schutzfahigen Werken Urheberschaft bestehen kann.
Digital Rights Management Systeme (DRM)

Digital Rights Management Systeme (DRM) sind technische Mittel, mit deren Hilfe digitale
Inhalte gegen den unbefugten Zugriff geschiitzt, deren Gebrauch lGberwacht und die Ver-

200

wertung abgewickelt werden kénnen.”" Besondere Bedeutung hat dabei der Kopierschutz

erlangt, der lediglich autorisierten Nutzern den Zugriff in einem vertraglich vereinbarten
Rahmen gewihrt und unbefugte Vervielfiltigungen zu verhindern versucht.””*

Wird der Zugang und die Nutzung urheberrechtlich geschiitzter Werke oder anderer nach
dem UrhG geschiitzter Schutzgegenstdande durch DRM kontrolliert, gewahren die
§§ 95a ff. UrhG rechtlichen Schutz gegen die unbefugte Umgehung dieser Systeme.?®* Nach
§ 95a Abs. 1 UrhG dirfen wirksame technische MaBnahmen zum Schutz eines urheber-
rechtlich geschiitzten Werks oder anderer nach dem UrhG geschiitzter Schutzgegenstande
ohne Zustimmung des Rechtsinhabers nicht umgangen werden. Subjektiv hdatte dem Han-
delnden zumindest bekannt sein missen, dass die Umgehung der Systeme erfolgt, um den
Zugang zu einem geschitzten Werk oder dessen Nutzung zu erméglichen. Zudem sind ge-
maRk § 95 Abs. 3 UrhG bestimmte Vorbereitungshandlungen im Vorfeld der Umgehung ver-
boten. Flankiert werden diese Vorschriften zum Schutz der DRM durch entsprechende
Straf- und BuBgeldvorschriften in den §§ 108b und 111a UrhG.

Im Rahmen der Entwicklung der Industrie 4.0 und der einhergehenden Vernetzung einzel-
ner Gerate besteht die Gefahr, dass urheberrechtlich geschiitzte digitale Inhalte unter Um-
gehung der DRM unbefugt genutzt werden. Werden diese Mechanismen vom Verletzer so

Y7 Schulze in Dreier/Schulze, UrhG, 5. Aufl., § 7 Rz. 1; Thum in Wandtke/Bullinger, UrhR, 4. Aufl., § 7 Rz. 1.
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OLG Hamburg, Urt. v. 10.07.2002 — 5 U 41/01 — GRUR-RR 2003, 33 (34) — Maschinenmensch.
Dreyer in Dreyer/Kotthoff/Meckel, UrhG, 2. Aufl., § 2 Rz. 25; Loewenheim in Schricker/Loewenheim,

UrhG, 4. Aufl., § 2 Rz. 12; Schulze in Dreier/Schulze, UrhG, 5. Aufl., § 7 Rz. 2; Thum in Wandtke/Bullinger,

UrhR, 4. Aufl., § 7 Rz. 1.

Arlt, Digital Rights Management Systeme, 2006, S. 12 m. w. N.
Schippan, ZUM 2004, 188 (189).

Schippan, ZUM 2004, 188 (196).
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eingesetzt, dass er zumindest fahrlissig®® verkennt, dass DRM umgangen werden, greift
§ 95a Abs. 1 UrhG unproblematisch. Selbst die Herstellung oder der gewerbliche Besitz von
Vorrichtungen und Erzeugnissen, die neben der Umgehung von DRM nur einen begrenzten
wirtschaftlichen Nutzen haben oder hauptsachlich zur Ermoglichung oder Erleichterung der
Umgehung entworfen, hergestellt oder angepasst wurden, sind nach § 95a Abs. 3 Nr. 2 und
3 UrhG verboten. Von § 95a UrhG nicht erfasst werden hingegen Sachverhalte, in denen
Smart Products oder Fertigungsanlagen aufgrund ihrer Vernetzung und ihrer Lernfahigkeit
DRM aus ,eigenem Antrieb” umgehen, ohne dass dies von Programmierern, Entwicklern
oder dem Verwender vorherzusehen war.

Aus diesem Befund ergeben sich jedoch unseres Erachtens keine Anhaltspunkte fiir unge-
wollte Schutzliicken, die dem weiteren Fortschritt und der Entwicklung der Industrie 4.0
entgegenstehen. Schon jetzt erfasst § 95a UrhG nicht diejenigen Umgehungshandlungen,
die ohne schuldhaftes Verhalten vorgenommen werden. Fehlt es am menschlichen Fehl-
verhalten, bietet § 95a Abs. 1 UrhG keinen Schutz der technischen MaBnahmen. Ein absolu-
ter Schutz der DRM besteht daher nicht. Zudem besteht ungeachtet der §§ 95a ff. UrhG der
urheberrechtliche Schutz des Werks mit den sich aus den §§ 97 ff. UrhG ergebenden An-
spriichen, so dass ausreichende Abwehrmechanismen zur Verfligung stehen.

Lizenzmodelle

Die Disposition Uber Intellectual Property (IP) in Industrie 4.0-Projekten erfolgt regelmaRig
im Wege bilateraler und multilateraler Vertrage zwischen den am Projekt Beteiligten. Ne-
ben einzelnen Nutzungsvertragen konnen Foreground-IP (IP-Rechte an Projektergebnissen)
und/oder Background-IP (fir die Forschungs- und Entwicklungsarbeit erworbene IP) ge-
poolt und auf diesem Wege gemeinschaftlich genutzt werden.

Einzelvertrage

In jeder moglichen Gestaltung werden die einzelnen am 4.0-Projekt Beteiligten Rechte an
Background-IP anderen Beteiligten und/oder einem Pool einrdumen. Bei der Lizenzierung
von Background-IP wird es sich regelmaRig um nicht exklusive Rechte handeln. Je nach Ge-
staltung der Verwertung neu geschaffener Technologien wird die Lizenzierung der Back-
ground-IP auf die Forschung und Entwicklung neuer Technologien begrenzt sein oder von
Anfang an eine Verwertung der mit Hilfe der Background-IP neu entwickelten Technologien
gestatten.

Ahnliches gilt fiir die Lizenzierung von Foreground-IP: Die Rechte an im Wege eines
4.0-Projektes neu entwickelten Technologien wird in der Regel fiir die Herstellung entspre-
chender Produkte und die Erbringung von Dienstleistungen durch einzelne oder mehrere
Projektbeteiligte und/oder Drittunternehmen genutzt werden. Die Einrdumung dieser Nut-
zungsrechte wird erneut im Wege von einzelnen Lizenzvertragen erfolgen.

203

Siehe zum Verschuldensgrad Gétting in Schricker/Loewenheim, UrhG, 4. Aufl., § 95a Rz. 12 einerseits
und Dreyer in Dreyer/Kotthoff/Meckel, UrhG, 2. Aufl., § 95a Rz. 30 andererseits.
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b)

Poolvertrage
Das Pooling von IP-Rechten kann sinnvoll sein, wenn

- in der Forschungs- und Entwicklungsarbeit im Rahmen eines 4.0-Projektes das Hand-
ling von Background-IP aus einem Pool heraus besser gestaltbar ist; oder

— dem Management des Rechtepools eine Uberwachung der Nutzung der Back-
ground-IP Gbertragen werden soll; oder

- eine Verwertung neu geschaffener Foreground-IP durch Biindelung von Rechten bes-
ser erfolgen kann.

Ob einer oder mehrere dieser Griinde zur Vereinbarung eines Rechtepools vorliegen wer-
den, hingt von den konkreten Umstdnden bei der Entwicklung und Verwertung neuer
Technologien im Rahmen eines 4.0-Projektes ab.

Hinsichtlich der kiinftigen Lizenzierungspraxis wird das laufende Gesetzgebungsverfahren
betreffend das Urhebervertragsrecht moglicherweise sehr bedeutend sein: Der Referen-
tenentwurf des BMVJ zum Urhebervertragsrecht vom 05.10.2015 sieht mit einem neuen §
40a UrhG-E das Recht jeden Urhebers vor, exklusiv eingerdumte Rechte nach 5 Jahren zu-
rickzurufen, wenn sich ein Dritter zur Nutzung dieses Rechtes nach Rickruf verpflichtet hat.
Sublizenzen sollen im Falle eines solchen Riickrufs automatisch enden. Der erste Nutzer soll
(allein) im Wege eines Rechtes zum Vertragseintritt den Rickruf abwenden kénnen. Im Fal-
le eines In-Kraft-Tretens dieser Vorschrift werden exklusive Rechte betreffend IT und ande-
re urheberrechtlich geschiitzte Assets nur noch fir fiinf Jahre gesichert werden kénnen. Li-
zenznehmer miissen in diesem Szenario mit einer Ubernahme dieser exklusiven Rechte
durch Dritte, namentlich Wettbewerber, rechnen und - so weit moglich - entsprechende
Vorkehrungen treffen.

Ausblick: mogliche Folgen aus der digitalen Agenda der EU-Kommission
EU-Copyright

In ihrer Strategie fur einen digitalen Binnenmarkt fiir Europa kiindigte die EU-Kommission
an, das Urheberrecht harmonisierende Rechtssetzungsvorschlage zu unterbreiten. Der EU-
Kommission ist die Fragmentierung der digitalen Markte ein Dorn im Auge, da die Blrger
der Mitgliedstaaten der EU oftmals nicht Gber Grenzen hinweg auf kommerzielle und kultu-
relle Inhalte und Dienste zugreifen kénnen. Ein fragmentierter Markt verhindert nach An-

2% Die bestehende unein-

sicht der EU-Kommission die Entfaltung des Internets der Dinge.
heitliche Umsetzung von Urheberrechtsvorschriften erschwert zudem die Entwicklung und

Nutzung von Daten und neuer Technologieanwendungen.’® Diesen Beschrinkungen will

204
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EU-Kommission, Strategie fiir einen digitalen Binnenmarkt fiir Europa, COM(2015) 192 v. 6.5.2015, S. 16.
EU-Kommission, Strategie fiir einen digitalen Binnenmarkt fiir Europa, COM(2015) 192 v. 6.5.2015, S. 16.

Stand November 2015 Seite 62/223



b)

die EU-Kommission durch die Beseitigung rechtlicher Schranken begegnen und die Unter-
schiede zwischen den nationalen Urheberrechtssystemen verringern.”® So sah bereits im
Jahr 2010 die Agenda der EU-Kommission vor, dass einheitlichere und technologieneutrale
Losungen fur eine grenziibergreifende und europaweite Lizenzierung im audiovisuellen Sek-

tor gefunden werden mussen.?”’

Noch im Jahr 2015 will die EU-Kommission aufzeigen, wie
die Portabilitdt rechtmaRig erworbener Inhalte und der grenziiberschreitende Zugang zu
rechtmalig erworbenen Online-Diensten im audiovisuellen Sektor gewahrleistet werden
kénnen. Fir die Entwicklung von Produkten und Erzeugnissen der Industrie 4.0, die auf die
Nutzung urheberrechtlich geschitzter Inhalte angewiesen sind, bietet die Strategie der EU-
Kommission erhebliches Entwicklungspotential, indem der Lizenzerwerb und die Nutzung
erworbener Rechte auf dem europaischen Markt vereinfacht wird. So wird z.B. die Entwick-
lung und der Vertrieb von Smart Products, die auf urheberrechtlich geschiitzte digitale In-
halte zugreifen, geférdert, wenn die Nutzung im privaten Bereich lber den nationalen

Markt hinaus ermdoglicht wird.

Ferner bleibt abzuwarten, ob die EU-Kommission die pauschale Anklindigung einer Rege-
lung der Haftungszuweisung im Rahmen des Internets der Dinge auf urheberrechtliche As-

pekte ausweitet.”®

Begrenzung des Geo-Blockings

In engem Zusammenhang mit der Modernisierung des Urheberrechts steht das Ziel der EU-
Kommission Geo-Blocking, d.h. die Aufspaltung des europdischen Marktes in einzelne

2 Bisher erfolgt im Mediensektor ein lan-

Markte durch virtuelle Grenzen, zu vermeiden.
derspezifischer selektiver Vertrieb — einschlieRlich der urheberrechtlichen Verwertung —
entlang nationaler Grenzen. Die EU-Kommission hat dieses Geschaftsmodell im Fact Sheet
zum Strategiepapier als gerechtfertigtes Geo-Blocking bewertet. Zudem wurde darauf hin-
gewiesen, dass die geplante Urheberrechtsreform keinen Einfluss auf den bisherigen Ver-
triebsablauf von Filmen haben wird. Inwiefern die Umsetzung der Strategie fiir einen digita-
len Binnenmarkt fiir Europa das Territorialitatsprinzip des Urheberrechts und die Uberwin-
dung der virtuellen Grenzen durch Geo-Blocking in Einklang bringt und den europaweiten
Zugriff auf digitale Inhalte dadurch vereinfacht, bleibt fraglich. Denkbar ware, dass eine an
der Interessenlage ausgerichtete Abgrenzung zwischen gerechtfertigtem und ungerechtfer-
tigtem Geo-Blocking vorgenommen wird, deren Ergebnis mit den jeweils einhergehenden
Verwertungsbeschrankungen im Rahmen der Entwicklung von Produkten der Industrie 4.0

bericksichtigt werden muss.
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EU-Kommission, Strategie fiir einen digitalen Binnenmarkt fiir Europa, COM(2015) 192 v. 6.5.2015, S. 8.

EU-Kommission, Eine Digitale Agenda fiir Europa, KOM(2010) 245 v. 19.5.2010, S. 9.

Vgl. EU-Kommission, Strategie fiir einen digitalen Binnenmarkt fiir Europa, COM(2015) 192 v. 6.5.2015,
S. 17.

Siehe hierzu EU-Kommission, Strategie fiir einen digitalen Binnenmarkt fir Europa, COM(2015) 192 v.
6.5.2015, S. 6.
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a)

b)

Gewerblicher Rechtsschutz (Patentrecht, Designrecht, Wettbewerbsrecht etc.)

Erfinderrechte an Arbeitsergebnissen aus automatisierten Prozessen (computer genera-
ted works)

Die mit der Industrie 4.0 verbundene Entwicklung so genannter hybrider Produkte wirft ne-
ben der Frage nach einem urheberrechtlichen Schutz von Ergebnissen aus automatisierten
Prozessen auch die Frage auf, inwiefern an derartigen Ergebnissen Erfinderrechte begriin-
det werden kdnnen.

Schutzfahigkeit

Das Erfinderrecht an Arbeitsergebnissen®'® und ebenso das Recht auf das Design entsteht in
der Person des Erfinders bzw. Designers.”™* Im Mittelpunkt steht somit der Schopfungsakt
einer natirlichen Person und die darin verkorperte geistige Leistung. Bei Vorliegen der wei-
teren gesetzlich normierten Voraussetzungen wird diese geistige Leistung mit einem Mo-
nopolrecht flankiert.

Handelt es sich bei Arbeitsergebnissen allein um computer generated works fehlt diesen
Arbeitsergebnissen die Beziehung zum Erfinder bzw. Designer. Selbst wenn ein Computer
aufgrund der jeweiligen Programmierung, etwa auf dem Gebiet von Konstruktion, Kombi-
nation, Anwendungen bekannter Erzeugnisse und Verfahren der Auswahl aus bekannten
Bereichen, neue Ergebnisse generiert, kann dies allein die Schutzfahigkeit nicht begrinden.
Erst die Erkenntnis des Erfinders, dass das im Wege der computer generated works erarbei-
tete Ergebnis die Losung eines technischen Problems (eine Aufgabe) darstellt und damit ei-

12 Ephenso kann der Schutz nach dem De-

ne Erfindung begriindet, fihrt zur Schutzfahigkeit.
signG nur dann begrindet werden, wenn das Design im Zusammenspiel von computer ge-

nerated works und menschlicher Beteiligung entstanden ist.

Arbeitsergebnisse die allein durch automatisierte Prozesse geschaffen werden, sind dem
Gewerblichen Rechtschutz somit nicht zugénglich.

Rechteinhaberschaft

Der deutsche gewerbliche Rechtsschutz ist wie das Urheberrecht durch das Schépferprinzip
gepréigt.213
beitsergebnisses.

Rechtsinhaber ist folglich zunachst der jeweilige Schopfer bzw. Erfinder des Ar-

Ist das durch automatisierte Prozesse generierte Arbeitsergebnis durch die Erkenntnis einer
natirlichen Person zur Erarbeitung der Lésung eines technischen Problems herangezogen
worden, ist derjenige, der durch die Programmgestaltung und die Auswertung der Ergeb-
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Melullis in Benkard, PatG, 10. Aufl. 2006, § 6 Patentgesetz Rz. 3a.

Eichmann in Eichmann/von Falckenstein/Kihne, DesignG, 5. Aufl. 2015, § 7 DesignG Rz. 4.
Melullis in Benkard, Patentgesetz, 10. Aufl. 2006, § 6 Patentgesetz Rz. 3a.

Mes Patentgesetz, 4. Aufl. 2015, § 6 Rz. 9.
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nisse der computer generated works die Losung der technischen Problemstellung erreicht
und erkennt, als Erfinder anzusehen. Dem Konstrukteur des Computers, dessen Eigentliimer
oder Besitzer oder sonstigem Bedienungspersonal, denen zwar die Verbindung zwischen
dem Ergebnis der Arbeit des Computers zum schopferischen Menschen zu verdanken ist,
stehen hingegen keine Erfinderrechte an der computer generated works zu.***

Ausgehend von dem im Designrecht ebenfalls verwurzelten Schépferprinzip, kann auch hier
die origindre Rechtsinhaberschaft nur unmittelbar aus der geistigen Leistung des Designers
resultieren.

Standardessentielle Patente als Problem im Digitalisierungsprozess?

Eine Herausforderung fiir die Industrie 4.0 bilden die sich zunehmend etablierenden stan-
dardisierte Technologien. Diese Standards unterstiitzen die Verbreitung bestimmter Tech-
nologien und schaffen die im Technologiezeitalter notwendige Interoperabilitdt unter-
schiedlicher Anwendungen, Vorrichtungen und Gerite sowie einzelner Komponenten.”
Durch die etablierten Standards entfallt die Notwendigkeit Angebote vor- und nachgelager-
ter Dienstleistungen und Produkte interoperabel auszugestalten. Kosten werden dadurch
reduziert. Zugleich wird jedoch ein Wettbewerb unterschiedlicher Technologien auf dem
fraglichen Markt ausgeschaltet. Verstarkt wird dieser wettbewerbsbeschrankende Effekt
wenn die Standards durch Patente geschiitzt sind.

Bei solchen standardessentiellen Patenten (,,SEP) ist zwischen Standards zu unterscheiden,
die von Standardisierungs- und Normungsgesellschaften (Standard Setting Organisations,
SSO)*® gesetzt werden, und Standards die sich de facto herausbilden. Wahrend die von
SSOs festgelegten Standards auf einer Einigung der beteiligten Kreise beruhen, entstehen
de facto Standards durch eine tatsachliche Durchsetzung einer Technologie am Markt, weil
ein Produkt von den Marktteilnehmern als am besten oder alternativios angesehen wird.”"’
Standardisierte Technologien sind regelmaRig durch eine Vielzahl von Patenten geschiitzt,
wobei ein einzelnes Patent nur einen kleinen Beitrag zu der technischen Losung beitragt.
Der einzelne Patentinhaber hat damit faktisch die Moglichkeit, im Wege der Durchsetzung
seines Patents die Nutzung des Standards zu untersagen. Zur Losung dieses Konflikts wird
auf das Kartellrecht zuriickgegriffen.”*®

Daneben wird diskutiert, ob in diesem Zusammenhang nicht auch eine Lésung innerhalb
des Patentsystems selbst gefunden werden kann oder gar muss.**

214
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Melullis in Benkard, Patentgesetz, 10. Aufl. 2006, § 6 Patentgesetz Rz. 3b.
Hilty/Slowinsky, GRUR Int. 2015, 78, 782.

Eine SSO ist zum Beispiel das Deutsche Institut flir Normierung e.V.
Hilty/Slowinsky, GRUR Int. 2015, 78, 782.

Mes, Patentgesetz, 4. Aufl. 2015, § 9 Rz. 111 f.

Osterrieth, Patentrecht, 5. Aufl. 2015, Rz. 36.
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a) Kartellrechtlicher Lizenzierungszwang

Ein kartellrechtlicher Lizenzierungszwang und die damit verbundene Einschrankung des
SEP-Inhabers seine AusschlieRlichkeitsrechte durchzusetzen ergibt sich zum einen aus der
eigenen FRAND-Erklarung (vgl.Teil 11.2.) auch gegenliber der SSO. Mit Abschluss eines Li-
zenzvertrages erfillt der SEP-Inhaber seine privatautonom eingegangene Verpflichtung.
Macht der SEP-Inhaber seinen Unterlassungsanspruch trotz FRAND-Erklarung geltend, han-
delt er missbrauchlich. Der Begriff FRAND ist nach wie vor unzureichend konkretisiert. Of-
fen ist insbesondere die Hohe der angemessenen Lizenzgebiihr und der Angemessenheit

220

anderer Konditionen.””” Die EuGH Entscheidung Huawei hat zwar das Vorgehen hinsichtlich

der Lizenzerteilung im Zug einer FRAND-Erklarung konkretisiert, die inhaltliche Ausgestal-
tung jedoch offengelassen (vgl. Teil 11.2.).*

Dagegen wird beim kartellrechtlichen Kontrahierungszwang die Weigerung des SEP-
Inhabers eine Lizenz zu erteilen, als kartellrechtswidrig eingestuft und damit die Vertrags-

freiheit eingegrenzt.””

b) Patentrechtliche Einschrankung des Unterlassungsanspruchs

Im Anwendungsbereich von FRAND-Zusagen und dem kartellrechtlichen Zwangslizenzein-
wand wird der negatorische Rechtsschutz zwar ebenfalls ausgeschlossen, Voraussetzung ist
jedoch jeweils, dass es sich bei dem SEP-Inhaber um ein marktbeherrschendes Unterneh-
men handelt. Allein aus dem Vorliegen eines SEP kann jedoch nicht zwingend auf eine
marktbeherrschende Stellung geschlossen werden.**?

Aus diesem Grund wird diskutiert, ob in Rahmen von SEPs der Unterlassungsanspruch
grundsatzlich noch angemessen und verhaltnismaRig ist, oder nicht bereits ohne den Riick-
griff auf das Kartellrecht einzugrenzen sei. Angefiihrt werden dabei zwei Argument: Bei
standardisierten Technologien ist ein Innovationsprozess innerhalb des Standards jedoch
ausgeschlossen, so dass der der Sinn und Zweck des Patentschutzes (Entlohnung des Erfin-
ders und der Anreiz fiir Innovation) leer lduft. AuBerdem resultiere der Wert der standardi-
sierten Technologie nicht auf der einzelnen erfinderischen Leistung, sondern aus der Ge-

samtheit der zu der standardisierten Technologie beitragenden Patente.”**

3. Computerimplementierte Erfindungen

Die Frage nach der Erforderlichkeit und/oder Notwendigkeit eines Patentschutzes fiir com-

puterimplementierte Erfindungen ist nicht neu, sondern hat bereits im vorangegangenen

225

Jahrhundert sowohl Rechtslehre als auch Rechtsprechung umfassend beschaftigt.”” Vom

220 peinemann, GRUR 2015, 855.

EuGH, Urt. v. 16.07.2015, Rs C-170/13 — Huawei Technologies.

2 pjtch, GRUR Int 2014, 1 (11f.); BGH Urt. v. 06.05.2009, KZR 39/06 — Orange-Book-Standard.
2 GA Wathelet, ECLI: EU: C 2014391 Rn. 57f. — Huawei Technologies/LTE.

Osterrieth, Patentrecht, 5. Aufl. 2015, Rz. 37.

Nack, GRUR Int. 2004, 771.
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gesetzlich normierten Ausschluss der Patentfdhigkeit sind nur Computerprogramme als sol-
che betroffen (§ 1 Abs. 4 PatG).

Erstmalig definiert wurde der Begriff der computerimplementierten Erfindung in Artikel 2
lit. a) des Vorschlags fir eine Richtlinie des Europdischen Parlaments und des Rates liber die

Patentierbarkeit computerimplementierter Erfindungen.?*®

Eine computerimplementierte
Erfindung ist ,jede Erfindung, zu deren Ausfiihrung ein Computer, ein Computernetz oder
eine sonstige programmierbare Vorrichtung eingesetzt wird und sie auf den ersten Blick
mindestens ein neuartiges Merkmal aufweist, das ganz oder teilweise mit einem oder meh-
reren Computerprogrammen realisiert wird”. Der die Schutzfahigkeit begriindende techni-
sche Beitrag ist gemal lit. b) gegeben, wenn der Beitrag zum Stand der Technik auf einem
Gebiet der Technik fir eine fachkundige Person nicht naheliegend ist. Aufgrund des nicht
aufzulésenden Dissenses betreffend die Schutzfahigkeit und den Schutzumfang von compu-
terimplementierten Erfindungen konnte der Richtlinienentwurf jedoch nicht verabschiedet

werden.

Gleichwohl kommt dem Begriff der Technizitdt bei der Frage der Patentfahigkeit einer com-
puterimplementierten Erfindung eine zentrale Bedeutung zu. Die Patentfdhigkeit einer
computerimplementieren Erfindung ist anzuerkennen, wenn die Losung eines technischen

d.””’ Nach der vom BGH vorzu-

Problems mit konkreten technischen Mitteln bewirkt wir
nehmenden Gesamtbetrachtung ist dabei maRgeblich, ob die Lehre bei der gebotenen Ge-
samtbetrachtung der Losung eines Uiber die Datenverarbeitung hinausgehenden konkreten
technischen Problems dient.**®

Die vom BGH hierbei herangezogenen Kriterien ,technische Belegungen®, , weitere techni-
sche Effekte” und ,Gber den Computereinsatz hinausgehende Eigenart” fiihren auf der ei-
nen Seite zwar zu gewissen Unsicherheiten, auf der anderen Seite bieten sie jedoch einen
weiten Spielraum und eine gewisse Flexibilitat flr unterschiedliche Interpretationen, um

auf neue Entwicklungen einzugehen.

Werden durch industrielle Prozesse Produkte unter den Bedingungen einer hoch flexibili-
sierten (GroRserien-)Produktion angepasst, werden Computerprogramme regelmafig zur
Erreichung bestimmter technischer Effekte eingesetzt. Erfiillen die dabei gestellten Losun-
gen die librigen Patentierungsvoraussetzungen, bietet die nunmehr gefestigte Rechtslage
zu computerimplementierten Erfindungen hinreichend Schutz unter dem staatlich verliehe-
nen Monopol eines Patents. Erflllt der Einsatz neuer Technologien im Zeitalter der Indust-
rie 4.0 diese Voraussetzungen nicht, wird der Patentschutz zu Recht versagt.

Reformbedarf?
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ABI. 2002 151/129.

7 Héssle in Fitzner/Lutz/Bodewig, PatG, 4. Aufl., § 1 Rz. 207.

228

BGH, Urt. v. 20.01.2009 — X ZB 22/07 — GRUR 2009, 479 — Steuerungseinrichtung fiir Untersuchungsmo-
dalitdten; grundlegend BGH, Urt. v. 04.02.1992 — X ZR 43/91 — GRUR 1990, 430, 431 f. — Tauchcomputer.
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SEP werden die Industrie 4.0 nachhaltig pragen. Die Herausbildung von Standards und die
damit verbundene Schaffung einer Interoperabilitat ist flir den Bereich der Hochtechnolo-
gie unerlasslich. Es muss daher sichergestellt werden, das allen Markteilnehmer Zugang —
vorbehaltlich angemessener Konditionen — zu Standards gewdahrt wird. Die Anforderungen
an die angemessenen Konditionen des Zugangs, beispielsweise in Form der Lizenzerteilung
sollten dabei konkretisiert werden. Eine entsprechende Klarstellung im Gewerblichen
Rechtsschutz sollte sich dabei jedoch nicht nur auf durch SSO festgelegte Standards bezie-
hen, sondern auch auf de facto Standards.

lll. Rechtsprobleme des 3D-Drucks

Dem Begriff ,3D-Druck” unterfallen Verfahren, in denen Materialien schichtweise auf einen
Trager aufgebracht und miteinander zu dreidimensionalen Objekten verfestigt werden.
Hierflr sind Computer-aided Design-Dateien (,,CAD-Dateien”) erforderlich, die alle fir den
Druckvorgang notwendigen technischen Informationen enthalten. Diese Dateien lassen sich
entweder mithilfe von CAD-Zeichenprogrammen oder durch Scannen eines bereits existie-
renden Ausgangsobjekts erstellen. Ist das gescannte oder per CAD als Datei
(nach)gezeichnete Ausgangsobjekt immaterialgliterrechtlich geschitzt, stellt sich die Frage,
ob de lege lata hinreichender Schutz gegen eine unautorisierte Erstellung von CAD-Dateien
und gegen den unautorisierten 3D-Ausdruck besteht. Diese Frage verscharft sich aufgrund
der zunehmenden Verbreitung und Professionalisierung der 3D-Druck-Technologie auch im

229
h.

Privatbereic CAD-Dateien sind Uber 3D-Vorlagenportale im Internet verfiigbar und

werden auch (ber Filesharing-Plattformen getauscht. Einige Unternehmen erwéagen bereits,
ihren Kunden selbst solche Dateien zum Zwecke des 3D-Drucks zur Verfigung zu stellen.”®
Ermoglicht der 3D-Druck in der industriellen Herstellung einerseits die flexible, schnelle so-
wie individuelle Fertigung (sog. ,Additive Manufacturing”) und beschleunigt hierbei auch
die Innovationszyklen, birgt die Technologie zugleich die Gefahr, dass Dritte die (immateri-
algtterrechtlich geschiitzten) Produkte ohne groRe Schwierigkeiten kopieren kénnen. Be-
reits seit einiger Zeit wird deshalb eine lebhafte Diskussion gefiihrt, inwieweit die fort-
schreitende Entwicklung im Bereich des 3D-Drucks verstarkt Probleme mit Produktpiraterie

verursachen wird.
1. Urheberrechtlicher Schutz

Schutz vor Produktpiraterie bietet das Urheberrecht nur, wenn das Ausgangsobjekt die ur-
heberrechtliche Schopfungshéhe als Werk der angewandten Kunst nach § 2 Abs. 1 Nr. 4
UrhG erreicht.”*" Auch die CAD-Datei selbst kann urheberrechtlich geschiitzt sein. Denn die

*° Die zahl der 3D-Druck-Copy-Shops und 3D-Druck-Vorlagenportale steigt stéandig; einige Beispiele sind

»Trinckle.de” (http://www.trinckle.com/index.php), , Thingiverse” (http://www.thingiverse.com) oder
,Google 3D-Warehouse” (http://www.3dwarehouse.sketchup.com).

So hat ,Lego” bereits in Betracht gezogen, entsprechende CAD-Dateien anzubieten, dass die Steine
selbst vom Kunden gedruckt werden kdnnen, vgl. http://t3n.de/news/lego-3d-druck-konzern-
zukuenftig-532319/.

Solmecke/Kocatepe, K&R 2014, 778, 780; vgl. auch Grosskopf, CR 2012, 618, 62; seit der Anderung der
BGH Rechtsprechung im Bereich des Produktdesigns ist urheberrechtlicher Schutz nicht mehr nur aus-
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Datei stellt sowohl das materielle Objekt in digitaler Form dar, enthalt zugleich aber auch
selbst Anweisungen an den 3D-Drucker zur Erzeugung des Objekts und fungiert damit als
eine Art Bauplan. Noch ungeklart ist, ob der CAD-Datei ein originarer Schutz nach § 2 Abs. 1
Nr. 7 UrhG als Darstellung wissenschaftlich-technischer Art zukommt. Ungeklart ist umge-
kehrt, ob die Erstellung der CAD-Datei, die ein urheberrechtlich geschiitztes Objekt darstellt,
eine urheberrechtlich relevante Handlung begriindet — entweder als digitale Vervielfalti-
gung des materiellen Objekts gemalR § 16 Abs. 1 UrhG oder als abhangige Bearbeitung ge-
maR § 23 UrhG*** — wobei gleichfalls vertreten wird, dass erst das Drucken des materiellen

233

Objekts die Vervielfaltigungshandlung darstelle.”” Gleichfalls offen ist, ob die Erstellung ei-

ner 3D-CAD-Datei aus einer zweidimensionalen Vorlage die Werkqualitdt der CAD-Datei

24 oder ob hierin wiederum ei-

und damit ihren urheberrechtlichen Schutz begriinden kann
ne Vervielfiltigung™® oder gar eine abhingige Bearbeitung der zweidimensionalen Vorlage

gem. § 23 UrhG zu sehen ist.”*

Besonderes Gewicht gewinnen diese Fragen im Hinblick auf die urheberrechtlichen Schran-
kenbestimmungen, im Privatbereich insbesondere § 53 UrhG, der einzelne Vervielfaltigun-
gen von Werken zum Privatgebrauch gestattet, das Bearbeitungsrecht nach § 23 UrhG je-
doch nicht beschrankt. Von jener Schrankenbestimmung nicht gedeckt ist jedenfalls das
Verbreiten von CAD-Dateien im Internet, da § 53 Abs. 6 UrhG die 6ffentliche Wiedergabe
und damit auch die 6ffentliche Zuganglichmachung der Vervielfaltigungsstiicke gem. § 19a
UrhG untersagt. Das Herunterladen der Datei selbst stellt gleichfalls eine Vervielfaltigung
gem. § 16 Abs. 1 UrhG dar,”® entweder eine Vervielfiltigung der Datei selbst oder schon
des in ihr vervielfdltigten Objekts. Laden Nutzer CAD-Dateien bspw. in Filesharing-
Plattformen herunter, greift § 53 UrhG nicht. Denn aufgrund der Typizitdt von Filesharing-
systemen dirfen deren Nutzer regelmaRig nicht davon ausgehen, dass die anderen Nutzer
oder der Plattformbetreiber die dort verbreiteten Kopien rechtmaRig hergestellt haben o-
der verbreiten.”*®

Auch das Drucken des 3D-Objekts stellt eine Vervielfaltigungshandlung nach § 16 Abs. 1
UrhG dar, bei der die Schrankenbestimmung nach § 53 Abs. 1 UrhG greift, wenn dies zu pri-
vaten Zwecken geschieht und auf Grundlage einer CAD-Datei erfolgt, die nicht offensicht-
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nahmsweise gegeben (vgl. BGH, Urteil v. 13.11.2013 — | ZR 143/12, NJW 2014, 469, 472 — Geburtstags-
zug).

Buchalik, ITRB 2014, 158, 159; Nordemann/Riiberg/Schaefer, NJW 2015, 1265, 1266; Mengden, MMR
2014, 79, 83; ausfihrlich zur digitalen Vervielfaltigung Kroitzsch/Gétting, in: Ahlberg/Gotting, BeckOK
Urheberrecht (Stand 01.07.2015), UrhG § 16, Rn. 3.

Solmecke/Kocatepe, K&R 2014, 778, 779.

So Buchalik, ITRB 2014, 158, 160; die betont, dass der Dimensionenwechsel eine eigenstandige geistige
Leistung erfordert.

Grosskopf, CR 2012, 618, 622; Schulze, in: Dreier/Schulze, UrhG, 4. Aufl. 2013, § 16, Rn. 11; Kroitz-
sch/Gétting, in: Ahlberg/Gotting, BeckOK Urheberrecht (Stand 01.07.2015), UrhG § 16, Rn.10.
Nordemann/Riiberg/Schaefer, NJW 2015, 1265, 1266.

U.a. Nordemann/Riiberg/Schaefer, NJW 2015, 1265, 1266; Buchalik, ITRB 2014, 158, 161.
Solmecke/Kocatepe, K&R 2014, 778, 779; Mengden, MMR 2014, 79, 83; Nordemann/Riiberg/Schaefer,
NJW 2015, 1265, 1266.
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lich rechtswidrig hergestellt oder 6ffentlich zugdnglich gemacht wurde. Wird Gber kommer-
zielle Online-Druckereien oder in Copy-Shops gedruckt, scheidet eine Privilegierung aus, da
diese Marktteilnehmer regelmafig nur gegen Entgelt, mithin nicht unentgeltlich gem. § 53
Abs. 1 S.2 1. Fall UrhG handeln. Einer analogen Anwendung der fiir photomechanische o-
der Verfahren mit dhnlicher Wirkung geltenden Offnungsklausel des § 53 Abs. 1 S. 2 2. Fall
UrhG, die aufgrund der Vergleichbarkeit der Fallgestaltungen denkbar erscheint, steht der

¥ Dies

Grundsatz der regelmaRig engen Auslegung urheberrechtlicher Schranken entgegen.
wirft die Frage nach der Gleichstellung des 3D-Drucks mit dem klassischen Auftragsdruck
auf und ob dies einer klarstellenden Regelung durch den Gesetzgeber bedirfte. Das Ver-
breiten des gedruckten Objekts ist in jedem Fall nach § 17 Abs. 1 UrhG untersagt. Eine

Schrankenbestimmung existiert hier nicht.
Gewerbliche Schutzrechte (Marken-, Design-, Patentrecht)

Die Verletzung gewerblicher Schutzrechte erfordert stets und zwingend ein geschéftliches
Handeln, d.h. die Teilnahme am Erwerbsleben zur Wahrnehmung bzw. Férderungen eige-

ner oder fremder Geschiftsinteressen.?*

Werden CAD-Dateien durch eine Internetplatt-
formen gegen Entgelt angeboten oder bieten Designer die von ihnen erzeugten CAD-
Dateien dort gegen Entgelt an, liegt ein Handeln im geschaftlichen Verkehr vor; nicht so je-
doch bei zum privaten Gebrauch auf Filesharing Plattformen unentgeltlich herunterzula-
denden Dateien, was aus Sicht der Rechteinhaber zu Friktionen fihren kann, da die ge-
werblichen Schutzrechte gegen jegliche Handlungen zum ausschlieRlichen Privatgebrauch

nicht greifen.
Rechtsverletzung durch den 3D-Druck

Werden 3D-Drucke von Gestaltungen erstellt und im geschaftlichen Verkehr vertrieben,
kommt ein markenrechtlicher Schutz fiir das reproduzierte Ausgangsobjekt in Betracht,
wenn darauf Wort- oder Bildmarken (z.B. Markennamen oder Logos) angebracht sind oder
wenn die dulBere Form des Objekts selbst als 3D- oder Bildmarke geschitzt ist.

Designrechtlich ist das Ausgangsobjekt geschiitzt, wenn es gemal} § 2 Abs. 1 DesignG Eigen-
art besitzt und neu ist. Es liegt nahe, mit der 3D-Druck-Technologie Ersatzteile herzustellen,
anstatt Originalersatzteile der Hersteller zu verwenden. Designrechtliche Anspriiche (insbe-
sondere auf Unterlassung) gegen solche Handlungen bestehen nur dann, wenn das Ersatz-
teil selbst als Design geschiitzt ist und — wenn es Teil eines aus mehreren Bauteilen beste-
henden System ist — bei bestimmungsgemaRer Verwendung noch sichtbar ist, § 4 DesignG.

Auch Patent- bzw. Gebrauchsmusterrechte koénnen durch den Vertrieb von 3D-
Reproduktionen verletzt werden. Hierbei ist — jedenfalls solange die 3D-Technologie noch
keine komplexen, technisch funktionsfahigen Erzeugnisse als Gesamtobjekte hervorbringen

239

240

BGH Urteil vom 24. Januar 2002— | ZR 102/99; ZUM-2002, 636 — Verhiillter Reichstag; so auch Mengden,
MMR 2014, 79, 83.
EuGH Urteil vom 12.06.2008 - C-533/06, GRUR 2008, 698 Rn. 60.
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kann — allenfalls mit mittelbaren Rechtsverletzungen und den damit verbundenen Schutz-
beschrankungen zu rechnen;?*! dies mag sich aber in Zukunft andern.

b) Rechtsverletzung durch die CAD-Datei

Ungeklart ist, ob bereits die Herstellung und Verbreitung der fiir den 3D-Druck dienenden
CAD-Datei gewerbliche Schutzrechte verletzt.

Das Designrecht schiitzt jede Verkérperung des Designs, weswegen argumentiert wird, dass
auch die Erstellung der CAD-Datei als die dem Vertrieb der spateren Reproduktion vorge-
schaltete produktbezogene Handlung umfasst sein muss.?*

Ob die Erstellung der CAD-Datei — oder gar schon das Einscannen eines markenrechtlich ge-
schitzten Objekts — eine markenmaRige Benutzung darstellt, ist ebenfalls unklar. Ein sog.
Identitatsversto gem. § 14 Abs. 2 Nr. 1 MarkenG wird abgelehnt, da die CAD-Datei nicht
mit dem Ausgangsobjekt Gbereinstimmt. Vertreten wird daher, die CAD-Datei als Aufma-
chung oder Verpackung gem. § 14 Abs. 4 MarkenG einzustufen oder sie als eine dem ge-
druckten Objekt ,dhnliche” Ware i.S.d. § 14 Abs. 2 Nr. 2 MarkenG anzusehen.”* In diesem
Zusammenhang wird empfohlen, die Marke auch in Klasse 9 als , herunterladbare elektroni-
sche Publikation zu registrieren,*** was jedoch neben der méglichen Erhéhung von Marken-
anmeldekosten auch Konsequenzen fiir die Benutzung der Marke zeitigt. Denn nach Ablauf
der fiinfjahrigen Benutzungsschonfrist wiirde eine entsprechend registrierte Marke 16-
schungsreif, wenn tatsachlich keine Verbreitung des Produkt in herunterladbarer elektroni-
scher Form erfolgt ist. Es besteht mithin Klarungs- und ggf. Handlungsbedarf hinsichtlich
der offenen Frage, ob die CAD-Datei bereits eine markenmaRige Benutzung darstellt. Im
Hinblick auf den Scanvorgang eines markenrechtlich geschiitzten (oder mit einer Marke
versehenen) Ausgangsobjekts liegt es nahe, diesen als bloRBe Vorbereitungshandlung und
nicht als markenmaRige Benutzungshandlung zu qualifizieren.

Die Erstellung der CAD-Datei liegt als reine Vorbereitungshandlung auBerhalb des Schutzbe-
reichs des Patent- bzw. Gebrauchsmusterrechts. Allenfalls die Verbreitung der Dateien kann
gemall § 10 PatG bzw. § 11 GebrMG eine mittelbare Rechtsverletzung begriinden. Danach
ist es Dritten untersagt, ohne Zustimmung des Rechteinhabers unberechtigten Personen
solche Mittel anzubieten oder zu liefern, die sich auf ein wesentliches Element der Erfin-
dung beziehen, wenn der Dritte wei oder dies aufgrund der Umstdnde offensichtlich ist,
dass jene Mittel dazu geeignet und bestimmt sind, fir die Benutzung der Erfindung ver-
wendet zu werden. Da die CAD-Datei aber nicht Bestandteil des spater gedruckten Produkts

! Nordemann/Riiberg/Schaefer, NJW 2015, 1265, 1269; vgl. auch Solmecke/Kocatepe, K&R 2014, 778, 780.

Solmecke, Deutsche Stiftung fur Recht und Informatik — Tagungsband Herbstakademie (DSRITB) 2014,
283 (288).

243 Nordemann/Riiberg/Schaefer, NJW 2015, 1265, 1268; Mengden, MMR 2014, 79, 82 geht davon aus,
dass auch die virtuelle Abbildung einer Marke eine rechtswidrige Nutzung i.S.d. § 14 MarkenG darstellt,
ohne dies jedoch genauer zu begriinden.

Nordemann/Riiberg/Schaefer, NJW 2015, 1265, 1268.
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wird, ist fraglich, ob sie tatsichlich ,erfindungswesentlich“ ist. Uberdies hat die bisherige

Rechtsprechung unter einem , Mittel” stets nur korperliche Gegenstande, nicht jedoch in
2% Die in der CAD-Datei enthaltene ,digitale Blau-

pause” stellt jedoch wiederum einen exakten und einfachen Weg dar, die geschiitzte Erfin-

Dateien verkorperte Modelle verstanden.

dung bzw. deren Teile zu kopieren. Es besteht deshalb Klarungs- und ggf. Handlungsbedarf.
Haftung der 3D-Vorlagenportale und 3D-Druckereien

Hinsichtlich der Haftung fir Rechtsverletzungen durch 3D-Druck ist zu unterscheiden: Fir
die Haftung der 3D-Vorlagenportale im Internet kdnnen, soweit es sich bei den CAD-
Dateien um nutzergenerierte Inhalte handelt, die bereits zu anderen Internetplattformen
von der Rechtsprechung entwickelten Grundsatze der Storerhaftung herangezogen werden.
Die Internetportale haften dann nur auf Notice / Takedown und Staydown, d.h. auf Verhin-
derung des erneuten Uploads dieser Datei sowie weiterer gleichartiger genauso klarer
Rechtsverletzungen. Hierbei sind von der Plattform geeignete FiltermalRnahmen in ange-
messenem Umfang einzusetzen.**

Problematischer ist die Haftung kommerzieller, mithin im geschaftlichen Verkehr handeln-
der 3D-Druckereien. Fihrt der Nutzer den 3D-Druck in einem Copy-Shop selbst aus, so
kommt flir den Betreiber des Copy-Shops nur eine Haftung nach den Grundsatzen der St6-

* Druckt hingegen eine Online-Druckerei selbst das Objekt aus,

rerhaftung in Betracht.
stellt dies grundsatzlich eine taterschaftliche markenmaRige Benutzungshandlung nach § 14
Abs. 3 Nr. 1 MarkenG dar, was zumindest den verschuldensunabhangigen Unterlassungsan-
spruch nach § 14 Abs. 5 MarkenG auslost. Schadensersatz- oder sonstige Anspriiche, die ei-
ne schuldhafte Rechtsverletzung voraussetzen, dirften regelmaRig leerlaufen, weil die Be-
treiber der Druckereien zumeist nicht vorsatzlich und — mangels gesetzlich im Vorhinein be-
stehender Priifpflicht — auch nicht fahrlassig handeln, wenn sie auf Kundenwunsch die 3D-
Replik eines markenrechtlich geschiitzten Objekts ausdrucken. Wir sehen hier Klarungsbe-
darf, ob und inwieweit hier die Rechtsschutzmdglichkeiten der Rechteinhaber verbessert

werden kdnnen.
Reichweite des Erschopfungsgrundsatzes bei digitalen Inhalten und Produkten

Insbesondere im Bereich des 3D-Drucks stellt sich auch die Frage, wann in den verschiede-
nen Fallkonstellationen des (un)autorisierten Nachdrucks von Originalen die Markenrechte
an einem Produkt gem3aR § 24 MarkenG erschopft sind.**® Wie bereits unter Ziff. Teil 6111.2.

245
246
247
248

BGH, Urteil vom 10. 10. 2000 - X ZR 176/9; GRUR 2001, 228, 231 — Luftheizgerat.

BGH, Urt. v.12.7.2012 —1ZR 18/11; NJW 2013, 784 - Alone in the dark.

So Nordemann/Riiberg/Schaefer, NJW 2015, 1265, 1270; Solmecke/Kocatepe, K&R 2014, 778, 782.

Es sind insbesondere drei Fallkonstellationen denkbar: 1. Ein mit einer Marke versehenes und zuvor
kduflich frei erworbenes Ausgangsobjekt wird eingescannt, in eine Digitaldatei umgewandelt und dann
3D gedruckt; 2. Ein Dritter erstellt ohne Autorisierung des Markeninhabers eigene 3D-Vorlagen mit Hilfe
eines CAD-Programms, die eine Marke beinhalten, und druckt selbst ein Produkt aus oder lasst dies
durch einen 3D-Druckanbieter drucken. 3. Ein Hersteller erteilt den Nutzern eine Lizenz, seine Marken-
produkte 3D drucken zu lassen.
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ausgefihrt, kommt Markenschutz im Zusammenhang mit CAD-Dateien u.a. dann in Be-
tracht, wenn das Ausgangsobjekt mit einer Marke versehen ist oder insgesamt als 3D-
/Bildmarke geschiitzt ist und die Marke in der CAD-Datei (sowie spater auf dem gedruckten
3D-Objekt) abgebildet wird.

Nach § 24 Abs. 1 MarkenG hat der Inhaber einer Marke oder einer geschaftlichen Bezeich-
nung nicht das Recht, einem Dritten zu untersagen, die Marke oder die geschéftliche Be-
zeichnung fir Waren zu benutzen, die unter dieser Marke oder dieser geschéftlichen Be-
zeichnung von ihm oder mit seiner Zustimmung in den Verkehr gebracht worden sind. Sinn
und Zweck des markenrechtlichen Erschépfungsgrundsatzes ist es, einen angemessenen
Ausgleich zwischen der Exklusivitat des Markenrechts einerseits und der Warenverkehrs-
freiheit andererseits zu schaffen.?** Zwar werden nach der Definition des EuGH grundsatz-
lich nur korperliche Gegenstande von der Warenverkehrsfreiheit erfasst, jedoch hat der Ge-
richtshof im Interesse eines llickenlosen Schutzes wirtschaftlicher Tatigkeit das Merkmal
stark ausgeweitet.”°

Die fiir den 3D-Druck notwendige CAD-Vorlage ist eine digitale Datei gemal} § 312 f Abs. 3
BGB.”*! Kernproblem bei der Anwendung des Erschépfungsgrundsatzes ist die Frage, ob di-
gitale Inhalte als ,Waren” einzustufen sind. Die auf einem korperlichen Datentrager gespei-
cherten digitalen Inhalte sind zweifelsfrei als Waren einzuordnen und unterliegen daher der

252

Erschopfung.” Bei nicht auf Datentragern fixierten Digitalinhalten ist die rechtliche Bewer-

tung hingegen unklar.
Urheberrechtliche Erwdagungen

Die Erschopfung von Rechten wurde bislang vor allem fiir Computerprogramme aus urhe-
berrechtlicher Sicht diskutiert, § 69c Nr. 3 S. 2 UrhG. Erschopfung des Schutzes an einem
Computerprogramm tritt ein, wenn das Programm gegen Entgelt zum Download angeboten
und den Nutzern damit die Herstellung von Vervielfiltigungsstiicken des Computerpro-
gramms erlaubt wird. Dies gilt auch bezlglich eines erneuten Vervielfaltigungsstiicks, das

249

250

251

252

Kaiser, in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, 201. Ergdnzungslieferung Januar 2015, Mar-
kenG § 24, Rn. 1 m.w.N.

Vgl. Leible/Streinz, in: Grabitz/Hilf/Nettesheim, Das Recht der Europaischen Union, 55. Erganzungsliefe-
rung 2015, AEUV Art. 34, Rn. 28.

Die Begriffsbestimmung geht zuriick auf Art. 2 Ziff. 11 der neuen Verbraucherrechterichtlinie, Richtlinie
2011/83/EU des Europaischen Parlaments und des Rates vom 25. Oktober 2011 tber die Rechte der
Verbraucher, zur Abdnderung der Richtlinie 93/13/EWG des Rates und der Richtlinie 1999/44/EG des
Europaischen Parlaments und des Rates sowie zur Aufhebung der Richtlinie 85/577/EWG des Rates und
der Richtlinie 97/7/EG des Europaischen Parlaments und des Rates, ABI. L Nr. 304 vom 22.11.2011, S. 64.
Vgl. fiir eine Anwendbarkeit des § 24 Abs. 1 MarkenG bei einer auf CD-Rom angebotenen Software BGH,
1. Zivilsenat, Urteil vom 06.10.2011, Az. | ZR 6/10, in der konkreten Entscheidung ging der BGH jedoch
von einer Ausnahme nach § 24 Abs. 2 MarkenG aus. Dagegen soll keine Erschopfung maoglich sein, wenn
lediglich sog. COAs (Certificates of Authenticity, d.h. Echtheitszertifikate zu Computerprogrammpaketen)
isoliert angeboten und ausgeliefert werden, da diese keine Ware seien, vgl. LG Frankfurt, 3. Zivilkkammer,
Urteil vom 27.09.2012, Az. 2-3 0 27/12, 2/3 0 27/12, 2-03 0 27/12, 2/03 O 27/12; ebenso OLG Frankfurt,
11. Zivilsenat, Beschluss vom 30.01.2014, Az. 11 W 34/12.
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einem Erwerber der ,gebrauchten” Software zuganglich gemacht wird, wenn der Erster-
253

werber seine eigene Kopie unbrauchbar gemacht hat.
Gleichwohl die CAD-Datei eine Steuerungsanweisung an den 3D-Drucker beinhaltet, ist sie
selbst kein Computerprogramm, sondern eine digitale Abbildung des materiellen Objekts;
die Rechtsprechung zu den Computerprogrammen kann daher nicht unmittelbar angewen-
det werden. Ungeklart ist daher, inwieweit sich die zu Computerprogrammen ergangenen
Entscheidungen auf andere digitale Inhalte (ibertragen lassen. Die Instanzrechtsprechung
verneint dies,** die Literatur hingegen pladiert aufgrund der wirtschaftlichen Vergleichbar-
keit fir eine Anwendung des urheberrechtlichen Erschopfungsgrundsatzes auf alle digitalen

255

Inhalte.” Es besteht mithin Klarungsbedarf.

Stand der Diskussion im Rahmen des § 24 MarkenG

Die Uberlegungen zum Urheberrecht kénnen grundsitzlich als Ausgangspunkt fiir die Be-
wertung der markenrechtlichen Erschopfung herangezogen werden. Nach Auffassung des
BGH ist etwa § 24 Abs.1 MarkenG entsprechend anzuwenden, soweit sich das Verbrei-
tungsrecht des Urhebers auf nichtkorperliche Kopien von Computerprogrammen erstre-

256

cken und hinsichtlich solcher Kopien erschépfen kann.”” Dann kénne eine Weiterverbrei-

tung auch markenrechtlich nicht unterbunden werden.”’

Falls mithin die CAD-Datei als markenmaRige Benutzungshandlung zu qualifizieren ist (zur
unklaren Rechtslage siehe oben Ziff. Teil 6111.2.) und die Verletzungshandlung im geschaftli-
chen Verkehr stattfindet, diirften die im Bereich des 3D-Drucks am haufigsten vorkommen-
den Fallkonstellationen wie folgt zu beurteilen sein:

° Ein 3D-gedrucktes Objekt ist eine Ware, so dass sich die Frage der Anwendbarkeit des
§ 24 MarkenG bei digitalen Inhalten nicht stellt. Etwaige an dem Ausgangsprodukt
bestehende Markenrechte sind nicht erschépft, da diese stets nur in Bezug auf eine

%8 Das gedruckte Ob-

jekt ist eine Vervielfdltigung des Ausgangsobjekts und nicht mit diesem identisch; es

konkrete, mit der Marke gekennzeichnete Ware eintreten kann.

existieren daher zwei Produkte. Mangels Erschopfung kann die (Weiter-)VerduBerung
des gedruckten Objekts untersagt werden.

. Stellt der Markeninhaber dem Nutzer selbst eine CAD-Datei zur Verfligung, ist de lege
lata unklar, ob und inwieweit an dieser Datei Erschopfung eintreten und der Nutzer
die Datei daher weiterverdauRern kann.

253
254

255

256

257
258

BGH Urteil vom 11.12.2014, | ZR 8/13; GRUR 2015, 772 - UsedSoft IlI.

OLG Hamm, Urteil vom 15.5.2014 —1-22 U 60/13; MMR 2014, 689; OLG Stuttgart, Urteil vom 3.11.2011
—2U49/11;. MMR 2012, 834.

Hoeren/Foersterling, MMR 2012, 642, 647; Hoeren/Jakopp, MMR 2014, 646, 648; Druschel, GRUR Int
2015, 125, 131.

BGH, Urteil vom 17.07.2013, | ZR 129/08, GRUR 2014, 264 - UsedSoft Il.

Dem BGH insoweit folgend Hacker, in: Strobele/Hacker, Markengesetz, 11. Aufl. 2015, § 24 Rn. 135.
Vgl. Ingerl/Rohnke, in: Ingerl/Rohnke, Markengesetz, 3. Auflage 2010, § 24, Rn. 15.
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° Anders dirfte es zu werten sein, wenn der Markeninhaber eine Lizenz erteilt, die es
dem Nutzer erlaubt, selbst unter Verwendung der Marke das Produkt zu kreieren

und dieses tiber eine 3D-Druckerei auszudrucken.?’

Das so erzeugte Produkt ist dann
mit Zustimmung des Markeninhabers in den Verkehr gebracht worden und

darf - aufgrund erschopfter Markenrechte — weiterverbreitet werden.
Bewertung des Klarungs- und Handlungsbedarfs

Das geltende Immaterialgiiterrecht bietet erwartungsgemal bereits einen grundsatzlichen
Schutz vor Produktpiraterie auch durch unautorisierten 3D-Druck. Hierbei gewahrt das Ur-
heberrecht — soweit anwendbar — den wohl weitesten Schutz, ndmlich auch im Privatbe-
reich. Allerdings ist hierbei zunachst die Schutzschranke der Werkqualitat nach § 2 Abs. 2 zu
Uberwinden und im Verletzungsfall die nicht immer einfach nachzuweisende Rechtekette
zu belegen. Insbesondere im Markenrecht besteht jedoch Klarungsbedarf, so etwa im Hin-
blick auf die Einordnung des Einscannens von markenrechtlich geschiitzten Objekten sowie
der Erstellung / Verbreitung der CAD-Dateien als bereits potentiell rechtsverletzende Be-
nutzungshandlungen und im Hinblick auf die Reichweite des Erschdpfungsgrundsatzes. Of-
fene Fragen ergeben sich gleichermallen im Patentrecht. Auch bei der Storerhaftung und
moglicher Weiterungen der Prifpflichten von Plattformbetreibern und gewerblichen 3D-
Druckereien diirfte die Diskussion noch nicht abgeschlossen sein.

259

So etwa der Spielzeughersteller Hasbro, vgl. http://futurezone.at/produkte/hasbro-verkauft-von-fans-
erstellte-3d-druck-figuren/76.001.634.
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Teil 7 (Produkt-) Haftung/Haftung fur Softwaremangel und versicherungs-
rechtliche Aspekte (Prof. Dr. Thomas Klindt, Dr. Susanne Wende,
LL.M., Dr. Steffen Burrer, Dr. Henning Schaloske, Konrad Zdano-
wiecki)

260

l. Vertragliche™" Haftung fiir Software/Softwarefehler

1. Gewidhrleistung und Haftung bei der Lieferung/Zurverfiigungstellung von Software, Ma-
schinen und Smart Products (insbesondere im Zusammenhang mit IT-Sicherheitsmangein)

a) Grundsitze

Bei dauerhafter Uberlassung von Software oder softwareunterstiitzten Maschinen bzw.
Produkten richtet sich die vertragliche Haftung fiir Softwarefehler im Grundsatz nach all-
gemeinem kauf- oder werkvertraglichen Gewahrleistungsrecht. Der Kaufer bzw. Auftragge-
ber hat somit einen Anspruch auf Verschaffung des Gegenstands frei von Sach- und
Rechtsmangeln nach § 433 Abs. 1 S. 2 BGB bzw. § 633 Abs. 1 BGB.

Ist die Software mangelhaft, hat der Kaufer die in § 437 BGB bezeichneten Mangelrechte,
d. h. primar gemald § 439 BGB einen Anspruch auf Nacherfillung in Form der Nachlieferung
oder Nachbesserung. Scheitert diese, konnen Anspriiche auf Schadensersatz oder Ersatz
vergeblicher Aufwendungen sowie daneben die Moglichkeit zur Preisminderung oder eines
Ricktritts vom Vertrag bestehen. Riicktritt und Schadensersatz statt der ganzen Leistung
sind nur moglich, wenn der Mangel wesentlich ist. Ist die Software nur ein Teil des Produkts,
etwa im Falle von in Hardware bzw. Maschinen integrierter Firmware, ist fiir Riicktritt und
Schadensersatz statt der Leistung somit entscheidend, ob sich der Mangel in Bezug auf das
Gesamtprodukt als wesentlich auswirkt. Da indes die meisten Gerate mit integrierter Soft-
ware von dieser gesteuert werden oder aber jedenfalls in erheblichem Umfang auf ihre
Funktionsfahigkeit angewiesen sind, stellt ein wesentlicher Mangel der Software in aller
Regel auch einen Mangel des Gesamtprodukts dar. Dies gilt insbesondere fiir Smart Pro-
ducts, wie z. B. moderne Mobiltelefone oder ,Wearables”, sowie fiir untereinander ver-
bundene Produktionsmaschinen in der Fabrik 4.0.

%% pavon abzugrenzen ist die deliktische Haftung fir Softwarefehler, etwa nach § 823 Abs. 1 BGB. Fiir ei-
nen Anspruch nach § 823 Abs. 1 BGB muss eines der dort aufgefiihrten Rechtsgiiter (z.B. Eigentum) oder
ein diesen vergleichbares ,sonstiges Recht” verletzt worden sein. In der Praxis flihren Softwarefehler,
wie z.B. Abstlrze oder fehlerhafte Funktionen, primar zu einer Schadigung des Vermoégens des Kunden,
etwa Betriebsstorungen oder entgangenen Einnahmen, ohne dass dies auf eine Verletzung der von
§ 823 Abs. 1 BGB geschiitzten Rechte zuriickzufiihren ist. Fihren aber die Auswirkungen des Software-
fehlers zu einem Sach- oder Personenschaden (z.B. Autounfall mit ,vernetztem” Fahrzeug), kommt ein
Anspruch aus § 823 Abs. 1 BGB nach den Grundsatzen der Produzentenhaftung in Betracht. Der Soft-
warehersteller kann zwar ggf. im Innenverhaltnis zum Verkaufer vertraglich Einschrankungen fiir den
Regress vorsehen (zum diesbeziiglichen Handlungsbedarf beim AGB-Recht siehe unten bei 1.6.). Wenn
aber der geschadigte Endkunde aufgrund der Auswirkungen der Software direkt den Softwarehersteller
in Anspruch nimmt, wirken derartige Haftungsbeschrankungen nicht gegeniiber dem Endkunden.
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Heutzutage wird Software zunehmend nicht mehr dauerhaft, sondern nur noch auf Zeit
Uberlassen. Dieser Trend wird vor allem durch das Cloud Computing verstarkt, bei dem die
261 d.?®? Nicht zuletzt seitdem der BGH fiir

das Application Service Providing — quasi dem ,Vorgdnger” des Cloud Computing — das
263

Software vom Provider®" betrieben und gepflegt wir

Mietrecht fiir anwendbar erklart hat,™ wird dessen Gewahrleistungs- und Haftungsregime
auf praktisch alle Formen der Softwarelberlassung auf Zeit angewandt. Dies hat fir den
Provider insbesondere zur Folge, dass er wegen § 535 Abs. 1 BGB wahrend der Vertrags-
dauer die Software in vertragsgemaflem Zustand zu erhalten hat, was dazu fihrt, dass in
dieser Zeit keine Verjahrungsfrist fir Anspriiche auf Fehlerbeseitigung lauft und dass An-
passungen an aulere Umstdnde, wie z. B. Gesetzesdanderungen oder Schnittstellendnde-
rungen, geschuldet sein konnen. Dies kann fiir den Softwareanbieter zu enormen Aufwan-
den und Kosten flihren. Anderen Rechtsordnungen, die die Softwareliberlassung eher als
Rechteeinrdumung bzw. Lizenzvertrag verstehen, sind derart weitreichende Aktualisie-
rungspflichten fremd. Es stellt sich die Frage, ob eine schrankenlose Anwendung des Miet-
rechts auf Softwareliberlassung sachgerecht ist oder ob nicht zumindest die Gebrauchser-
haltungspflicht beschrankt werden sollte.

(Weiter) Mangelbegriff des deutschen Rechts

Zwar besteht bei Software aufgrund deren Komplexitdt die Besonderheit, dass eine voll-
standig fehlerfreie Programmierung faktisch auch bei bestem Qualitatsmanagement nicht
moglich ist. Dennoch rechtfertigt dies nach h. M. keine Abweichung von der allgemeinen
Definition des Mangels.”**

Ein Mangel liegt immer dann vor, wenn die Ist- von der Sollbeschaffenheit abweicht. Dabei
kann sich die Sollbeschaffenheit aber nach dem weiten Mangelbegriff des deutschen
Rechts®® gemaR den verschiedenen Varianten der § 434 Abs. 1 bzw. § 633 BGB nicht nur
aus einer ausdricklichen Vereinbarung, sondern auch aus der Eignung zur im Vertrag vo-
rausgesetzten bzw. sogar ,gewohnlichen” Verwendung ergeben, , die bei Sachen der glei-
chen Art Ublich ist“.?*® Gerade bei individuell fir einen Auftraggeber erstellter oder ange-
passter Software (Stichwort: Customizing), hdangt das Design des Programms, der Schnitt-
stellen oder auch der Benutzeroberflachen jedoch derart stark von den individuellen (fach-
lichen) Anforderungen des jeweiligen Auftraggebers ab, dass sich insofern eine Bestimmung
der ,,gewohnlichen” Eignung durch einen Vergleich zu anderen Softwareprodukten als du-
Rerst schwierig erweist.

261

262
263
264
265
266

Im Folgenden wird einheitlich der Begriff Provider verwendet, wenn von einem Verkdufer, Vermieter,
Auftragnehmer oder sonstigen Unternehmen gesprochen wird, welches Software oder softwareunter-
stiitzte Produkte vertreibt.

Siehe dazu im Detail Teil 10l. zu Cloud Computing von Thalhofer.

BGH NJW 2007, 2394.

Von dem Bussche/Schelinski, Miinchener Anwaltshandbuch IT-Recht, Teil 1 Rn. 194.

Vgl. Redeker, IT-Recht Rn. 334.

Bzw. bei Werkvertrdgen einer Eigenschaft die bei ,Werken der gleichen Art tblich ist”.
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Leichter festzustellen ist ein Sachmangel hingegen dort, wo es um bestimmte allgemein an
ein Softwareprodukt zu stellende Anforderungen geht, wie etwa eine hinreichende Stabili-
tat (d. h. keine Abstlirze) oder, dass die Software keine Sicherheitsliicken enthalt, die bei-
spielsweise Angriffe durch Viren oder Trojaner ermoglichen.

Rechtsmangel liegen vor allem dann vor, wenn der Provider Softwarecode eines Dritten
(z. B. Bibliotheken) ohne entsprechende lizenzvertragliche Befugnis verwendet und dieser
Dritte deshalb gegen den Nutzer der Software urheberrechtliche Unterlassungs- und ggf.
sogar Schadensersatzanspriiche geltend macht. Gerade Rechtsmangel kénnen fiir den Pro-
vider besonders schwerwiegende Konsequenzen haben, weil sich viele Kunden (zumindest
im B2B) in der Praxis nicht mit den gesetzlichen Méangelrechten begniigen moéchten und
deshalb vom Provider vertraglich eine unbefristete und unbeschrankte Freistellung im Falle
einer solchen Inanspruchnahme durch Dritte verlangen. Gerade wenn der Kunde ein groRRer
Konzern ist und es sich um geschaftskritische Software oder um solche Software handelt,
die in millionenfach vertriebenen Produkten integriert ist, kann der Schaden im Zusam-
menhang mit einem Rechtsmangel schnell in die Millionen gehen.

Maéglichkeiten/Grenzen einer Haftungsminimierung in B2B und B2C

Angesichts der umfassenden Gewahrleistungs- und Haftungsrisiken unter dem BGB sind die
Provider bestrebt, diese Risiken vertraglich auszuschliefen bzw. zumindest zu minimieren.
Im Bereich Haftung sind in der Praxis bestimmte Haftungshochstgrenzen tblich, meist aus-
gedriickt als Prozentsatz des vom Kunden zu entrichtenden Preises (hdufig 100 %). Dabei
sind individualvertraglichen Regelungen fast keine Grenzen gesetzt, sieht man etwa von
Extremen wie § 276 Abs. 3 BGB (Ausschluss von Vorsatz) oder § 138 BGB (Sittenwidrigkeit)
ab.

In aller Regel muss der Provider jedoch wegen der Anzahl der Kunden standardisierte Ver-
tragsmuster verwenden. Hier gelten dann aber die Restriktionen des AGB-Rechts, insb.
§ 309 Nr. 7 und § 307 Abs. 1, 2 BGB — und zwar sowohl im B2B als auch im B2C. Neben einer
Unzulassigkeit des Haftungsausschlusses fiir grobe Fahrlassigkeit ist vor allem die Recht-
sprechung des BGH zu den sog. ,Kardinalpflichten®, haufig auch als ,wesentliche Vertrags-

%7 Demnach darf fur diese wesentlichen Pflichten in

pflichten” bezeichnet, zu beachten.
AGB die Haftung fir einfache Fahrlassigkeit nicht den ,typischerweise vorhersehba-
ren” Schaden beschranken. Dies fuhrt bei Software und softwareunterstiitzten Produkten
aber faktisch dazu, dass eine Haftung fiir den praktisch relevanten Fall der einfachen Fahr-
lassigkeit nicht wirklich beschrankt werden kann. Denn die Freiheit der Software von den
oben beschriebenen Méangeln wird in aller Regel als wesentliche Vertragspflicht anzusehen
sein und der typischerweise vorhersehbare Schaden lasst sich vorab kaum mit einer festen
Summe fassen. Etwaigen Beschrdankungen auf absolute Zahlen oder feste Prozentwerte des

Auftragsvolumens ist deshalb stets eine AGB-Widrigkeit immanent.

267

Etwa BGH NJW 2002, 673, BGH NJW-RR 2005, 1496.
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Auch eine Beschrankung der sonstigen Gewahrleistungsrechte ist in AGB nur sehr begrenzt
moglich. So kann z. B. das Ricktrittsrecht wegen § 309 Nr. 8a), 8b), bb) BGB nicht ausge-
schlossen werden. Moglich und marktiblich ist eine Verkirzung der Verjahrungsfrist auf ein
Jahr ab Lieferung (vgl. § 309 Nr. 8b), ff) BGB). Zu beachten ist auch § 309 Nr. 8a), aa) BGB,
welcher der in vielen Provider-AGB enthaltenen Regelung entgegensteht, wonach keine
Gewabhrleistung fur in dem Produkt verwendete Drittsoftware ibernommen wird.

AGB-rechtlich zuldssig ist hingegen nach auch hier vertretener Auffassung eine Regelung,
die in Abweichung von § 439 Abs. 1 BGB bei Softwarekaufvertragen dem Provider die Wahl
der Art der Nacherfilllung gestattet. Dies ermdoglicht es dem Provider, die technisch und
kommerziell sinnvollste Losung zu wahlen. Haufig besteht diese darin, dem Kaufer keine
neue Kopie der vollstandigen Software, sondern lediglich eine Korrektur des betroffenen
Codeteils zu liberlassen (sog. Patch oder Bugfix). Dagegen ist wegen § 439 Abs. 2 BGB eher
fraglich, ob die haufig in Provider-AGB vorgesehene Verpflichtung/Obliegenheit des Kaufers,
den Patch selbst einzuspielen, AGB-rechtlich haltbar ist.

Angesichts dieser sehr begrenzten Moglichkeiten zur Beschrdankung von Gewahrleistungs-
oder Haftungsanspriichen in AGB, sollten Provider ein besonderes Augenmerk auf die mog-
lichst genaue Beschreibung der Software im Sinne einer Beschaffenheitsvereinbarung legen,
einschlieRlich einer klaren Beschreibung dessen, was nicht zum geschuldeten Leistungsum-
fang gehort (sog. negative Beschaffenheitsvereinbarung), etwa Kompatibilitdt mit Drittpro-
dukten oder Schnittstellen. Denn soweit eine solche — positive wie negative — Beschaffen-
heitsvereinbarung vorliegt, kommt es nach auch hier vertretener Auffassung nicht mehr auf
eine objektive Eignhung und/oder die Beschaffenheit vergleichbarer Software gemaR
§ 434 Abs. 1 S.2 Nr. 2 bzw. 633 Abs. 2 S. 2 Nr. 2 BGB an. Dadurch kann der Provider bis zu
einem gewissen Grad Uber die Leistungsbeschreibung steuern, wann die Software als man-
gelfrei oder mangelhaft anzusehen ist. Dies gilt jedenfalls dann, wenn durch eine solche —
insb. negative — Leistungsbeschreibung nicht in Wirklichkeit ein ,versteckter” Gewahrleis-
tungsausschluss fur einen nach dem Vertragszweck eigentlich zu erwartenden Leistungsum-
fang erfolgt.

Gewabhrleistung und Haftung fiir software-gestiitzte Dienste in der digitalisierten Wirt-
schaft

Auch in Fallen, in denen die Software nicht der eigentliche Leistungsgegenstand ist, kbnnen
Softwarefehler zu vertraglichen Haftungsanspriichen fiihren. Erstellt etwa der Provider bei
einem HR-Outsourcing aufgrund eines Softwarefehlers eine fehlerhafte Abrechnung, liegt
darin eine vertragliche Pflichtverletzung des Outsourcing-Vertrags, weil zwar die Fehlerfrei-
heit der Software selbst vertraglich nicht geschuldet ist, wohl aber das Erstellen einer kor-
rekten Abrechnung. Gleiches gilt, wenn ein bestelltes Produkt aufgrund eines Fehlers der
ERP-Software oder einer Lieferdrohnensoftware nicht oder nur verspatet beim Kunden an-
kommt.
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Die konkreten Anspriiche des Kunden sind letztlich eine Frage des ihm gegeniber vertrag-
lich geschuldeten Leistungsinhalts und dem dadurch zu bestimmenden Vertragstyp. So ste-
hen etwa im erstgenannten Beispiel dem Kunden werkvertragsrechtliche Gewahrleistungs-
anspriiche gemaR den §§ 637 ff. BGB zu, etwa auf Nacherfiillung, Minderung oder Scha-
densersatz, weil der geschuldete Erfolg (= die Erstellung einer Abrechnung) nicht mangelfrei
erbracht wurde. Schuldet der Provider nach dem jeweiligen Vertragsinhalt gegeniber sei-
nen Kunden allein die Vornahme bestimmter Tatigkeiten und findet daher gemal §§ 611 ff.
BGB Dienstvertragsrecht Anwendung, bestehen keine Gewahrleistungsrechte, insbesonde-
re kein Minderungsrecht. Eine durch Softwarefehler verursachte Schlechtleistung kann aber
zu Schadensersatzanspriichen des Kunden fiihren.

Kann sich der Verpflichtete nach § 280 Abs. 1 S. 2 BGB vom Fahrlassigkeitsvorwurf exkul-
pieren?

Ist vertraglich kein abweichender Haftungsmalistab zwischen den Parteien vereinbart, haf-
tet der Provider jedoch nur dann auf Schadensersatz, wenn ihn der Vorwurf vorsatzlichen
oder fahrlassigen Verhaltens trifft, §§ 280 Abs. 1 S. 2, 276 Abs. 1 BGB. Dieser Grundsatz des
deutschen Zivilrechts ist ein beachtlicher Unterschied zu einigen anderen Jurisdiktionen, in
denen die vereinbarte Beschaffenheit der Software bzw. der Vertragsleistung in der Regel
als ,warranty” gewdahrt wird und ein ,breach of warranty” unabhangig vom Vertretenmis-
sen zu Schadensersatzanspriichen fiihrt. Dies scheint im internationalen Vergleich zu einer
Schlechterstellung des Kunden aufgrund des deutschen Zivilvertragsrecht zu fihren.

In der Praxis hat dies aber in vielen Fallen keine Auswirkungen. Zum einen gestatten diese
auslandischen Rechtsordnungen dem Provider namlich haufig sehr weitgehende Haftungs-
ausschliisse. Zum anderen wird das Vertretenmissen gemald § 280 Abs. 1 S. 2 BGB vermu-
tet. Den Provider trifft somit die Beweislast daflir, dass er nicht schuldhaft, d. h. nicht ein-
mal mit leichter Fahrlassigkeit, gehandelt hat.

Dieser Entlastungsbeweis ist jedenfalls fir den Hersteller der Software sowie den mit
Customizing auf Quellcodeebene beauftragten Auftragnehmer schwer zu fihren. Hingegen
wird ein auf den Ein- und Verkauf beschrdnkter Distributor in der Regel keine Kenntnis von
dem Mangel haben kdnnen, solange dieser nicht bereits von einzelnen Kunden geriigt wur-
de.

Ist die Software bzw. ein mit dieser ausgestattetes Produkt nicht die , eigentliche” Vertrags-
leistung, kommt es auf die Umstdnde des Einzelfalls an, ob der Softwarefehler fiir den An-
bieter dieser ,eigentlichen” Vertragsleistung erkennbar und vermeidbar war oder ob er sich
seinem Kunden gegeniiber nach § 280 Abs. 1 S.2 BGB exkulpieren kann. Problematisch
wird es fur den Anbieter dann, wenn die Schlechtleistung gegeniiber dem Kunden auf ei-
nem Softwarefehler beruht, den der Provider des Anbieters in einer neuen Version, etwa
einem Update oder Upgrade, eigentlich behoben hatte, der Anbieter aber aus betrieblichen
Griinden noch nicht auf diese neue Version aufgeriistet hat. Fiir den Nutzer einer Software
kann es namlich durchaus berechtigte Interessen geben, nicht bzw. nicht sofort auf die
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b)

neue Version ,mitzuziehen”, etwa weil die Installation der neuen Version eine zusatzliche
Vergitung an den Provider oder interne Aufwadnde erfordert (z. B. durch die Bindung per-
soneller Ressourcen oder die Notwendigkeit auch die Systemumgebung aufzuriisten).
Gleichzeitig dirfte eine Exkulpation nach § 280 Abs. 1 S. 2 BGB im Verhéltnis zum eigenen
Kunden sehr schwer fallen, wenn vom Provider etwa Sicherheitsliicken oder Funktionssto-
rungen der Software durch die neue Version eigentlich beseitigt wurden. Hier wird es hau-
fig nur noch mehr darauf ankommen, ob der Anbieter/Softwarenutzer wenigstens seinen
Provider wegen des zunachst ja bestehenden Fehlers der Software in Regress nehmen kann
oder ob der Provider aufgrund einer entsprechenden vertraglichen Regelung nicht fir
Schaden haftet, die durch das Einspielen der neuen Version hatten vermieden werden kon-
nen.

Gewibhrleistung/Haftung fir fehlerhafte Daten und Datenanalysen

Wenn die gelieferte Software fehlerhafte Daten beim Kunden erzeugt, stellt dies in aller
Regel ein Mangel der Software dar, so dass dem Kunden — je nach Vertragsart — die Ge-
wahrleistungsanspriiche der §§ 437 ff. BGB bei Kaufrecht, §§ 535 ff. BGB bei Mietrecht oder
§§ 634 ff. BGB bei Werkvertragsrecht — zustehen. Dabei ist aber zu beachten, dass der
Nacherfillungsanspruch des Kunden auf Beseitigung des Softwarefehlers durch Lieferung
eines Patches oder einer fehlerfreien neuen Version gerichtet ist. Der Provider schuldet im
Rahmen der Nacherfiillung weder die Neuvornahme der fehlerhaften Datenverarbeitung
bzw. Datenanalyse, noch eine Lieferung fehlerfreier Daten bzw. Datenanalyseergebnisse.

Es kommt deshalb entscheidend darauf an, ob dem Kunden ein Anspruch auf Schadenser-
satz zusteht. Grundvoraussetzung ist in jedem Fall, dass der Provider den Softwarefehler zu
vertreten hat. Im Weiteren ist zu differenzieren:

- Sorgt der Softwarefehler dafiir, dass beim Kunden zuvor gespeicherte ,richtige” Da-

ten nach dem Verarbeitungsprozess falsch oder verlorengegangen sind, koénnte
grundsatzlich ein Anspruch auf Kostenersatz fir die Widerherstellung der richtigen
Daten in Betracht kommen. Die entsprechende gesetzliche Grundlage in § 249 Abs. 2
BGB kniipft allerdings an die Beschadigung einer Sache i. S. d. § 90 BGB an. Daher ist
zwar unstrittig, dass bei Beschadigung oder Zerstérung eines Datentragers (z.B. Fest-
platte) etwa die Aufwande fiir eine Ricklbertragung gesicherter Daten von einem
Backup-Medium oder fiir das Reproduzieren der Daten durch manuelle oder techni-
sche Erfassung von noch vorhandenen Vorlagen nach § 249 Abs. 2 BGB zu erstatten
sind.”®® Dies gilt aber nur in dem Fall, dass der Datentrager im Eigentum des Softwa-
renutzers steht, was in Zeiten von Cloud Computing immer seltener der Fall ist. Da
aber verfilschte oder geloschte Daten in der Regel das eigentliche ,wirtschaftliche

Eigentum” des Softwarenutzers ausmachen, stellt sich die Frage einer analoge An-

%8 st hingegen eine Neuschaffung der Daten durch eine ,geistige oder schopferische Leistung” erforderlich,

wird nur Wertersatz nach § 251 Abs. 1 BGB gewahrt, vgl. BGH NJW 2009, 1066.
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c)

wendung der §§ 90, 249 Abs. 2 BGB.? Ansonsten kommt ein Wertersatzanspruch
nach § 251 Abs. 1 BGB in Betracht. Der Kunde sollte jedenfalls nicht auf eine Natural-
restitution gemaR § 249 Abs. 1 BGB in Form einer Wiederherstellung der ,richti-
gen” Daten durch den (unzuverldssigen) Provider verwiesen werden.

- Liegt hingegen der Fall vor, dass bestehende Daten unverandert bleiben und dass le-

diglich durch die fehlerhafte Verarbeitung neu geschaffene Daten ,falsch” sind, be-
steht kein erstattungsfahiger Wiederherstellungsaufwand. Allerdings kénnen dem
Kunden (ebenso im Ubrigen auch in Variante (1)) Schadensersatzanspriiche etwa we-
gen entgangenem Gewinn nach § 252 BGB (z. B. wenn der Kunde die Ergebnisse der
Datenanalyse an Dritte hatte verkaufen kénnen) oder Freistellungsanspriiche wegen
einer Inanspruchnahme durch einen Dritten (z. B. wenn der Kunde von Erwerbern der
Datenanalyseergebnisse wegen deren Fehlerhaftigkeit in Anspruch genommen wird)
zustehen.

Probleme sog. mittelbarer Schiden/Vermégensfolgeschiaden

Der Provider einer mangelhaften Software bzw. eines softwareunterstiitzten Produkts haf-
tet regelmaRig nicht nur fiir die unmittelbaren, das Aquivalenzinteresse betreffenden Sché-
den an der Software bzw. dem Produkt. Er hat vielmehr auch dariber hinausgehende, mit-
telbare Schaden (auch Vermogensfolgeschdden genannt), wie etwa entgangenen Gewinn,
Nutzungsausfall, Verlust oder Vernichtung von Daten zu ersetzen.”’® Hier drohen dem Pro-
vider erhebliche Haftungsrisiken. So kann fehlerhafte Software etwa dazu fihren, dass die
Produktion in Betrieben komplett stillsteht. Der Provider hat also ein groRes Interesse da-
ran, Anspriche wegen solcher mittelbarer Schaden vertraglich auszuschlieRen oder zu be-
schranken.

Wahrend solche Ausschliisse in Vertragen nach US-Recht und zahlreichen anderen Rechts-
ordnungen (insb. des Common Law) regelmaRig fester Vertragsbestandteil sind,”* ist dies
in Standardvertragen unter deutschem Recht nicht mit § 307 BGB vereinbar.”’? Dies ist fir
viele auslandische Provider ein wahrer Kulturschock und stellt aus ihrer Sicht ein nur
schwer zu kalkulierbares kommerzielles Risiko dar. Wenn sie in den deutschen Markt ein-
treten wollen, werden die Provider durch das strenge Korsett des AGB-Rechts dazu ge-
zwungen, Haftungsrisiken einzugehen, die sie oftmals nicht in ihren Business Case einkalku-
liert haben und die nicht mit ihren (konzern-)internen Vorgaben und Richtlinien vereinbar
sind.

269
270

271
272

Vgl. dazu oben in Teil 2 (Recht an Daten) unter Teil 2II.1.

Vgl. Griineberg, in: Palandt, BGB, Vorb v § 249 Rn. 15; Schneider, in: Schneider: Handbuch des EDV-

Rechts, 4. A., Kap. J Rn. 313; BGH, NJW 2003, 826 (828).
Vgl. etwa Funk/Wenn, CR 2004, 481.
BGH NJW 2001, 292; Schneider, in: Schneider: Handbuch des EDV-Rechts, 4. A., Kap. J Rn. 313.
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a)

Gesetzgeberischer Handlungsbedarf?

Auch deutsche Provider haben jedenfalls im B2B haufig wenig Verstandnis dafiir, dass ein
Ausschluss oder eine Beschrankung der Haftung in einem Standardvertrag keine Giiltigkeit
haben soll, auch wenn der Kunde die Regelung akzeptiert. Insbesondere die strenge
Rechtsauslegung des BGH, wonach ein Verhandeln eines Vertrags noch kein , Aushan-
deln“ darstellen soll,*”® sind in der Praxis nur sehr schwer vermittelbar. Anders als im B2C-
Bereich, besteht im B2B-Bereich haufig kein derartiges Ungleichgewicht in der Verhand-
lungsmacht, sodass es die Beschrankungen des AGB-Rechts gegeniiber dem Verwender er-
fordert. Es stellt sich die Frage, ob man den Parteien im B2B-Bereich bei zentralen kommer-
ziellen Aspekten, wie der Haftung, nicht mehr Vertragsautonomie zutrauen und die Restrik-
tionen des AGB-Rechts nur dort zur Geltung bringen sollte, wo das Gegeniber tatsachlich
keinen Einfluss auf den Vertragsinhalt nehmen konnte.

Produkthaftung

Vor dem Hintergrund des aktuellen deutschen und europdischen Rechtsrahmens der Pro-
dukthaftung werden die Lésungsmoglichkeiten der einzelnen Herausforderungen der digi-
talen Wirtschaft geprift. Etwaige Liicken oder Rechtsunsicherheiten, welche den Vertrieb
oder die Nutzung der innovativen Technologien behindern oder erschweren kdénnten, wer-
den mit Lésungsansatzen aufgezeigt.

MaRstdbe des Produkthaftungsrechts
Wer ist ,,Hersteller” von Produkten beim Einsatz innovativer Produktionstechnologien?

Der klassische Begriff des ,Herstellers“ hat eine tatsdchliche Verarbeitung von Werkstoffen
durch menschliche Beeinflussung vor Augen. Eine begriffliche Weiterung findet sich im
Terminus des ,Quasi-Herstellers”. SchlielRlich hat das europdische Recht den Herstellerbe-
griff in Art. 3 der Produkthaftungsrichtlinie (85/374/EWG)/§ 4 ProdHaftG vom Produktions-
prozess selbst abstrahiert. Diese weite Auslegung des Herstellerbegriffs lasst sich indessen
nur mit der in der Produkthaftungsrichtlinie statuierten Gefahrdungshaftung in Einklang
bringen — terminologisch genauer wére es insoweit, allein vom ,,Inverkehrbringer” zu spre-
chen.

Im klassischen verschuldensabhangigen deutschen Deliktsrecht ldsst sich dieser Ansatz je-
doch nicht fruchtbar machen. Ohnehin ist der Begriff des ,Herstellers” nicht allein geeignet,
das Haftungssubjekt zutreffend zu bezeichnen. Die Schadensersatzpflicht nach dem gelten-

274

den Deliktsrecht ist nicht an eine , Hersteller“-Eigenschaft geknilipft.””” Auch riickt ein Un-

ternehmer dadurch, dass er seinen Namen auf den Verpackungen eines Produkts oder an

273

274

Erst dann handelt es sich nach Ansicht des BGH um eine Individualabrede und nicht (mehr) um AGB, vgl.
zuletzt BGH NJW 2014, 1725.

BGH, Urt. v. 11.12.1979 — VI ZR 141/78, NJW 1980, 1219 — Klapprad; BGH, Urt. v. 17.3.1981 — VI ZR
286/78, NJW 1981, 1606 (1609) — Benomyl.
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dem Produkt selbst anbringt, nicht in die deliktsrechtliche Pflichtenstellung eines Warener-
zeugers ein. Entscheidend ist allein, ob der wegen eines Produkt- oder Instruktionsfehlers in
Anspruch genommene Unternehmer Verkehrssicherungspflichten verletzt hat.

Die Fragestellung beim Einsatz innovativer Produktionstechnologien wird sich daher vom
gedanklichen Grundansatz noch weiter vom klassischen Herstellerbegriff I6sen miissen, oh-
ne dass damit die von der Rechtsprechung zur Produzentenhaftung entwickelten Grundsat-
ze in Frage gestellt wiirden, nach denen es nur darauf ankommt, welche Gefahrabwen-
dungspflichten bei Aufteilung der Herstellungstatigkeiten auf mehrere Unternehmen dem
einzelnen Beteiligten obliegen.””

Gerade bei innovativen Produktionstechnologien, bei denen sich der menschliche Einfluss
auf den Produktionsprozess selbst mehr und mehr reduziert, wird fiir Haftungsfragen die
Frage zentral werden, ob sich ein Unternehmer, der als ,Hersteller” auftritt und ein Erzeug-
nis als ,,sein Produkt” auf den Markt bringt, derart mit der Ware identifiziert, dass auch ihm
die fiir den Warenhersteller geltenden Gefahrabwendungspflichten auferlegt werden kon-
nen und ob er deshalb zum Schutz der Produktgeschadigten haftungsrechtlich nicht mehr
wie ein bloRer Vertriebshindler behandelt werden kann.?’

Die deutsche Deliktsrechtsdogmatik wird daher in der Lage sein, auch im Falle von innovati-
ven Produktionstechnologien die Haftung zutreffend zuzuweisen. Auch wenn damit eine
Verlagerung von unmittelbaren Konstruktions- und Fabrikationspflichten auf Uberwa-
chungspflichten einhergehen wird, besteht vom Grundsatz her kein Anlass, das deutsche
Verschuldensprinzip an dieser Stelle einer Ausdehnung der Gefdahrdungshaftung des Inver-
kehrbringers (iber das derzeitige ProdHaftG hinaus zu opfern — die vom BGH eingefiihrte
Beweislastumkehr fiihrt ohnehin schon in den meisten Fallen zu einer quasi verschuldens-

unabhangigen Haftung oder zu einer Art ,heimlicher Ersatz-Kausalhaftung®.?”’

,Produktfehler” als sachgerechtes Konzept fiir die digitalisierte Wirtschaft?

Computerprogramme als moderne und inzwischen ubiquitare Wirtschaftsgiiter kénnen ein

nicht unerhebliches Gefahrenpotential in sich bergen.”’”® Die allgemeinen Grundsitze der

279

Produkthaftung sind uneingeschrdankt auf den Computerbereich Ubertragbar.””” Zudem ist

Software als Produkt i. S.d. § 2 S. 1 ProdHaftG anzusehen.?°

BGH, Urt. v. 14.6.1977 — VI ZR 247/75, VersR 1977, 839 — Autokran; Urt. v. 11.12.1979 — VI ZR 141/78,
NJW 1980, 1219 — Klapprad.

Dies hob bereits BGH, Urt. v. 11.12.1979 — VI ZR 141/78, NJW 1980, 1219 — Klapprad hervor; vgl. auch
bereits Schmidt-Salzer, Produkthaftung, Band 111/1, 2. Aufl. 1990, Rdnr. 4.388 und ders., BB 1979, 1 (7).
Gruber in Hilgendorf/Glinther, Robotik und Gesetzgebung, S. 123 (146).

So bereits Lehmann, NJW 1992, 1721; siehe auch die Beispiele bei Littbarski in Kilian/Heussen, Compu-
terrechts-Handbuch, Teil 18 Rn. 2.

So bereits Littbarski in Kilian/Heussen, Computerrechts-Handbuch, Teil 18 Rn. 24, 116.

Vgl. nur Wagner in Miinchener Kommentar zum BGB, 6. Aufl. 2013, ProdHaftG, § 2 Rn. 15.
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Daher kénnen auch die Fehlerkategorien Ubertragen werden. Konstruktionsfehler einer
Software sind Fehler, die bei der Programmerstellung, Programmierung, Kompilierung usw.
eines Computerprogrammes entstanden sind (sei es im Quellcode, sei es im Maschinen-

code).?®

Auch Fabrikationsfehler kommen bereits in Bezug auf die Software selbst in Be-
tracht, wenn Kopierfehler, Ubertragungsfehler etc. geschehen, was insbesondere im Hin-
blick auf die datentragerungebundene Ubermittlung relevant werden kann, wihrend In-
struktionsfehler bei eigenstandig agierender Software an Bedeutung verlieren, soweit sie
nicht jederzeit vom Nutzer deaktiviert, Gbersteuert oder aktiviert werden kénnen, so dass
dieser Uber die Auswirkungen seines Verhaltens — insbesondere hinsichtlich der Auswirkun-
gen auf die Verkehrssicherheit bei Fahrassistenzsystemen — besonders aufgeklart sein

muss.”®

Zum einen folgt damit der zunehmenden Automatisierung und immer weitergehender Auf-
spaltung des Produktionsprozesses zugleich eine Vorverlagerung der Konstruktionspflicht,
die weniger fir das rein physische Produkt selbst, als vielmehr fir die hinter dem Produkt
stehenden steuernden digitalen Vorgange zentral ist. Hier wird den Programmierern abver-
langt, bereits im technischen Design inharente Sicherheit fiir alle Folgeprozesse abzubilden,
die am Stand von Wissenschaft und Technik orientiert bestmégliche Sicherheit bietet.?®
Dass komplexere Software bekanntermalen nicht véllig fehlerfrei hergestellt und ausgetes-
tet werden kann, dndert prinzipiell nichts; allenfalls kann dies zu einer gewissen Herabset-

zung der allgemeinen Sicherheitserwartungen fihren.?®*

Zum anderen wird, wie oben bereits angedeutet wurde, mit zunehmender Komplexitdt und
Digitalisierung von Produkten eine Schwerpunktverschiebung von Sorgfaltspflichten in der
physischen Konstruktion und Fabrikation hin zu umfassender Produktbeobachtung als
nachgelagerter Verkehrssicherungspflicht einhergehen.?®

Hinsichtlich der Produktbeobachtung gilt es insbesondere, die softwaregesteuerten Geréte
und Anwendungen — gerade auch in der Kombination mit anderen Geraten, mit denen eine
digitale Interaktion erfolgt — in der Praxis zu verfolgen. Allein ein , passives” Beschwerde-
management wird im Hinblick auf in vieler Weise automatisiert ablaufende Vorgédnge den
Anforderungen kaum mehr gerecht werden kénnen.?®® Im Hinblick auf die Analyse von Fehl-
funktionen muss ein ,,Produktgedachtnis” gefordert werden,?®” aus welchem sich nicht nur
die wesentlichen Geratevorginge im Bedarfsfall entnehmen lassen,’®® sondern neben wel-
chem auch aktiv Fehlermeldungen automatisch an den ,Hersteller” ibermittelt und im

281
282
283
284
285
286
287
288

Siehe schon Lehmann, NJW 1992, 1721 (1723).

Vgl. Jénich/Schrader/Reck, NZV 2015, 313 (317).

Vgl. Brdutigam/Klindt, NJW 2015, 1137 (1141).

So bereits Lehmann, NJW 1992, 1721 (1725).

Vgl. auch Spindler in Hilgendorf: Robotik im Kontext von Recht und Moral, S. 63 (73).
Ebenso Jdnich/Schrader/Reck, NZV 2015, 313 (318).

Vgl. hierzu Kréner in Vieweg/Gerh&user: Digitale Daten in Geraten und Systemen, S. 183.
Vgl. auch Hanisch in Hilgendorf: Robotik im Kontext von Recht und Moral, S. 27 (38).
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Rahmen eines kontinuierlichen Verbesserungsprozesses ausgewertet werden.?®® Damit ist
auch das Product-Lifecycle-Management angesprochen, auf welches unten unter 5. noch
eingegangen wird.

Ganzlich unentbehrlich wird eine solche Uberwachung in der , intelligenten Fabrik” sein, um
Fabrikationsfehler einerseits zu verhindern und andererseits produktgenau eingrenzen zu
kénnen.

All dies ist offen fiir eine dynamische Entwicklung unter dem Aspekt der Verkehrssiche-
rungspflicht, wobei allerdings Standardisierungen (hierzu Teil 8), vermutlich noch mehr als
heute, erhebliche Indizwirkung auch fiir die Einhaltung der erforderlichen Sorgfaltspflichten
zukommen wird, so dass die groRte Einflussmoglichkeit weniger im Bereich der Gesetzge-
bung zu suchen ist, als auf der Ebene der Standardisierungsorganisationen, in die die In-
dustrie selbst seit jeher eingebunden ist.

Auswirkungen der digitalisierten Wirtschaft auf den MaRstab , aktueller Stand von Wis-
senschaft und Technik”

Der rasante Fortschritt im digitalen Bereich stellt hohe Anforderungen daran, mit dem ,ak-
tuellen Stand von Wissenschaft und Technik” Schritt zu halten. Denn auch wenn der BGH
nicht verlangt, jederzeit die technische denkbar beste Sicherheit zu bieten, sondern die
Umsetzung von (iberlegenen Alternativen erst dann verlangt, wenn nach dem Fachwissen
der einschlagigen Fachkreise praktisch einsatzfahige Losungen zur Verfligung stehen, so be-
tont er doch ausdriicklich, dass Brancheniiblichkeit dabei keine Rolle spielt, da der in der
Branche praktizierte Stand der Sicherheit hinter dem technisch Méglichen und damit hinter
dem rechtlich Gebotenen zuriickbleiben kann.

Dieser Standard ist in einer von kontinuierlicher Fortentwicklung gepragten Softwareland-
schaft, bei der oft ein Update das nachste , jagt”, aber nur noch schwer zu fassen. Zugleich
ist darauf hinzuweisen, dass dies nicht zu einer stetigen Nachbesserungs- und Nachliefe-

f,**° wahrend aber den Betreiber durchaus

rungspflicht der Softwarehersteller fithren dar
die Pflicht trifft, die Sicherheitsvorkehrungen stets an neue Erkenntnisse anzupassen®* —

worin er wiederum von den Herstellern abhangig ist.

Die Rechtsprechung verlangt dabei nicht, dass Sicherheitskonzepte umzusetzen sind, die
nur ,,auf dem Reilbrett existieren“ oder noch in der Erprobung befindlich sind. Fir diesen
MaRstab pragend konnen im Ubrigen auch — soweit bereits vorhanden — o&ffentlich-
rechtlich statuierte Sicherheitsanforderungen fiir das Inverkehrbringen von Produkten ei-
nerseits sowie technische Normen und Standardisierungen als (in die Betrachtung einzube-
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ziehende) Mindestanforderungen andererseits relevant werden.” Es ist daher aus prakti-
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Vgl. auch Hartmann, DAR 2015, 122 (124).

Vgl. Spindler, MMR 2008, 7 (12).

Vgl. Spindler in Hilgendorf: Robotik im Kontext von Recht und Moral, S. 63 (71).

Vgl. auch Spindler in Hilgendorf: Robotik im Kontext von Recht und Moral, S. 63 (70).
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scher Sicht, wie vorstehend schon erwahnt, damit zu rechnen, dass versucht wird, durch
Standardisierungen eine besser zu fassende Ordnung herzustellen, so dass der Stand von
Wissenschaft und Technik vor allem in den dafiir zustandigen Gremien zu diskutieren sein
wird.

Auswirkungen der digitalisierten Wirtschaft auf das Konzept der vorhersehbaren Fehlan-
wendung

Im Rahmen der wie vorstehend erldutert zu verstehenden konstruktiven Sicherheit nach
Stand von Wissenschaft und Technik ist fiir die Industrie im Ubrigen nicht nur die bestim-
mungsgemaRe Verwendung, sondern auch eine umfassendere Form des Verwendungsein-
satzes in Erwagung zu ziehen: Das ProdHaftG rekurriert hierzu in § 3 Abs. 1 Buchst. b auf
den ,,Gebrauch, mit dem billigerweise gerechnet werden kann“. Zu § 823 Abs. 1 BGB spricht
die Rechtsprechung von verniinftigerweise vorhersehbarer Fehlanwendung.

Dass der Hersteller jedenfalls bei standardisierter Software und fehlendem unmittelbarem
Kontakt mit dem Nutzer nicht in der Lage ist, die Risiken zu kalkulieren und sein Verhalten
darauf einzustellen, mag tiber das Kriterium der Vorhersehbarkeit korrigiert werden kénnen,
kann aber nicht dazu fiihren, jegliche Haftung von vornherein abzulehnen.?*

In der digitalisierten Wirtschaft wird eine solche mogliche Fehlanwendung zudem aber
nicht mehr nur durch den menschlichen Geist beeinflusst, sondern auch durch eigenstandig
situationsangepasst (inter)agierende Maschinen — ein diesen unterlaufender Fehler muss
nicht zugleich einen Konstruktionsfehler der Software bedeuten. Da hier die ,Vernunft” als
verantwortungsbegrenzendes Kriterium versagt, verbleibt nur, die Abgrenzung nach Risiko-
spharen vorzunehmen, will man nicht den Schritt zur reinen Gefahrdungshaftung gehen
(siehe naher hierzu unter 3.d)).

Produktsicherheit und IT-Sicherheit — Produktfehler durch Cyber-Angriffe im Produkti-
onsprozess und durch unzureichende IT-Sicherheit am Produkt selbst

Ein sensibler Punkt bei der Produkthaftung im Rahmen von Softwareprodukten ist die Haf-
tung fir das Einwirken von Dritten. Grundséatzlich endet die Verantwortlichkeit des Herstel-
lers dort, wo ein Dritter vorsatzlich und rechtswidrig missbrauchlich eingreift und es
dadurch zum Schaden kommt. Eine Ausnahme besteht nur dann, wenn es ein Merkmal des
Produktes ist, gegen derartige Eingriffe gesichert zu sein. Nur in diesen Féllen, in denen der
Schutz gegen Sicherheitsliicken der berechtigten Sicherheitserwartung der Produktnutzer
entspricht, und in denen der Hersteller zudem die Sicherheitsliicke nach dem Stand von
Wissenschaft und Technik hétte voraussehen missen, kann er selbst in die Verantwortung

294

genommen werden.””" Hinsichtlich der Allgegenwartigkeit von nicht zielgerichtet gesteuer-

293

Vgl. Spindler, MMR 2008, 7 (12).

% |nsofern zu pauschal Droste, CCZ 2015, 105 (107); vgl. Spindler, NJW 2004, 3145 (3146); grundlegend zur

Haftung fir die Wirkungslosigkeit von Sicherungsmitteln siehe BGH Urt. v. 17.03.1981 — VI ZR 191/79,
BGHZ 80, 186 — Derosal und Urt. v. 17.03.1981 — VI ZR 286/78, BGHZ 80, 199 — Benomyl sowie aus der
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ten Computerviren, -wirmern und Trojanern ist daher eine intensive Beobachtung der
h.295

Software unerlasslic
Eine Legaldefinition des Begriffs IT-Sicherheit findet sich in § 2 Abs. 2 BSIG. Demnach be-
deutet Sicherheit in der Informationstechnik die Einhaltung bestimmter Sicherheitsstan-
dards, die die Verfiigbarkeit, Unversehrtheit oder Vertraulichkeit von Informationen betref-
fen, durch Sicherheitsvorkehrungen in informationstechnischen Systemen, Komponenten
oder Prozessen oder bei der Anwendung von informationstechnischen Systemen, Kompo-
nenten oder Prozessen. Fir die erforderliche Sabotagefestigkeit — also Resilienz — von Pro-
dukten sind vor allem die Verfiigbarkeit und Unversehrtheit der Systeme von Bedeutung.>*®
Die Anforderungen daran wachsen mit der Bedeutung des Systems fiir Wirtschaft und Ver-
sorgung.

Da in einer Industrie 4.0 nach wie vor Produkte hergestellt werden, muss ein Angriff im
Produktionsprozess nicht nur diesen beeintrachtigen, sondern er kann sich zum Beispiel
auch erst im gefertigten Produkt als Produktmangel offenbaren. Die sichere Bedienbarkeit
und Funktionsweise von Big-Data-Anwendungen gehort zudem zu den berechtigten Ver-
brauchererwartungen. Derartige Anwendungen missen daher eine genligende Absicherung
vor Cyber-Schadigungen durch Dritte enthalten, wenn und soweit durch derartige Eingriffe
produkthaftungsrechtlich relevante Schadigungen (z. B. anderer Verkehrsteilnehmer) her-

vorgerufen werden kénnen.”’

Die Risiken reichen hier von der Ausspahung der Nutzerda-
ten bis hin zur Produkterpressung.’®® Die IT-Sicherheit und die Produktsicherheit sind daher

zu einem gemeinsamen Schutzkonzept zu entwickeln.”*
Risikoverteilung/Zurechnung

Kernpunkt der Haftungsproblematik ist die haftungsrechtliche Risikoverteilung und Zurech-
nung, d. h. die Frage, wem welche Gefahrabwendungspflichten abverlangt werden und
wem verbleibende Restrisiken zugewiesen werden.

Abgrenzung von Verantwortungsbereichen in der Produktions- und Lieferkette (z.B. in der
Produktionskette Zulieferer, Hersteller, Dienstleister, Endnutzer) im Zusammenhang mit
neuen Technologien

In der Produktions- und Lieferkette werden sich bei digitaler Vernetzung einzelne Bearbei-
tungsschritte oftmals nicht mehr eindeutig voneinander abgrenzen lassen. Durch die Tech-
nik des 3D-Drucks lassen sich sogar schon jetzt Produktionsschritte bis zum Endnutzer hin
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»analogen” Welt Urt. v. 19.12.1989 — VI ZR 182/89, NJW 1990, 1236 (1237) zur Pflicht des Eigentimers
und Vermieters eines Mehrfamilienhauses, Abdeckroste eines Lichtschachtes gegen unbefugtes Abhe-
ben zu sichern, wenn der Schacht sich {iber die volle Breite des Hauseingangs erstreckt.

Ebenso Droste, CCZ 2015, 105 (108); Spindler, NJW 2004, 3145 (3147).

Brdutigam/Klindt, NJW 2015, 1137 (1241).

Hartmann, DAR 2015, 122 (123).

Siehe den Verweis auf die Dissertation von Moseschus bei Bréutigam/Klindt, NJW 2015, 1137 (1142).
Vgl. auch Brdutigam/Klindt, NJW 2015, 1137 (1240).
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verlagern. Die softwaregesteuerte Koordinierung bildet hier dann das verbindende Element,
aus dem ersichtlich wird, dass neben der reinen Produktverantwortlichkeit auch eine tber-
geordnete Steuerungsverantwortlichkeit desjenigen, der die Verantwortung fiir die Imple-
mentierung der Steuerungslogik tragt, bei neuen Technologien mehr und mehr zum Tragen
kommt.

Daneben lasst sich auch der Grundgedanke des § 278 BGB fruchtbar machen: Wenn man
Vorteile der menschlichen Arbeitsteilung zum Anlass nehmen kann, einer Person das Risiko
dieser Arbeitsteilung zuzuordnen, so lassen sich die Vorteile der technischen Arbeitsteilung

ebenfalls zuweisen.>®

Eine solche Haftungszuweisung ohne Exkulpationsmoglichkeit liefe
allerdings auf eine Gefahrdungshaftung hinaus, die zum einen gesetzlicher Verankerung
bedirfte und fir die zum anderen in solcher Aligemeinheit kein Bediirfnis besteht, da sich
auch auf der Grundlage verschuldensbasierter Haftung mit Beweiserleichterungen bzw.
Beweislastumkehr fiir den Geschadigten eine adiquate Risikoverteilung erreichen lasst,**
was nicht bedeutet, dass in einzelnen Bereichen eine gesetzliche Zuordnung erforderlich

scheinen kann.*® Insoweit ist noch vieles im Fluss.

Abgrenzung von Verursachungs- und Verantwortungsbereichen zwischen Hersteller und
Benutzer der innovativen Technologie, z. B. bei autonomem Fahren, Big Data Analysen,
Smart Watch

Einerseits erwartet der Mensch von der Maschine Perfektion — andererseits muss er aus
dem tiglichen Umgang wissen, dass diese Erwartungshaltung kaum begriindet ist.**® Es
bleibt daher vom Grundsatz her dabei, dass die eigene Vorsicht ein wesentlicher Teil von
Schadenspravention ist. Dieser Ansatz kann aber dann nicht verfangen, wenn es gerade da-
rum geht, dass Maschinen autonom handeln, eigenstandig Ergebnisse liefern, die der
Mensch nachzuvollziehen Gberhaupt nicht in der Lage ist, oder wenn sie den Menschen
selbst auf Gefahren hinweisen sollen, die er selbst nicht erkennen kann.

Es geht um eine immer tiefere Integration der Automaten und Roboter in unsere Gesell-
schaft. ,Big Data” steht sinnbildlich fir die Vernetzung scheinbar ungeordneter, heteroge-
ner Datenmengen Uber alle Ebenen hinweg. Eine sinnvolle Abgrenzung von Verantwor-
tungsbereichen kann daher nicht mehr allein dariiber erfolgen, wem eine Schadenspraven-
tion und -abwehr moglich war, sondern muss auf einer Risiko-Nutzen-Abwagung basieren,
die dem Produkthaftungsrecht bereits jetzt nicht fremd ist: ein Produkt darf auch mit Rest-
risiken in Verkehr gebracht werden, wenn der zu erwartende Nutzen diese Risiken Uber-
wiegt. In diesem Moment wird die Risikotragung dem Benutzer und auch ggf. dem ,inno-
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Vgl. Hanisch in Hilgendorf, Robotik im Kontext von Recht und Moral, S. 27 (39).
Vgl. dazu auch Hanisch a. a. 0., S. 40 in kritischer Betrachtung des Vorschlags der Tilburg Group fir eine
Unternehmenshaftung im Hinblick auf Automation in Art. 4:202 ihrer ,,Grundsdtze eines Europaischen
Deliktsrechts” (siehe www.egtl.org).

Kritisch zur von Medicus, Schuldrecht I, 20. Aufl. 2004 Rn. 339 vorgeschlagenen Beweislastlésung Ha-
nisch a. a. 0., S. 46.

Hanisch a. a. 0., S. 58.
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cent bystander” tberbiirdet. Geklart werden muss dabei letztlich die Verteilung der sicher-
heitsnotwendigen Anforderungen auf bestimmte Risikospharen, namlich auf diejenigen, die
die Risiken am effizientesten beherrschen kénnen (,,cheapest cost avoider”).3*
Haftungsrechtliche Verantwortung bei Weiterentwicklung des Produktes nach Inverkehr-
bringen, insbesondere bei maschinellem Lernen

Das Verschuldensprinzip basiert auf dem Konzept der Willensfreiheit. Fiir durch Software
eigenstandig nach einem bestimmen Algorithmus ermittelte und ausgefiihrte Handlungen,
scheidet dieses von vornherein aus.>®

Es kann bei maschinellem Lernen bzw. bei maschinell induzierten Handlungen daher zu
Uberlegen sein, ob man das Zurechnungsmodell Gibertragen kann und dabei gleichwohl den
Bezug zum Menschen behilt.

Bedeutsam ist dabei, dass selbst beim sog. ,maschinellen Lernen“ der Roboter eine ,de-
terministische Maschine” bleibt — es besteht eine Vorfestlegung des Verhaltens, auch wenn
diese nicht bedeuten muss, dass das maschinelle Verhalten im Sinne einer sicheren Vorher-

3% Eine Zurechenbarkeit liegt dann streng genommen nur beim

sage prognostizierbar ist.
friiheren Programmierer vor, der aber die Entscheidungsalternativen Gberhaupt nicht in je-
der Einzelheit durchdenken konnte.*®” Jedoch miissen auch konstruktionsseitig Vorberei-
tungen getroffen werden, um systemimmanente Sicherheitsrisiken im Rahmen des objektiv

308

Gebotenen und Zumutbaren zu vermeiden.” Im dennoch erfolgenden Schadensfall liegt

dann zwar durchaus ein , Fehlverhalten” nicht aber per se ein ,Konstruktionsfehler” vor.

Letztlich Iasst sich dies nur Uber die Definition von Risikospharen |6sen. Hinter der Maschi-
ne steht eine menschliche Einheit von Entwickler, Hersteller, Betreiber etc.. Es erscheint
angemessen, dieser Einheit als , Geflecht von Mitverursachern” das Risiko des Fehlverhal-

39 0b hierfir das Konzept der Gesamt-

tens in Form der Garantenhaftung zuzurechnen.
schuld ausreicht oder eine etwas abgednderte Konstruktion sinnvoll ist,™° bedarf einer ein-
gehenderen Betrachtung. Die Entwicklung spezieller Haftungsregelungen durch den Ge-
setzgeber erscheint insoweit aus Griinden der Rechtssicherheit wiinschenswert. Dabei wird
in den Blick zu nehmen sein, wie groR das Interesse der Allgemeinheit an der Entwicklung
und dem Einsatz der digitalen Technik ist und wie weit dieser Nutzen auch wirtschaftlich
streut oder zu besonderem unternehmerischem Gewinn der hinter der Maschine stehen-

den Personen fiihrt.**!
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Spindler, MMR 2008, 7 (8).

S. dazu auch Hanisch a. a. 0., S. 29.

Schuhr in Hilgendorf: Robotik im Kontext von Recht und Moral, S. 13 (17).
Kritisch daher auch Hanisch a. a. O., S. 34.

Hartmann, DAR 2015, 122 (123); Geissl, BB-Sonderausgabe/RWW 2013, 20 (25).
Schuhr a. a. 0., S. 21; fur einen Haftungsverbund auch Hanisch a. a. O., S. 57.
Dafiir Schuhr a. a. 0., S. 22.

Schuhra. a. 0., S. 24.

Stand November 2015 Seite 90/223



Verschuldenshaftung oder Gefahrdungshaftung — Eignung des Verschuldensprinzips in der
deutschen deliktsrechtlichen Produzentenhaftung fiir neue Risiken der digitalisierten
Wirtschaft, auch im internationalen Vergleich

Als weitgehendes ausldndisches Beispiel kann Frankreich herangezogen werden, wo die de-
klaratorische Zurechnungsnorm des Art. 1384 Abs. 1 Code Civil*** durch die Rechtsprechung
in eine Gefahrdungshaftung fir Sachen umgewandelt worden ist, wonach allein entschei-
dend die Verantwortung flir eine Sache und eine aktive Rolle des Systems ist anstatt dessen
Gefahrlichkeit (,Gardien-Haftung®).>®

Dies stellt eine sehr weitgehende Gefdahrdungshaftung dar, die im deutschen Recht nicht
durch bloRRe richterliche Rechtsfortbildung erreicht werden kénnte und zudem einen

Fremdkorper darstellen wirde. 3™

Bei einer Zurechnung wie im vorstehenden Abschnitt
dargelegt bleibt es jedem Einzelnen unbenommen, in der Haftungseinheit darzulegen, dass
ihm die Erfullung der Anforderungen tatsachlich unmoglich war. Ansonsten werden ein zu-
rechenbares Verhalten und entsprechend auch zumindest die Fahrlassigkeit des VerstoRes
vermutet und dem Geschadigten wird erspart, sich mit den technischen Zusammenhangen
und den Verhéltnissen der hinter der Maschine stehenden Personen untereinander ausei-
nanderzusetzen.’® Allein in dem Falle, dass diese Exkulpation umfassend gelingt, wird es
nach dem Konzept des deutschen Haftungsrechts als angemessen erachtet, das Risiko dem
Geschadigten zu Uberbiirden. Fiir eine grundsatzliche Einflihrung einer strikten Gefahr-

dungshaftung besteht demnach weder Anlass noch Bediirfnis.*'®

Einen Ausnahmefall mag man annehmen, wenn durch den Betrieb einer intelligenten Fabrik
ein Personenschaden ohne jedweden aufklarbaren Verursachungspfad entsteht. Fiir diesen
(technologisch zukiinftigen) Ausnahmefall ist an eine Erweiterung des § 3 HaftPflG zu einer
Betreiberhaftung flir automatisierte Betriebsmittel zu denken.

Spezielle Herausforderungen durch ,Smart Products” (Wearable computing/intelligent
fashion) — neue Produktrisiken durch neue Funktionen, insbesondere bei Erfassung und
Auswertung von Korperfunktionen

Zunehmend bietet die Kombination mobiler Endgerdte mit entsprechenden Software-
Entwicklungen, hauptsachlich Apps, dem einzelnen Nutzer verschiedenste Mdglichkeiten,
bestimmte Kérperparameter zu erfassen und auszuwerten. Dazu zahlt z. B. die Erfassung
von am Tag getatigten Schritten, Pulsmessung oder auch die Erfassung von Erndhrungsge-
wohnheiten. Neben Fragen der Produktregulierung stellen sich hierdurch auch neue pro-

»Man ist nicht allein fiir den durch seine eigene Handlung, sondern auch fiir den durch andere, fir wel-
che man einstehen muss, oder durch Sachen, die man in seiner Verwahrung hat, verursachten Schaden
verantwortlich.”
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Siehe ndher dazu bei Hanisch a. a. 0., S. 36.

Ahnlich Gruber in Hilgendorf/Giinther: Robotik und Gesetzgebung, S. 123 (147).
Schuhra.a. 0., S. 21.

Kritisch zu einer umfassenden Gefahrdungshaftung auch Hanisch a. a. 0., S. 36, 55; tendenziell anders

Spindler ebd., S. 63 (80).
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dukthaftungsrechtliche Herausforderungen, die auf ihre Losbarkeit mit der existierenden
Rechtsprechung zum Produkthaftungsrecht tGberpriift werden missen. Neue Produktrisiken
koénnen sich vor allem ergeben, wenn der Benutzer aufgrund der Erfassung und Auswertung
der Daten Entscheidungen trifft oder sich auf von dem Produkt vorgegebene Handlungs-
empfehlungen verldsst, die dann zu Schadensfidllen fiihren. Da hierbei im Moment vor al-
lem Produkte und Funktionen im Bereich Lifestyle und Gesundheit im Vormarsch sind, wer-
den diese Fragen in Teil 17 ausfiihrlicher behandelt.

a) Automatisierte Haushaltsgerdte und Fernauslosung von automatisierten Vorgangen im
Haushalt

Technische Fehler sind heute in der Softwareentwicklung ein gangiges Problem, welches
sich in der regelmaRigen Veroffentlichung von Beta-Programmversionen widerspiegelt. Sol-
len Menschen jedoch mit intelligenten Objekten und sogar Umgebungen interagieren und

317 Exten-

sich auf diese verlassen, darf sich eine solche ,,Beta-Mentalitat” nicht fortpflanzen.
siven Testphasen und Qualitatsstandards kommt in diesem Bereich daher besondere Be-

deutung zu.

Ferner ist zu bericksichtigen, dass Technik ihre Grenzen hat; Algorithmen eben doch nicht
immer die richtige Entscheidungsgrundlage liefern oder die Entscheidungsvorlagen von
Menschen falsch interpretiert werden.

Auch die Funktionslosigkeit eines ,Smart-Home“-Produktes kann kritisch werden, wenn es
der Uberwachung des Hauses oder von alleinlebenden Senioren dient. Zusitzliche Gefahren
kénnen insoweit auch daraus resultieren, dass die erforderliche Netzverfligbarkeit nicht
gewahrleistet ist und entweder Gefahrenmeldungen den Nutzer nicht erreichen oder aber
relevante Steuerimpulse nicht versendet werden kdénnen.

b) Die App als Produkt

Sog. ,,mobileHealth“-Dienste bergen besondere Fehlerquellen, die auf fehlerhaften Algo-
rithmen, unzulanglichen Parametern oder defekten Endgerdten beruhen kdnnen. Beispiel-
haft ist eine App, die versprach, das Hautkrebsrisiko privater Nutzer durch eine Bilderken-
nungssoftware zu ermitteln und falschlicherweise 30 % der gefahrlichen Melanome als
harmlos qualifizierte.*'® Bekannt ist auch der Riickruf einer App, die hinsichtlich der Aktivi-

319

tat verschiedener Entziindungskrankheiten unrichtige Werte errechnete.’” Eingehender zu

gesundheitsbezogenen Fragestellungen siehe in Teil 17.

3 Vgl. TAUCIS — Technikfolgenabschatzung: Ubiquitares Computing und Informationelle Selbstbestimmung

Studie im Auftrag des Bundesministeriums fiir Bildung und Forschung, 2006, S. 166.

% Beispiel bei Riibsamen, MedR 2015, 485 (489).

¥ sicherheitshinweis des BfArM fiir die iPhone/Android-Applikation ,Pfizer Rheumatology Calculator” vom
2.11.2011, Referenznummer 4757/11.
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Eine weitere besondere Herausforderung ergibt sich aus der Nutzung von Apps und ande-
ren Softwareerganzungen bei Autos. Dies kénnen Funktionen zur Navigation des Autos aber
auch bloRe Unterhaltungsprogramme wie Mediatheken von Fernsehsendern oder Apps von
sozialen Netzwerken sein. Die Apps werden in aller Regel von Drittanbietern bereitgestellt.
Probleme und Sicherheitsliicken bei Software kénnen hier weitreichende Folgen haben,
wenn das Fahrsicherheitssystem von den Zusatzfunktionalitdten nicht unabhéangig ist und

einzelne Apps oder die Kombination aus Apps zu einem Absturz des Systems fiihrt.>*°

Auswirkung von Product-Lifecycle-Management-Lésungen auf die Produkthaftung

Das Produktlebenszyklusmanagement (PLM) ist ein Konzept zur nahtlosen Integration samt-
licher Informationen, die im Verlauf des Lebenszyklus eines Produktes anfallen. Das Kon-
zept beruht auf abgestimmten Methoden, Prozessen und Organisationsstrukturen und be-
dient sich tblicherweise IT-Systemen fiir die Aufzeichnung und Verwaltung der Daten.

Der Einsatz von RFID-gestlitztem PLM kann helfen, Millionenschaden abzuwenden.**! Dabei
halten die beteiligten IT-Systeme die relevanten Produktdaten wie Einzelteile oder Chargen
fest. Anhand der auf dem Tag gespeicherten Informationen ist jedes einzelne Produkt oder
jede Charge eindeutig nachvollziehbar.

PLM-L6sungen ermoglichen daher erst, die zunehmenden Anforderungen an die Produkt-
beobachtungspflichten sinnvoll zu erfiillen und stellen ein wesentliches Instrument der Haf-
tungssteuerung und -begrenzung dar.

Die Nichtspeicherung von Funktionsdaten als Produkthaftungsfall

Bei digitalen Funktionsdaten ist zu unterscheiden zwischen Diagnosedaten — sie dienen aus-
schlieRlich der Wartung und Weiterentwicklung —, punktuellen Daten — diese werden ereig-
nisbedingt in den Steuergerdten gespeichert und ihnen wird im Rahmen der Produktbe-
obachtung, wie dargelegt, eine besondere Bedeutung zukommen.

Daneben kommt die Speicherung von Unfalldaten in Betracht, die der umfassenden Rekon-
struktion eines Unfallgeschehens dienen. Werden hierfiir trotz entsprechender ,Black
Box“ nicht genligend Daten gespeichert, kann sich durchaus die Frage stellen, wie ein Her-
steller haften soll, wenn sein Automat die entsprechenden Funktionsdaten nicht gespei-
chert hat und damit ein Entlastungsbeweis nicht nur fiir den Hersteller selbst, sondern auch
fur den Betreiber/Nutzer — z. B. beim autonomen Fahren — selbst nicht moglich ist und er

322

deshalb einen Haftungsschaden hat.>*” Da es insoweit an einer Verletzung eines absolut ge-
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Droste, CCZ 2015, 105 (109).
Vgl. Erkayhan, RFID-to-PLM, 2008, S. 8.
Vgl. Salje in Vieweg/Gerh&user: Digitale Daten in Geraten und Systemen, S. 221 (232).
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schitzten Rechts mangelt, steht dafiir aber de lege lata keine Haftungsgrundlage zur Verfi-
323
gung.

Nichts desto weniger ist aber nicht nur fir Automobilhersteller der
cher” ein wichtiges Thema, welches allen datenschutzrechtlichen Bedenken zum Trotz auf
langere Sicht nur an Relevanz gewinnen kann.***

lll. Versicherungen

Ein wichtiger Bestandteil eines wirksamen Risikomanagements ist die angemessene Absi-
cherung aus der Unternehmenstatigkeit resultierender Risiken durch Versicherungsschutz.
Die zunehmende Digitalisierung und die Vernetzung aller an der Wertschopfung beteiligten
Instanzen fiihren fiir die versicherungsnehmende Industrie zu einer Veranderung beste-
hender und zum Entstehen neuer Risiken, denen neben praventiven MaRnahmen, bei-
spielsweise auf dem Gebiet der IT-Sicherheit, auch durch die Anpassung des durch die Un-
ternehmen unterhaltenen Versicherungsschutzes zu begegnen ist. Insoweit stellen sich in
erster Linie Herausforderungen bei der (Fort-)Entwicklung bestehender und neuer Versi-
cherungslosungen, die auf privatautonomer Ebene durch die Unternehmen und die Versi-
cherungswirtschaft erfolgen kann. Hingegen ist kein grundlegender Reformbedarf auf legis-
lativer Ebene zu erkennen.

1. Versicherungsbedarf infolge veranderter Risikosituation

Der Versicherungsbedarf der Unternehmen erfordert aufgrund einer veranderten Risikosi-
tuation der Industrie 4.0 neue Losungen. Dies betrifft vor allem zwei Felder: Wie vorste-
hend aufgezeigt, ergeben sich aus der Digitalisierung und Vernetzung der Wirtschaft zu-
nachst neue und gednderte Produkthaftungsrisiken. Dariiber hinaus entstehen aus der Ver-
netzung der Produktionsanlagen neue sog. Cyber-Risiken, die ein immenses Bedrohungspo-
tential fur die Unternehmen darstellen kénnen. Diese Cyber-Risiken reichen von Datenver-
lusten und Datenschutzverletzungen Uber Industriespionage und Erpressung bis hin zu Be-
triebsunterbrechungen. Sie resultieren aus unterschiedlichen sog. Cyber-Angriffen, wie bei-
spielsweise Schadprogrammen, Botnetzen, Denial-of-Service-Angriffen, Advanced Persis-
tent Threats, durch unterschiedliche Angreifer, wie Cyber-Kriminelle, Nachrichtendienste,
sog. Hacktivisten, aber auch Innentiter.>” Zahlreiche Schadensfille weltweit haben das er-
hebliche Schadenpotential fiir die Industrie aufgezeigt. Als bekannte Cyber-Angriffe sind
etwa der gezielte Angriff auf Produktionsanlagen- und -netze deutscher Unternehmen
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durch die sog. Dragonfly-Gruppe im Jahr 2014°” oder der Hackerangriff gegen Sony, der zu

32 vgl. Salje a. a. 0., S. 233.

324 Vgl. zum Unfalldatenspeicher bereits Schmidt-Cotta, ZRP 2000, 518 und Brenner/Schmidt-Cotta, SVR
2008, 41 sowie Weber in Vieweg/Gerhauser: Digitale Daten in Geraten und Systemen, S. 83.

Vgl. zur Gefahrdungslage ausfihrlich: Bundesamt fiir Sicherheit in der Informationstechnik (BSl), Die La-
ge der IT-Sicherheit in Deutschland 2014, S. 10 ff. (https://www.bsi.bund.de/DE/Publikationen/Lage
berichte/bsi-lageberichte.html).

Bundesamt fiir Sicherheit in der Informationstechnik (BSI), Die Lage der IT-Sicherheit in Deutschland
2014, S. 32 (https://www.bsi.bund.de/DE/Publikationen/Lageberichte/bsi-lageberichte.html).
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einem Schaden von bis zu 500 Mio. US-Dollar gefiihrt haben soll,**” zu nennen. Zudem be-
legen zahlreiche Studien die Aktualitat und Dimension von Cyber-Risiken. So zeigt bei-
spielsweise eine Studie des Bitkom e.V., dass im Durchschnitt jedes zweite Unternehmen in
den vergangen zwei Jahren durch Datendiebstahl, Spionage oder Sabotage betroffen war,
dies nahezu alle Branchen, insbesondere Automobilbau, Chemie und Pharma sowie Finanz-
dienstleister, betrifft und sich die verursachten Schaden auf rund 51 Mrd. Euro im Jahr be-

328 ) aut Allianz Risk Barometer 2015 zihlen Unternehmen in Deutschland und

laufen sollen.
weltweit Risiken aufgrund von Betriebs- und Lieferkettenunterbrechung, insbesondere in-
folge von Cyber-Angriffen, sowie Risiken aufgrund von Cyberkriminalitat, IT-Ausfallen, Spio-

nage und Datenmissbrauch mittlerweile zu den groRten Geschéftsrisiken.*”
Innovationsbedarf durch angepasste und neue Versicherungsprodukte

Der veranderten Risikosituation der Unternehmen ist in erster Linie durch die Anpassung
bestehender und die Entwicklung neuer Versicherungslosungen Rechnung zu tragen. Im
Vordergrund dirften insoweit die Produkthaftpflichtversicherung sowie die zunehmend
auch in Deutschland angebotenen sog. Cyber-Versicherungen stehen.

Produktlbergreifend ist zu prognostizieren, dass die passgenaue Absicherung durch Versi-
cherungsschutz vermehrt individualisierte Losungen erfordern wird. Dies betrifft nicht nur
die Bedingungs-, sondern auch die Pramienseite. Aktuell diskutiert werden beispielsweise
individuelle Tarifmodelle in der Kfz-Haftpflichtversicherung auf der Grundlage sog. Telema-
tik-Tarife, bei denen der Versicherer von der Fahrzeugelektronik erhobene Daten, bei-
spielsweise zur Fahrweise, auswertet und abhangig von der Risikobewertung des Verhal-
tens des Versicherungsnehmers die Versicherungspramien festsetzt. Denkbar ist, dass sol-
che Modelle auch auf andere Versicherungssparten ausgeweitet und/oder Daten nicht nur
zur Tarifierung, sondern auch fiir andere Zwecke, etwa der Priifung von Schadensfillen, ge-
nutzt werden. In rechtlicher Hinsicht stellen sich dabei zahlreiche Fragen zur versicherungs-
rechtlichen wie auch datenschutzrechtlichen Zuldssigkeit der Datenerhebung, -verarbeitung

und -nutzung, die bislang weitgehend ungeklart sind.**°

Produkthaftpflichtversicherung

Im Zuge der Digitalisierung und Vernetzung der Wertschopfungsketten dirfte ein risiko-
adaquater Versicherungsschutz durch Produkthaftpflichtversicherungen fiir die Unterneh-
men noch wichtiger werden. Zwei Themenfelder sind hervorzuheben: einerseits die Uber-
prifung und gegebenenfalls Anpassung der bislang unterhaltenen Produkthaftpflichtversi-
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Handelsblatt vom 20.12.2014 (http://www.handelsblatt.com/politik/international/nordkorea-hacker
angriff-kostet-sony-bis-zu-500-millionen-dollar/11147738.html).

% pressemitteilung des Bitkom e.V. vom 16.04.2015 (https://www.bitkom.org/Presse/Presseinformation/
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Pressemitteilung_5253.html).

Appendix zum Allianz Risk Barometer 2015, S. 5 (http://www.agcs.allianz.com/insights/white-papers-
and-case-studies/risk-barometer-2015/).

Vgl. Kienast/Kiihnl, NJW 2014, 3057; Klimke, r+s 2015, 217.
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cherungen an die verdnderte Risikosituation und andererseits die Absicherung neuer Pro-
dukthaftpflichtrisiken.

Durch die Vernetzung bislang vertikal getrennter Wertschopfungsprozesse in der Produkti-
ons- und Lieferkette kdnnen sich neue und verdnderte haftungsrechtliche Verantwortlich-
keiten ergeben. Dies kann zur Folge haben, dass beispielsweise bislang reine Zulieferer zu-
kiinftig starker in die Konstruktions- oder Fabrikationsverantwortung eingebunden werden
und sie neue Produktbeobachtungspflichten treffen, so dass sie in deutlich hdherem Malie
als bislang Haftpflichtrisiken fiir das mit weiteren Herstellern gemeinsam geschaffene Pro-
dukt ausgesetzt sind. Vor diesem Hintergrund ist zu prifen, inwieweit bislang vereinbarte
Versicherungssummen ausreichend oder anzupassen sind, was in der Konsequenz zu einer
hoheren Pramienbelastung der versicherungsnehmenden Wirtschaft fiihren kann. Zugleich
ist im Hinblick auf die typischerweise fiir die Produkthaftpflichtversicherung vereinbarten
Versicherungsbedingungen zu hinterfragen, ob durch neue Produktionsabldufe Deckungs-
licken entstehen. Beispielhaft sei der vielfach vereinbarte Deckungsschluss der sog. Erpro-
bungsklausel (vgl. Ziffer A3-8.26 der Musterbedingungen des Gesamtverbandes der Deut-
schen Versicherungswirtschaft e.V. (GDV) (Stand: 25.08.2014) fiir die Allgemeinen Versiche-
rungsbedingungen fiir die Betriebs- und Berufshaftpflichtversicherung (AVB BHV)) genannt.
Danach sind Anspriche aus Sachschdaden und sich daraus ergebender Vermdgensschaden
durch Erzeugnisse, deren Verwendung oder Wirkung im Hinblick auf den konkreten Ver-
wendungszweck nicht nach dem Stand der Technik oder in sonstiger Weise ausreichend er-
probt sind, vom Versicherungsschutz ausgeschlossen. Dieser bereits in der gegenwartigen
Schadenpraxis fiir die versicherungsnehmende Industrie haufig kritische Ausschlusstatbe-
stand kann im Zuge von durch Innovations- und Wettbewerbsdruck zukiinftig noch verkiirz-
ter Produktlebenszyklen weitere Relevanz gewinnen.

Daneben kdnnen neue Produkthaftpflichtrisiken etwa durch ,Smart Products” entstehen,
fir die Versicherungslosungen gegebenenfalls noch zu entwickeln sind. Hervorzuheben sind
in diesem Zusammenhang insbesondere die Anforderungen an neue Versicherungslosun-

31 penkbar er-

gen, die sich aus der Einflihrung autonomer Kraftfahrzeuge ergeben werden.
scheint, dass die Haftung der Kfz-Hersteller neben der etablierten Halter- und Fahrerhaf-
tung gemaR §§ 7, 18 StVG zukiinftig eine groRere Rolle spielen wird. Abhangig von der Aus-
gestaltung des Haftungsrechts sind zugleich neue Versicherungslésungen zu entwickeln.
Diskutiert werden etwa eine Beteiligung der Kfz-Hersteller an den Versicherungspramien
der Kfz-Haftpflichtversicherung im Gegenzug fiir eine partielle Haftungsbefreiung bis zu ei-
ner Produkthaftung der Kfz-Hersteller unabhéngig vom Vorliegen eines Produktfehlers,
die auf Versicherungsseite die Entwicklung neuer Produkthaftpflicht-Versicherungskon-

zepte und einen erheblich gesteigerten Versicherungsbedarf nach sich ziehen diirfte.
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Vgl. Schubert, PHi 2015, 46.
Schubert, PHi 2015, 46, 49 ff.
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b)

Cyber-Versicherungen

Seit etwa vier Jahren haben sich urspriinglich in den angloamerikanischen Versicherungs-
markten entwickelte Cyber-Versicherungen auch in Deutschland etabliert. Mittlerweile bie-
ten nach unserer Marktkenntnis geschatzt rund 20 Versicherer solche Deckungen mit Kapa-
zitdten zwischen 5 und 50 Mio. Euro an, wobei die Gesamtmarktkapazitat aktuell bei etwa
200 Mio. Euro liegen dirfte. Obwohl die Zahl der abgeschlossenen Versicherungen sich bis-
lang nach unseren Marktinformationen im niedrigen dreistelligen Bereich befindet, soll seit
dem Jahr 2014 nach Auskunft durch Versicherungsmakler ein erheblicher Anstieg des Inte-
resses seitens der Industrie festzustellen sein.

Teilweise kénnen Cyber-Risiken bereits durch bislang angebotene Versicherungen, wie Be-
triebshaftpflicht-, Sach- oder Vertrauensschadenversicherung abgedeckt werden. Die neu-
en Cyber-Versicherungen zeichnen sich demgegeniber durch eine weitgehende und spar-
tenunabhangige Risikoabsicherung aus. Cyber-Versicherungen sind durch drei Deckungs-
elemente gekennzeichnet: Haftpflichtversicherungsschutz, die Versicherung von Eigenscha-
den und von Assistance-Leistungen, etwa durch Kooperation mit IT-Dienstleistern, deren
Beratungsleistung die Versicherungsnehmer in Anspruch nehmen kénnen. Von besonderer
Bedeutung diirfte die Moglichkeit der Versicherung von Eigenschdden der Versicherungs-
nehmer sein. Hervorzuheben ist insoweit vor allem die durch Cyber-Versicherung erstmals
angebotene Deckung fir Betriebsunterbrechungsschaden, die nicht durch einen vorausge-
henden Sachschaden verursacht sind. Die bislang angebotenen Cyber-Versicherungen un-
terscheiden sich allerdings vielfach durch unterschiedliche Bedingungen und Terminologie,
was einen Produktvergleich flir die Versicherungsnehmer erschwert. Eine Orientierungshil-
fe sollen zukinftig Musterbedingungen, welche derzeit durch den Gesamtverband der
Deutschen Versicherungswirtschaft e.V. (GDV) entwickelt werden, bieten.**?

Wichtig wird bei der weiteren Produktentwicklung ein intensiver Dialog mit der versiche-
rungsnehmenden Wirtschaft sein, um einen hinreichenden Versicherungsschutz zu gewahr-
leisten. Besondere Herausforderungen werden sich bei der internationalen Risikoabde-
ckung durch internationale Versicherungsprogramme stellen, die auflerhalb der Europai-
schen Union und dem Europdischen Wirtschaftsraum den jeweils nationalstaatlichen versi-
cherungsaufsichtsrechtlichen Vorgaben entsprechen mussen.

Ein fur die Unternehmen an Bedeutung zunehmendes, nach gegenwartiger deutscher
Rechtslage aber wohl nicht versicherbares Risiko betrifft GeldbulRen, die gegen Unterneh-
men, beispielsweise bei DatenschutzverstofRen, verhdangt werden. So sieht etwa der Ent-
wurf einer Verordnung des Europdischen Parlaments und des Rates zum Schutz natdrlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
(Datenschutz-Grundverordnung) in Art. 79a GeldbuRen gegen Unternehmen von bis zu zwi-
schen 0,5 und 2 Prozent des gesamten weltweit erzielten Jahresumsatzes vor.®* Die Versi-

333
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GDV vom 17.06.2015 (http://www.gdv.de/2015/06/mehr-schutz-gegen-hacker/).
Vermerk des Rats der Européischen Union vom 15.06.2015, 9565/15.
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cherung von GeldbuRen soll nach im Schrifttum ganz Gberwiegend vertretener Auffassung
jedoch generell sittenwidrig und folglich gemal § 138 Abs. 1 BGB nichtig sein.’® Diese Auf-
fassung lasst sich hinterfragen. Denkbar erscheint beispielsweise, nach Schuldform — Vor-
satz oder Fahrldssigkeit — oder angelehnt an versicherungsrechtliche Grundsatze der Repra-

sentantenhaftung®®*

danach zu differenzieren, welche Personen im Unternehmen fiir das
ordnungswidrige Handeln verantwortlich sind. Insoweit ware aus Unternehmenssicht eine
Fortentwicklung der Rechtslage durch die Rechtsprechung oder de lege ferenda eine ge-

setzliche Regelung zur partiellen Versicherbarkeit von GeldbufSen wiinschenswert.
Kein gesetzlicher Reformbedarf

Die Entwicklung passender Versicherungslosungen durch versicherungsnehmende Wirt-
schaft und Versicherer erscheint grundsatzlich geeignet, den Unternehmen den benétigten
Versicherungsschutz zur Verfligung zu stellen. Vor diesem Hintergrund ist ein grundlegen-
der gesetzlicher Reformbedarf derzeit nicht zu erkennen. Den rechtlichen Rahmen fiir den
vertraglichen Versicherungsschutz bietet in erster Linie das Versicherungsvertragsgesetz.
Dieses sieht zwar insbesondere fiir Cyber-Versicherungen keine speziellen Vorgaben vor,
enthalt aber mit den fir alle Versicherungsvertrage geltenden Vorschriften in Teil 1 Kapi-
tel 1 sowie den besonderen Vorgaben fiir die Schadenversicherungen in Teil 1 Kapitel 2 Ab-
schnitt 1 einerseits eine hinreichende gesetzliche Grundlage und lasst andererseits Raum
fiir privatautonome, der neuen und sich weiter entwickelnden Risikosituation angepasste
Lésungen.

Angesichts des enormen Schadenpotentials von Cyber-Risiken kdnnte allerdings daran ge-
dacht werden, dass der Gesetzgeber Cyber-Risiken nicht nur, wie mit dem IT-
Sicherheitsgesetz®’ zunichst fur Betreiber sog. Kritischer Infrastrukturen zur Verbesserung
der IT-Sicherheit erfolgt, mit gesetzlich vorgeschriebenen praventiven MaRnahmen begeg-
net, sondern dariiber hinaus eine Versicherungspflicht zum Abschluss von Versicherungs-
vertragen festlegt, die bestimmte Cyber-Risiken absichern. Zu berticksichtigen ist jedoch,
dass die Einfihrung einer Pflichtversicherung als Berufsausiibungsregelung einen rechtfer-
tigungsbediirftigen Eingriff in Art. 12 Abs. 1 GG bedeutete. Da Cyber-Risiken Gberwiegend
wohl zu Eigenschaden der Unternehmen und, anders als etwa in der Kfz-Haftpflichtver-
sicherung, nicht zu Schaden Dritter fiihren diirften, Cyber-Risiken zudem zunachst durch
praventive MaRnahmen der IT-Sicherheit reduziert werden kénnen und schlieBlich derzeit
auch nicht zu erkennen ist, dass Industrie und Versicherer nicht zu hinreichenden vertragli-
chen Losungen kommen, ist weder ein Bedirfnis fir eine Pflichtversicherung zu erkennen
noch erscheint ein damit verbundener Grundrechtseingriff als erforderlich und verhaltnis-
maRig.
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Dreher, VersR 2015, 781 (792 f.); Fleischer, WM 2005, 909 (916); Gddtke in Bruck/Méller, VVG, 9. Aufl.,
Ziff. 5 AVB-AVG Rn. 115 f.; Hauger/Palzer, ZGR 2015, 33 (63); Hélters, AktG, 2. Aufl., § 93 Rn. 392.
Armbriister in Prolss/Martin, VVG, 29. Aufl., § 28 Rn. 98 ff.

BGBI. 12015, S. 1324.
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Richterliche Rechtsfortbildung als alleinige Losung?

Das deutsche Recht hat sich unter der Geltung des BGB nun schon seit tiber 100 Jahren als
flexibel genug erwiesen, Generalklauseln an aktuelle Entwicklungen des Wirtschaftslebens
anzupassen. Aufbauend auf den deliktrechtlichen Grundprinzipien kann daher eine Abgren-
zung von Risikosphdren durchaus der Rechtsprechung Uberlassen werden. Problematisch
stellt sich der immer starkere Eingriff in deutsches Rechtsverstiandnis durch europdische
Rechtssetzung dar, der es an einem durchgadngigen Konzept mangelt und die im Hinblick auf
die — wenig berechenbare und vor allem fiir das deutsche Recht wenig Verstandnis aufbrin-
gende — Deutungshoheit des EuGH sich fir richterliche Rechtsfortbildung in groRen Ziigen
nicht als flexibel und konsistent genug erweist.

Die bislang bekannten Falle lassen sich durch Rechtsfortbildung 16sen. Mit weiterem Fort-
schreiten der Entwicklung automatisierter Vorgange, wird allerdings kaum ein Weg an neu-
en gesetzlichen Regelungen bis hin zu einer speziellen ,,Roboterhaftung” vorbeifiihren.>*

% |n diesem Sinne auch Hanisch in Hilgendorf: Robotik im Kontext von Recht und Moral, S. 27 (54).
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Teil 8 Standardisierung und Produktkonformitat (Prof. Dr. Thomas Klindt,

Dr. Susanne Wende, LL.M., Dr. Steffen Burrer)

Standardisierung

Status Quo der Standardisierung und technischen Normung fiir die digitale Wirtschaft in
Deutschland, Europa und international

Die — im Folgenden als inhaltlich gleich verstandenen — Vorgange von Standardisierung und
technischer Normung bezeichnen die durch interessierte Kreise auRerhalb der Legislative
erfolgende Erarbeitung und Verabschiedung von Dokumenten Uiber technisches Design,
Prifmethodiken und Dokumentationsanforderungen in einem vorher generell festgelegten
Verfahren. Die so entstandenen technischen Normen/Standards unterliegen dem Urheber-
recht der jeweiligen Standardisierungsgruppe als deren geistiges Eigentum. Sie werden (lb-
licherweise gegen Lizenz-Entgelt) 6ffentlich zugénglich gemacht, weil jeder Standardisie-
rungserfolg naturgemal von einer groRtmaoglichen Nutzung und Verbreitung innerhalb aller
involvierten Wirtschaftskreise abhédngt. De jure ist die Einhaltung technischer Normen/
Standards nicht zwingend, sondern ausschlieBlich freiwillig, soweit nicht ausnahmsweise
ein Gesetzgeber durch (statische oder dynamische) Verweisungen auf Normenwerke priva-
ter Regelsetzer Bezug nimmt. Zudem kdnnen die Inhalte technischer Normen/Standards
ganz oder teilweise in Vertragen bilateral in Bezug genommen werden; sie entfalten dann
zwischen den Vertragsparteien rechtsgestaltende Wirkung.

Im Bereich der Produkt- und Produzentenhaftung nach § 823 BGB/§ 1 ProdHaftG entbindet
die Einhaltung technischer Standards nicht vom rechtlich gebotenen Mal} an Sicherheit
(MaRstab ist der Stand von Wissenschaft und Technik),**’
tung technischer Normen ein klarungsbedirftiger Indikator fir ein Unterschreiten sicher-

wobei umgekehrt die Nichteinhal-

heitstechnisch moglicher Lésungen sein kann.

Standardisierungen finden aufgrund der damit verbundenen wirtschaftsférdernden Wir-
kung heute liblicherweise kaum noch in rein nationalem Rahmen statt; nationale Nor-
mungsorganisationen wie der DIN oder VDE/DKE, DVGW etc. sind deshalb in ihrer Nor-
mungstatigkeit zunehmend auf die Mitarbeit in internationalen Normungsorganisationen
fokussiert. Auf europdischer Ebene sind hier insbesondere CEN, CENELEC und ETSI zu nen-
nen, auf Ubereuropdischer Ebene gibt es namentlich die Regelsetzer ISO und IEC. Industrie-
politisch wird indes vorrangig zu beachten sein, ob sich aulRerhalb regulierter Normungsver-
fahren und durch schiere Anwendungsiibermacht faktische , Quasi-Standards” etwa in den
USA oder in China durchsetzen, die dann nur noch nachgeahmt werden kénnen.**

Technische Normen und Standards fir die in dieser Begutachtung angesprochene Digitale
Wirtschaft lassen sich strukturell in zwei Gruppen unterteilen:

339
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Dazu Stéhr, InTeR 2015, 35.
Dazu etwa http://www.ingenieur.de/Panorama/Hannover-Messe/T-Systems-Chef-Clemens-USA-China-
schaffen-Fakten-Industrie-40.
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° Es gibt zum einen technische Normen fiir ,klassische” Industriel6sungen, die — un-
verandert — auch in der Digitalen Wirtschaft eine Rolle spielen und insofern weiter
benutzt werden, dann als Bestandteil einer digitalen Wirtschaftslosung. Hierzu ge-
hort analog zu den Rechtsvorschriften tGber die Produktkonformitat (dazu sogleich
unter Il.) namentlich das gesamte vorhandene europaische Normungswerk im Zu-
sammenhang mit CE-Kennzeichnung, New Approach und der europarechtlichen
Vermutungswirkung harmonisierter EN-Normen.

. Zum anderen mag es bereits erste Normungen geben, die dezidiert und ausschliel3-
lich solche Fragen standardisiert beantworten, die industriehistorisch erstmals im Zu-
sammenhang mit Fertigungslosungen im Umfeld von Industrie 4.0, Internet of Things
und der Digitalisierung der Wirtschaft auftauchen. Ihr Inhalt war vorher in ,klassi-
scher” Industrietechnologie nicht notwendig; die Anzahl solcher spezifischen Digitali-
sierungs-Normen wird in den nachsten Jahren naturgemal sprunghaft ansteigen.

Im Umgang mit beiden Produktnormengruppen gilt aus rechtlicher wie industriepolitischer
Sicht folgendes: Fir die schon vorhandenen (alten wie neuen) Normen gilt der etablierte
Rechtsrahmen der Wirkung von Normen, namentlich im New Approach (dazu sogleich un-
ter 2.). Hier werden also allenfalls neue Normungsinhalte einem unverédndert vorhandenen,
alten Regelungsprogramm unterlegt. Zudem wird sich die Aufgabe fiir die Normungsorgani-
sationen wie auch fir die Industriepolitik stellen, den vorhandenen Normungsbestand in
toto zu sichten, auf detaillierten Novellierungsbedarf im Hinblick auf Digitalisierungsaspekte
zu identifizieren und sodann in den entsprechenden Normungsorganisationen (ggf. sogar
noch internationaler ausgerichtet) entsprechende Normungs- oder Normanderungsverfah-
ren in Gang zu bringen. Erste Schritte einer solchen Sichtung erfolgen nach unserer Kennt-
nis auch tGber die vom BMV und BMFK gesteuerte Plattform Industrie 4.0, und zwar dort in
der Arbeitsgruppe 3 (Technische Standardisierung).

Die nicht-juristische Standardisierungs-Diskussion ist im Ubrigen in vollem Gang, vgl. z.B. die
vom DKE vorgelegte die Standardisierungs-Roadmap.**!

New Approach: Rechtliche Anreizmdéglichkeiten fiir die Entwicklung und Einhaltung tech-
nischer Standards

Das in den 1980er Jahren entwickelte Konzept des New Approach®? war und ist ein indust-
riepolitisches Meisterwerk deregulierender Wirtschaftsliberalisierung. Grundlage des Kon-
zepts ist eine Art Arbeitsteilung zwischen Recht und technischer Normung; lber die Rechts-
vorschriften werden dabei rahmenartig die von der Industrie einzuhaltenden Ziele vorgege-
ben, ohne dass indes die Mittel und Wege dahin gesetzlich geregelt wiirden. Diese verblei-
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https://www.dke.de/de/std/Industrie40/Seiten/Roadmaplndustrie40.aspx.
Dazu umfangreich Klindt/Schucht in Ehlers/Fehling/Piinder, Besonderes Verwaltungsrecht, Bd. 1, 3. Aufl.
2012, § 36 Rn. 33ff.
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ben vielmehr im technologischen Wettbewerb der Ideen und sind allesamt juristisch zulas-
sig, solange keine Zielverfehlung festgestellt wiirde.

Um andererseits gerade fiir kleine und mittelstandische Unternehmen etablierte Losungs-
wege anzubieten, wird — das ist die andere Seite der Arbeitsteilung — lber die dafiir ge-
grindeten europadischen Normungsorganisationen ein Konvolut von Einzelnormen verfasst,
deren Fundstellen im Amtsblatt der Europaischen Gemeinschaft veroffentlicht werden. Die
einzelnen europdischen Richtlinien/Verordnungen enthalten dann Artikel, die jeweils mit
der Einhaltung solcher publizierter harmonisierter EN-Normung zugleich die Vermutung

33 Aus der Normkonformitit wird also beweis-

rechtskonformer Losungen aussprechen.
rechtlich die (vermutete) Rechtskonformitat abgeleitet. Diese Vermutung ist zwar widerleg-

lich, aber ohne eine solche Widerlegung fiir die Marktiberwachungsbehorden bindend.

Betriebswirtschaftlich erlaubt dies fir einzelne Unternehmen, etablierte technische Losun-
gen nachzuahmen, ohne im EU-Export in der Sorge agieren zu missen, mit den Zielen des
EU-Rechts in Konflikt zu geraten. Volkswirtschaftlich werden Uber die so erreichte EU-weite
Synchronisierung genormter Anforderungen eine echte Warenverkehrsfreiheit im EU-
Binnenmarkt und damit zugleich andere SkalengréRen maglich, die margenattraktive Ferti-

gungen erlauben. Der Erfolg***

dieser Arbeitsteilung wird auch durch das New Legislative
Framework®” aufgezeigt, das zwar einzelne gesetzliche Nachjustierungen vorgenommen

hat, das Gesamtkonzept aber dezidiert bestatigt hat.

Fiir zuklnftig anstehende Normung im Bereich der Digitalisierung der Wirtschaft besteht
nach liber 30 Jahren Erfahrung mit diesem Normungskonzept keinerlei Anlass, den bewahr-
ten New Approach konzeptionell zu verandern: Soweit im Zusammenhang mit IEC- und/
oder ISO-Normung Ubereuropdische Regelwerke geschaffen werden, gilt es, diese danach
auch parallel zur harmonisierten EN-Normung umzugestalten. Das ist ein ebenfalls bekann-
ter und bewahrter operativer Vorgang.

Rechtsrahmen fiir CEN-/CENELEC- und ETSI-Normung

Die drei europaischen Normungsorganisationen CEN, CENELEC und ETSI fokussieren sich
jeweils auf unterschiedliche Industriesektoren. Sie sind allesamt als Vereine nach belgi-
schem Recht gegriindet und von der EU mit entsprechenden Mandaten zur Erstellung har-
monisierter Normung ausgestattet. Als private Regelsetzer unterliegen sie autonomem Sat-
zungsrecht, wobei die entsprechenden internen Standardisierungsabldufe mit den online-
Darstellungen von CEN (www.CEN.eu), CENELEC (www.CENELEC.eu) und ETSI
(www.ETSl.org) publik sind.

>3 Dazu auch Schucht, NVwZ 2015, 852 (853).
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Zur industriepolitischen Bewertung als Erfolg jingst Klindt, VDMA-Nachrichten 6/2015, 36.
Weiterfuhrend Kapoor/Klindt EuZW 2008, 649; dies. EuZW 2009, 134.
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Produktkonformitatsrecht

Deutscher und Europdischer Rechtsrahmen des Produktkonformitétsrechts in Zusammen-
schau mit der Strategie fiir einen digitalen Binnenmarkt in Europa

Produktkonformitat bezeichnet die Gesamtheit aller rechtlichen Anforderungen des EU-
Rechts fiir ein zuldssiges Inverkehrbringen von Waren aller Art innerhalb des EU-Binnen-
markts. Dieser Rechtsrahmen stiitzt sich zum einen primarrechtlich auf die Vorgaben des
AEUV, dort namentlich Art. 34 AEUV ff. Zudem hat der europaische Gesetzgeber in den ver-
gangenen Jahrzehnten Uber Sekundéarrechtsakte sukzessive Branchen- und/oder Sektoren-
anforderungen EU-weit einheitlich geregelt. Die Einhaltung (Compliance) dieser EU-
rechtlichen Vorschriften ermdoglicht ein von nationalen Behorden nicht behinderbares Be-
reitstellen der Produkte auf dem europadischen Markt; umgekehrt ist die Nicht-Konformitat
(Non-Compliance) mit den produktrechtlichen Vorschriften flir nationale Marktiiberwa-
chungsbehérden Grund und Berechtigung, mit warenvertriebsbeschrankenden Malnah-
men zu intervenieren.

Innerhalb des EU-Rechts hat sich dabei die Rechtssetzungstechnik in den letzten Jahren von
der EU-Richtlinie hin zur EU-Verordnung verschoben, so dass sich derzeit ,handwerk-
lich” ein gemischtes Bild zeigt. MaRgebliche EU-Rechtsvorschriften, die aufgrund ihres tat-
bestandlichen Regelungsgegenstands unverandert auch in einer zukiinftigen immer mehr
digitalisierten Wirtschaft zwingend zu beachten sein werden, sind vor allem:

Maschinenrichtlinie 2006/42/EG

— Niederspannungsrichtlinie 2014/35/EU

— EMV-Richtlinie 2014/30/EU

—  R&TT-Richtlinie 1999/5/EG>*

- Bauprodukteverordnung (EU) 305/2011

— Druckgeraterichtlinien 2010/35/EU (bewegliche) und 2014/68/EU

- ATEX-Richtlinie 2014/34/EU

— Medizinprodukterichtlinien 93/42/EWG, 90/385/EWG und 98/79/EG
- sowie generell Marktiberwachungsverordnung Nr. 765/2008/EG

Werden die aktuellen Begriffe des ,,Herstellers” und des , Inverkehrbringens” den Heraus-
forderungen der digitalisierten Wirtschaft gerecht?

Beide Begriffe sind maligeblich unter Betrachtung der zentralen Vorschriften und den darin
enthaltenen Legaldefinitionen zu verstehen. Hierzu zahlen insbesondere die Marktiiberwa-
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Jede nationale Umsetzung steht zur Ablésung an durch die neue RED-Richtlinie 2014/53/EG; dazu Menz,
InTeR 2015, 82.
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chungsverordnung Nr. 765/2008/EG sowie der selbstverpflichtende Beschluss
Nr. 768/2008/EG.

Nach Anhang | des Beschlusses 768/2008/EG, dort Kapitel R1, Artikel R1 Nr. 2 ist unter ,In-
verkehrbringen” die erstmalige Bereitstellung eines Produktes auf dem Gemeinschafts-
markt gemeint; nach der dortigen Nr. 3 gilt als ,Hersteller” jede natirliche oder juristische
Person, die ein Produkt herstellt bzw. entwickeln oder herstellen ldsst und dieses Produkt
unter ihrem eigenen Namen oder ihrer eigenen Marke vermarktet.

Beiden Begriffen®" liegt ein historisch gewachsenes Verstiandnis gewissermaRen haptischer
Warenwirtschaft, also der Ubergabe kérperlich vorhandener Gegenstinde, zu Grunde. Das
zeigt sich schon daran, dass der so zentrale Begriff des , Produkts” trotz einer langen Liste
von Legaldefinitionen keine eigene europarechtliche Beschreibung erfahrt. Er wird offenbar
als selbsterklarend wahrgenommen und vorausgesetzt; vgl. auch Art. 2 lit. a) der Richtlinie
2091/95/EG. Im nationalen deutschen Recht sind Produkte dagegen in § 2 Nr. 22 ProdSG als
»Waren, Stoffe und Zubereitungen, die durch einen Fertigungsprozess hergestellt worden
sind“ definiert.

Soweit Digitalisierung der Wirtschaft im hier verstandenen Sinne die fiir die Produktferti-
gung notwendigen Interaktionen, Fertigungsschritte und Dokumentation/Kommunikation
in der OEM-Fabrikation wie der Zulieferkette meint, hat dies zwar gravierende Konsequen-
zen flr Geschaftsmodelle und Geschéftsfelder. Solange indes ,,am Ende” Produkte klassi-
schen Zuschnitts entstehen, werden die Begriffe des Herstellers und des Inverkehrbringens
unverandert notwendige Deskriptionen des zu liberwachenden Binnenmarktesvorgangs
darstellen. Soweit die Digitalisierung der Wirtschaft (im B2B- wie B2C-Business) dem Kun-
den dagegen reine Dienstleistungen jedweder Art anbieten wird, unterfallen diese weder
jetzt noch zukiinftig den klassischen Herstellervorschriften des EU-Rechts: Eine im EU-
politischen Raum diskutierte Regelung von Dienstleistungssicherheit und Dienstleistungs-
haftung — analog zu Produktsicherheit und Produkthaftung — ist bisher nicht Wirklichkeit
geworden.

Konzeptionell fraglich kann das bestehende Recht also nur dort werden, wo nicht-
korperliche ,,Produkte” Gegenstand des digitalisierten Business werden. Dies wirft die bis-
her allenfalls theoretisch diskutierte Frage auf, ob der Produktbegriff des europaischen
Produktrechts auch Download-Software, Online-Dienste, Cloud-Speicherplatz oder dhnli-
ches umfasst. Entgegen mancher, rudimentérer AuBerungen im rechtswissenschaftlichen
Schrifttum wird man dies in Anbetracht der konzeptionellen abweichenden , Produkt“-Logik
und -DNA wohl verneinen missen, zumal auch die parallele, ebenfalls historisch entstande-
ne Behordenlandschaft der Marktiiberwachung durch Gewerbeaufsichtsamter fiir eine der-
artige sicherheitstechnische IT-Uberwachung weder ausgestattet noch ausreichend vorbe-
reitet wirkt. Sie nimmt diese Uberwachung in der Realitit ohnehin nicht wahr.
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Vgl. auch Schucht, EuZW 2014, 848 (850).
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Die Forderung nach einem digitalen Produktsicherheitsrecht** hat diese Liicke bereits mit
einem pragnanten Namen benannt, zumal Vorschriften wie etwa das BSI-Gesetz und die IT-
Sicherheitsgesetzgebung nur erste, rudimentare infrastrukturelle MaRnahmen umfassen.

Andererseits erscheint es rechtspolitisch deutlich verfriiht, die Forderung nach einem Regu-
lator bereits aufzuwerfen: Es ist derzeit serids nicht prognostizierbar, in welchen Bereichen
aus Grinden etwa des Verbraucher- oder Arbeitnehmerschutzes notwendige legislative
Handlungsfelder entstehen werden. Entsprechende Defizite und die gesetzgeberische Reak-
tion auf solche Defizite missen einer zukiinftigen Identifikation und gesellschaftspolitischen
Diskussion vorbehalten bleiben. Auf EU-Ebene wird diese dann auch eine ggf. notwendige
Anpassung der VO Nr. 765/2008 und des Beschlusses Nr. 768/2008 beinhalten.

3. Eignung des Konzepts der Vermutungswirkung des New Approach im Umfeld der digita-
len Wirtschaft — Probleme der Normierbarkeit und der Auswahl der maRgeblichen (auch
internationalen) Normen

Das Konzept des New Approach wird moglicherweise — das gilt dann fiir die gesetzliche wie
fir die standardisierte Seite gleichermallen — an seine konzeptionellen Grenzen stof3en,
wenn in fernerer Zukunft Digitalisierung der Wirtschaft auch autonome Entscheidungspro-
zesse innerhalb der Industriefertigung umfasst. Die unter den Stichworten selbstlernende
Algorithmen, Supply-Chain-lbergreifende Interaktion oder auch autarke Robotik diskutierte
Entwicklungsstufe, dass die zugrundeliegenden Programmierungen darauf angelegt sind,
das Handeln erfahrungsbasiert zu verdndern/nachzujustieren, wird Konsequenzen zeigen;
diese betreffen allerdings weniger den Output der Produktion, also das Gesamtprodukt o-
der den ihm zuzuordnenden Hersteller. Sehr wohl aber mag es sein, dass Fertigungsschritte
mangels exakter Kenntnis des Herstellers wie in ,black boxes” wirken werden, was wiede-
rum Schwierigkeiten bei einer seridsen und wahrheitsgetreuen EU-Konformitatserklarung
zur Normeinhaltung bedeuten kann. Dies ist allerdings nach derzeitigem Kenntnisstand
noch so ferne Zukunftsmusik, dass eine rechtliche Diskussion oder gar Anpassung zum der-
zeitigen Zeitpunkt nicht notwendig erscheint.

4. Erhohte Anforderungen an den Hersteller durch neuen Funktionsumfang von Produkten
als Hindernis fiir die neuen Techniken, z.B. Smart Watch, Smart Textiles, Intelligent
Fashion als Medizinprodukte

Produktinnovationen und technische Produktweiterentwicklungen filhren oftmals dazu,
dass die bisher einschlagigen europaischen Produktvorschriften tatbestandlich verlassen
werden, weil andere Regelungswerke und ihr Scope beriihrt werden. Parallel dazu finden
dann auch andere, zu diesen CE-Vorschriften gelistete harmonisierte Normen erstmals An-
wendung, die entsprechend in der Konformitatserklarung zu spiegeln sind. Diese mit tech-
nischen Veranderungen einhergehenden rechtlichen Verdanderungen sind in der Industrie
insbesondere aus der Elektrisierung ehemals mechanischer Bewegungen bekannt, wodurch

38 Schmidt-Kessel, VuR 2015, 121.
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z. B. Vorschriften des Niederspannungsrechts, der Maschinenrichtlinie und des EMV-Rechts
(erstmals) aufgerufen wurden. So kann vor allem ein Aufriisten bisher ,toter” Produkte um
Funkelemente in die Einschlagigkeit der R&TTE-Richtlinie (demnéachst RED-Richtlinie) fihren.
Die R&TTE-Befassung wird dabei sicherlich eine der ganz zentralen Veranderungen sein, auf
die viele Herstellerbranchen — von Medizinprodukten iber Bekleidungsartikel bis zu Person-
lichen Schutzausristungen (PSA) — zulaufen. Aus industriepolitischer wie wirtschaftsrechtli-
cher Sicht ist dieser Vorgang allerdings nicht zu beanstanden; es ware eine Wettbewerbs-
verzerrung, wenn diejenigen Unternehmen, die neu in ein Produktsegment eintreten, die
dafiir bereits geltenden Vorschriften nicht einhalten missten, existente Konkurrenten aber
schon. Wenn der mit den neuen Funktionalitdten verbundene erhohte Aufwand (z.B. fir
Herstellung und/oder Priifung) sich in einem entsprechenden Produktmehrwert widerspie-
gelt, wird er im Ubrigen (iber einen erhéhten Nutzungspreis refinanzierbar sein.
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Teil 9 IT-Sicherheit (Stefan Wilmer)

In der IT-Sicherheit liegt eines der Kernthemen der digitalisierten Wirtschaft. Denn die im-
mer starkere Vernetzung von Systemen und Produktionsanlagen, ebenso wie die voran-
schreitende Autonomisierung von Produktionsprozessen fithren — ob gewollt oder nicht —
zu einer signifikanten Erhéhung der Bedrohungslage im Cyberraum. Gleichzeitig erfolgen
Cyberangriffe zunehmend zielgerichteter und mit technologisch ausgereifteren Mitteln, was
die Bedrohungslage weiter erhoht. Durch die zunehmende Digitalisierung der Wirtschaft
und damit einhergehend eine erhdhte Flut an sensiblen und aussagekraftigen Daten be-
steht in erhdhtem MaRe die Gefahr, dass Daten fiir Cyber-Kriminelle noch attraktiver wer-

349

den.”™ Wie groR diese Gefahren tatsachlich sind, zeigte erst jingst der — erfolgreiche — Ha-

ckerangriff auf die IT-Systeme des Bundestags.>*°

IT-Sicherheit als determinierender Faktor der digitalisierten Wirtschaft
Begriff der IT-Sicherheit

Eine gesetzliche Definition des Begriffs ,/T-Sicherheit” findet sich in § 2 Abs. 2 Gesetz liber
das Bundesamt fir Sicherheit in der Informationstechnik (BSIG). Sicherheit in der Informa-
tionstechnik im Sinne des Gesetzes bedeutet danach

,die Einhaltung bestimmter Sicherheitsstandards, die die Verfiigbarkeit, Unversehrt-
heit oder Vertraulichkeit von Informationen betreffen, durch Sicherheitsvorkehrungen
1. ininformationstechnischen Systemen oder Komponenten oder

2. beider Anwendung von informationstechnischen Systemen oder Komponenten.“

Die IT-Sicherheit hat dabei letztlich zwei Aspekte, die nebeneinander stehen und gleicher-
malen zu bericksichtigen sind: (1) den Schutz von Menschen und der Umgebung vor den
Systemen®* und (2) den Schutz von Anlagen und Produkten selbst vor unbefugtem Zugriff
und Missbrauch von Know-how und sonstigen.*

Bei der Verwirklichung der IT-Sicherheit geht es dabei im Wesentlichen um die Umsetzung
der vier international anerkannten Grundwerte der IT-Sicherheit: den Schutz der Verfiig-
barkeit, der Integritdt, der Vertraulichkeit und Authentizitit.>*® Daneben spielt vor allem
auch die Qualitatspriifung bzw. -bestatigung eine wichtige Rolle.*** Wahrend der Schutz der
Verfligbarkeit zum Inhalt hat, dass die Funktionalitdt des IT-Systems gewahrleistet und da-
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Stanczyk, VW 2014, 22; Miihlich, ZD 2014, 381 (382).
http://www.spiegel.de/politik/deutschland/cyberangriff-auf-bundestag-abgeordneten-e-mails-
erbeutet-a-1039388.html; abgerufen am 31.08.2015.

Forschungsunion/acatech, Umsetzungsempfehlungen fiir das Zukunftsprojekt Industrie 4.0, April 2013,
S. 50; zur Produkthaftung und zum Produktmangel wegen mangelnder IT-Sicherheit im Produktionspro-
zess siehe unter Teil 711.2, Produkthaftung.

Sind Schaden bereits entstanden, ist dies eine Frage der Versicherbarkeit, siehe unter Teil 7Ill., Produkt-
haftung , Versicherungen®.

Holznagel, Recht der IT-Sicherheit, § 2 Rn. 4.

Holznagel, Recht der IT-Sicherheit, § 2 Rn. 4.
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mit der Zugang zu Daten sowie IT-Systemen sichergestellt ist, hat der Schutz der Integritat
die Verhinderung inhaltlicher Manipulation von Informationen zum Gegenstand.**® Vertrau-
lichkeit ist gewahrleistet, wenn der Zugang zu Daten nur den zum Zugriff Befugten offen-
steht®®

Quelle stammen und die Identitdt von Nutzern und angeschlossenen Systemen korrekt

und Authentizitat erfordert, dass Daten und Informationen aus der angegebenen

ist.**” SchlieRlich wird von der Qualitdtspriifung und -bestatigung verlangt, dass die sachge-
rechte Umsetzung von SicherheitsmaRnahmen kontinuierlich Gberpriift wird.>®

39 Darunter wird die

Dariiber hinaus spielt auch die Betriebssicherheit eine wichtige Rolle.
Abwesenheit der durch den Betrieb eines Systems hervortretenden unvertretbaren Risiken

und Gefahren fir Menschen und Umgebung verstanden.*®
Bedeutung in der digitalisierten Wirtschaft

Der Aspekt der Betriebssicherheit spielt bereits seit geraumer Zeit bei der Errichtung und
dem Betrieb produktionstechnischer Anlagen eine Rolle und ist bereits in einer Fiille von

%1 Akuter und fiir den fortwédhrenden Ausbau der digita-

Normen und Standards adressiert.
len Wirtschaft wichtiger ist jedoch der Schutz von Systemen und Produktionsanlagen vor
Eingriffen von auRen. Dies umfasst den Schutz vor Schadigungen und Manipulationen
ebenso wie Fragen des Schutzes von Daten und Informationen vor unbefugtem Zugriff und
Missbrauch, also insbesondere die Gewahr von Integritat, Vertraulichkeit und Authentizitat

%2 studien zufolge entstehen der deutschen

durch sicherheitstechnische Einrichtungen.
Wirtschaft derzeit allein durch Industriespionage jahrlich Schaden in Hohe von 11,8 bis 51,0
Milliarden Euro®®®, wobei iber die Hilfte der befragten Unternehmen bereits von Industrie-
spionage betroffen waren oder jedenfalls einen entsprechenden Verdacht hatten.*®* Neben
materiellen, entstanden vor allem auch erhebliche immaterielle Schaden, wie zum Beispiel
Ausfall oder Schadigung von IT- oder Telekommunikationsgeraten, UmsatzeinbuRen wegen

Verlusts von Wettbewerbsvorteilen, Imageschaden und Patentrechtsverletzungen.

Insgesamt ist zu konstatieren, dass die IT-Sicherheit eine der entscheidenden Faktoren fiir
den Erfolg der digitalisierten Wirtschaft ist. So groR auch die Vorteile und Moglichkeiten
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Holznagel, Recht der IT-Sicherheit, § 2 Rn. 4, 6 f.

Holznagel, Recht der IT-Sicherheit, § 2 Rn. 8.

Holznagel, Recht der IT-Sicherheit, § 2 Rn. 9.

Holznagel, Recht der IT-Sicherheit, § 2 Rn. 4.

Zur Produkthaftung wegen IT-Sicherheitsmangeln siehe unter Teil 711.2, Produkthaftung.
Forschungsunion/acatech, Umsetzungsempfehlungen fiir das Zukunftsprojekt Industrie 4.0, April 2013,
S.51.

Forschungsunion/acatech, Umsetzungsempfehlungen flr das Zukunftsprojekt Industrie 4.0, April 2013,
S. 50.

Vgl. Forschungsunion/acatech, Umsetzungsempfehlungen fiir das Zukunftsprojekt Industrie 4.0, April
2013, S. 50.

Vgl. Corporate Trust, Studie: Industriespionage 2014, S. 8 und https://www.bitkom.org/
Presse/Presseinformation/Pressemitteilung_5253.html.

Zu den folgenden Ergebnissen siehe Corporate Trust, Studie: Industriespionage 2014, S. 8 f.; Zur Frage
einer Versicherungspflicht fiir Cyber-Risiken siehe unter Teil 7IIl.3., Produkthaftung.
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sind, die sich aus der digitalisierten Wirtschaft ergeben — so wichtig ist es doch auch die Ge-
fahren und Risiken, die mit der fortschreitenden Vernetzung und Autonomisierung von Sys-
temen und Produktionsanlagen einhergehen, zu kennen und entsprechende Vorkehrungen
zu treffen. Neben fachlichen und tatsachlichen Aspekten hat das Thema auch eine bedeu-
tende juristische Dimension, die Gegenstand dieses Gutachtens ist.

Gleichzeitig muss aber stets im Blick behalten werden, dass eine falsche Umsetzung IT-
sicherheitstechnischer MalRnahmen den Ausbau der digitalisierten Industrie wesentlich be-
hindern kann. Erforderlich sind hochgradig vernetzte Systemstrukturen bei Beteiligung ei-
ner Vielzahl von Menschen, Automatisierungskomponenten, Maschinen und IT-
Systemen.*® Gesetzgeberische MaRnahmen haben folgendes zu beriicksichtigen: Es muss
gewihrleistet werden, dass Informationen zur richtigen Zeit verfiigbar sind.**® Bei der Pla-
nung von Produktionssystemen missen daher MaBnahmen der IT-Sicherheit von vornhe-
rein Berlcksichtigung finden und es sind Konzepte zu unterstiitzen, die ein hohes Mal an
Vertraulichkeit, Verfiigbarkeit und Integritét sicherstellen.*®’

Rechtliche Rahmenbedingungen

Zunachst gilt es, den bestehenden und zukiinftig absehbaren Rechtsrahmen zur IT-
Sicherheit zu analysieren und zu bewerten. Vorschriften, welche die IT-Sicherheit betreffen,
sind nach derzeitige Rechtslage nicht zusammenhadngend geregelt, sie finden sich vielmehr
verstreut in diversen Gesetzen.

Bestimmte Industriesektoren werden von dem Gesetzgeber als besonders systemrelevant
betrachtet und sind daher auch insbesondere hinsichtlich des Risikomanagements beson-
deren regulatorischen Anforderungen unterworfen, was de lege lata auch die Pflicht bein-
haltet ein bestimmtes MaR an IT-Sicherheit sicherzustellen. Derartige Regelungen bestehen
vor allem fir Kreditinstitute, Wertpapierdienstleistungsunternehmen, Finanzdienstleis-
tungsinstitute, als Investmentvermogen einzuordnende Kapitalsammlungen sowie Versi-
cherungsunternehmen.*®

Daneben treffen die Geschaftsfiihrung von Aktiengesellschaften und Gesellschaften mit be-
schrankter Haftung. Pflichten, eine ordnungsgemale Geschaftsorganisation sicherzustellen.
Teil einer ordnungsgeméafRen Geschaftsorganisation sind nach allgemeiner Auffassung auch
angemessene Vorkehrungen zur IT-Sicherheit.

Weiter finden sich auch im Bundesdatenschutzgesetz (BDSG) mit §§ 9 und 42a Regelungen,
welche die IT-Sicherheit, insbesondere Vorkehrungen gegen unbefugten Zugriff sowie In-
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Forschungsunion/acatech, Umsetzungsempfehlungen fiir das Zukunftsprojekt Industrie 4.0, April 2013,
S. 50.

Vgl. Forschungsunion/acatech, Umsetzungsempfehlungen fiir das Zukunftsprojekt Industrie 4.0, April
2013, S. 50.

Forschungsunion/acatech, Umsetzungsempfehlungen fiir das Zukunftsprojekt Industrie 4.0, April 2013,
S.50f.

Vgl. §§ 253, 25b KWG, § 33 WpHG, §§ 28, 29 KAGB, §§ 64a, 32 VAG.
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formationspflichten bei unrechtmaRiger Kenntniserlangung von Daten betreffen. Diese
greifen jedoch nur, soweit personenbezogene Daten betroffen sind, da andernfalls der An-
wendungsbereich des Datenschutzrechts nicht eréffnet ist.

Neben diesen allgemeinen, wenig IT-Sicherheits-spezifischen, Regelungen riickt neuerdings
eine spezifische Regulierung der IT-Sicherheit in den Fokus der offentlichen Diskussion und
der gesetzgeberischen Tatigkeiten. Einer besonderen Betrachtung bedirfen an dieser Stelle

“* und die sich am Horizont abzeichnende EU-

das so genannte , IT-Sicherheitsgesetz
Richtlinie zur Netz- und Informationssicherheit (,,NIS-Richtlinie”), weil sie vor allem auch

den Ausbau der digitalen Industrie betreffen.
IT-Sicherheitsgesetz

Neuerungen auf dem Gebiet der IT-Sicherheit bringt das Gesetz zur Erh6hung der Sicherheit
informationstechnischer Systeme, das am 25.07.2015 in Kraft getreten ist. Dabei handelt es
sich nicht um ein eigenstandiges Gesetz. Es werden vielmehr verschiedene Einzelgesetze an
die neuen Herausforderungen der IT-Sicherheit angepasst.

Inhaltlich wird das Bundesamt flir Sicherheit in der Informationstechnik (BSI) als zentrale
Aufsichtsbehdrde fir IT-Sicherheit etabliert. Adressat der Regelungen sind vor allem Betrei-
ber kritischer Infrastrukturen aus den Bereichen Energie, Informationstechnik und Tele-
kommunikation, Transport und Verkehr, Gesundheit, Wasser, Ernahrung sowie Finanz- und
Versicherungswesen, vgl. § 2 Abs. 10 BSIG. Eine ndhere Konkretisierung des Begriffs des
»Betreibers einer kritischen Infrastruktur” soll in einer Rechtsverordnung des Bundesminis-
terium des Innern erfolgen (vgl. § 2 Abs. 10 BSIG). Die Betreiber kritischer Infrastrukturen
werden gem. § 8a Abs. 1 BSIG verpflichtet, ein Mindestniveau an IT-Sicherheit einzuhalten,
weil sie eine besondere Verantwortung fiir das Gemeinwohl haben.?”® Das BSIG spricht in-
soweit von ,,angemessenen organisatorischen und technischen Vorkehrungen zur Vermei-
dung von Stérungen der Verfligbarkeit, Integritit, Authentizitdt und Vertraulichkeit ihrer in-
formationstechnischen Systeme, Komponenten oder Prozesse”, die unter Beriicksichtigung
des aktuellen Stands der Technik zu bestimmen sind. Sicherheitsvorfille sind dartiber dem
BSI zu melden, wobei eine namentliche Meldung erforderlich ist, wenn der Sicherheitsvor-
fall zum Ausfall oder der Beeintrachtigung einer kritischen Infrastruktur im Sinne des Geset-

zes fuhrt.?”*

Zum Schutz des Fernmeldegeheimnisses, zum Schutz personenbezogener Da-
ten und im Hinblick auf die Verfligbarkeit von Telekommunikations- und Datenverarbei-
tungssystemen werden dariber hinaus auch Telekommunikationsanbieter verpflichtet, IT-

Sicherheit zu gewahrleisten; die entsprechenden Pflichten haben in § 109 TKG Einzug ge-

369

370
371

Bei dem IT-Sicherheitsgesetz handelt es sich nicht um ein eigenstandiges Gesetz zur IT-Sicherheit, son-
dern um ein Anderungsgesetz, welches insbesondere die Einfligung bestimmter Vorschriften in das BSIG
zum Gegenstand hat.
BT-Drs. 18/4096, S. 2.
BT-Drs. 18/4096, S. 2.
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funden und entsprechen inhaltlich im Wesentlichen den Pflichten, die auch die Betreiber
kritischer Infrastrukturen treffen.>”

NIS-Richtlinie der EU

Auch auf europaéischer Ebene ist das Thema IT-Sicherheit Gegenstand steter Diskussionen.
Seit 2013 liegt dabei ein Richtlinienentwurf des Europdischen Parlaments und des Rates fir

eine EU-Richtlinie zu Netz- und Informationssicherheit vor.>”

Nach derzeitigem Planungs-
stand konnte die NIS-Richtlinie noch im Jahr 2015 in Kraft treten.>”* Ziel der Richtlinie ist die
Erhohung sowohl der Sicherheit des Internets als auch der Sicherheit der privaten Netze
und Informationssysteme, die fir das Funktionieren der Gesellschaft und Volkswirtschaft
unabdingbar sind.?”” Hierfiir werden den Mitgliedstaaten Verpflichtungen hinsichtlich Pra-
vention, Umgang und Reaktion in Bezug auf Sicherheitsrisiken und -vorfalle auferlegt.376 Art.
7 des Entwurfs®”’ legt den Mitgliedstaaten etwa auf, dass sie ein IT-Notfallteam einzurich-
ten haben, das fir die Bewiltigung von Sicherheitsvorfallen und -risiken zustdndig ist. Nach
Art. 10 des Entwurfs®’® sollen die zustindigen Behdrden oder die Kommission Friihwarnun-
gen herausgeben, wenn sich Sicherheitsrisiken und -vorfille rasch ausweiten oder auswei-
ten konnen, wenn die nationale Reaktionskapazitat Gberschritten wird oder Gberschritten
werden kann oder wenn sie mehr als einen Mitgliedstaat betreffen bzw. betreffen kénnen.
AnschlieBend wird eine koordinierte Reaktion auf diese Risiken und Vorfélle eingefiihrt, Art.
11 des Entwurfs. AuRerdem werden Regelungen zur Schaffung kooperativer Mechanismen
getroffen und Sicherheitsvorschriften fiir Marktteilnehmer und die 6ffentliche Verwaltung

379

eingefiihrt.””” So sollen die Mitgliedstaaten etwa sicherstellen, dass geeignete technische

und organisatorische MaRnahmen ergriffen werden, um die Risiken fir die IT-sicherheit der

380 und Sicher-

Netze und Informationssysteme zu managen, Art. 14 Abs.1 des Entwurfs
heitsvorfalle sollen den nach nationalem Recht zustindigen Behdrden gemeldet werden,

Art. 14 Abs. 2 des Entwurfs.®!

Ausblick: Nationales Referenzprojekt zum Schutz der Produktion vor Cyberangriffen und
Spionage

Nicht Teil der rechtlichen Rahmenbedingungen im allgemeinen Sinne, aber von hoher Rele-
vanz fur die IT-Sicherheit in der digitalisierten Industrie in Deutschland ist das so genannte
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BT-Drs. 18/4096, S. 2.

Entwurf 2013/0027 (COD), S. 2.

Vgl. zum Durchbruch bei den Verhandlungen im Juni https://eu2015.lv/news/media-releases/2489-
latvian-presidency-reaches-a-breakthrough-in-talks-with-european-parliament-on-network-and-
information-security (zuletzt abgerufen am 19.08.2015).

Entwurf 2013/0027 (COD), S. 2.

Art. 1 Nr. 2 lit. a) Entwurf 2013/0027 (COD).

Entwurf 2013/0027 (COD), S. 2.

Entwurf 2013/0027 (COD), S. 2.

Art. 1 Nr. 2 lit. b) und c¢) Entwurf 2013/0027 (COD).

Entwurf 2013/0027 (COD), S. 2.

Entwurf 2013/0027 (COD), S. 2.
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»hationale Referenzprojekt fir IT-Sicherheit in der Industrie 4.0“. Mit der Griindung der
Plattform Industrie 4.0 wurde ein weiterer Schritt auf dem Weg zu einer vernetzten Indust-
rie 4.0 getan. Unterhalb dem Dach dieser Plattform wurde auch das nationale Referenzpro-
jekt gegriindet, mit dem gezeigt werden soll, wie in konkreten Anwendungsfillen die Ge-

382

fahr von Hackerangriffen minimiert werden kann. Im Projekt werden auch IT-

Sicherheitslosungen entwickelt, welche standardisiert werden, um auch kleinen und mittle-

ren Unternehmen kostengiinstige Losungen anbieten zu kénnen.*®

Gerade die Erarbeitung
kostenglinstiger, aber zugleich effizienter Losungen zur Absicherung der IT-Sicherheit dirfte
einer der wesentlichsten Schritte zum Erfolg der digitalisierten Wirtschaft in Deutschland
sein. Denn bei aller Bedeutung, die eine regulatorische Erfassung der IT-Sicherheit hat, so
stoRt diese bei einer der zentralen, tatsachlichen Herausforderungen der digitalisierten
Wirtschaft an ihre natiirlichen Grenzen. Viele kleinere und mittelstdandische Unternehmen
verfligen schlicht nicht Gber die Ressourcen und das Know-how, um ein hinreichendes MaR
an IT-Sicherheit zu gewahrleisten. Zwar kann der Gesetzgeber lhnen — theoretisch — die
Pflicht auferlegen, dennoch entsprechende Vorkehrungen zu treffen, doch ob dies allein zu
volkswirtschaftlich und im Sinne der Unternehmen gewtinschten Losungen fihrt, ist mit ei-
nem grolRen Fragezeichen zu versehen. Entscheidend diirfte sein, dass die Bundesregierung
eben dieses Problem angeht und Losungen findet, kleineren und mittelstandischen Unter-
nehmen auch in tatsachlicher Hinsicht die Moglichkeit zu bieten, IT-Sicherheit zu gewahr-
leisten. Denn bei allen Ausfiihrungen darf nicht vergessen werden, dass IT-Sicherheit — so-
fern keine Unternehmen von Bedeutung fiir das Gemeinwohl betroffen sind — zuvorderst
immer noch im ureigenen Interesse der Unternehmen selbst liegt. Die Ergebnisse des Refe-

renzprojekts werden im November 2015 auf dem nationalen IT-Gipfel vorgestellt.*®*

Bewertung der Rechtslage

Insgesamt lasst sich festhalten, dass es de lege lata noch kein umfassendes, aufeinander

abgestimmtes IT-Sicherheitsrecht gibt.**

Auch nach Verabschiedung des IT-Sicherheits-
gesetzes handelt es sich bei dem Recht der IT-Sicherheit nach wie vor um eine Regelungs-
materie, die sich auf verschiedene Gesetze und Regelungsbereiche verteilt. Allen bestehen-
den Regelungen gemein ist, dass sie nur einzelne, meist besonders schiitzenswerte Teilbe-

reiche der deutschen Wirtschaft oder besonders schiitzenswerte Daten treffen.

Samtliche Regelungen zur IT-Sicherheit sind weitgehend generisch, wodurch fir die be-
troffenen Unternehmen stets Unsicherheiten folgen, welche Vorkehrungen im konkreten
Fall zu treffen sind. Zwar hat der Bundestag mit dem IT-Sicherheitsgesetz einen Anfang ge-
macht, der ,weite Wurf” ist damit aber nicht gelungen. Erforderlich ist ein einheitliches
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http://www.bmbf.de/press/3807.php.

http://www.bmbf.de/press/3807.php.
http://www.bmwi.de/DE/Presse/pressemitteilungen,did=701050.html (zuletzt abgerufen am
19.08.2015).

Vgl. auch Spindler, MMR 2008, 7 (13).
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Konzept, mit Mindestanforderungen an die IT-Sicherheit,**® um einen Diebstahl von Know-
how, sonstigen Daten und Informationen einzugrenzen oder zu verhindern.

Fiir eine Verbesserung der Sicherheit von Datensystemen beim fortschreitenden Ausbau
der Digitalisierung der Wirtschaft ist das IT-Sicherheitsgesetz als erster Ansatz jedoch posi-
tiv zu bewerten.*®” Vor Herausforderungen stellen wird die digitalisierte Wirtschaft jedoch
insbesondere die nach § 8b Abs. 4 BSIG bestehende Meldepflicht im Fall von Sicherheitsvor-

fallen. Danach haben Betreiber kritischer Infrastrukturen

,erhebliche Stérungen der Verfligbarkeit, Integritdt, Authentizitdt und Vertraulichkeit
ihrer informationstechnischen Systeme, Komponenten oder Prozesse, die zu einem
Ausfall oder einer Beeintréichtigung der Funktionsféhigkeit der von ihnen betriebenen
kritischen Infrastrukturen

1. fithren kénnen oder

2. gefiihrt haben,
liber die Kontaktstelle unverziiglich an das Bundesamt zu melden.”

Problematisch ist insoweit, dass die Voraussetzungen der Meldepflicht sehr weit und wenig
konkret gefasst sind.*®® Insbesondere soweit bereits die Moglichkeit der Beeintrachtigung
genlgt, um die Meldepflicht auszulosen (,fiihren kénnen”), wird dies zu erheblichen
Rechtsunsicherheiten fiihren. Denn fihrt man sich die Komplexitat der IT-Struktur eines
modernen Unternehmens vor Augen, so wird schnell klar, dass sich praktisch haufig kaum
abgrenzen lassen wird, welche Stérungen zu einer solchen Beeintrachtigung fiihren kénnen
und welche nicht. Auch das Erfordernis einer Beeintrachtigung der Funktion ist nicht geeig-
net, eine Einschrankung der Meldepflicht zu bewirken. IT-Systeme werden immer komple-
xer, sodass theoretisch jede — nicht alltagliche — Stérung in allgemeinen Systemen zu Beein-
trachtigungen in den kritischen Infrastrukturen fihren kénnen.*® Unternehmen werden
damit praktisch vor der Wahl stehen, einen Verstol8 gegen die Meldepflicht und damit ein
BulRgeld nach § 14 Abs. 1 Nr. 4 BSIG zu riskieren oder zur Sicherheit eine Vielzahl von Mel-
dungen vornehmen zu missen — was mit einem erheblichen administrativen Mehraufwand
und unter Umstanden auch der Preisgabe vertraulicher Informationen in hohem MaRe ver-
bunden ware.** Problematisch ist auch die in § 13 BSIG vorgesehene Berichtspflicht, die
gegeniber dem Bundesministerium des Inneren besteht. Sie dient nach § 13 Abs. 2 BSIG
dazu, die Offentlichkeit aufzuklaren. Im Falle der Verdffentlichung besteht insbesondere die
Gefahr, dass sensible Informationen preisgegeben werden und den betroffenen Unterneh-
men Imageschidden und wirtschaftliche Nachteile drohen.**! SchlieRlich weicht das IT-
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Vgl. auch Brdutigam/Klindt, NJW 2015, 1137 (1142), die einen interdisziplindren Meinungsaustausch an-
regen.

Brdutigam/Wilmer, ZRP 2015, 38 (42); Roth, ZD 2015, 17 (22); Roos, MMR 2014, 729 f.; Eckhardt, ZD
2014, 599 (605).

Brdutigam/Wilmer, ZRP 2015, 38 (40).

Brdutigam/Wilmer, ZRP 2015, 38 (40).

Brdutigam/Wilmer, ZRP 2015, 38 (40).

! Brdutigam/Wilmer, ZRP 2015, 38 (40).
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392
b.

Sicherheitsgesetz teilweise von der geplanten NIS-Richtlinie der EU a Tritt diese in Kraft,

waren auch die Vorschriften des IT-Sicherheitsgesetzes zu lGiberarbeiten.

Am I[T-Sicherheitsgesetz wird allgemein dariiber hinaus kritisiert,>* dass Fokus nur der
Schutz kritischer Infrastrukturen ist, nicht aber die Starkung des Grundrechts auf Vertrau-
lichkeit und Integritat informationstechnischer Systeme. Hierbei ist jedoch zu berticksichti-
gen, dass regulatorische Anforderungen immer auch einen Eingriff in die Geschéaftsautono-
mie eines Unternehmens darstellen. Soweit Unternehmen in besonderem MaRe fiir das
Gemeinwohl relevant sind — wie die , kritischen Infrastrukturen” im Sinne des BSIG —scheint
dies sinnvoll und vor dem Hintergrund der Interessen der Allgemeinheit gerechtfertigt. So-
weit dies jedoch nicht der Fall ist, verbleibt es bei der Grundregel, dass die Schaffung von
Regelungen zur IT-Sicherheit zuvorderst im eigenen Interesse der betroffenen Unterneh-
men steht.

Kritisch zu betrachten ist, dass im Rahmen der durch das IT-Sicherheitsgesetz veranlassten
Anderung des § 100 Abs.1 des Telekommunikationsgesetzes, in dem Telekommunikati-
onsanbieter weitgehende Befugnisse erhalten, Verkehrsdaten der Nutzer zu verarbeiten
(insbesondere diese zu speichern und zu erheben), soweit dies dazu dient, Storungen oder
Fehler der Telekommunikationsanlagen zu erkennen oder zu beseitigen. Viele Kritiker se-
hen hier eine ,Vorratsdatenspeicherung durch die Hintertir”, bei der auf eine Massenspei-
cherung personenbezogener Daten gesetzt wird, was zwar positive Auswirkungen auf die
IT-Sicherheit haben kann, dafiir aber massiv in die Grundrechte der Betroffenen eingreift.***
Statt oder zumindest zusatzlich zu den oben angesprochenen, strafbewehrten Meldepflich-
ten sollten positive Anreize fiir ein leistungsstarkes IT-Sicherheitskonzept gesetzt werden.
Gleichzeitig miissen Sanktionen auf eine Art und Weise wirkungsvoll sein, die weder aus
Angst vor Fehltritten zu einem Uberfluss an Meldungen an das BSI fiihrt, noch einen Ver-
stoR gegen das IT-Sicherheitsgesetz zu einer bloRen Lappalie werden lasst. Auch Haftungs-
tatbestande bei unzureichenden IT-SicherheitsmaBnahmen kdnnten eine sinnvolle Motiva-
tion fiir Hersteller von vernetzten Systemen sein. Fiir eine zukunftsweisende Weiterent-
wicklung und Starkung der IT-Sicherheit miissten zudem — rein tatsachlich und weniger

395

rechtlich — Konzepte und Techniken wie die Ende-zu-Ende-Verschliisselung,™” ,Privacy by

Design“ und ,,Privacy by Default” oder ,Security by Design“ geférdert werden.

392
393
394
395

Roth, ZD 2015, 17 (22); naher hierzu Brdutigam/Wilmer, ZRP 2015, 38 (41 f.).

Vgl. auch zu weiteren Punkten BT-Drs. 18/4096, S. 12 f.

Vgl. auch zu weiteren Punkten BT-Drs. 18/4096, S. 12 f.

Diese ist momentan noch kein gesetzlicher Standard, so hat der Gesetzgeber z. B. im De-Mail-Gesetz ei-
ne Transportverschliisselung ausreichen lassen (§ 5 Abs. 3 Nr. 1 De-Mail-G) — dabei soll hier gerade die
Sicherheit der elektronischen Kommunikation erhéht werden.
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Technische Entwicklung und Gesetzgebungsprozess
Herausforderung

Eine der grolRen Herausforderungen des Themas IT-Sicherheit ist dessen Komplexitat. Es
liegt in der Natur der Sache, dass die Festlegung konkreter Regelungen, die zugleich allge-
meinglltig Geltung beanspruchen kénnen, nicht moglich ist. Die konkreten technischen und
organisatorischen MalRlnahmen zur IT-Sicherheit hdangen immer entscheidend von dem
konkreten Unternehmen, dessen Branche und dem generellen Risikoprofil ab. Es liegt dar-
Uber hinaus auf der Hand, dass bspw. flir Produktionsanlagen géanzlich andere MaRnahmen

3% Zunichst besteht die Heraus-

zur IT-Sicherheit erforderlich sind als fir Desktoprechner.
forderung bei der Verabschiedung IT-sicherheitsrechtlicher Vorschriften vor allem darin,
dort, wo Unternehmen in besonderem MalSe Cyber-Attacken ausgesetzt sind, die richtigen
Anreize zu setzen, sicherheitstechnische Vorkehrungen einzufiihren. Zwar sollte jedes Un-
ternehmen ein originar eigenes Interesse daran haben, ausreichend Sicherheitsmalnahmen
einzufiihren, um eigenes Know-how zu schiitzen und Gefahren fir die eigenen Systeme und
Produktionsanlagen zu vermeiden. Bei einem Blick in die Praxis l3sst sich jedoch beobach-
ten, dass dem Thema IT-Sicherheit oft nur eine untergeordnete Bedeutung beigemessen
wird.*” Es l3sst sich nur mutmaRen, dass dies in den Kosten fiir IT-Sicherheitstechnik und
der Komplexitdt des Themas begriindet liegt. Daher ist es insbesondere notwendig, auch
fir kleine und mittlere Unternehmen Wege vorzusehen, wie sie sich vor Cyber-Attacken
schitzen kénnen. Mit dem nationalen Referenzprojekt zum Schutz der Produktion vor Cy-
berangriffen und Spionage ist hierbei bereits ein erster wichtiger Schritt getan, indem stan-
dardisierte Losungen entwickelt werden, damit sich auch diese Unternehmen adaquat vor
Cyber-Attacken schiitzen kénnen. Zu beachten ist jedoch immer auch, dass es auf dem Ge-
biet der IT-Sicherheit 100%igen Schutz nicht geben kann.

Eine der groRen Herausforderungen fiir den Gesetzgeber liegt auch darin, ein geeignetes
Regelungskonzept zur Erfassung der IT-Sicherheit zu entwickeln. IT-Sicherheitsrisiken sind
erfahrungsgemall einem stetigen Wandel unterworfen. In diesem schnelllebigen Bereich
andern sich sowohl die Risiken, als auch die notwendigen technischen und organisatori-
schen SchutzmalRnahmen laufend. Mag bspw. eine Verschliisselungstechnik heutzutage
noch ,state of the art” sein, so kann Sie schon morgen hoffnungslos veraltet sein, weil eine
entscheidende Umgehungsmoglichkeit gefunden wurde. Daher ist es notwendig, ein Rege-
lungskonzept zu entwickeln, das auf sich verandernde Umstande schnell reagieren kann.

Zu detaillierte Regelungen sind daher zwar zu vermeiden, zu generische Regelungen kon-
nen aber dazu fuhren, dass beim Adressaten der Vorschrift ein hohes MaR an Rechtsunsi-
cherheit entsteht. Wahrend formelle Gesetze einen langen Gesetzgebungsprozess durch-
laufen missen, kdnnen Verordnungen und technische Regelwerke schneller auf sich veran-
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Vgl. auch Schulzki-Haddouti unter: http://blog.zdf.de/hyperland/2014/02/industrie-4-0-als-
herausforderung-fuer-die-it-sicherheit.

Vgl. Studie , Datenklau 2015, abrufbar unter http://www.ey.com/Publication/vwLUAssets/EY-
Datenklau-2015-Praesentation-final/SFILE/EY-Datenklau-2015-Praesentation-final.pdf.
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b)

dernde Umstande reagieren. Vorzugswiirdig scheint daher ein abgestuftes Regelungskon-
zept aus formellen Gesetzen, Verwaltungsvorschriften und technischen Regelwerken, um
ein austariertes Ergebnis zu erzielen.

Die Entwicklung solcher aufeinander abgestimmter Regelwerke erfordert ein hohes MaR an
interdisziplindrer Zusammenarbeit zwischen Rechts- und den betroffenen Ingenieurwissen-
schaften.’*®

Unabhdngig von rechtlichen Aspekten wird es notwendig sein, Entscheidungstrager in Wirt-
schaft und Politik fiir das Thema IT-Sicherheit noch mehr zu sensibilisieren. Im Gegensatz zu
Angriffen in der ,realen Welt” sind ,Cyber-Angriffe” oft nicht sichtbar. Dies macht es
manchmal schwer, auf sie aufmerksam zu machen und ihnen angemessen entgegen zu wir-
ken.

Denkbare Losungswege

Im Folgenden sollen kurz einige denkbare Wege skizziert werden, wie die Herausforderun-
gen um die IT-Sicherheit beim Ausbau der digitalen Wirtschaft gelost und ein geeignetes
Regelungskonzept erstellt werden kann.

Formelle Gesetze

Zunachst besteht die Moglichkeit, IT-sicherheitsrechtliche Vorschriften durch formelle, also
parlamentarische Gesetze zu erlassen. Dies hat den Vorteil, dass die Anforderungen im
Zweifel durch Behordenzwang durchsetzbar sind. Nachteilig ist der lange Gesetzgebungs-
prozess, dem der Erlass solcher Vorschriften unterworfen ist. Auf Ebene der gesetzlichen
Regelung scheinen nur generische Regelungen, mit einem hohen Abstraktionsgrad moglich.
Jede konkrete Regelung ware der Gefahr ausgesetzt, bereits kurz nach, im schlimmsten Fall
schon vor, In-Kraft-treten wieder veraltet zu sein.

Rechtsverordnungen

Rechtsverordnungen sind materielle Gesetze, die von Regierungen oder Ministern erlassen
werden koénnen. Erforderlich ist eine Ermachtigung fur den Erlass von Rechtsverordnungen
in einem formellen Gesetz. Der Prozess des Erlasses einer Rechtsverordnung ist weniger
langwierig, als beim Erlass formeller Gesetze. Auch hier kdnnen Zuwiderhandlungen mit
Behordenzwang durchgesetzt werden. Im Grundsatz scheinen Rechtsverordnungen damit
als geeignetere Instrumente zur Festlegung konkreterer Anforderungen an die IT-Sicherheit.

Brancheniibliche Standards (vgl. BSIG)

Eine weitere sinnvolle Moglichkeit, zeitnah auf sich ergebende Verdanderungen reagieren zu
kénnen, kann ein Vorgehen wie in § 8a Abs. 2 BSIG vorgesehen sein. Danach kénnen Be-

% Bréutigam/Klindt, NJW 2015, 1137 (1142).
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f)

treiber kritischer Infrastrukturen und ihre Branchenverbande branchenspezifische Sicher-
heitsstandards vorschlagen. Das BSI kann diesbezliglich feststellen, ob sie geeignet sind, die
sicherheitstechnischen Anforderungen nach § 8a Abs. 1 BSIG zu erfillen. Der Vorteil dieser
Regelungen liegt darin, dass Branchenverbande ein groRes Know-how haben, geeignete Si-
cherheitsstandards einzufiihren. Dabei sollte jedoch beachtet werden, dass Klauseln einge-
fugt werden, die verpflichtend eine Uberpriifung in Bezug auf die Aktualitat der Vorschrif-
ten vorsehen.

Unabhangige MaRstibe (ISO)

Ahnlich der Einfiihrung brancheniiblicher Standards wire auch denkbar, auf die Einhaltung
unabhangiger Malistdbe wie ISO oder DIN-Normen abzustellen, wobei hier jedoch zu be-
achten ist, dass der Gesetzgeber ein Stiick seiner Regelungshoheit in die Hiande von Dritten
legt. Diese sind insbesondere zu beriicksichtigen, wenn in einer Vorschrift auf den Stand der
Technik abgestellt wird.

Richterliche Rechtsfortbildung

Grundsatzlich denkbar ware noch die Konkretisierung unbestimmter, gesetzlicher Rechts-
begriffe durch richterliche Rechtsfortbildung. Dies scheint fiir Anforderungen an die IT-
Sicherheit jedoch nicht praktikabel. Zum Einen vergehen haufig Jahre, bis sich eine einheit-
liche (hochstrichterliche) Linie herausgebildet hat, die dann in wenigen Monaten wieder
veraltet ware. Dartiber hinaus darf praktisch auch in Frage gezogen werden, ob die techni-
sche Kompetenz der Richter hoch genug ist, dieses technisch komplexe und schwierige
Thema, das eine hohe Kenntnis der jeweiligen Branche voraussetzt, korrekt zu beurteilen.

Behoérdenpraxis (analog MaRisk)

SchlieRlich ware es auch denkbar, dass das BSI als zentrale Behorde fir Informationssicher-
heit eine einheitliche Aufsichtspraxis herausbildet und diese deutlich und offen kommuni-
ziert. Als positives Beispiel kdnnen insoweit die Mindestanforderungen an das Risikoma-
nagement (MaRisk) der Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) dienen. Hier
werden durch ein Rundschreiben der BaFin die gesetzlich nur generisch umschriebenen
Mindestanforderungen an das Risikomanagement konkretisiert. Dadurch kann zeitnah auf
veranderte Umstande reagiert werden. Gleichzeitig bietet sich fiir die betroffenen Unter-
nehmen ein gewisses Mal} an Rechtssicherheit durch einen héheren Konkretisierungsgrad
der Anforderungen. AulRerdem gewahrleistet die Einbeziehung einer Fachbehorde ein ho-
hes Mal} an Fachkompetenz.
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Teil 10 IT-Infrastruktur/Cloud (Dr. Thomas Thalhofer)

3% Es ermoglicht

Ein weiterer Aspekt im Rahmen von Industrie 4.0 ist das Cloud Computing.
Unternehmen, flexibel und bedarfsorientiert Gber Netze auf eine virtuelle IT-Infrastruktur
(,,Infrastructure as a Service”), auf IT-Plattformen (,Platform as a Service”) oder Software-
produkte (,Software as a Service”) zuzugreifen und bietet insbesondere aufgrund der exzel-
lenten Skalierbarkeit mit Blick auf die Bediirfnisse der Unternehmen enorme technische

und wirtschaftliche Vorteile.*®

Datenschutz und Cloud

Hinsichtlich der mit dem Cloud Computing verbundenen datenschutzrechtlichen Problem-
stellungen gibt es seit 2011 wesentliche Rechtsentwicklungen, welche die Rechtssicherheit
der Anwendung von Cloud Computing fir die Unternehmen in Deutschland erheblich er-
hoht haben. Die bundesweite Zusammenarbeit der Datenschutzbehorden, namentlich im
Rahmen der Konferenz der Datenschutzbeauftragten des Bundes und der Lander und im so
genannten ,Disseldorfer Kreis“ hat hier die ,Orientierungshilfe — Cloud Computing”‘m1 her-
vorgebracht. Diese bietet innerhalb Deutschlands eine groRe Hilfe zur datenschutzrechts-
konformen Nutzung der Dienste,’”” da sie die Richtlinien fiir die behordliche Praxis in der
rechtlichen Einstufung von Cloud-Nutzung vorgibt. Durch ihren hohen Detaillierungsgrad,
zum Beispiel mit Blick auf IT-Sicherheitsanforderungen, bietet die Orientierungshilfe sehr
gute Anhaltspunkte fiir Unternehmen, was fiir eine rechtskonforme Cloud-Nutzung zu be-
achten ist. Ausdriicklich zu begriRen ist dabei auch die einheitliche Anwendung der Orien-
tierungshilfe im gesamten Bundesgebiet. Man wird durchaus sagen konnen, dass diese ein-
heitliche Behordenpraxis fir die Forderung des Cloud Computing wertvoller ist, als dies
cloud-spezifische Gesetzesdnderungen sein konnten. Letztere wiirden mit hoher Wahr-
scheinlichkeit wieder Auslegungsmoglichkeiten (und evtl. Auslegungsschwierigkeiten) mit
sich bringen.
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Zum Begriff und zu Ausprdgungen naher Brdutigam/Thalhofer in Brautigam, IT-Outsourcing und Cloud-
Computing, 3. Aufl. 2013, Teil 14, Rn. 1ff. Nachfolgend wird der Begriff des Cloud Computing unter dem
Gesichtspunkt der ,public cloud”, also das Angebot eines standardisierten Cloud-Dienstes fiir eine Viel-
zahl von Kunden, genutzt.

Zu den Vor- und Nachteilen des Cloud Computings vgl. Brdutigam/Thalhofer in Brautigam, IT-
Outsourcing und Cloud-Computing, 3. Aufl. 2013, Teil 14, Rn. 11.

Orientierungshilfe — Cloud Computing der Arbeitskreise Technik und Medien der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander sowie der Arbeitsgruppe Internationaler Datenverkehr
des Disseldorfer Kreises, Version 2.0, Stand 09.10.2014, abrufbar unter:
http://www.bfdi.bund.de/DE/Infothek/Orientierungshilfen/orientierungshilfen-node.html.

So auch Eckhardt, DuD 2015, 176 (182).
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Auf europaischer Ebene hat die Art. 29-Datenschutzgruppe ebenfalls Vorgaben fiir eine da-

403

tenschutzgerechte Cloud-Nutzung aufgestellt.” Darlber hinaus ist zu erwarten, dass die

geplante Datenschutz-Grundverordnung®® mit der darin angestrebten Vollharmonisierung

einen weiteren Schritt in Richtung Rechtssicherheit und -klarheit mit sich bringt.**

Das Institut der ADV — Reformbedarf fiir die Cloud?

Datenschutzrechtlich wird das Cloud Computing, soweit sich die Daten im Bereich der
EU/des EWR befinden, Gberwiegend als Auftragsdatenverarbeitung gem. § 3 Abs. 8 Satz 3
BDSG eingeordnet.*®
nispflichtige Datenlibertragung gem. § 3 Abs. 4 Nr. 3 BDSG vorliegt. Diese Privilegierung

Der Cloud-Anbieter gilt dabei nicht als Dritter, sodass keine erlaub-

bringt jedoch zugleich besondere Anforderungen mit sich. Grundsatzlich bleibt der Cloud-
Anwender weiterhin gem. § 11 Abs. 1 BDSG fir die Einhaltung der datenschutzrechtlichen
Anforderungen verantwortlich.

Weisungsrechte und Kontrollpflichten des Auftraggebers

Entsprechend dieser Letztverantwortung legt § 11 Abs. 2 Satz 4 BDSG dem Cloud-Anwender
umfassende Kontrollpflichten Gber die Einhaltung der beim Auftragnehmer getroffenen
technischen und organisatorischen MaRnahmen vor Beginn der Datenverarbeitung durch
den Cloud-Provider sowie ,regelmdfig” wahrend der gesamten Dauer der Cloud-Nutzung
auf. Hinsichtlich der Ausgestaltung der Datenverarbeitung ist, damit eine Auftragsdaten-
verarbeitung im Rechtssinne vorliegt, ein Weisungsrecht gemalR § 11 Abs. 3 BDSG erforder-
lich. Im Rahmen der in § 9 BDSG i.V.m. Anlage 1 Satz 2 Nr. 6 vorgesehenen Auftragskontrol-

407

le, die sowohl Auftragnehmer als auch Auftragsgeber bindet,”" muss die Einhaltung der

Weisungen lberprift und sichergestellt werden.

Diese umfassenden Kontrollpflichten stehen im Gegensatz zu der tatsachlichen Ausgestal-

408

tung der Cloud-Nutzung.”™ De facto beherrschen die Cloud-Anbieter den Datenverarbei-

403

404

405
406

407

408

Article 29 Data Protection Working Party, ,Opinion on Cloud Computing®, July 1, 2012 (03/12/EN WP
196), abrufbar unter: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2012/wp196_en.pdf.

Vorschlag fiur eine Verordnung des Europdischen Parlaments und des Rates zum Schutz natlrlicher Per-
sonen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-
grundverordnung) vom 25.01.2012, KOM (2012) 11. Zum aktuellen Stand vgl. die Webseite von Jan Alb-
recht, MdEP: https://www.janalbrecht.eu/themen/datenschutz-und-netzpolitik/alles-wichtige-zur-
datenschutzreform.html (Stand: 19.08.2015).

Kiihling/Biendl, CR 2014, 150 (153).

U.a. Schild in Wolff/Brink, Beck’scher Online-Kommentar Datenschutzrecht, 12. Edition, Stand
01.02.2015, BDSG § 3, Rn. 111; Schréder/Haag, ZD 2012, 495 (497); Rath/Rothe, K&R 2013, 623 (625);
Kiihling/Biendl, CR 2014, 150 (151) m. w. N.; so auch die Einschatzung der Aufsichtsbehérden, vgl. die
Orientierungshilfe Cloud Computing Version 2.0, S. 9,Fn. 401.

Karg in Wolff/Brink, Beck’scher Online-Kommentar Datenschutzrecht, 12. Edition, Stand 01.02.2015,
BDSG Anlage, Rn. 33.

Borges, DUD 2014, 165 spricht daher von einem echten Dilemma, in dem sich die Cloud-Nutzer durch
die Kontrollpflichten einerseits und dem Bestreben nach technischer und wirtschaftlicher Entlastung an-
dererseits befinden.
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409

tungsvorgang in der Cloud und geben somit die Bedingungen fiir die Nutzung vor.”” Zudem

sind Einzelweisungsrechte nicht mit der hinter der Cloud-Nutzung stehenden Intention der
Standardisierung und Skalierbarkeit vereinbar. SchlieBlich erfordern effiziente Kontrollen
auf Seiten des Cloud-Anwenders erhebliche fachliche Kenntnisse,*'° welche dieser mit Blick
auf die komplexen Cloud-Anwendungen oft nicht haben wird. Dariber hinaus wird die

Durchfiihrung von Vor-Ort-Kontrollen bei Massenprodukten, was Cloud Computing Anwen-

dungen haufig sind, sogar als Gefahr fiir die Datensicherheit eingestuft.***

Als Alternative zu einer eigenen Kontrolle wird daher fiir den Bereich des Cloud Computings

412

der Weg Uber Zertifizierungen beflirwortet.”” Gesetzlich ist eine tatsachliche Vor-Ort-

413

Kontrolle nicht vorgeschrieben.””” Auch die Aufsichtsbehérden erkennen einen solchen Er-

satz der eigenen Kontrolle durch unabhdngige Stellen mit entsprechender Zertifizierungsbe-
fugnis an, sofern sich der Cloud-Anwender dariiber Klarheit verschafft, dass sich die Zertifi-

zierung auch auf die cloudspezifischen Datenschutzrisiken bezieht,** dies gilt insbesondere

bei der bereits bestehenden Zertifizierungsmaoglichkeit nach 1ISO 27001 (Datensicherheit),**

die nach Ansicht der Aufsichtsbehérden alleine nicht gentigt.**®

Speziell fiir Cloud-Dienste
existiert seit August 2014 nun die ISO 27018, die Standards fiir den Datenschutz in der
Cloud festlegt.”’” Gegenwirtig gibt es jedoch noch kein einheitliches, durch eine gesetzliche

Grundlage gestitztes Zertifizierungsverfahren.*®

Die Folge ist nach wie vor erhebliche
Rechtsunsicherheit. Mit der geplanten Datenschutz-Grundverordnung besteht jedoch die

Chance, eine europidische Losung zu erreichen.*”® Uneinigkeit besteht hierbei aber insbe-
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Karg in Wolff/Brink, Beck’scher Online-Kommentar Datenschutzrecht, 12. Edition, Stand 01.02.2015,
BDSG Anlage, Rn. 32.

Kiihling/BiendI, CR 2014, 150 (152); Borges, DUD 2014, 165, 166.

Rath/Rothe, K&R 2013, 623 (627).

U.a. Kiihling/Biendl, CR 2014, 150 (152); Rath/Rothe, K&R 2013, 623 (627); Karg in Wolff/Brink,
Beck’scher Online-Kommentar Datenschutzrecht, 12. Edition, Stand 01.02.2015, BDSG Anlage, Rn. 32;
ausfihrlich zu den bereits existierenden Moglichkeiten der Zertifizierung der momentanen Bestrebun-
gen in diese Richtung: Borges, DUD 2014, 165 (166).

So die liberwiegende Meinung, u.a. Eckhardt, DuD 2015, 176 (178); Rath/Rothe, K&R 2013, 623 (627);
Bergt in Taeger, Law as a Service, Tagungsband DSRI-Herbstakademie 2013, S. 37 (46), mit Verweis auf
die Gesetzesbegriindung, vgl. BT-Drs. 16/13657, S. 18.

Vgl. Orientierungshilfe — Cloud Computing, S. 10, Fn. 401, dem zustimmend Bergt in Taeger, Law as a
Service, Tagungsband DSRI-Herbstakademie 2013, S. 37 (48).

ISO/IEC 27001:2013(en), Information technology — Security techniques — Information security manage-
ment systems — Requirements, abrufbar unter: https://www.iso.org/obp/ui/#iso:std:iso-iec:27001:ed-
2:vl:en.

Vgl. Orientierungshilfe — Cloud Computing, S. 10, Fn. 401.

ISO/IEC 27018: 2014(en), Information technology — Security techniques — Code of practice for protection
of personally identifiable information (Pll) in public clouds acting as PIl processors, abrufbar unter:
https://www.iso.org/obp/ui/#iso:std:iso-iec:27018:ed-1:v1:en.

Es gibt mehrere Forschungsansatze und Pilotprojekte, siehe dazu Borges, DuD 165 (166).

Der urspriingliche Kommissions-Entwurf enthielt noch keine detaillierte Regelung zu einem moglichen
Zertifizierungsverfahren, jedoch sind im Laufe des Gesetzgebungsprozesses Stimmen laut geworden, die
sich hierfiir aussprechen, vgl. dazu Borges, DuD 2014, 165 (168). Am detailliertesten ist der am 15. Juni
2015 vom Rat der Innen- und Justizminister angenommene Anderungsvorschlag, der in Art. 39 die Mog-
lichkeit einer Zertifizierung auf eine gesetzliche Grundlage stellt und in Art. 39 a Regelungen zu den Zer-
tifizierungsstellen und zum Verfahren enthalt, die Dokumente des Rats sind abrufbar auf der Website
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sondere noch dariiber, ob die Zertifizierung von besonderen privaten Stellen oder von den

Aufsichtsbehorden durchgefiihrt werden soll.*?°

Hinsichtlich der Weisungsrechte lassen sich teils geduBerte Bedenken®** durch eine Vorver-

4265 kann der Cloud-

lagerung der Weisungen und durch Transparenz zerstreuen.
Anwender seine Weisungsrechte beispielsweise durch die Wahl zwischen verschiedenen
Standard-Modellen ausiiben. Hinsichtlich der Sicherheitsanforderungen sind vertragliche
Vereinbarungen mit dem Cloud-Provider (ber die anwendbaren Standards erforderlich.
Schlielilich sind dort, wo aufgrund eines hohen Standardisierungsgrades kundenindividuel-
len Bedirfnissen nur in geringem MaRe Rechnung getragen werden kann, erleichterte L6-

sungsmoglichkeiten vom Vertrag fiir den Cloud-Anwender vorzusehen.
Der Einsatz von Subunternehmern

Ebenfalls problematisch ist die beim Cloud-Computing tbliche Einschaltung von Unter-
Anbietern, um dadurch insbesondere Kapazitatsengpasse abzufangen. § 11 Abs. 2 Satz 2
Nr. 6 BDSG bestimmt, dass die Beauftragung von Subunternehmern vertraglich geregelt
werden muss. Die Aufsichtsbehoérden konkretisieren dies ausgehend von der Letztverant-
wortung des Cloud-Anwenders dahingehend, dass vertraglich feststehen muss, welche
Subunternehmer an welchen Standorten eingeschaltet werden.*”®> Werden nachtraglich
neue Subunternehmer beauftragt, muss dies vor der Ubertragung der personenbezogenen
Daten anzuzeigen sein, und dem Cloud-Anwender muss ein Widerspruchs- und ggf. Sonder-
kiindigungsrecht vertraglich zustehen.***

Daruber hinaus gilt im Verhaltnis zwischen Cloud-Anwender und Subunternehmer der glei-

che KontrollmaRstab wie zum Cloud-Anbieter.*?

Hier bietet sich ebenfalls der Weg der Zer-
tifizierung an, da sich eine eigene Kontrolle der Subunternehmer durch den Cloud-
Anwender in der Praxis regelmaRig noch schwieriger gestalten wird. Zudem muss gewahr-
leistet sein, dass dem Cloud-Anbieter entsprechende Kontrollrechte auch gegeniiber dem
Subunternehmer zustehen. Hierauf kann der Cloud-Anwender nicht verzichten.**® Proble-

matisch ist hierbei, dass der Cloud-Anwender nicht zwingend in einem vertraglichen Ver-
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von Jan Albrecht, MdEP und Berichterstatter flir das Europdische Parlament, abrufbar unter:
https://www.janalbrecht.eu/themen/datenschutz-und-netzpolitik/alles-wichtige-zur-
datenschutzreform.html.

Dazu Borges, DuD 2014, 165 (169).

So etwa Deutscher Anwaltverein, Stellungnahme zur Mitteilung der Europdischen Kommission ,,Freiset-
zung des Cloud-Computing-Potenzials in Europa“, 02/2013, S. of.

Ausfuhrlich zu diesem Komplex Brdutigam/Thalhofer in Brautigam, IT-Outsourcing und Cloud-
Computing, 3. Aufl. 2013, Teil 14, Rn. 40ff.

Vgl. Orientierungshilfe — Cloud Computing, S. 9, oben Fn. 401; a.A. Spoerr in Wolff/Brink, Beck’scher On-
line-kKommentar Datenschutzrecht, 12. Edition Stand 01.05.2015, BDSG § 11, Rn. 118, der sich gegen ei-
ne Offenlegung der Identitdt der einzelnen Unterauftragnehmer ausspricht.

Vgl. Orientierungshilfe — Cloud Computing, S. 9, Fn. 401.

Spoerr in Wolff/Brink, Beck’scher Online-Kommentar Datenschutzrecht, 12. Edition Stand 01.05.2015,
BDSG § 11, Rn. 118.

Eckhart, DuD 2015, 176 (179).
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hédltnis zu dem Subunternehmer steht. Daher miissen bereits im Vertrag zum Cloud-
Anbieter die entsprechenden Regelungen enthalten sein und der Cloud-Anbieter verpflich-
tet werden, einen Vertrag mit dem Subunternehmer zu schlieRen, der die zwischen Cloud-

Anwender und Cloud-Anbieter geltenden Vertragsbedingungen widerspiegelt.**’

Zwischenergebnis

Werden die Vorgaben der Aufsichtsbehoérden beachtet, stellen die Anforderungen des § 11

BDSG keine uniiberwindbare Hiirde fiir das Cloud Computing dar.*?®

Dazu bedarf es jedoch
zwingend vor der Nutzung eines Cloud-Dienstes einer anfanglichen Risikobewertung durch
die Unternehmen.*”® Firr kleinere oder mittlere Unternehmen besteht die Problematik, dass
sie regelmaRig Giber weniger Marktmacht als die Cloud-Anbieter verfligen. Hier muss dann

die Initiative fur rechtskonforme Vertrige vom Cloud-Anbieter ausgehen.**

Abgesehen von
den positiven Werbeeffekten gegeniliber anderen Anbietern kann der Cloud-Anbieter damit
die bestehenden Bedenken bei potentiellen Kunden ausrdumen und so die Inanspruch-

nahme seiner Dienste fordern.

Sonderregelungen fiir bestimmte Bereiche (z.B. § 203 StGB) — faktischer Ausschluss der
Cloud-Nutzung?

Besonders problematisch stellt sich die Nutzung von Cloud-Diensten fiir solche Berufsgrup-
pen dar, die dem Geheimnisschutz des § 203 StGB unterliegen. Doch auch fiir diese Berufs-
gruppen brachte die Cloud-Nutzung erhebliche Vorteile mit sich. Zum Beispiel ist dabei an
die Speicherung von Patientendaten in Cloud Anwendungen zu denken, welche dann von
verschiedenen Arzten und Krankenhiusern genutzt und fortgeschrieben werden kénnten.
Diesen Bediirfnissen wird § 203 StGB in seiner momentanen Fassung nicht gerecht. Er bil-
det die modernen Formen der IT-Nutzung nicht mehr praxisgerecht ab.

Geheimnisschutzrelevante Daten in der Cloud?

§ 203 Abs. 1 StGB untersagt es bestimmten Berufsgruppen, unbefugt fremde Geheimnisse
zu offenbaren. Bei der Auslagerung von Kundendaten o. a. in einen Cloud-Service ohne

Einwilligung oder Entbindung von der Schweigepflicht wird der Tatbestand des § 203 StGB

431

von der herrschenden Meinung als erfiillt angesehen.”" § 11 BDSG kann nach Gberwiegen-
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Orientierungshilfe — Cloud Computing, S. 11, oben Fn. 401.

Brdutigam/Thalhofer in Brautigam, IT-Outsourcing und Cloud-Computing, 3. Aufl. 2013, Teil 14, Rn. 37.
Brdutigam/Thalhofer in Brautigam, IT-Outsourcing und Cloud-Computing, 3. Aufl. 2013, Teil 14, Rn. 34.
Bergt in Taeger, Law as a Service, Tagungsband DSRI-Herbstakademie 2013, S. 37 (45).

U.a. Spoerr in Wolff/Brink, Beck’scher Online-Kommentar Datenschutzrecht, 12. Edition Stand:
01.05.2015, BDSG § 11, Rn. 18; Vander in Taeger, Law as a Service, Tagungsband DSRI-Herbstakademie
2013, S. 105 (117). Ausfuhrlich zum Gesamtkomplex Bréutigam/Brandt, in: Brautigam, IT-Outsourcing
und Cloud-Computing, 3. Aufl. 2013, Teil 11, Rn. 67ff.
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der Auffassung nicht als ausreichende gesetzliche Erméachtigung zur Weitergabe der Daten
herangezogen werden.**

Eine Strafbarkeit kann nur abgewendet werden, wenn die Informationen anonymisiert oder
mit einer hochwertigen Sicherung verschlisselt in die Cloud verlagert werden, ohne dort
wieder reanonymisiert oder entschliisselt zu werden.**

Eine Strafbarkeit scheidet auch dann aus, wenn man den Cloud-Anbieter als Gehilfen i.S.d.
§ 203 Abs. 3 Satz 2 StGB einordnen wiirde. Nach traditionellem Verstandnis kann Gehilfe
jedoch nur sein, wer organisatorisch in den Arbeitsablauf des Geheimnistragers eingebun-
den und weisungsabhangig ist und eine Tatigkeit ausibt, die in einem funktionalen Zusam-
menhang mit der Berufsausibung steht. Ein auBenstehender Dritter kann nicht Gehilfe

434 Dagegen wird nach einem weiteren Verstandnis der Norm eine Gehilfenstellung

sein.
auch dann angenommen, wenn der Dritte, hier der Cloud-Anbieter, lediglich einer hinrei-
chenden, effektiven Steuerungsmacht unterliegt.”*> Dem wird aber mit dem Argument ent-
gegengetreten, dass eine solche Steuerungsmacht aufgrund der tatsachlichen Ausgestal-
tung der Cloud-Dienste unrealistisch sei und daher der Cloud-Anbieter generell nicht als
Gehilfe eingestuft werden kénne.”® Hinzu kommt, dass eine Erweiterung des Gehilfen-
Begriffs auf Auftragsdatenverarbeiter diese einer Strafbarkeit nach § 203 Abs. 2 Satz 1 i.V.m.
Abs. 1 StGB unterwirft. Analogien bzw. eine Auslegung liber den Wortlaut hinaus, die zu ei-
ner Strafbarkeitsausweitung fiihren, sind aber mit Art. 103 Abs. 2 GG bzw. § 1 StGB nicht

vereinbar.*’

Teilweise wird angedacht, eine Entscheidung des EuGH, in der dieser die Weitergabe von
Telekommunikationsdaten durch einen Diensteanbieter zum Forderungseinzug als mit dem
Fernmeldegeheimnis vereinbar erlaubt, sofern eine Weisungsbefugnis besteht und die Da-

38 auf die Datenverarbeitung durch

tenlibertragung sich im Rahmen des Erforderlichen halt,
Dritte im Rahmen des § 203 StGB zu Ubertragen.**

liche Linie herausgebildet.

Hier hat sich jedoch noch keine einheit-

432 Spoerr in Wolff/Brink, Beck’scher Online-Kommentar Datenschutzrecht, 12. Edition Stand: 01.05.2015,

BDSG § 11, Rn. 18; Becker in Taeger, Law as a Service, Tagungsband DSRI-Herbstakademie 2013, S. 343
(348); Vander in Taeger, Law as a Service, Tagungsband DSRI-Herbstakademie 2013, S. 105 (119).
Kroschwald/Wicker, CR 2012, 758 (760); Vander in Taeger, Law as a Service, Tagungsband DSRI-
Herbstakademie 2013, S. 105 (117). So auch fiir den vergleichbaren Sachverhalt des Outsourcings Bréu-
tigam CR 2011, 411 (413).

Lenckner/Eisele in Schonke/Schréder, Strafgesetzbuch, 29. Aufl. 2014, § 203, Rn. 64; Vander in Taeger,
Law as a Service, Tagungsband DSRI-Herbstakademie 2013, S. 105 (118); Heger in Lackner/Kihl, StGB, 28.
Aufl. 2014, § 203 StGB, Rn. 11b.

Spoerr in Wolff/Brink, Beck’scher Online-kKommentar Datenschutzrecht, 12. Edition Stand: 01.05.2015,
BDSG § 11, Rn. 23.

Kroschwald/Wicker, CR 2012, 758 (762); Becker in Taeger, Law as a Service, Tagungsband DSRI-
Herbstakademie 2013, S. 343 (351).

Vgl. u.a. Eser/Hecker in Schénke/Schréder, Strafgesetzbuch, 29. Aufl. 2014, § 1, Rn. 25.

Vgl. EuGH, Urteil vom 22.11.2012 - C-119/12, K&R 2013, 31.

Dazu Becker in Taeger, Law as a Service, Tagungsband DSRI-Herbstakademie 2013, S. 343 (351); kritisch
Vander in Taeger, Law as a Service, Tagungsband DSRI-Herbstakademie 2013, S. 105 (121).
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Im Outsourcing-Bereich greift die Vertragspraxis daher auf Modelle zur organisatorischen
Eingliederung von Mitarbeitern, die mit Geheimnissen im Sinne des § 203 StGB in Berih-

k.*° Diese Modelle sind indes — aufgrund der Standardisierung und

rung kommen, zuriic
dem Angebot fiir eine Vielzahl von Kunden — im Bereich des Cloud Computing nicht tragfa-

hig.
Reformbedarf

Jedenfalls besteht fir die berufsmaRigen Geheimnistrager in diesem Bereich keine Rechts-
sicherheit. Da eine Entbindung von der Schweigepflicht durch jeden einzelnen Patienten re-
gelmaRig nicht als praktikabler Weg angesehen wird,**! besteht hier ein erheblicher Re-
formbedarf. Als Losung wird vorgeschlagen, in § 11 BDSG ausdriicklich eine eng begrenzte
Offenbarungsbefugnis zu schaffen und die Auftragsdatenverarbeiter strafrechtlich den Ge-
hilfen i.S.d. § 203 Abs. 3 Satz 2 StGB gleichzustellen.*** Ein Tatigwerden des Gesetzgebers
erscheint hier dringend erforderlich.

Sonstige datenschutzrechtliche Hindernisse
Schriftlichkeitserfordernis

Ein weiteres Hindernis fir eine praxisgerechte Nutzung von Cloud-Diensten stellt das in
§ 11 Abs. 2 Satz 2 BDSG normierte Schriftformerfordernis dar.** Teilweise wird zwar eine
Ersetzung der Schriftform durch die elektronische Form nach § 126 a BGB in Betracht gezo-
gen,"* was aber nicht zwingend eine Erleichterung bedeutet. Mit der geplanten Daten-
schutz-Grundverordnung steht hier eine positive Veranderung in Aussicht; danach wird le-

diglich eine Dokumentation der Vereinbarung gefordert.*”

Verschliisselung der Daten

Problematisch ist weiter, dass den Unternehmen auch eine Verschliisselung der Daten re-
gelmaRig keine Erleichterung aus datenschutzrechtlicher Sicht bringt. Nach der Einschat-
zung der Aufsichtsbehdrden liegen personenbezogene Daten i.S.d. § 3 Abs. 1 BDSG regel-

ma&Rig auch dann vor, wenn diese verschliisselt sind.**°
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Ausfuhrlich hierzu Brédutigam/Brandt in Brautigam, IT-Outsourcing und Cloud-Computing, 3. Aufl. 2013,
Teil 11, Rn. 76ff.

Kroschwald/Wicker, CR 2012, 758 (763); Becker in Taeger, Law as a Service, Tagungsband DSRI-
Herbstakademie 2013, S. 343 (347).

Petri, DuD 2014, 862 (861).

Bergt in Taeger, Law as a Service, Tagungsband DSRI-Herbstakademie 2013, S. 37 (49) spricht insoweit
von einem ,,Medienbruch”.

U.a. Funke/Wittmann, ZD 2013, 221 (225); Spindler/Nink in Spindler/Schuster, Recht der elektronischen
Medien, 3. Aufl. 2015, BDSG § 11, Rn. 18.

Vgl. Art. 26 Abs. 2 und 3 des Vorschlags der Kommission fiir eine Datenschutz-Grundverordnung, KOM
(2012) 11.

Vgl. Orientierungshilfe — Cloud Computing, S. 12.
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Dies stoRt in der Literatur zwar erheblich auf Kritik. Hier wird vertreten, dass bei einer Ver-
schliisselung nach dem Stand der Technik der Anwendungsbereich des Datenschutzrechts

*7 Werden Daten jedoch in der Cloud nicht nur gespeichert, sondern

ausgeschlossen sei.
auch verarbeitet, ist nach den derzeitigen technischen Maoglichkeiten regelmaRig eine Ent-
schliisselung erforderlich.**® Aber auch sonst ist die Gefahr, dass anonymisierte Daten mit-
tels vorhandenen Zusatzwissens wieder mit natirlichen Personen verknipft werden, in der

h,**® weshalb sich die Einhaltung der datenschutzrechtlichen Bestimmungen

Cloud sehr hoc
empfiehlt. Die Verschliisselung ist aber wirksames Instrument zur Datensicherung i.S.d. § 9

BDSG.
Regelungen fiir Internationale Datentransfers

Ein Problem stellt es auch dar, dass die Privilegierung der Auftragsdatenverarbeitung i.S.d.
§ 3 Abs. 8 Satz 3 BDSG nur greift, wenn der Cloud-Anbieter die Datenverarbeitung im Inland
oder in einem Mitgliedstaat der Europdischen Union oder des Europdischen Wirtschafts-
raums (EWR) vornimmt.*° Die Nutzung von Cloud-Diensten im auRereuropaischen Raum ist
damit eine Ubermittlung i.S.d. § 3 Abs. 4 Nr. 3 BDSG und bedarf auf der ersten Stufe einer
Rechtsgrundlage, § 4 Abs. 1 BDSG. Darliber hinaus gilt es auf der zweiten Stufe die Anforde-
rungen der §§ 4b, 4c BDSG zu erfiillen.**

§ 28 Abs. 1 Satz 1 Nr. 2 BDSG wird von den Aufsichtsbehdrden als Rechtsgrundlage dann
anerkannt, wenn zwischen Cloud-Anwender und Cloud-Anbieter im aulereuropdischen
Raum ein Vertrag entsprechend den Anforderungen des § 11 Abs. 2 BDSG geschlossen wird;
2|m Schrifttum

wird eine Legitimation lber § 28 Abs. 1 Satz 1 Nr. 2 BDSG jedoch teilweise kritisch gese-

dann kénne die Abwéagung zugunsten der Datenlibermittlung ausfallen.

hen.** Da andererseits eine Einwilligung entsprechend der Anforderungen des § 4a BDSG
aufgrund der Masse der Betroffenen regelméaRig als nicht praktikabel erscheint, schiede
dann eine Auslagerung personenbezogener Daten in auRRereuropdische Clouds ganzlich aus.
Fir die Ubermittlung besonderer Arten personenbezogener Daten i.5.d. § 3 Abs. 9 BDSG,
wie beispielsweise Gesundheitsdaten, kann § 28 Abs. 1 Satz 1 Nr. 2 BDSG nicht als Legitima-

454

tionsgrundlage dienen.™" Da die strengen Voraussetzungen der §§ 28 Abs. 6-9, welche die

Ubermittlung besonderer Arten personenbezogener Daten i.S.d. § 3 Abs. 9 BDSG regeln, bei
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Becker in Taeger, Law as a Service, Tagungsband DSRI-Herbstakademie 2013, S. 343 (358); fur eine Privi-
legierung verschlisselter Daten de lege ferenda sprechen sich Kiihling/Biend|, CR 2014, 150, 155 aus.
Kroschwald/Wicker, CR 2012, 758 (760).

Brdutigam/Thalhofer in Brautigam, IT-Outsourcing und Cloud-Computing, 3. Aufl. 2013, Teil 14, Rn. 91.
U.a. Selzer, DuD 2014, 470 (471); Schantz in Wolff/Brink, Beck’scher Online-Kommentar Datenschutz-
recht, 12. Edition Stand: 01.11.2014, BDSG § 4b, Rn. 13; so auch die Einschatzung der Aufsichtsbehorden,
vgl. Orientierungshilfe — Cloud Computing, S. 16, Fn. 401.

Zu dieser zweistufigen Prifung vgl. Gola/Klug/Kérffer in Gola/Schomerus, Bundesdatenschutzgesetz, 12.
Aufl. 2015, § 4b, Rn. 6.

Vgl. Orientierungshilfe — Cloud Computing, S. 16; Selzer, DuD 2014, 470 (472).

Becker in Taeger, Law as a Service, Tagungsband DSRI-Herbstakademie 2013, S. 343 (355).

Vgl. Orientierungshilfe — Cloud Computing, S. 16; Becker in Taeger, Law as a Service, Tagungsband DSRI-
Herbstakademie 2013, S. 343 (355).
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Cloud Diensten in den allermeisten Fallen nicht erfillt sein dirften, besteht in diesem Be-
reich eine erhebliche Einschrankung der Nutzbarkeit von Cloud-Diensten.

Eine Losung kdnnte dadurch erreicht werden, dass diejenigen Cloud-Anbieter mit Sitz in ei-
nem Drittstaat mit angemessenem Datenschutzniveau ebenfalls als Auftragsdatenverarbei-
ter i.S.d. § 3 Abs. 8. S 3 BDSG anerkannt werden. Dies wird teilweise bereits vertreten, in-
dem § 3 Abs. 8 S. 3 BDSG richtlinienkonform ausgelegt wird, da die Datenschutz-Richtlinie
eine Beschrankung auf Auftragnehmer innerhalb des EWR nicht vorsieht.*> Eine Chance
bietet auch hier die geplante Datenschutz-Grundverordnung, nach der eine Privilegierung
der Auftragsdatenverarbeitung auch beim Einsatz auBereuropdischer Cloud-Anbieter in Be-
tracht kommen kann.*® Andererseits kann eine praktische Losung dadurch erreicht werden,
dass innereuropaische Clouds gefordert und gestarkt werden, sodass europdische Unter-
nehmen nicht mehr auf auBereuropdische Cloud-Anbieter zurlickgreifen missten.

Auf einer zweiten Stufe kommt es im Rahmen der Anforderungen der §§ 4b, 4c BDSG zu-
nachst darauf an, ob in dem Drittland ein dem europaischen Datenschutz entsprechendes
Datenschutzniveau besteht, § 4b Abs. 2 BDSG. Ist ein solches nicht vorhanden, besteht die
Moglichkeit einer Legitimation tiber § 4c BDSG. Da ein Ausnahmetatbestand des § 4c Abs. 1
BDSG selten erfillt sein wird,”” verbleibt regelmaRig nur die Moglichkeit ,ein angemesse-
nes Datenschutzniveau Uber vertragliche Regelungen herzustellen, § 4c Abs. 2 BDSG. Dies
kann zum einen durch die Verwendung der EU-Standardvertragsklauseln der Européischen
Kommission geschehen®®. In diesem Zusammenhang ist jedoch umstritten, ob zusatzlich
die Anforderungen des § 11 Abs.2 BDSG in der vertraglichen Vereinbarung abzubilden
sind.”® Dies ist empfehlenswert, da die Aufsichtsbehdrden auf eine Einhaltung bestehen.*®.
Erfolgt die Auslagerung innerhalb eines Unternehmenskonzerns, kann die Herstellung eines
angemessenen Datenschutzniveaus zum anderen durch die Verwendung sog. Binding Cor-
porate Rules erreicht werden.*®*

Fir U.S.-amerikanische Cloud-Anbieter bestand dariiber hinaus die Moglichkeit einer Safe-
Harbor-Zertifizierung bei der US-amerikanischen Federal Trade Commission (FTC). Aufgrund
der Entscheidung der Kommission 2000/520/EG galt ein angemessenes Datenschutzniveau
bei US-Unternehmen, welche diese Zertifizierung innehatten. Durch die Entscheidung des
EuGH vom 06.10.2015 ist diese Moglichkeit entfallen. In seinem Urteil hat der EuGH diese
Kommissionsentscheidung 2000/520/EG fiir unwirksam erklart. Hauptargument des EuGH
war dabei, dass die Safe-Harbor-Zertifizierung von US-Unternehmen fiir US-Behdrden keine
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Funke/Wittmann, ZD 2013, 221 (228); a.A. u.a. Dammann in Simitis, Bundesdatenschutzgesetz, 8. Aufla-
ge 2014, § 3, Rn. 246.

Kods/Englisch, ZD 2014, 276 (278).

Selzer, DuD, 2012, 470 (472).

Vgl. Beschluss der Kommission vom 5. Februar 2010 tiber Standardvertragsklauseln fiir die Ubermittlung
personenbezogener Daten an Auftragsdatenverarbeiter in Drittlandern nach der Richtlinie 95/46/EG des
Europaischen Parlaments und des Rates, 2010/87/EU, ABI. EU L 39 vom 12.2.2010, S. 5.
Brdutigam/Thalhofer in Brautigam, IT-Outsourcing und Cloud-Computing, 3. Aufl. 2013, Teil 14, Rn. 75.
Orientierungshilfe — Cloud Computing, S. 16, 17, 19, Fn. 401.

Brdutigam/Thalhofer in Brautigam, IT-Outsourcing und Cloud-Computing, 3. Aufl. 2013, Teil 14, Rn. 78.
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Bindungswirkung habe und vielmehr Erfordernisse der nationalen Sicherheit, des 6ffentli-
chen Interesses und der Durchfiihrung von Gesetzen der Vereinigten Staaten Vorrang vor
der Safe-Harbor-Regelung hatten. Die generelle Zugriffsmoglichkeit von US-Behorden auf
elektronische Kommunikation sei mit der EU-Grundrechtscharta nicht vereinbar. Eine aus-
reichende Information der Betroffenen lber etwaige Zugriffe von US-Behorden sei ebenso
wenig sichergestellt wie ein wirksamer gerichtlicher Rechtsschutz, was ebenfalls der EU-
Grundrechtscharta widersprache. SchlieRlich habe die Kommission durch ihre Entscheidung
die Befugnisse der nationalen Datenschutzbehdérden in unzuldssiger Weise eingeschrankt.
Damit ist die Herstellung eines angemessenen Schutzniveaus fir den Datenexport aufgrund
einer Safe Harbor Zertifizierung nicht mehr moglich, und es muss auch fir die USA auf die
oben geschilderten Moglichkeiten der EU-Standardvertragsklauseln, Binding Corporate
Rules oder Einwilligungen der Betroffenen zuriickgegriffen werden.**

Die Einschaltung von Subunternehmern erhoht die Komplexitdt beim Datenverkehr mit
Drittlandern weiter. Hat der Cloud-Anbieter seinen Sitz im EWR oder in einem Drittstaat mit
angemessenem Schutzniveau, der Subunternehmer jedoch in einem Drittland ohne ent-
sprechendes Schutzniveau, so fordern die Aufsichtsbehérden den Abschluss von EU-

463 Je

Standardvertragsklauseln direkt zwischen dem Cloud-Anwender und Subunternehmer.
nach Anzahl der Subunternehmer, kann dies wieder zu einem erheblichen — teils prohibiti-
ven — Verwaltungsaufwand flihren, der durch die Nutzung der Cloud-Dienste aber gerade

vermieden werden soll.
Zugriff auslandischer Behérden auf Daten in der Cloud

Ein weiteres Problem sind die insbesondere in den USA bestehenden gesetzlichen Erméach-

tigungen nationaler Sicherheitsbehérden datenverarbeitende Unternehmen auf die Her-

% Das deutsche bzw. das européische Daten-

465

ausgabe von Daten in Anspruch zu nehmen.
schutzrecht untersagt jedoch diese Datenweitergabe.” Eine Losung dieses Dilemmas muss
— gerade mit Blick auf die Safe-Harbor-Entscheidung des EuGH — (ber internationale Ver-

einbarungen gefunden werden.
Das deutsche AGB-Recht

Ein weiteres Problemfeld im Rahmen des Cloud Computing stellt das deutsche AGB-Recht
dar. Da es sich bei der Cloud-Nutzung mittlerweile um ein Massengeschaft handelt, sind

Entscheidung des EuGH vom 06.10.2015, EuGH C-362/14 — Safe Harbor; vereinzelt wird nun in diesem
Zusammenhang darlber hinaus die Ansicht vertreten, dass eine Datenibermittlung in die USA aufgrund
einer Einwilligung oder aufgrund von EU-Standardvertragsklauseln nicht mehr in Betracht kommen soll,
vgl. Positionspapier des ULD zum Urteil des Gerichtshofs der Europdischen Union vom 6. Oktober 2016,
C-362/14 vom 14.10.2015.

Orientierungshilfe — Cloud Computing, S. 15, Fn. 401.

Vgl. hierzu Brdutigam/Thalhofer in Brautigam, IT-Outsourcing und Cloud-Computing, 3. Aufl. 2013, Teil
14, Rn. 97.

Orientierungshilfe — Cloud Computing, S. 20, Fn. 401.
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standardisierte Vertragsklauseln an der Tagesordnung. Verwender i.S.d. § 305 Abs. 1 BGB
ist dabei regelmaRig der Cloud-Anbieter.

Vertragliche Flexibilitat als Voraussetzung fiir Cloud Computing — Grenzen des AGB-Recht
bei Anderungen der angebotenen Leistungen

Zentraler Vorteil, den die Nutzung von Cloud-Diensten mit sich bringt, ist die damit einher-
gehende Flexibilitat fiir die Unternehmen. Gerade diese Flexibilitdt wird jedoch durch das
deutsche AGB-Recht erheblich eingeschrankt. § 308 Nr. 4 BGB kann es den Cloud-Anbietern
erschweren, die vertraglichen Leistungen bedarfsgerecht und entsprechend der techni-
schen Entwicklungen zu verandern. Danach ist eine Vereinbarung eines Rechts des Ver-
wenders, die versprochene Leistung zu dndern oder von ihr abzuweichen, unwirksam, wenn
nicht die Vereinbarung der Anderung oder Abweichung unter Beriicksichtigung der Interes-
sen des Verwenders fiir den anderen Vertragsteil zumutbar ist. Erfasst werden nicht nur
Anderungen der Hauptleistung, sondern auch vertraglicher Nebenleistungen,*®® so dass bei-
spielsweise auch der Einsatz eines den neusten technischen Anforderungen entsprechen-
den Sicherungsprogramms durch den Cloud-Anbieter unter die Vorschrift fallen wiirde. Im
B2B Bereich gilt die Norm gem. § 310 Abs. 1 Satz 1 BGB zwar nicht unmittelbar, jedoch

%" Eine einseitige Anderung

wendet die Rechtsprechung die Regelung sinngemaR an.
kommt damit nur in Betracht, wenn die Klausel transparent ist, auf Seiten des Cloud-
Anbieters kein schutzwiirdiges Interesse gerade an der Erbringung der vereinbarten Leis-
tung besteht, der Cloud-Anbieter einen erheblichen Grund fiir die Anderung hat und der
Anderungsvorbehalt das Verhaltnis zwischen Leistung und Gegenleistung beriicksichtigt.*®®
Diese Formel ist gefillt mit unbestimmten Rechtsbegriffen und hat damit zur Folge, dass

etwa bei Anderungsklauseln keine Rechtssicherheit besteht.
Strenge Anforderungen an Haftungsklauseln

Auch die Moglichkeit einer Haftungsbeschrankung ist erheblich eingeschrankt. Zwar gilt
§ 309 Nr. 7 BGB nicht unmittelbar fiir den B2B Bereich, dennoch stellt die Rechtsprechung
hier tiber § 307 Abs. 1, 2 BGB vergleichbare Anforderungen.*®

Ein Haftungsausschluss kommt danach nur fir leichte Fahrlassigkeit in Betracht, § 307
Abs. 2 Nr. 1i.V.m. § 276 Abs. 3 BGB sowie § 309 Nr. 7b BGB. Dies gilt jedoch nicht flir den
Fall der Verletzung von Korper, Leben und Gesundheit, § 309 Nr. 7a BGB. Nach der Recht-
sprechung kann die Haftung fiir leichte Fahrlassigkeit auch nicht fiir die Verletzung von sog.
Kardinalpflichten ausgeschlossen werden; das sind solche Pflichten, deren Erfiillung die
ordnungsgemaRe Durchfiihrung des Vertrags tiberhaupt erst erméglicht und auf deren Ein-

466

467
468

469

Becker in Bamberger/Roth, Beck’scher Online-Kommentar BGB, Edition 35, Stand: 01.05.2015, § 308
Nr. 4, Rn. 6.

U.a. BGH, Urteil vom 21.12.1983 — VIII ZR 195/82, NJW 1984, 1182.

Becker in Bamberger/Roth, Beck’scher Online-Kommentar BGB, Edition 35, Stand: 01.05.2015, § 308
Nr. 4, Rn. 40.

Brdutigam in Brautigam, IT-Outsourcing und Cloud-Computing, 3. Aufl. 2013, Teil 13, Rn. 201.
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f.*’ Moglich ist in diesem Bereich der

haltung der Vertragspartner regelmaRig vertrauen dar
vertragswesentlichen Pflichten lediglich eine Begrenzung der Haftung auf typischerweise
vorhersehbare Schiden,”’* wobei die Rechtsprechung den Begriff der Vorhersehbarkeit

aber weit interpretiert.

Ordnet man die Nutzung von Cloud-Diensten vertragstypologisch als Mietvertrag ein, so
kann der Cloud-Anbieter immerhin die nach § 536a Abs. 1 BGB gesetzlich vorgeschriebene

472

Garantiehaftung ausschlielen.””” Ein Ausschluss der Haftung wegen leichter Fahrlassigkeit

kommt aber auch hier nicht in Betracht, wenn dies zu einer Aushdéhlung wesentlicher Ver-
tragspflichten fiihrt.*”

Mit den unbestimmten Rechtsbegriffen der Kardinalpflichten bzw. der vorhersehbaren
Schaden besteht eine erhebliche Rechtsunsicherheit. Beim Cloud Computing werden in je-
dem Fall die Verfligbarkeit des Services sowie die Sicherung vor Datenverlust zu den Kardi-
nalpflichten gezahlt und von den typischerweise vorhersehbaren Schaden ein Gewinnaus-

fall sowie die Kosten fiir die Datenrekonstruktion erfasst.*’*

Dies fuhrt im Massengeschaft
des Cloud Computing zu einem kaum Uberschaubaren und kalkulierbaren Haftungsrisiko fur

die Cloud-Anbieter, das schnell existenzbedrohend sein kann.*”

Auch die grundsatzlich zu empfehlenden detaillierten Leistungsbeschreibungen kénnen hier
keine sichere Losung bieten. Zwar sind reine Leistungsbeschreibungen gem. § 307 Abs. 3
Satz 1 BGB kontrollfrei. Jedoch gilt auch hier das Transparenz-Gebot, § 307 Abs. 3 Satz 2
BGB. Die von Internetdienstleistern oft verwendeten pauschalen ,,as is“-Klauseln, wonach
der Dienst nur in der jeweils aktuell verfligbaren Form zur Verfligung gestellt wird, sind da-
her in jedem Fall unzuldssig. Dariiber hinaus besteht die Gefahr, dass solche Leistungsbe-
schreibungen als Einschrankung der vertraglich versprochenen Leistung und damit wieder
als unzulissige Haftungsbeschrankungen eingeordnet werden.*’®

Aufgrund des erheblichen Risikos besteht zumindest im B2B Bereich zu beflirchten, dass
hier eine Rechtswahl weg vom deutschen Recht erfolgt.
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So die stdndige Rechtsprechung, vgl. u.a. BGH, Urteil vom 20.07.2005 — VIIl ZR 121/04, NJW-RR 2005,
1496, (1505).

Wurmnest in Minchener Kommentar zum BGB, 6. Aufl. 2012, § 309 Nr. 7, Rn 30.

Zur grundsatzlichen Abdingbarkeit auch in AGB vgl. Ehlert in Bamberger/Roth, Beck’scher Online-
Kommentar BGB, § 536a, Rn. 36a.

BGH, Beschluss vom 24.10.2001 — VIIl ARZ 1/01, NJW 2002, 673.

Wicker, MMR 2014, 787 (788).

Wicker, MMR 2014, 787 (788).

Vgl. zu dieser insbesondere im Rahmen von Verfligbarkeitsregelungen schwierigen Abgrenzung Redeker

in Hoeren/Sieber/Holznagel, Multimedia-Recht, 41. Ergdnzungslieferung Marz 2015, Teil 12, Rn. 23.
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Chancen vertraglicher Lésungen gegeniiber gesetzlichen Ansatzen und konzertierter Ab-
stimmung der Datenschutzaufsichtsbhehorden

Eine ausgewogene vertragliche Losung erscheint im Bereich des Cloud Computing oft prob-
lematisch, da haufig eine unterschiedliche Verhandlungsmacht besteht. Insbesondere klei-
ne und mittelstandische Unternehmen werden sich schwer gegeniiber den grolRen Cloud-
Anbietern durchsetzen kénnen.

Dagegen besteht auf Behordenebene eine hohe Kompetenz im Bereich der Cloud-Dienste.
Mit der Orientierungshilfe Cloud-Computing steht den Cloud-Anwendern eine praxistaugli-
che Leitlinie zur Hand. Gleiches gilt fiir die Stellungnahme der Art. 29-Datenschutzgruppe.
Durch die geplante Datenschutzgrundverordnung ist weitere Besserung in dem Bereich in
Sicht, da — zwar noch nicht in ausreichendem Malle — den Bediirfnissen der modernen IT-
Nutzung Rechnung getragen wird. Mit Spannung abzuwarten bleiben auch die Ergebnisse
der Initiativen ,freier Datenfluss (insbesondere zwischen Cloud-Anbietern” und ,europai-
sche Cloud*, die die europaische Kommission im Jahr 2016 vorschlagen wird.*”’
Handlungsbedarf von gesetzgeberischer Seite besteht indes im Hinblick auf die Moglichkeit,
besondere Arten personenbezogener Daten in der Cloud zu verarbeiten. Auch die Friktio-
nen, die durch die Zugriffsbefugnisse auslandischer Behérden, z. B. der USA, verursacht
werden, bediirfen einer Losung im internationalen Diskurs. SchlielRlich bietet das deutsche
AGB-Recht Hemmnisse fiir Cloud-Anbieter, wobei dieses Thema nattrlich auch in anderen
Wirtschaftszweigen Auswirkungen hat und daher in einem gréBeren Kontext zu betrachten
ist.

477

Europdische Kommission, http://ec.europa.eu/priorities/digital-single-market/docs/dsm-

communication de.pdfS. 17
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Teil 11 Vertragsrecht (Tilmann Walz)

Autonom kommunizierende Maschinen und Bauteile, Fertigungsstraflen die sich dynamisch
je nach Bedarf umbauen und bis hin zur LosgroRRe ,,1“ produzieren, werfen die Frage auf, ob
die heutigen Regelungen im Biirgerlichen Gesetzbuch (,,BGB“) ausreichen, um die Heraus-
forderungen der Industrie 4.0 zu bewaltigen. Im Folgenden werden der Vertragsschluss und
seine Voraussetzungen im Lichte autonomer Systeme (l.) und die Eignung bestimmter Ver-
tragstypen im Rahmen der Massenproduktion von Unikaten beleuchtet (II.). Sodann erfolgt
im Hinblick auf die Notwendigkeit eines digitalen Binnenmarktes in Europa eine Auseinan-
dersetzung mit der Digitalen Strategie der EU Kommission sowie dem Erfordernis einer eu-
ropaischen Rechtsvereinheitlichung (l11.).

Vertragsschluss

Die , Automatisierung” basiert aktuell auf vordefinierten Prozessen, die die Grenzen fir
technische Systeme festlegen. Aufgrund der Digitalisierung ist eine ,,Autonomisierung” der
Systeme zu erwarten, d. h. kiinstlich intelligente Systeme, die ihre Funktionalitdt Gber die
urspriingliche Intention des Nutzers hinaus verdandern und so eine gewisse Eigenstandigkeit
besitzen.*”® Fraglich ist, wie Erklarungsakte autonomer Systeme behandelt werden miissen.

»Willenserklarungen“ von autonomen Systemen

Gegenwartig sind natlrliche und juristische Personen Rechtsubjekte, d. h nur sie sind
rechtsfahig, konnen also Trager von Rechten und Pflichten sein.*”® Autonome Systeme sind

9 Sie kénnen daher auch keine rechtserheblichen Erklarun-

de lege lata nicht rechtsfahig.
gen abgeben, vielmehr missen etwaige Erklarungsakte von der Willenserklarung einer na-

turlichen Person umfasst sein.
Zurechnung elektronischer Erklarungsakte zur Willenserkldrung

Automatisch erzeugte Erklarungsakte, denen eine Dateneingabe durch eine natirliche Per-

son vorangeht (automatisierte Willenserklarungen), werden heute als Willenserklarungen

anerkannt.*®

Die Computererklarung hingegen wird von einer Software ohne aktuellen menschlichen

Beitrag selbsttatig erzeugt, wobei die maRgeblichen Parameter durch den Menschen ge-
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setzt werden.” Die Zurechnung solcher Computererklarungen kann nicht Gber Ansatze wie
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Kirn/Miiller-Hengstenberg, MMR 2014, 225 (226).

So h. M.: vgl. Saenger in Erman, BGB, 14. Aufl. 2014, Vor § 1 Rz. 1; Kannowski in Staudinger, BGB, Neu-
bearbeitung 2013, Vor § 1 Rz. 1, § 1 Rz. 1.

Vgl. Brdutigam/Klindt, NJW 2015, 1137; Spindler in Spindler/Schuster, Recht der elektronischen Medien,
3. Aufl. 2015, Vor §§ 116 BGB Rz. 9; ausfiihrlich Sorge, Softwareagenten, 2006, S. 33 ff.
Spindler in Spindler/Schuster, Recht der elektronischen Medien, 3. Aufl. 2015, Vor §§ 116 BGB Rz. 5; Bu-
sche in Minchener Kommentar, BGB, 6. Aufl. 2012, Vor § 145 Rz. 38.
Mehrings, MMR 1998, 30 (31); Cornelius, MMR 2002, 353 (354); Spindler in Spindler/Schuster, Recht der
elektronischen Medien, 3. Aufl. 2015 Vor §§ 116 BGB Rz. 6.
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das Angebot ,ad incertas personas“ oder eine Vertreterstellung erfolgen,*? sondern muss
Uber die Reichweite der initialen Willenserklarung des Nutzers der Computererklarungen
gelost werden. Die Willenserkldarung kann zunachst im gestreckten arbeitsteiligen Prozess

84 Durch den bewussten Einsatz der Software besteht der fiir die Willens-

erstellt werden.
erklarung erforderliche Handlungswille. Die rechtliche Bindung beruht dann auf dem Erkla-
rungswillen, die Software zur Ausfiillung der initialen Willenserklarung zu nutzen, dabei

aber auf eine konkrete Kontrolle zu verzichten.*®®
Zurechnung autonomer Erklarungsakte zur Willenserklarung

Erklarungen autonomer Systeme unterscheiden sich von der Computererklarungen dadurch,
dass sie aufgrund der Autonomie des Systems die menschlich gesetzten Parameter verlas-

486

sen konnen.™" Die Frage bleibt indes gleich: erfasst die initiale Willenserklarung auch dann

alle weiteren (autonomen) Erklarungen?

Bei Softwareagenten, die ohne Vorgabe der Losung durch korrekte mathematische Ge-
setzmaligkeiten geleitet werden, soll dies verneint werden, weil ,Losungsfehler” keine
Funktionsmangel und fiir den Nutzer nicht vorhersehbar seien.”®’ Dies dndert aber nichts
am Handlungs- und Erklarungswillen des Nutzers. Dass Losungsfehler trotz Befolgung ma-
thematisch korrekter GesetzmaRigkeiten zu erwarten sind, zeigt zudem gerade, dass diese
nicht aullerhalb jeder Wahrscheinlichkeit liegen. Wie bei Computererklarungen dirften
derartige Erklarungsakte daher von der initialen Willenserklarung des Nutzers umfasst

sein.*®®

Ein Vertragsschluss Giber Erklarungsakte von autonomen Systemen kann daher weiterhin
mit den bestehenden Mitteln des BGB, also durch Ubereinstimmende initiale Willenserkla-
rungen der Nutzer, begriindet werden. In diesem Zusammenhang diskutierte Probleme, wie
die Rickverfolgbarkeit autonomer Erklarungsakte oder die Unvermeidbarkeit von Losungs-
fehlern,*® sind indes nicht im Rahmen der Reichweite der Willenserklarung zu verorten,
sondern missen durch regulatorische Vorgaben und Haftungskonzepte bewaltigt werden.

Rechtsfahigkeit autonomer Systeme: ,,ePerson”

Ausgehend von vorstehenden Erwagungen, ist die eigene Rechtssubjektivitdt autonomer

490 (

Systeme™" (,,ePerson”) eher vor dem Hintergrund eines adaquaten Umgangs mit Risiken als

483 Miiller-Hengstenberg/Kirn, MMR 2014, 307 (308 f.) — zum Meinungsstand; Cornelius, MMR 2002 353,
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(354 f.); Brdutigam/Klindt, NJW 2015, 1137 — zur Ablehnung der Stellvertretung.

Cornelius, MMR 2002, 353 (355); Spindler in Spindler/Schuster, Recht der elektronischen Medien, 3. Aufl.
2015, Vor §§ 116 BGB Rz. 6.

Vgl. Cornelius, MMR 2002, 353 (355); Mehrings, MMR 1998, 30 (31).

Vgl. Kirn/Miiller-Hengstenberg, MMR 2014, 225 (226).

So wohl Miiller-Hengstenberg/Kirn, MMR 2014, 307 (311).

Nur Cornelius, MMR 2002, 353 (356).

Miiller-Hengstenberg/Kirn, MMR 2014, 307 (311).

Vgl. Gruber in Beck, Jenseits von Mensch und Maschine, 2012, S. 133 ff.; Sorge, Softwareagenten, 2006,
S. 33 ff.; Wettig/Zehendner, 2003, The electronic Agent: A Legal Personality under German Law.
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im Zusammenhang mit Willenserklarungen zu diskutieren, wenngleich nicht stets punktge-
nau abgegrenzt werden kann.

a) Status quo

491

Autonome Systeme sind nicht rechtsfahig.”™” Auch eine Gesetzesanalogie zur juristischen

92 scheitern. Wihrend fir die

Person wird bereits an der Vergleichbarkeit der Sachverhalte
juristische Person unmittelbar natiirliche Personen handeln, liegt diese Unmittelbarkeit bei
autonomen Systemen gerade nicht vor. Angesichts der Vielzahl juristischer Personen ware
auch eine vollige Rechtsunsicherheit beziglich der tatsachlich analog anzuwenden Vor-
schriften zu erwarten. Auch fir die ePerson dirfte daher gelten, dass der Inhalt der (juristi-

schen) Persénlichkeit im Gesetz festgestellt bzw. verliehen werden muss.**?
b) »ePerson” de lege ferenda

Die gesetzliche Kodifizierung einer ,ePerson” wiare zu empfehlen, wenn die rechtliche
Handhabung vereinfacht wiirde. Einige der Probleme, an welchen Lésungsansatze ,de lege
lata” scheitern, konnten so sicherlich tiber dhnliche Mechanismen wie bei der juristischen
Person®in den Griff bekommen werden. Uber die Mindestkapitalisierung einer ,ePer-
son“ konnte zumindest grundsitzlich eine origindre Haftungsmasse gesichert werden,** die
angesichts der globalen Vernetzung und der exponentiellen Risikosteigerung sicherlich ent-
sprechend hoch sein muisste. Fiir andere Aspekte, wie die faktischen Probleme bei der
Rickverfolgbarkeit oder die ggf. objektiv unmogliche Schadenspravention im Rahmen der
Haftung, bediirfte es ggf. weiterer Rechtssetzungsakte, z. B. in Bezug auf eine Gefdahrdungs-
haftung oder der Entwicklung von Risikospharen.**

) Ausblick

Aus 6konomischer Sicht ist zu bezweifeln, ob die ,ePerson” geeignet ist Transaktionskosten
— wie die juristische Person*”’ — zu senken. Jedenfalls mittelfristig diirften die Kosten im Zu-
sammenhang mit den Rechtsunsicherheiten bei Einfihrung einer neuen Rechtspersonlich-
keit steigen. Vor allem aber ist die ,,ePerson” kein , Allheilmittel”, weshalb vor einer so weit-
reichenden Anderung hinreichend sicher sein muss, dass Lésungen nicht auch durch punk-
tuelle gesetzliche MalRnahmen erzielt werden kdnnen.

ot Vgl. oben unter I. 1., FuRnote 480.

Siehe hierzu ndher Larenz, Methodenlehre der Rechtswissenschaft, 6. Aufl. 1991, S. 381 ff.

Motive zu dem Entwurfe eines biirgerlichen Gesetzbuches fir das Deutsche Reich, Bd. I, Allgemeiner
Theil, 2. Aufl. 1896, S. 78; h. M.: vgl. Westermann in Erman, BGB, 14. Aufl. 2014, Vor § 21 Rz. 2; Reuter in
Miinchener Kommentar, BGB, 6. Aufl. 2012, Vor § 21 Rz. 2.

Vgl. Wettig/Zehendner, 2003, The electronic Agent: A Legal Personality under German Law, IV. 4.

Vgl. Gruber in Beck, Jenseits von Mensch und Maschine, 2012, S. 156.

Vgl. BGH, Urt. v 11.03.2009 — | ZR 114/06 — juris Rz. 18 = MDR 2009, 879 (880) — Halzband; vgl. Brduti-
gam/Klindt, NJW 2015, 1137 (1139); vgl. ndher oben unter Teil 711.1.a), d), 3., IV. (zur Produkthaftung).
Vgl. Sorge, Softwareagenten, 2006, S. 35.
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Vertragstypen

Das BGB regelt explizit verschiedene Vertragstypen und berlicksichtigt dabei die jeweiligen
wirtschaftlichen Bediirfnisse.*® Das Zivilrecht kennt dariiber hinaus weitere, atypische Ver-
trage, die Elemente verschiedener Vertragstypen umfassen (z. B. sog. typengemischte Ver-
trage).*® Bereits heute kann daher weitgehend flexibel auf Anderungen der 6konomischen

Umwelt reagiert werden.
Das Unikat als standardisiertes Produkt

Die digitalisierte Produktion wird die Fertigung von Unikaten nach Kundenwunsch als stan-
dardisiertes (Massen-)Produkt ermoéglichen. Kénnen diese 6konomischen Verdanderungen
mit den Vertragstypen des Kauf-, Werk- oder Werklieferungsvertrag oder nur tber atypi-
sche Vertrage abgebildet werden?

Werksvertragliche Qualifikation aufgrund der Individualisierung

Werk- und Kaufvertragsrecht sollen fiir die von ihnen umfassten Sachverhaltskonstellatio-
nen die Grundlage fir einen angemessene Interessensausgleich der Parteien bilden. Die Dif-
ferenzierung erfolgt danach, ob die Pflicht zur Eigentumsibertragung oder die Herstel-

500

lungspflicht Gberwiegt.”™ Die Herstellungspflicht muss dabei tGber den rein technischen

Herstellungsvorgang hinausgehen und jedenfalls weitere Leistungen (z. B. Planungs-, Kon-

struktions- oder Integrationsleistungen) von erheblichem Gewicht enthalten.*™

Angesichts
der Individualitdt und damit zumeist verbundenen Komplexitdat von Werken wird — im Un-
terschied zum Kaufrecht — dem Besteller z. B. iiber die Abnahme eine Testphase®®” und dem

Hersteller z. B. das Nacherfillungswahlrecht®® eingerdumt.

Im Rahmen der Industrie 4.0 wird die konzeptionelle Einflussnahme des Kunden und die
damit verbundene Individualisierung steigen. Aufgrund der Moglichkeiten der digitalen
(Massen-)Produktion wird dies jedoch keine Uber die technische Herstellung maRgeblich
hinausgehende Leistungen erfordern, weshalb die MaRstdbe des Werkvertragsrechts nicht
passend wadren. Soweit hier — insb. im B2B-Bereich — Zweifelsfalle bestehen, kdnnen die be-
stehenden Abgrenzungskriterien weiterhin herangezogen werden.

498
499
500

501

502
503

Vgl. nur §§ 434 ff. BGB im Kaufrecht im Gegensatz zu §§ 633 ff. BGB im Werkvertragsrecht.

Martinek, Moderne Vertragstypen, Bd. 1, 1991, S. 17 ff.

BGH, Urt. v. 22.12.2005 — VII ZR 183/04 — juris Rz. 12, 15 = MDR 2006, 683 (684); Urt. v. 15.04.2004 — VII
ZR 291/03 —juris Rz. 11 = MDR 2004, 987 (988).

OLG Hamm, Urt. v. 29.10.2012 — 1 17 U 130/11 — juris Rz. 36. = NJW-RR 2013, 213 (214); OLG Naumburg,
Urt. v. 26.06.2014 — 2 U 131/13 —juris Rz. 56; so wohl auch BGH, Urt. v. 23.07.2009 — VIl ZR 151/08 — ju-
ris Rz. 21, 25 = MDR 2009, 1155 (1156); Urt. v. 09.02.2010 — X ZR 82/07 —juris Rz. 9.

Leistner, JA 2007, 81 (84); siehe auch § 640 Abs. 1 Satz 3 BGB.

Siehe § 635 Abs. 1 BGB.

Stand November 2015 Seite 134/223



b)

Interessengerechte Losung durch das Kaufrecht

Die Interessenslagen der Parteien bei Produktion von Unikaten im Wege eines standardi-
sierten (Massen-)Produktionsverfahrens kann im Wesentlichen {iber das Kaufrecht abgebil-
det werden. Die Lieferung herzustellender beweglicher Sachen (sog. ,Werklieferungsver-
trag”) wird bereits heute dem Kaufrecht zugeordnet und nur bei beweglichen, nicht ver-
tretbaren Sachen um werkvertragliche Normen ergénzt.”*

Das ,massenhaft” hergestellte Unikat wird regelmaRig werkvertragliche Qualifikationskrite-
rien trotz Individualitdt nicht aufweisen. Die generelle Ankniipfung an den Gefahriibergang
anstelle der Abnahme ist daher wertungstechnisch ebenso passend wie die Anwendung
von Untersuchungs- und Riigeobliegenheiten (§ 377 HGB), letztere insbesondere vor dem
Hintergrund der zu erwartenden Transaktionsgeschwindigkeit. Kann ein Produkt kiinftig in
LosgroRe ,, 1 ebenso wirtschaftlich wie heute in der Massenproduktion hergestellt werden,
ist auch eine vom Kunden im Rahmen seines Nacherfillungswahlrechts geforderte ,Ersatz-
lieferung” nicht mehr unangemessen.

Die erganzende Anwendung werkvertraglicher Vorschriften wird davon abhangen, ob stan-
dardisiert produzierte Unikate weiterhin als ,nicht vertretbare” Sache i. S. d. §§ 651 Satz 3,
91 BGB zu werten sind. Da Unikate eine individuelle Pragung haben,*® scheint diese An-
nahme offensichtlich. Der Grund fiir die Einbeziehung werkvertraglicher Vorschriften war
aber, dass den moglichen Anderungen wahrend des Herstellungsprozesses®™ und wohl
auch der fehlenden anderweitigen Absetzbarkeit von vertretbaren Sachen Rechnung getra-
gen werden sollte. Kbnnen Unikate aber ebenso schnell und kostenglinstig wie Massenpro-
dukte herstellt werden, passen diese Uberlegungen und damit die Anwendung werkver-
traglicher Vorschriften ggf. nicht mehr. Ob bzw. inwieweit dariiber hinaus im B2C-Bereich
die Verantwortlichkeit i. S. d. § 645 Abs. 1 Satz 1 BGB fir erteilte Anweisungen — oder eher
Winsche — des Kunden im Lichte des ,,iberlegenen” Sachwissen Herstellers bestehen kann,
bleibt abzuwarten.

Eines gesetzgeberischen Eingriffs bedarf es indes (noch) nicht. Vielmehr kénnen adaquate
Losungen zunachst durch die richterliche Fortentwicklung des Begriffs ,nicht vertretbare
Sache” anhand der sich mit dem Grad der Industrialisierung 4.0 voraussichtlich andernden
Verkehrsanschauung gefunden werden.
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505

506

BGH, Urt. v. 23.07.2009 — VII ZR 151/08 — juris Rz. 8 = MDR 2009, 1155; Busche in Miinchener Kommen-

tar, BGB, 6. Aufl. 2012, § 651 Rz. 16.

Vgl. BGH, Urteil vom 30.06.1971 — VIII ZR 39/70 = MDR 1971, 837; Peters/Jacoby in Staudinger, BGB,
Neubearbeitung 2014, § 651 Rz. 17; Busche in Miinchener Kommentar, BGB, 6. Aufl. 2012, § 651 Rz. 17.
BR-Drucks. 338/01 (Beschluss) v. 13.07.2001, Ziff. 137 — Stellungnahme des Bundesrates zum Entwurf
eines Gesetzes zur Modernisierung des Schuldrechts.
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a)

b)

Smart Products

Smart Products werden hier als Produkte verstanden, deren Funktion durch serverbasierte
Zusatzdienste erweitert wird.>” Fraglich ist, wie die steigende Pragung der Produkte durch
Dienste rechtlich erfasst werden kann.

Personenidentitdt von Verkaufer und Dienstanbieter

Im B2B-Bereich dirften Hardware- und Serverdienstkomponente haufig aus einer Hand an-
geboten werden. Der Gesamtvertrag kénnte nach dem Schwerpunkt, z. B. als Kaufvertrag

508

qualifiziert werden.™ Ist dies nicht moglich, bliebe eine Differenzierung nach kauf- und

dienstvertraglichen Elementen.

Beide Komponenten werden bei Smart Products jedoch so verwoben sein, dass eine Ab-
grenzung kauf- und dienstvertraglicher Elemente zunehmend erschwert wird. Es ist zu er-
warten, dass die Leistungspflicht gleichzeitig Elemente verschiedener Vertragstypen enthalt
und der Vertrag demnach als Typenkombinationsvertrag behandelt werden muss.>® Kon-
nen Leistungsstorungen nicht einem der kombinierten Typen zugeordnet werden, wird die
malgebliche Regelung zumeist teleologisch anhand des Vertragszwecks zu bestimmen

sein.”°

Personenverschiedenheit von Verkaufer und Dienstanbieter

Komplexer werden die Vertragsbeziehungen, wenn Handler am Absatz des Produktes betei-
ligt sind. Sowohl die Hardware als auch die Dienste lieRen sich ggf. liber einen Kaufvertrag
> Die Beschaffenheit als MaRstab fiir die Mangel-

rechte umfasst auch Bezilige der Sache zu ihrer Umwelt, soweit eine Anknlpfung zu physi-
512

zwischen Kunde und Héandler abbilden.
schen Merkmalen besteht.””” Dies wird i. d. R. der Fall sein, wenn eine Funktion des (physi-
schen) Produkts z. B. durch Abschalten des Dienstes beeintrachtigt ist. Erfolgt das Abschal-
ten nach Gefahriibergang, lage nach gegenwiartiger Rechtslage jedoch kein Mangel vor.>*?
Problematisch ist ferner die Nacherfiillung bzw. der Regress des Handlers entlang der Lie-
ferkette (§§ 478, 479 BGB). Da der Dienst direkt angeboten wird und anders als die Hard-
ware die Lieferkette gerade nicht durchlduft, wiirde die Riickabwicklung entlang der Liefer-
kette die wirtschaftliche Realitat ignorieren.
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509

510

511

512
513

Vgl. Solmecke/Vondrlik, MMR 2013, 755.

Zur Problematik der Qualifizierung als Kaufvertrag siehe unten unter Il. 2 lit. b).

Larenz/Canaris, Lehrbuch des Schuldrechts, Bd. 11/2, 13. Aufl. 1994, S. 41 ff. (46 ff.); Martinek, Moderne
Vertragstypen, Bd. 1, 1991, S. 19 ff.

Wohl h. M.: vgl. Larenz/Canaris, Lehrbuch des Schuldrechts, Bd. 11/2, 13. Aufl. 1994, S. 44, 51; Kindl in
Erman, BGB, 14. Aufl. 2014, Vor § 311 Rz. 17; kritisch Martinek, Moderne Vertragstypen, Bd. 1, 1991,

S. 22 ff. (25).

Vgl. Brdutigam/Klindt, NJW 2015, 1137 (1138).

BGH, Urt. v. 30.11.2012 — V ZR 25/12 — juris Rz. 10; Herresthal/Grigoleit, 1Z 2003, 233.

Vgl. Solmecke/Vondrlik, MMR 2013, 755 (757); Brdutigam/Klindt, NJW 2015, 1137 (1138).
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Erfolgt hingegen eine Aufspaltung in einen Kauf- und einen Dienstvertrag erscheint der
Handler als Partei des Dienstvertrag ungeeignet,”** da er die Stérung gerade nicht so ein-
fach wie einen Mangel beseitigen konnte. Umgekehrt wiirde die Entwicklung der Dienste
durch den Hersteller beeintrachtigt, soweit die Anderung in das Vertragsverhéltnis zwi-
schen Kunden und Handler eingreift.

Zu erwagen ist daher eine Aufspaltung in einen Kaufvertrag mit dem Héandler sowie ein
Dienstvertrag mit dem Dienstanbieter/Hersteller,”™ der z. B. online bei Erstnutzung des
d.**® Nachtei-

le des Kunden durch die Separierung der Vertrage konnten durch Behandlung als einheitli-
517

Produkts oder durch den Handler als Vertreter des Herstellers geschlossen wir
ches Rechtsgeschift analog § 139 BGB entgegnet werden.””” Ebenso denkbar wére ein inzi-
denter Kiindigungsverzicht des Dienstanbieters, ggf. ausgerichtet an der Verjahrung der

Mangelrechte.”*®

Gesetzgeberischer Handlungsbedarf

Schon heute bietet das Recht Moéglichkeiten, vertragliche Beziehungen bei Smart Products
zu regeln, wobei die Anséatze grundsatzlich Loésungen fir die Vertragsbeendigung, nicht aber
z. B. fur die Vertragserfiillung bereithalten. Ob aber eine effiziente Durchsetzung dieser
Rechte angesichts der diffizilen Leistungsabgrenzung mit existenten Mitteln geldst werden
kann, oder nicht doch eine gesetzliche Regelung verlangt, wird zu untersuchen sein.

Europaische Dimension

Um die Wettbewerbsfahigkeit insb. mit den USA und Asien sicherzustellen, muss der digita-
le Binnenmarkt einen Rechtsrahmen bereitstellen, der der Transaktionsgeschwindigkeit von
autonomen Systemen gewachsen ist und entwicklungshemmende Transaktionskosten und
Rechtsunsicherheit beseitigt.

Digitale Agenda: Ausreichende Thematisierung der digitalen Produktion?

519

Die Digitale Agenda®" und die Arbeitsmaterialien®”® der Kommission befassen sich zumeist

mit Online-Handel und Endkundengeschaft, folglich mit Verbraucherrecht und diesbezigli-

521

chen Handelshemmnissen.”” Marktbegebenheiten werden daher i. E. nicht hinsichtlich in-

dustrieller Anwendungsszenarien analysiert. Die Auseinandersetzung mit Online-Platt-

514
515

516
517
518
519
520
521

A. A. wohl Solmecke/Vondrlik, MMR 2013, 755.

Flr Mobilfunkvertrage vgl. Schépflin, BB 1997, 105 und BGH, Urt. v. 08.10.1998 — | ZR 187/97 —juris

Rz. 13 = MDR 1999, 49.

Vgl. BGH, Urt. v. 23.03.1988 — VIII ZR 58/87 — juris Rz. 17 = MDR 1988, 669 — Herstellergarantie.

AG Karlsruhe, Urt. v. 12.10.2007 — 12 C 169/07; Schépflin, BB 1997, 105 (111 f.).

Solmecke/Vondrlik, MMR 2013, 755 (757).

COM(2015) 192 final v. 06.05.2015 — Strategie fiir einen digitalen Binnenmarkt fiir Europa.

SWD(2015) 100 final v. 06.05.2015 — A Digital Single Market Strategy for Europe — Analysis and Evidence.
COM(2015) 192 final v. 06.05.2015, Ziff. 2.1.
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formen ist begriRenswert, orientiert sich jedoch ebenfalls — abgesehen von wenigen in-
dustrierelevanten Aspekten wie Preisintransparenz®*” — stark am Endkundengeschéft.

Mit Ausnahme der Interoperabilitdt befasst sich die Kommission nur peripher mit dem
Thema Industrie 4.0 und folglich nicht mit einem rechtlichen Rahmen fir grenziberschrei-
tende digitale Produktionsprozesse,®”® was das Risiko fehlender diesbeziiglicher Struktur-
maBnahmen birgt. Auch der angekiindigte gednderte Rechtsetzungsvorschlag®®* zum Ge-
meinsamen Europaischen Kaufrecht (,GEK“) zur Forderung des elektronischen Handels,**

wird keinen strukturellen Rahmen fir die digitale Produktion liefern.
Notwendigkeit eines einheitlichen vertragsrechtlichen Rahmens?

Die Geschwindigkeit autonomer Steuerungssysteme bzw. die Echtzeitbeschaffung lassen
Transaktionen ohne vorherige Verhandlungen von Vertragen erwarten. Allgemeine Ge-
schaftsbedingungen (,AGB“) werden sich i. d. R. nivellieren, was — ohne einheitlichen
Rechtsrahmen — den Rickgriff nationales Recht erfordert und den Anstieg grenziiberschrei-
tender Transkationen bremsen kdnnte.

Gemeinsames Europaisches Kaufrecht

Das GEK bote diesen Rechtsrahmen, wenn es angesichts der durch die Industrie 4.0 gestell-
ten Herausforderungen geeignet ist, Transaktionskosten zu senken und eine umfassende
eine flexible Grundlage zu bilden.

Der Widerstand einiger Mitgliedsstaaten,’*® Erfahrung mit supranationalem Kaufrecht und
Opt-out Modellen,””” die zu erwartenden ,Zersplitterung aufgrund des elektiven Anwen-
dungsbereichs bzgl. Inlandssachverhalten und GroBunternehmen,>*® l3sst keine umfassende
Akzeptanz erwarten.”” Eine Senkung von Transaktionskosten — soweit sie Uberhaupt auf
Rechtsdifferenzen beruhen — ist daher zweifelhaft.>*° Zudem sind wichtige Aspekte wie z. B.
einige Vertragstypen gegenwartig im GEK nicht bzw. nicht ausreichend beriicksichtigt.>*

Trotz des weniger strengen Malstabes fir eine Inhaltskontrolle von AGB lasst die Ausge-
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SWD(2015) 100 final v. 06.05.2015, Ziff. 4.5.

http://www.vdma.org/article/-/articleview/7958206.

COM(2015) 192 final v. 06.05.2015, Ziff. 2.1.

COM(2014) 910 final v. 16.12.2014 — Arbeitsprogramm der Kommission fiir 2015, Annex 2.

Siehe nur Ministry of Justice/BIS — A Common European Sales Law for the European Union — A proposal
for a Regulation from the European Commission; BT-Drucks. 17/8000 v. 30.11.2011.

Mankowski, IHR 2012, 45 (47 ff).

Vgl. Ayad/Schnell, BB 2012, 1487 (1488); vgl. Hellwege, IHR 2012, 221 (222 f.).

So auch Riifner, ZJS 2012, 476 (483 f.).

Vgl. O’Cllaghan/Hutt, IHR 2011,137 (138); Tamm, VuR 2012, 3 (10); Hellwege, IHR 2012, 221 (222 f., 231);
BT-Drucks. 17/8000 v. 30.11.2011, S. 222 ff.

Vgl. Grigoleit, ZSE 2011, 560 (568); vgl. Hellwege, IHR 2012, 221 (223 f.).
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staltung befiirchten, dass die erforderliche Privatautonomie — z. B. durch Ubertragung nati-
onaler Rechtsansichten — nicht ausreichend gewahrt wird.>**

b) Alternative Vorgehensweise

Das GEK bildet derzeit auch aufgrund seines umfassenden Regelungsanspruchs, der mit ei-
ner pragmatischer Ausgestaltung in Konflikt steht,”® keine geeignete Basis. Rechtsunsi-
cherheiten lieBen sich — ihrer Bedeutung als Handelshemmnisse entsprechend — ggf. schon
durch ,Leitlinien” reduzieren, die rechtsvergleichend nationale und auch europdische
Rechtsakte bericksichtigen. Mangels Verbindlichkeit und umfassenden Regelungsan-
spruchs, konnten sie sich auf Problemfelder der digitalen Wirtschaft konzentrieren,>**
schneller ,beschlossen”, und so zu Auslegungshilfen fiir nationale Gerichte werden.

>32 vgl. Ayad/Schnell, BB 2012, 1487 (1491 f. 1495); vgl. Hellwege, IHR 2012, 221 (227, 231); vgl. Herresthal,
EuZW 2011, 7 (10, 12); vgl. von Westphalen, NJOZ 2012, 441 (447).

Staudenmayer, NJW 2011, 3491 (3496).

>3 74 einem fokussierten Ansatz des GEK vgl. DiMatteo, JITLP 2012, 222 (235 f.).
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Teil 12 Handelsbeschriankungen fiir Dual-Use-Giiter (Dr. Barbel Sachs)

Industrie 4.0 macht nicht an Landergrenzen halt. Der Begriff ,Industrie 4.0“ steht fir eine
neue Stufe der Steuerung der gesamten Wertschépfungskette von Produkten Gber den ge-
samten Lebenszyklus hinweg. Es kann mit einer starken Zunahme der Digitalisierung und
der Prozessintegration sowohl in horizontaler als auch vertikaler Hinsicht gerechnet werden.
Der damit zusammenhangende und von Landergrenzen weitgehend unabhangige Daten-
fluss trifft auf ein Exportkontrollrecht, das noch physisch auf nationale oder EU-
Aullengrenzen abstellt.

Bei Produkten, die der Exportkontrolle unterliegen, setzt das Exportkontrollrecht bei der
Ausgestaltung der IT-Architektur der Wertschdpfungskette enge Grenzen (1.). Ahnliche Her-
ausforderungen bestehen fiir das Produktionsmittel Kryptographie: Aufgrund des mit der
Digitalisierung verbundenen zunehmenden Sicherungsbedarfs dirfte in Zukunft der Einsatz
von Kryptotechnik stark steigen. Kryptographische Hard- und Software unterliegt allerdings
empfindlichen Exportbeschrankungen (l1.).

Beschridnkungen fiir den Transfer von Software und Technologie nach der EG-Dual Use VO

Das Exportkontrollrecht und insbesondere das Dual-Use-Recht der EU setzen der Digitalisie-
rung der Wertschépfungskette insbesondere von gelisteten Gitern sprichwortlich Grenzen
(1.). Daneben ist zu beriicksichtigen, dass die Grenze zwischen gelisteten und damit der Ex-
portkontrolle unterliegenden und nicht gelisteten Giitern durch den als Mass Customization
bezeichneten Prozess zunehmend flieRender und damit schwieriger handhabbar werden
wird (2.).

Digitalisierung der Wertschopfungskette von der Exportkontrolle unterliegenden Giitern

Bei Produkten, die der Exportkontrolle unterliegen, setzt das Exportkontrollrecht bei der
Ausgestaltung der IT-Architektur der Wertschépfungskette enge Grenzen. Das betrifft so-
wohl den Wertschopfungsprozess bei gelisteten Ristungsgiitern als auch bei Gitern, die
sowohl fiir zivile als auch militarische Zwecke verwendet werden kénnen und nach Anhang |
der EG Dual-Use-Verordnung®® gelistet sind. Aufgrund der Bedeutung der Dual-Use-Giiter
fiir nahezu alle Industriezweige werden die sich aus dem Exportkontrollrecht folgenden
Herausforderungen hier exemplarisch anhand des Dual-Use-Rechts erldutert.

Genehmigungsbediirftige Technologietransfers

Hintergrund fiir die genannten Einschrankungen ist, dass nicht nur die Ausfuhr von geliste-
ten Gitern genehmigungsbediirftig ist, sondern auch die Ubertragung von Software und

535

Verordnung (EG)Nr. 428/2009 des Rates vom 5. Mai 2009 uber eine Gemeinschaftsregelung fur die Kon-
trolle der Ausfuhr, der Verbringung, der Vermittlung und der Durchfiihrung von Glitern mit doppeltem
Verwendungszweck (ABI. L134 vom 29.05.2009, S. 1) zuletzt gedndert durch delegierte Verordnung
(EU)-Nr. 1382/2014 der Kommission zum 22.10.2014 (ABI. L371 vom 30.12.2014, S. 1).
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b)

Technologie. Nach der EG Dual-Use-Verordnung ist Ausfuhr auch ,die Ubertragung von
Software oder Technologie mittels elektronischer Medien [...]; dies beinhaltet auch das Be-
reitstellen solcher Software oder Technologie in elektronischer Form fir juristische oder na-

“>3% Das bedeutet, dass alleine die Ein-

tdrliche Personen [...] auBerhalb der Gemeinschaft.
raumung eines Zugriffs auf gelistete Daten durch Personen auflerhalb der EU einen geneh-

migungsbedirftigen Vorgang darstellen kann.>*’

Voraussetzung fir all dies ist, dass die entsprechende Technologie oder Software auch in
Anhang | zur EG Dual-Use-Verordnung aufgefiihrt ist. Hier wird Technologie definiert als
»spezifisches technisches Wissen, dass fiir die Entwicklung, Herstellung oder Verwendung
eines Produkts notig ist“.>*® Es gibt eine umfassende allgemeine Technologieanmerkung, die
Anhang | der EG Dual-Use-Verordnung vorangestellt ist und die generelle Voraussetzungen
enthalt, wann Technologie von der Liste umfasst ist. Wichtig ist in diesem Zusammenhang,
dass nur solche Technologie umfasst ist, die fir die Entwicklung, Herstellung oder Verwen-

dung von erfassten Glitern unverzichtbar ist.

Unverzichtbar wird definiert als ,bezieht sich ausschlieRlich auf den Teil der Technologie,
der besonders dafiir verantwortlich ist, dass die [in der Liste] erfassten Leistungsmerkmale,
Charakteristiken oder Funktionen erreicht oder tiberschritten werden.“>*® Bei einer geliste-
ten Werkzeugmaschine ist zum Beispiel diejenige Technologie mit umfasst, die dafir ver-
antwortlich ist, dass die Maschine die spezifischen in der Dual-Use-Liste genannten Genau-
igkeitswerte erreicht.

Herausforderungen fiir die Industrie

Dieses Wissen bzw. diese Technologie unterliegt damit den genannten Transferbeschran-
kungen und stellt bereits jetzt Herausforderungen an die IT-Sicherheitsarchitektur der Un-
ternehmen, da der Forschungs- und Entwicklungsverband aber auch die Produktion haufig
arbeitsteilig international erfolgt. Beispielsweise sollen auflerhalb der EU ansdssige Kon-
zerngesellschaften auf entsprechende Daten zugreifen kdnnen, Projektpartner sollen Zu-
griffsmoglichkeiten erhalten oder Server oder IT Administrationen sollen ins Ausland verla-
gert werden. Diese Herausforderungen werden mit der zunehmenden Digitalisierung und
Vernetzung noch sehr stark zunehmen.

Losungsansatze

In den genannten Konstellationen gibt es de lege lata sowohl technische als auch rechtliche
Moglichkeiten, um eine Compliance mit auRenwirtschaftsrechtlichen Vorschriften sicher zu
stellen. Eine technische Moglichkeit liegt etwa darin, eine effektive IT-Sicherheitsstruktur
aufzubauen, die einen Zugriff auf sensible Daten von aulRerhalb der EU effektiv unterbindet.
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Art. 2 Nr. 2 (iii) EG Dual-Use-VO.

Vgl. Friedrich, in Hocke/Friedrich, AuRenwirtschaftsrecht, Art. 2 Dual-Use-VO, Rn. 26.
Begriffsbestimmungen Anhang | EG Dual-Use-Verordnung.

Begriffsbestimmungen Anhang | EG Dual-Use-Verordnung.
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Hierflr verlangen die deutschen Behorden, dass diese Architektur ,,auch im Nachhinein be-
540

lastbar” ist.
Eine rechtliche Lésungsmoglichkeit besteht z. B. darin, im Falle von Forschungskooperatio-
nen Uber gemeinsame Entwicklungsplattformen oder gemeinschaftlichen Entwicklungen
und Produktionsprozessen mit einzelnen Kunden eine Sammelausfuhrgenehmigung zu be-
antragen, die z.T. als , Technologieausfuhrgenehmigung“ bezeichnet wird.”** Hierbei ist zu
beachten, dass derzeit sehr strenge Vorschriften bestehen, die fiir die Inanspruchnahme ei-
ner solchen Verfahrenserleichterung gelten. Bei Inanspruchnahme ist es unverzichtbar, ein
funktionierendes und belastbares internes Compliance Programm implementiert zu ha-
ben.>*

Hierbei ist auch zu beriicksichtigen, dass die deutschen Behorden im Vergleich zu anderen
EU Mitgliedstaaten eine deutlich strengere Genehmigungspraxis verfolgen, was deutschen
Unternehmen Wettbewerbsnachteile gegeniber Unternehmen im EU-Ausland bereitet.
Diese Nachteile konnten bereits durch eine Trendwende in der Behdrdenpraxis deutlich ab-
gemildert werden. In diesem Zusammenhang soll nicht unerwahnt bleiben, dass der deut-
sche Verordnungsgeber im Juli 2015 mit der 4. Verordnung zur Anderung der AuRenwirt-
schaftsverordnung® fiir Dual Use Giiter weitere strenge nationale Sonderregelungen ein-
gefiihrt hat.>*
der Sicherheits- und Uberwachungsindustrie.

Diese neuen Regelungen betreffen u.a. technische Unterstiitzung fiir Glter

Daneben wird das reibungslose Funktionieren von Industrie 4.0 de lege ferenda weitere
Verfahrenserleichterungen erfordern, wie z.B. den Verzicht auf bestimmte Notifizierungs-
pflichten z.B. fiir Projekte im Konzernverbund.

Mass Customization

Eine der starken Veranderungen wird in der Wandlung von einer Massenproduktion zu ei-
ner starken Anpassung der Produkte im Rahmen einer hoch flexibilisierten Produktion lie-
gen, die sogar Anpassungen bei einzelnen Chargen ermoglichen wird. Dieses als ,mass
customization” bezeichnete Phdnomen wird zu weiteren Herausforderungen im Zusam-
menhang mit der exportkontrollrechtlichen Klassifizierung fiihren, da viele Listungstatbe-
stande auf eine spezifische Konstruktion oder Anderung fiir bestimmte Zwecke abstellen.

Unter derzeitigen Bedingungen ist daher zumindest flir Massenprodukte haufig auszu-
schlieRen, dass es sich um speziell fir militdrische oder andere spezifische Einsatzzwecke
geanderte Produkte handelt. Dies ist nicht mehr ohne weiteres moglich, wenn Mass
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Vgl. dazu BAFA, Technologietransfer und Non-Proliferation, Leitfaden fir Industrie und Wissenschaft,
2011, S. 15.

BAFA, a.a.0. S. 19.

Vgl. Sachs/Krebs, Quid pro quo im AuBenhandel: Compliance gegen Verfahrensprivilegien, CCZ 2013,
S.12.

BAnz AT 17.07.2015 V1.

Vgl. hierzu ausfiihrlich Hoft/Kreuzer, RiW 2015, 587.
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Customization Standard wird. Hier ist der EU-Gesetzgeber gefordert, eine handhabbare Ein-
schrankung der Begriffe ,,speziell konstruiert” bzw. ,speziell gedndert fiir* zu ermoglichen.
Gleichzeitig werden auch hier unweigerlich die Compliance Anforderungen an die Unter-
nehmen steigen: Es wird zunehmend wichtiger, Kunden nach dem Prinzip ,know your
customer” zu Uberpriifen®® und verbindliche Auskiinfte zu ihren Verwendungszwecken zu
erhalten.

Insbesondere: Beschriankungen fiir Software mit kryptographischen Eigenschaften

Existenzvoraussetzung fir die zunehmende Digitalisierung und Vernetzung im Zusammen-
hang mit Industrie 4.0 wird sein, dass unter allen Beteiligten sensible Produktions- und Pro-
zessdaten sicher miteinander ausgetauscht werden kénnen. Es ist absehbar, dass dabei vor
allem auch Kryptotechnik zum Zwecke des Vertraulichkeits- und Integritatsschutzes einge-
setzt werden wird. Kryptotechnik wird damit zu einem der maRgeblichen Produktionsmittel.
Dieses Produktionsmittel unterliegt allerdings selbst empfindlichen Exporteinschrankun-

gen 546

Gelistete Kryptotechnik

De lege lata dirfte die von der Industrie einzusetzende Kryptotechnik in Anhang | zur EG
Dual-Use-Verordnung aufgefiihrt sein. Dieser umfasst unter Position 5A002 lit. a ,Systeme,
Gerdte, anwenderspezifische elektronische Baugruppen, Module und integrierte Schaltun-
gen fiir Informationssicherheit, wie folgt, und besonders fiir Informationssicherheit entwi-
ckelte Bestandteile hierfiir: [...] 1. Entwickelt oder geéindert zum Einsatz von Kryptotechnik
unter Verwendung digitaler Verfahren, soweit es sich nicht um Authentisierung, digitale
Signatur oder die Ausfuhr kopiergeschiitzter Software handelt, mit einer der folgenden Ei-
genschaften.”

Erfasst werden sodann sowohl symmetrische Algorithmen mit einer Schliisselldnge von
Uber 56 Bit und asymmetrische Algorithmen mit einem spezifisch genannten Sicherheitsver-
fahren. Diese technischen Anforderungen entsprechen der im Wassenaar Arrangement
>* Des Weiteren erfasst Position 5D002 des Anhangs | zur EG Du-
al-Use-Verordnung sowohl Software, die fir die Verwendung dieser o. g. Einrichtungen

vereinbarten Kontrollliste.

entwickelt wurde, als auch solche Software ,,die die Eigenschaften der von Nr. 5A002 erfass-
ten Gerdte besitzt oder deren Funktionen ausfiihrt oder simuliert”. Verschlisselungshard-
ware und Software, die nicht diese Eigenschaften besitzt, ist nach unserem Dafiirhalten
schon jetzt veraltet und sollte bereits aus Sicherheitsgriinden nicht eingesetzt werden.
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Verbindliche Regeln gelten hier freilich im Bereich der Geldwéaschepravention, vgl. Richtlinie 2005/60/EG.
Vgl. hierzu auch Beucher/Schmoll, Kryptotechnologie und Exportbeschrankungen, CR 1999, S. 529.
http://www.wassenaar.org/controllists.
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Anhang | zur EG Dual-Use-Verordnung enthalt eine ausfihrliche ,Kryptotechnik-
Anmerkung”,>® die zahlreiche eigentlich qua ihrer Leistungsmerkmale erfasste Hard- und
Softwareprodukte insbesondere fiir den Massenmarkt wieder von dem Anwendungsbe-
reich der Liste ausnimmt. Die fir industrielle Zwecke eingesetzte Kryptotechnik diirfte aber
einige der hierfiir aufgestellten Voraussetzungen nicht erfiillen, wie z.B. die mangelnde Un-
terstiitzung durch den Anbieter bei der Installation oder die mangelnde Anderungsmoglich-

keit durch den Benutzer.
Derzeitige Genehmigungserfordernisse

Das bedeutet, dass grundsatzlich jeder der die EU-AulRengrenzen lberschreitende Transfer
dieser Kryptotechnik genehmigungsbediirftig ist. Jedes Mal, wenn im Rahmen eines inter-
nationalen Projektes Sicherheitssoftware oder Hardware an einen Kunden, Kooperations-
partner, etc. zur Verfliigung gestellt wird, um eine gemeinsame Sicherheitsarchitektur zu
ermoglichen, ist eine Ausfuhrgenehmigung erforderlich. Ahnliches diirfte bei jedem Update
der Kryptotechnik gelten.

Bisher wurde versucht, die damit einhergehenden Probleme mit Hilfe von Allgemeinge-
nehmigungen abzuschwachen: Hierbei handelt es sich um die allgemeine Genehmigung der
EU Nr. EUO01 sowie die nationale allgemeine Genehmigung Nr. 16 (Telekommunikation

und Informationssicherheit).>*

Auf dieser Basis kann entsprechende Technologie in be-
stimmte Lander transferiert werden, ohne dass eine Einzelgenehmigung erforderlich ist. Die
allgemeine Genehmigung Nr. EUOO1 ist beschrankt auf acht Lander, ndamlich Australien, Ja-
pan, Kanada, Neuseeland, Norwegen, Schweiz und Liechtenstein. Der geografische Kreis der
Allgemeingenehmigung Nr. 16 ist sehr viel weiter, es sind lediglich Embargolander und eine

Handvoll weiterer Staaten ausgeschlossen.

Die Verwendung dieser allgemeinen Genehmigungen ist jedoch nicht trivial und stellt die
Unternehmen vor grofRe Herausforderungen: Fir die Nutzung beider Ausfuhrgenehmigun-
gen ist allerdings eine Registrierung Uber das Portal ELAN-K2 erforderlich und eine halbjahr-

liche Meldungen aller Transfers. Ein VerstoRR gegen die Voraussetzungen stellt eine unge-

550

nehmigte Ausfuhr dar.”" Schon aus diesen Griinden werden damit zukiinftig auch in Unter-

nehmen, die sonst keine gelisteten Glter herstellen oder vertreiben, interne Compliance

Programme zur Einhaltung der exportkontrollrechtlichen Vorschriften unabdingbar.>*
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Anmerkung 3 zu Teil 2, Informationssicherheit” der Kategorie 5 Anhang | EG Dual-Use-Verordnung,
Kryptotechnik-Anmerkung und Anmerkung zur Kryptotechnik-Anmerkung.

BAFA, Bekanntmachung tber die allgemeine Genehmigung Nr. 16 (Telekommunikation und Informati-
onssicherheit) vom 24.03.2015.

Vgl. Erbs/Kohlhaas, Strafrechtliche Nebengesetze, Stand 1/2015, § 33 AWG a.F. Rn. 11.

Vgl. hierzu Sachs, EU moving towards DIY export control, WorldECR No. 13, 2012, S. 12.
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Losungsansatze

De lege ferenda gibt es einige Ansdtze, um den zu erwartenden erheblichen Mehraufwand
fiir exportkontrollrechtliche Prozesse einigermalien zu senken. Es ist moglich, die im Rah-
men des Wassenaar Arrangement getroffenen und in der EG Dual-Use-Verordnung umge-
setzten Anforderungen der Erfassung an Hard- und Software zur Verschliisselung deutlich
zu entscharfen, da es sich bei den derzeit gelisteten Systemen nicht mehr um schwer er-
haltliche Spitzentechnologie handeln dirfte.

Ein anderer Ansatz ware, die Anforderungen administrativer Art der allgemeinen Genehmi-
gungen zu senken, etwa in dem nur noch eine Registrierung, aber keine halbjahrliche Mel-
dung mehr erforderlich ist. Diese zweite Variante wiirde allerdings den Aufwand der Unter-
nehmen, angemessene interne Compliance Programme zu implementieren, nicht zwingend
schmalern. SchlieBlich ist auch an allgemeine Genehmigungen und Ausnahmen bei kon-
zerninterner Verwendung von Verschlisselungshard- und -software zu denken. Auch sind
ist der EU-Gesetzgeber und die deutsche Verwaltung gefragt, die bestehenden Beschran-
kungen fiir den Ubergang zu Industrie 4.0 abzubauen.
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Teil 13 Prozessrecht (Dr. Steffen Burrer)

In Deutschland beschreitet die Gerichtsbarkeit gerade miihsam den Ubergang zur elektro-
nischen Kommunikation mit dem Gericht und zur elektronischen Akte. Man kann sagen,
dass das Prozesswesen nach der Einfiihrung von Schreibmaschinen und dem Ubergang zur
Textverarbeitung mit Computern Uberhaupt erst in der ,,Dritten Revolution” steckt. Von ei-
nem ,Gericht 4.0” ist die Realitat noch weit entfernt — jedoch wird die wirtschaftliche Reali-
tat von Industrie 4.0-Sachverhalten Streitparteien und Gerichte bald einholen und Fragen
aufwerfen, die in erster Linie Beweislast und Beweisbarkeit betreffen.

Beweislast und beweisrechtliche Probleme

Digitale Vorgange sind der Wahrnehmung der beweisbelasteten Partei zumeist entzogen,
so dass sie sich primar nur auf Indizien und Vermutungen stiitzen kann, sich im Ubrigen
aber in Beweisnot befindet. Im Rahmen der Produkthaftung wird diesem Problem nach aus-
reichender Darlegung eines Mangels Uber eine Umkehrung der Beweislast begegnet. Auch
im vertraglichen Bereich kommt dem Anspruchsteller die Verschuldensvermutung zugute.
Dies allein kann aber die Problematik nicht 16sen; beweisrelevante Daten missen verwert-
bar gemacht werden kénnen, wobei hierbei dann auch oftmals die Hiirde zu nehmen ist,
dass sich die Daten in der Sphéare des Anspruchsgegners befinden oder aber zumindest vom
Anspruchsteller ohne entsprechende Auswertungssoftware nicht sinnvoll verwertet werden
konnen. Das deutsche Zivilprozessrecht ist indes vom Beibringungsgrundsatz gepragt.

Erleichterungen fir die beweisbelastete Partei konnen sich aber vor allem durch den An-
scheinsbeweis und die sekundare Darlegungslast bei Vorgangen in der Sphare des An-
spruchsgegners ergeben. Dies kann den Betreiber etwa bei softwaregesteuerten Vorgan-
gen dazu anhalten, notwendige Beweismittel (z. B. Anlernprotokolle, Fehlerspeicher) vor-
zuhalten und zu sichern,** da er sonst als Anspruchsgegner im Falle der unterbliebenen
Speicherung seiner Darlegungslast nicht geniigen kann.

Weitergehend kann sich bei einer unterbliebenen Speicherung sogar die Frage stellen, ob
eine Beweisvereitelung durch den Hersteller vorliegt. Zwar besteht keine generelle Doku-
mentationspflicht, um einen spateren Beweis zu ermdglichen, die Herstellung/Sicherung
von Nachweisen kann aber dann zur Obliegenheit werden, wenn erkennbar wird, dass es zu

553

einem Rechtsstreit kommen kann.”” Unter den Grundsadtzen der Beweisvereitelung und

von Treu und Glauben ware es namlich treuwidrig, wenn der Beweisgegner daraus, dass er
den Beweis des anderen verunmaoglicht, prozessuale Vorteile zieht, indem er sich auf die

Beweislast des anderen beruft.>**
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Hanisch in Hilgendorf: Robotik im Kontext von Recht und Moral, S. 109 (119).

Vgl. Regenfus in Vieweg/Gerh&user: Digitale Daten in Geraten und Systemen, S. 243 (251, 264).

Vgl. Regenfus a. a. 0., S. 251; s. auch Zahrnt, NJW 2002, 1531 (1533) mit Beispielen aus der Rechtspre-
chung zu Software-Fehlern.
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Auch dann, wenn bspw. die ,,Black Box“ eines Automaten wegen eines Defekts keine tele-
metrische Speicherung von Daten vorgenommen hat, wird man von einer Beweisvereite-
lung ausgehen missen. Eine Vernichtung von beweiserheblichen Daten liegt zwar nicht vor,
es ware aber treuwidrig, wenn sich der Hersteller in diesem Fall auf die Beweisfalligkeit der
anderen Prozesspartei berufen konnte, wenn dies auf einem Fehler aus seiner eigenen
Sphare beruht.>®

Problematischer wird die Beweislage, wenn keine der beiden Parteien Einfluss auf die Da-
ten hat und den zur automatisierten Entscheidung fiihrenden Prozess auch nicht nachtrag-
lich auswerten kann, wie dies bei Big-Data-Analysen der Fall ist. Diese Frage lasst sich daher
nur im Zusammenhang mit der Zuordnung von Verantwortungsbereichen und entspre-
chender Zuordnung der Beweislast — wie etwa durch die Umkehr der Beweislast bei der
Produkthaftung — l6sen.

Ahnliche Probleme kénnen sich stellen, wenn die Frage beweiserheblich ist, ob auf das Pro-
duktverhalten durch Datenkommunikation von auB8en Einfluss genommen wurde, falls sich
keine ,,Einbruchspuren” zeigen. Auch hier kann ggf. die Datenspeicherung und Auswertung
eine entscheidende Rolle spielen.

Zivilprozessuale Fragestellungen

Anforderungen an den substantiierten Parteivortrag bei vermuteten Fehlern in Datenver-
arbeitungsvorgangen

Oftmals wird der Anspruchsteller selbst nicht wissen, welche Erkenntnisse sich letztlich aus
den gespeicherten Daten werden gewinnen lassen und kann daher nicht mit Gewissheit
vortragen, was durch die Auswertung wird bewiesen werden kdénnen. Zivilprozessual ge-
nigt jedoch die Vermutung, dass ein Beweismittel bestimmte Erkenntnisse bringen kann.
Erhofft die Prozesspartei daher, der Speicherinhalt werde Daten aufweisen, die einen be-
stimmten, vorgetragenen Schadenshergang bestatigen, liegt darin weder ein Ausfor-
schungsbeweis noch eine Behauptung ins Blaue hinein.>*®

Handelt es sich um Gegenstiande, die der Wahrnehmung der darlegungspflichtigen Partei
nicht zuganglich sind, wie z. B. Geschéaftsgeheimnisse des Softwareherstellers, so verkirzt
sich zudem die Vortragspflicht der beweisfiihrenden Partei auf ein Mindestmal} gem. § 138
Abs. 4 ZPO. Es genligt dann, darzulegen, inwieweit und weshalb sie zu erheblichen Tatsa-
chen keine Erklarung abgeben kann. Entsprechend verstarkt sich die Darlegungslast der Ge-
genpartei. Danach kann es im Einzelfall Sache des Softwarelieferanten sein, die Fehlerfrei-
heit des gelieferten Programms darzulegen und zu beweisen.>”’
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Regenfus a.a. 0., S. 265.
Regenfus a. a. 0., S. 254.
Bergmann/Streitz, NJW 1992, 1726 (1728).
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Das Gericht kann daher die Substantiierungspflicht unter Bertlicksichtigung des Standes der
Technik und der Wahrnehmungssphare beider Parteien flexibel verteilen. Mindestmald der
Darlegung bleibt jedoch die phdnomenologische Darstellung der Mangelerscheinungen.>*®
BloR tatsachliche Darlegungsschwierigkeiten begriinden keine Umkehr der Beweislast, son-
dern machen die Hinzuziehung eines Privatgutachters erforderlich, um den Mindestanfor-
derungen zu geniigen. **°

Frage der Notwendigkeit prozessualer Auskunfts-/Vorlageanspriiche (,,e-discovery”)

Mit guten Griinden lehnt man in Deutschland eine , Discovery” nach amerikanischem und
englischem Vorbild ab und kommt auch entsprechenden Amtshilfeersuchen nicht nach
(Vorbehalt nach Art. 23 HaagBewUbk).*®® Ebenso zu begriiRen ist aber die Offnung, die das
zweite ZPO-Reformgesetz mit der Neufassung der §§ 142 und 144 ZPO mit sich gebracht
hat. Dies weist in die richtige Richtung, um auch den oben erlduterten Beweisschwierigkei-
ten hinsichtlich beim Gegner gespeicherter oder nur von diesem auswertbarer Daten zu
begegnen: die Ausweitung der Vorlagepflichten fiir Urkunden (§ 142 Abs. 1 u. 2 ZPO) und
Augenscheinsobjekte (§ 371 Abs.2, § 144 Abs.1 u. 2 ZPO) auf gespeicherte Daten zum
Zwecke ihrer Auswertung oder die Anordnung einer entsprechenden Auswertung erscheint
unbedingt erforderlich.

In umgekehrter Richtung, d. h. wenn sich der Hersteller bei Inanspruchnahme wegen eines
behaupteten Fehlers entlasten mochte und dazu vom Klager den Datenspeicher benétigt,
kann die Problematik liber die analoge Anwendung des Besichtigungsanspruchs aus § 809
BGB gel6st werden.”®

Unabhangig von zivilprozessualen Auskunftspflichten in Deutschland ist ein Unternehmen
aber gut beraten, sich Uber die elektronische Archivierung von Dokumenten — aber auch
deren Loschung — sinnvoll Gedanken zu machen, um einerseits der Konfrontation mit einem
Common-Law-Verfahren, speziell mit US-amerikanischen Klagen und einer damit einherge-
henden , e-discovery”, gewachsen>® und andererseits auch fir eine eventuell erforderliche
eigene Verteidigung anhand von Entwicklungsunterlagen und Ahnlichem gewappnet zu sein.
Besondere Anforderungen gerade im digitalen Bereich stellt das Gebot des ,litigation
hold“ nach den Common-Law-Verfahrensordnungen, der schon bei drohender Streitigkeit
den sofortigen Stopp jeglicher Dokumentenvernichtung im Unternehmen und ggf. auch
verbundenen Unternehmen verlangt, was IT-seitig eine sofortige und nicht immer triviale
Anderung einer ggf. vorhandenen automatischen Léschroutine erforderlich macht,”® und
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560
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Vgl. auch Zahrnt, NJW 2002, 1531.

Bergmann/Streitz, NJW 1992, 1726 (1728).

Vgl. auch Regenfus a. a. 0., S. 252 gegen eine allgemeine prozessuale Aufklarungspflicht.
Regenfus a.a. 0., S. 263.

Vgl. eingehender hierzu Imberg/Geissl, CCZ 2009, 190; Katko/Knépfle/Kirschner, ZD 2014, 238.
Vgl. Imberg/Geissl, CCZ 2009, 190 (193).
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bei einem VerstoR zu erheblichen verfahrensrechtlichen Nachteilen, von der Umkehr der
Beweislast bis zum Prozessverlust, fiihren kann.>**

Beweiswert von Datenpaketen

Neue, europdisch harmonisierte Beweisvorschriften fir elektronische Identifizierung und
Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt bringt die ab dem
1.7.2016 geltende elDAS-Verordnung VO (EU) Nr.910/2014 in Form qualifizierter Siegel,

h.>®> Dies

qualifizierter Zeitstempel und qualifizierter elektronischer Einschreiben mit sic
tragt der Verlagerung friiher verschriftlichter Vorgange in den digitalen Raum Rechnung,
betrifft aber immer noch lediglich aus sich selbst heraus verstandliche elektronische Doku-

mente.

Fir reine Datenpakete helfen diese Beweisregelungen nicht weiter, denn ohne Information
Uber die Bedeutung der Zahlenwerte sind die im Speicher festgehaltenen Daten praktisch
wertlos. Fir die Auswertung von Daten, aus denen Erkenntnisse (iber zuriickliegende Be-
triebsvorgdnge gezogen werden sollen, sind mehrere Einzelvorgange erforderlich: Das Aus-
lesen des Speicherinhalts; die Umwandlung der abstrakten Daten in konkrete Informatio-
nen; schlieflich die Herstellung des Sinnzusammenhanges zwischen den Informationen zur

> Hierbei stellen sich die wesentlichen Schwierigkei-

Rekonstruktion des Betriebsvorgangs.
ten bei den ersten beiden Schritten, wahrend der letzte ,klassische” Sachverstiandigenauf-

gabe ist.

Fir die Auswertung der Daten ist eine genaue Kenntnis der Software und der Betriebsweise
des technischen Systems erforderlich. In vielen Fallen werden allerdings Auswertungspro-
gramme zur Verfligung stehen, die die gespeicherten Informationen ,Gbersetzen”. Hier er-
scheint es geboten, liber die erfolgte Erstreckung des Urkundsbeweises auf elektronische
Dokumente in § 371a ZPO hinaus als neues Strengbeweismittel den ,Datenbeweis” einzu-
fliihren, nach dem unter bestimmten Auswertungsvoraussetzungen der volle Beweis des
durch die Datenauswertung belegten Vorganges bzw. zumindest der belegten Informatio-
nen, soweit diese noch einer weiteren (sachverstandigen) Bewertung zugefiihrt werden
missen, angenommen wird. Dann bote sich auch die Einfiihrung von den §§ 427 und 444
ZPO entsprechenden Regelungen fiir die Folgen der Nichtvorlage oder der Léschung von
Daten Uber die Grundsatze der Beweisvereitelung hinaus an.

Auswertung von Daten durch das Gericht und Mitwirkungspflichten des Herstellers

Die groRte Schwierigkeit der Verwertung von Daten kann dann schon darin bestehen, die
geeignete Auslesevorrichtung und Auswertungsprogramme zur Verfligung zu bekommen.
Gelingt es der Prozesspartei, beim Systemhersteller die Daten in geeigneter ausgewerteter
Form zu beschaffen, kdnnen sie als urkundlich belegter substantiierter Parteivortrag in den

>64 Eingehender hierzu Pant, CCZ 2014, 139.
>63 Eingehend hierzu Jandt, NJW 2015, 1205.

566

Regenfus a. a. 0., S. 254.
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Prozess eingefiihrt werden.”®’ Eine zivilprozessuale Pflicht des Gegners, in seinem Besitz be-
findliche Lesegerate zur Verfligung zu stellen, gibt es jedoch nicht — die Daten selbst sind
bereits vorhanden und das Gerat selbst soll nicht in Augenschein genommen werden, son-

> Nach derzeitiger Rechtslage kann eine Pflicht,

dern lediglich das Ergebnis der Auswertung.
aktiv Daten unter Verwendung nicht allgemein zuganglicher Verfahren aufzubereiten, ledig-
lich im Rahmen der Einschaltung eines Sachverstandigengutachtens auferlegt werden —
wozu der Sachverstindige dann aber selbst auch tber die technischen Mittel verfligen
muss, zu deren Bereitstellung der Gegner auch in diesem Fall nicht verpflichtet ware. Denn
eine aus dem Prozessrechtsverhaltnis entspringende Mitwirkungspflicht gibt es nicht, so
dass sich ein Anspruch auf Mitwirkung nur aus der materiell-rechtlichen Beziehung zwi-

569

schen den Parteien ergeben kann.” De lege ferenda ist daher die vorstehend unter 2. an-

gesprochene maRvolle Ausweitung der Pflicht des Gegners, an der Aufklarung mitzuwirken,

erforderlich.>”®

Geheimnisschutz und Zeugnisverweigerungsrechte

Versucht der Prozessgegner die Aussagekraft von Daten zu erschittern, kann es erforder-
lich werden, Details Uber die Funktionsweise der Maschinensysteme offen zu legen. Dies
konnte das Zeugnisverweigerungsrecht gem. § 384 Nr. 3 ZPO beriihren. Besteht im Einzel-
fall ein Geschiftsgeheimnis, so stellt ein etwaiger Ausschluss der Offentlichkeit und das
Schweigegebot nach §§ 172 Nr. 2, 174 Abs. 3 GVG indes noch keinen hinreichenden Grund
dar, das Zeugnisverweigerungsrecht des Gegners aufzuheben,>’* zumal diese Vorschriften

>’ Ein

nur die miindliche Verhandlung, nicht aber den Zugang zu Dokumenten betreffen.
»In-camera-Verfahren”, wie es sich in Teilbereichen des Wettbewerbs- und Immaterialgi-
terrechts etabliert hat’”® und wie es § 99 Abs. 2 VWGO und § 138 TKG vorsehen, kénnte hier
Abhilfe schaffen. Der Entwurf einer EU-Richtlinie Gber den Schutz vertraulichen Know-hows
und vertraulicher Geschéftsinformationen®’* weist in seinem Art. 8 in genau diese Rich-

tu ng.575
Alternative Online-Streitbeilegung in Verbraucherangelegenheiten

Die EU-Richtlinie 2013/11/EU Uber alternative Streitbeilegung in Verbraucherangelegenhei-
ten und die Verordnung VO (EU) Nr. 524/2013 uber die Online-Streitbeilegung in Verbrau-
cherangelegenheiten betreffen einen anderen Aspekt der Digitalisierung: Bei Kauf- und
Dienstleistungsvertragen muss Uber die staatliche Ziviljustiz hinaus den Verbrauchern die
auBergerichtliche kostenglinstige Streitbeilegung durch Schlichtungsstellen, insbesondere
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575

Regenfus a. a. 0., S. 259.

Regenfus a. a. 0., S. 256.

Vgl. Regenfus a. a. 0., S. 261.

Vgl. bereits Schmidt-Cotta, ZRP 2000, 518 (519).

Regenfus a.a. 0., S. 260.

Vgl. Redeker/Pres/Gittinger, WRP 2015, 812 (814).

Vgl. Regenfus a. a. 0., S. 261.

KOM (2013) 813 endg.

N&her dazu Redeker/Pres/Gittinger, WRP 2015, 812 (817).
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auch lber die Online-Streitbeilegungs-Plattform (,0S-Plattform”) der Europaischen Kom-
mission, ermoglicht werden, welche ab dem kommenden Jahr zur Verfiigung stehen soll.
Dies wird sich insbesondere im E-Commerce auswirken, wo die Hemmschwelle zu einer
Klage gegen einen unbekannten und weit entfernten Vertragspartner oftmals besonders
hoch ist.

Die Bundesregierung hat zur Umsetzung der Richtlinie am 27.5.2015 den Entwurf eines
576

Verbraucherstreitbeilegungsgesetzes veroffentlicht.
Unternehmer, die sich dieser Art der Schlichtung nicht ganzlich verschlieBen, missen dar-
Uber dann auf ihrer Homepage und in ihren allgemeinen Geschéaftsbedingungen informie-
ren und sich bei der Ablehnung einer Verbraucherbeschwerde dariiber erkldren, ob sie zur
Durchfiihrung eines Streitbeilegungsverfahrens bereit sind.

Bedeutsam fiir den grenziiberschreitenden Verkehr ist dabei, dass jeder Mitgliedstaat eine
Kontaktstelle zu benennen hat, die als innerstaatliche Anlaufstelle fur Verbraucher, Unter-
nehmer und Streitbeilegungsstellen in grenziibergreifenden Konflikten aus online geschlos-
senen Vertragen zur Verfligung steht.

Probleme mit nationalen Prozessregelungen angesichts internationaler Vernetzung — In-
ternationalisierung des Prozessrechts/Stirkung der internationalen Schiedsgerichtsbar-
keit

Aus supranationaler Sicht erscheint es wahrscheinlich, dass der Grundsatz, dass keine Partei

gehalten ist, dem Gegner fiir seinen Prozesserfolg das Material zu verschaffen, tber das er

577

nicht schon von sich aus verfiigt, Uber die im nationalen Prozessrecht bereits

ten - sinnvollen — Offnungen hinaus noch weiter aufgeweicht werden wird.>’® Dies gilt ins-

besondere im Rahmen der internationalen Schiedsgerichtsbarkeit, die weitgehend , dis-

379 Angesichts der Einfliisse, die das ameri-

580

covery” oder ,requests for documents” zulasst.
kanische Verfahrensrecht bereits jetzt auf deutsche Unternehmen ausibt,”™ wenn mit
ihnen verbundene Gesellschaften in den USA verklagt werden, wird eine Internationalisie-
rung des Prozessrechts sich schon rein faktisch ergeben. Die Anerkennung einer prozessua-

len Aufklarungspflicht der Parteien liegt zudem im ,internationalen Trend“.>®!

Die Unge-
wissheiten verschiedener nationaler Prozessordnungen werden vertraglich verbundene
Parteien indes am besten durch eine Schiedsvereinbarung in den Griff bekommen kénnen,

durch die sie die Verfahrensregeln selbst bestimmen kdnnen. Die Probleme der Industrie

576
577
578
579

580

BT-Drucks. 18/5089.

Vgl. BGH, Urt. v. 11.06.1990 — Il ZR 159/89, NJW 1990, 3151.

Vgl. Wagner, ZEuP 2001, 441 (467).

Insbesondere die IBA-Regeln fiir die Beweisaufnahme in internationalen Schiedsgerichtsverfahren; wei-
tere Beispiele bei Burianski/Reind|, SchiedsVZ 2010, 187.

Eingehend dazu Spies/Schréder, MMR 2008, 275.

Wagner, ZEuP 2001, 441 (469).
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4.0 erscheinen insoweit als guter Nahrboden fiir eine Starkung der internationalen Schieds-
gerichtsbarkeit.
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Teil 14 Kartell- und Beihilfenrecht (Dr. Alexander Birnstiel, LL.M., Helge

Heinrich, Dr. Tobias Kruis, LL.M.)

Die Digitalisierung der Wirtschaft sowie die Vernetzung der Industrie stellen das Kartell-
und Beihilfenrecht vor Herausforderungen, die sowohl in Fachkreisen als auch in der brei-
ten Offentlichkeit kontrovers diskutiert werden. Die folgende Untersuchung greift in diesem
Zusammenhang vier Themenkomplexe heraus. Im I. Abschnitt werden allgemein die Her-
ausforderungen der digitalen Wirtschaft fiir das Kartellrecht behandelt, wobei der Schwer-
punkt auf der Rolle von Internetplattformen liegt. Anschlieend werden die kartellrechtli-
chen Rahmenbedingungen fiir eine vernetzte Industrie analysiert (Il.). Der Ill. Abschnitt be-
fasst sich mit der Bedeutung von ,,Big Data” fur das Kartellrecht. Im Rahmen der Untersu-
chung sollen dabei zunachst die (moglichen) Herausforderungen des Kartellrechts sowie der
derzeitige Rechtsrahmen beschrieben und der Reformbedarf bzw. mégliche Losungsansatze
diskutiert werden. Im IV. Abschnitt wird schlieRlich die beihilfenrechtliche Dimension unter-
sucht.

Digitale Wirtschaft und Kartellrecht

Die digitale Wirtschaft stellt das Kartellrecht vor zahlreiche neue Herausforderungen. Dies
gilt vor allem mit Blick auf die Entwicklung neuer und innovativer Geschafts- und Ver-
triebsmodelle, z. B. Vertrieb Gber das Internet und Betrieb von Internetplattformen. In die-
sem Zusammenhang stellen sich die Fragen, welche besonderen kartellrechtlichen Proble-
me sich aus den verdnderten Bedingungen im Rahmen der digitalen Wirtschaft ergeben
und ob die herkdbmmlichen kartellrechtlichen Instrumente den damit verbundenen Anfor-
derungen gewachsen sind.

Diese Fragen wurden in der jlingsten Vergangenheit durch nationale und supranationale
Behorden und Institutionen aufgegriffen. Anfang Mai leitete die Europdische Kommission

eine Sektoruntersuchung im Bereich des Online-Handels ein.>**

Ziel der Untersuchung ist es,
etwaige Wettbewerbshindernisse beim grenziiberschreitenden Online-Handel mit Waren
und Dienstleistungen zu identifizieren. Zudem startete die Kommission am 24.09.2015 im
Rahmen der Strategie fiir einen digitalen Binnenmarkt eine 6ffentliche Konsultation zur Rol-
le von Plattformen.’® Am 01.06.2015 veréffentlichte ferner die Monopolkommission ein
Sondergutachten, in der sie den Reformbedarf des rechtlichen und regulatorischen Rah-
mens fiir ausgewshlte digitale Markte analysierte.”® Im Juli 2015 veréffentlichte schlieRlich

das Europdische Parlament eine Studie zu den Herausforderungen der Wettbewerbspolitik

582
583
584

Vgl. Europdische Kommission, Pressemitteilung v. 06.05.2015, IP/15/4921.

Vgl. Europdische Kommission, Pressemitteilung v. 24.09.2015, IP/15/5704.

Monopolkommission, Sondergutachten 68, Wettbewerbspolitik: Herausforderung digitaler Markte, 2015,
im Internet abrufbar unter http://tinyurl.com/qjj3nxn.
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a)

585

in der digitalisierten Wirtschaft.” Darliber hinaus werden auch von Seiten der Politik im-

mer wieder Forderungen nach einer Regulierung, vor allem im Zusammenhang mit Inter-
netplattformen, laut.”®®

Im Folgenden werden zunachst allgemein die Herausforderungen des Kartellrechts in der
digitalen Wirtschaft beschrieben (1.), um dann auf die besonderen Problemfelder der Regu-
lierung digitaler Markte und innovativer Geschaftsmodelle (2.) sowie insbesondere der Re-
gulierungsnotwendigkeit marktmachtiger Internetplattformen (3.) einzugehen.

Herausforderungen der digitalen Wirtschaft fiir das Kartellrechts

Die Digitalisierung der Wirtschaft und damit verbunden die Mdoglichkeiten zur Nutzung des
Internets fir neue Geschaftsmodelle haben zu einem tiefgreifenden Strukturwandel ge-
fuhrt. Es stellt sich die Frage, ob die derzeitigen kartellrechtlichen Rahmenbedingungen den
Anforderungen der digitalen Wirtschaft noch gewachsen sind.

Problemaufriss

Zahlreiche Dienstleistungen im Internet werden kostenlos erbracht (z. B. Leistungen von
Suchmaschinen, Preisvergleichswebseiten oder Hotelbuchungsportalen). Aus kartellrechtli-
cher Sicht wirft dies die Frage auf, wie mit solchen kostenlosen Dienstleistungen umgegan-
gen werden soll und ob daraus (iberhaupt Wettbewerbsprobleme entstehen kénnen.*®’

Dariber hinaus bietet das Internet einerseits scheinbar grenzenlose Moglichkeiten fiir den
Vertrieb von Waren, Dienstleistungen und digitalen Inhalten. Andererseits bestehen zahl-
reiche Tendenzen zur Beschrankung der Vertriebsmoglichkeiten. Ein Beispiel ist der Einsatz

>% Dieses kann z. B. genutzt werden, um Preisunterschiede zwischen ver-

von Geo-blocking.
schiedenen Mitgliedstaaten aufrecht zu erhalten. Allerdings kénnen diese MaRnahmen ih-
ren Ursprung im Urheberrecht haben, wenn etwa bestimmte digitale Inhalte nur zur Ver-

breitung in einem Land lizensiert wurden.

Weiterhin spielen Beschrankungen eine Rolle, die den Vertrieb (iber das Internet ganz oder

589

teilweise ausschliefen (hierzu gehoren z. B. Drittplattformverbote™” oder generelle Verbo-

585

586

587
588
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Europdisches Parlament, Challenges for Competition Policy in a Digitalised Economy, 2015, im Internet
abrufbar unter http://tinyurl.com/n9u7qu4.

Vgl. das Schreiben mehrerer Bundesminister an die Kommission v. November 2014, S. 6, im Internet ab-
rufbar unter http://tinyurl.com/08x88xy. Ebenso das gemeinsame Schreiben von Bundeswirtschaftsmi-
nister Gabriel und dem frz. Wirtschaftsminister Macron an Kommissar Ansip vom April 2015, im Internet
abrufbar unter http://tinyurl.com/py7t4gv.

Podszun/Franz, NZKart 2015, 121.

Dabei handelt es sich um technische MaRnahmen, mit denen der Zugang fiir Nutzer zu einer Website
aufgrund des Aufenthalts- bzw. Standorts gesperrt oder der Verbraucher auf eine inlandische Website
umgeleitet wird, vgl. Kommission, KOM(2015) 192 endg., S. 6 f. (Strategie fiir einen Digitalen Binnen-
markt).

Mit sog. Drittplattformverboten untersagen Hersteller ihren Handlern den Vertrieb (iber Online-
Marktplatze, wie z. B. eBay oder Amazon Marketplace. Drittplattformverbote werden von Herstellern
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b)

te des Internetvertriebs) oder die Preissetzungsfreiheit im Internet beeinflussen (z. B. Dop-
591
).

pelpreisstrategien®®® und Bestpreis- oder Preisparititsklauseln
Digitale Markte neigen aufgrund von Netzwerkeffekten (siehe dazu unten, I. 3. a)) zu Kon-
zentrationstendenzen. Hier stellt sich die Frage, ob diese Konzentrationstendenzen zu
Marktmacht fihren kdnnen bzw. wie sich Marktmacht im digitalen Umfeld sinnvoll messen
lasst. Daran anknipfend kénnen sich Wettbewerbsbeschrankungen ergeben, wenn markt-
machtige Unternehmen diese Marktmacht einsetzen, um Wettbewerber zu behindern (z. B.
durch Preiskampfstrategien, Zugangsbehinderung, Bevorzugung eigener Angebote) oder
um ihre Kunden auszunutzen (z. B. durch iberhohte Preise).

SchlieBlich muss beriicksichtigt werden, dass die Marktbedingungen in dem dynamischen
Umfeld, in dem neue Vertriebsmodelle etabliert werden, standig im Fluss sind, so dass Ana-
lysen zu den Marktverhéltnissen regelmaRig nur von geringer Halbwertszeit sind.>*

Derzeitiger Rechtsrahmen

Den derzeitigen Rechtsrahmen fiir die oben beschriebenen Probleme bilden die §§ 1, 19 ff.
GWB sowie die Art. 101, 102 AEUV. Die Anwendung dieser Vorschriften setzt eine Abgren-
zung der relevanten Markte sowie die Beurteilung von Marktanteilen bzw. Marktmacht vo-
raus.

- Marktabgrenzung und Marktmacht

Der sachlich relevante Markt umfasst grundsatzlich alle Produkte, die aus Sicht des
Nachfragers austauschbar sind, wobei sich die Austauschbarkeit nach den Produktei-
genschaften sowie nach der Bereitschaft der Nachfrager richtet, im Falle einer gerin-
gen, aber doch spilrbaren und nicht bloR voriibergehenden Preiserhéhung (sog.
SSNIP>**-Test) auf ein Substitut auszuweichen.® In digitalen Markten fithren diese
Methoden haufig jedoch nicht weiter. Digitale Geschaftsmodelle kdnnen so einzigar-

595

tig sein, dass sich oftmals kein Substitut findet.” Jedenfalls bei kostenlosen Angebo-

590

591

592
593
594
595

sowohl im selektiven als auch im nicht-selektiven Vertrieb eingesetzt. Naher dazu Monopolkommission
(Fn. 582), Rn. 420 ff.

Doppelpreissysteme werden von Herstellern verwendet, um einen bestimmten Vertriebsweg, uUblicher-
weise den stationdren Vertrieb gegenliber dem Internetvertrieb, zu unterstiitzen. Dabei werden den
Handlern in der Regel je nach Vertriebsweg unterschiedliche Rabatte oder Zuschiisse eingeraumt. Vgl.
Monopolkommission (Fn. 584), Rn. 419.

Bestpreis- bzw. Preisparitatsklauseln (die Begriffe werden in der Regel synonym verwendet) spielen der-
zeit vor allem im Zusammenhang mit dem Vertrieb Gber Online-Plattformen eine Rolle. Mit diesen Klau-
seln verlangen Plattformbetreiber von den auf ihrer Plattform aktiven Verkdufern, Handlern oder
Dienstleistern, dass letztere ihre Waren oder Dienstleistungen lber andere Vertriebskanale (einschlief3-
lich andere Plattformen) nicht zu giinstigeren oder zu besseren Bedingungen anbieten. Vgl. Monopol-
kommission (Fn. 584), Rn. 408 ff.

Kérber, WuW 2015, 120 (124).

Small but Significant Non-permanent Increase in Price.

Eilmansberger in Streinz, EUV/AEUV, 2. Aufl. 2012, vor Art. 101, Rz. 45 ff.

Vgl. Europdisches Parlament (Fn. 585), S. 56.
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596

ten versagt dariiber hinaus der SSNIP-Test.” Ahnliche Punkte lassen sich bei der

raumlichen Marktabgrenzung anfiihren, die (iblicherweise auf die Homogenitat der

597

Wettbewerbsverhiltnisse abstellt.”” Klassische Faktoren wie z. B. Transportkosten

oder das Erfordernis einer inlandischen Niederlassung spielen im Internet keine Rolle.

Vergleichbare Schwierigkeiten bestehen bei der Berechnung von Marktanteilen so-
wie bei der Messung von Marktmacht. Insbesondere die Unentgeltlichkeit von Ange-
boten wirft die Frage nach alternativen Berechnungsmethoden auf. Die hohe Dyna-
mik digitaler Markte und die regelmaRig kurzen Innovationszyklen fiihren zudem da-
zu, dass Marktanteile in digitalen Markten sehr volatil sind und ihnen daher in der

Praxis oftmals nur eine geringe Bedeutung zukommt.>*®

Anwendung von § 1 GWB, Art. 101 AEUV

§ 1 GWB, Art. 101 Abs. 1 AEUV verbieten wettbewerbsbeschrankende Vereinbarun-
gen und abgestimmte Verhaltensweisen. Die Vorschriften werden grundsatzlich weit
ausgelegt und erfassen sowohl zwei- bzw. mehrseitige Wettbewerbsbeschrankungen
zwischen Wettbewerbern (horizontal) als auch solche zwischen Unternehmen auf
verschiedenen Marktstufen (vertikal). Damit lassen sich grundsatzlich vertragliche
Vertriebsbeschrankungen (z. B. Drittplattformverbote oder generelle Verbote des In-
ternetvertriebs sowie Doppelpreissysteme) erfassen.”® Insbesondere bei Drittplatt-
formverboten wird es zuklnftig darauf ankommen, dass nationale Kartellbehérden
und Kommission eine einheitliche Linie herausarbeiten, wie mit diesen Vertriebsbe-
schrankungen umgegangen werden soll. Wahrend solche Drittplattformverbote nach
Ansicht der Kommission jedenfalls im Rahmen von selektiven Vertriebssystemen
moglich sein sollen,®® haben das Bundeskartellamt sowie deutsche Gerichte in der
Vergangenheit eine andere Auffassung vertreten.®”
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Dewenter/Résch/Terschiiren, NZKart 2014, 387.

Eilmansberger in Streinz, EUV/AEUV, 2. Aufl. 2012, vor Art. 101, Rz. 50 f.

Vgl. Europdische Kommission, Beschl. v. 07.10.2011 im Fall COMP/M.6281 - Microsoft/Skype, Rz. 78.
Vgl. z. B. EuGH, Urt. v. 13.10.2011, Rs. C-439/09, Pierre Fabre, ECLI:EU:C:2011:649 (Verbot des Internet-
vertriebs); Bundeskartellamt, Fallbericht v. 23.12.2013, Az. B7-11/13 - Bosch Siemens Haushaltsgerdte
(Doppelpreissystem); Fallbericht v. 19.08.2014, Az. B3-137/12 - Adidas (Drittplattformverbot), Presse-
mitteilung v. 27.08.2015 - Asics (Beschrankung des Online-Vertriebs).

Europdische Kommission, Leitlinien fur vertikale Beschréankungen, ABI. EU 2010 C 130/1, Rz. 54. Inwie-
weit diese Auffassung der Kommission zu Drittplattformverboten noch zutreffend ist, kann vor allem vor
dem Hintergrund der Entscheidung des EuGH EuGH, Urt. v. 13.10.2011, Rs. C-439/09, Pierre Fabre,
ECLI:EU:C:2011:649, hinterfragt werden. Darin dulRerte sich das Gericht insbesondere kritisch zu der
Moglichkeit, Beschrankungen des Online-Vertriebs mit dem Prestigecharakter einer Marke zu begriin-

den.

Bundeskartellamt, Fallbericht v. 19.08.2014, Az. B3-137/12 - Adidas (Drittplattformverbot). Offengelas-
sen im Verfahren gegen Asics, vgl. Pressemitteilung v. 27.08.2015 - Asics (Beschrankung des Online-
Vertriebs). Vgl. auch OLG Frankfurt, Urt. v. 31.07.2013, 2-03 O 128/13 — Depotkosmetik.
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Bei neuen Vertriebsmodellen — insbesondere Uber digitale Plattformen — ver-
schwimmt jedoch die klassische Abgrenzung zwischen horizontalen und vertikalen
Beschrankungen. Plattformen agieren in erster Linie als Intermediar/Vermittler zwi-
schen verschiedenen Nutzergruppen. Bei den Beziehungen zwischen einer Plattform
und ihren Nutzergruppen handelt es sich dann aber nicht um klassische vertikale
Vereinbarungen, sondern vielmehr um Drei- bzw. Mehrecksbeziehungen. Dies zeigen
z. B. die Schwierigkeiten des Bundeskartellamtes bei der Beurteilung von so genann-
ten Bestpreis- bzw. Preisparitatsklauseln im Online-Hotelbuchungs-Sektor. Das Bun-
deskartellamt wertete die zwischen dem Hotelportal HRS und den Hotels vereinbar-
ten Bestpreisklauseln als vertikale Beschrankungen im Sinne der VO (EU)
Nr. 330/2010 (,,Vertikal-GVO“). Die Frage, ob es sich bei diesen Klauseln um Kernbe-
schrankungen gem. Art. 4 Vertikal-GVO handelte, konnte das Bundeskartellamt je-
doch nicht eindeutig beantworten. Letztendlich konnte die Frage offen gelassen wer-
den, da die Vertikal-GVO aus Sicht des Bundeskartellamtes ohnehin nicht anwendbar
war. %% Zusstzlich wurden die Regeln zur Einordnung von Vermittlern bzw. Handels-
vertretern®® fir die ,Brick& Mortar“-Welt geschaffen und lassen sich nicht 1:1 auf

604

den Online-Vertrieb Ubertragen.”™ Hinzu kommt, dass Internetplattformen oftmals

eigene Dienstleistungen bzw. Inhalte anbieten und damit in Wettbewerb zu ihren
Nutzergruppen treten.®®

Geo-blocking z. B. wird von § 1 GWB, Art. 101 Abs. 1 AEUV nicht erfasst, solange es

606

sich dabei um einseitige MaRnahmen handelt.”™ Anders ist dies jedoch, wenn solche

Malnahmen vertraglich vereinbart wurden. Letzteres kann vor allem bei der Verbrei-

7 |n diesem Zusammenhang stellen sich je-

608

tung digitaler Inhalte eine Rolle spielen.
doch schwierige Fragen zum Verhiltnis zwischen Kartellrecht und Urheberrecht.

— Anwendung von §§ 19 ff. GWB, Art. 102 AEUV

602

603

604

605

606
607

608

Vgl. Bundeskartellamt, Beschl. v. 20.12.2013, Az. B9-66/10 - HRS.

Vgl. dazu Europdische Kommission, Leitlinien fur vertikale Beschrankungen, ABI. EU 2010 C 130/1, Rz. 12
ff.

Dazu Kjalbye/Aresu/Stephanou, The Commission’s e-commerce Sector Inquiry — Analysis of Legal Issues
and Suggested Practical Approach, Journal of European Competition Law & Practice 2015, 465, im Inter-
net abrufbar unter http://tinyurl.com/oqukb2x.

Das Bundeskartellamt behandelte deshalb z. B. die Preisparitdtsklauseln von Amazon bei der Ausgestal-
tung des Amazon Marketplace als horizontale Wettbewerbsbeschrankungen. Bundeskartellamt, Fallbe-
richt v. 09.12.2013, Az. B6-46/12.

Vgl. Kjglbye/Aresu/Stephanou (Fn. 604).

Die Kommission fuhrt aktuell ein Verfahren gegen den britischen Pay-TV Betreiber Sky UK und sechs Hol-
lywood-Filmstudios. Der Vorwurf lautet, dass die bestehenden Lizenzvereinbarungen zwischen den
Filmstudios und Sky UK dazu fiihren, dass Verbraucher auBerhalb des Vereinigten Kénigreichs und Ir-
lands die Pay-TV-Inhalte (z. B. Filme und TV-Serien) von Sky UK weder online (,,Streaming“) noch Gber
Satellit abrufen kénnen. Die Kommission sieht darin die vertragliche Vereinbarung eines absoluten Ge-
bietsschutzes, welche ohne Vorliegen einer lGiberzeugenden Rechtfertigung gegen das Kartellverbot nach
Art. 101 Abs. 1 AEUV verst6Rt. Europdische Kommission, Pressemeldung v. 23.07.2015, IP/15/5432.

Vgl. dazu EuGH, Urt. v. 18.03.1980, Rs. 62/79, Codlitel |, ECLI:EU:C:1980:84; Urt. v. 06.10.1982, Rs.
262/81, Coditel Il, ECLI:EU:C:1982:334; Urt. v. 04.10.2011, verb. Rs. C-403/08 u. C-429/08, Premier
League/Murphy, ECLI:EU:C:2011:631. Vgl. auch Kjplbye/Aresu/Stephanou (Fn. 604).
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Der Missbrauch von Marktmacht fallt unter §§ 19 ff. GWB, Art. 102 AEUV. Dabei un-
terscheidet man typischerweise zwischen Ausbeutungsmissbrauch (z. B. Erzwingung
unangemessener Preise und Konditionen) und Behinderungsmissbrauch (z.B.
Kampfpreise, Preis-Kosten-Scheren, Lieferverweigerung, sowie Kopplung und Biinde-

lung).**

Bei der Anwendung des Missbrauchsverbots auf den Internetvertrieb bereitet die
Trennung des auch fiir marktbeherrschende Unternehmen zuldssigen Leistungswett-

“610) vom unzul3ssigen Nichtleistungswettbe-

bewerbs (,competition on the merits
werb oftmals Schwierigkeiten. So ist z. B. die Aufdeckung von Preiskampfstrategien
oder von Preis-Kosten-Scheren problematisch, wenn bestimmte Dienstleistungen im

11 Andere Ver-

Internet typischerweise kostenlos angeboten und erbracht werden.
haltensweisen, z. B. die Kopplung und Biindelung von Produkten, kénnen auch Aus-
druck innovativer Geschaftsmodelle sein, die keinen Missbrauch von Marktmacht

darstellen sollten.®*?

Die Ausbeutung und Diskriminierung von Verbrauchern (z. B. durch Geo-blocking o-
der durch unterschiedliche Preisstrategien) sollte sich grundsatzlich von §§ 19 ff.
GWSB, Art. 102 AEUV erfassen lassen.®* Dies ist bisher in der Praxis jedoch noch nicht
relevant geworden.

Reformbedarf?

Wegen der Vielfalt an unterschiedlichen, innovativen Geschaftsmodellen in der digitalen
Wirtschaft erscheint bei der Analyse moglicher Kartellrechtsprobleme eine Einzelfallbe-
trachtung geboten. Die kartellrechtlichen Generalklauseln (§§ 1, 19 ff. GWB, Art. 101, 102
AEUV) sind hinreichend abstrakt formuliert und damit flexibel genug, um diese neuen Ent-
wicklungen in den Griff zu bekommen. Allerdings sollte bei der Anwendung und Auslegung
dieser Klauseln den Besonderheiten der digitalen Wirtschaft hinreichend Rechnung getra-

gen werden.

609

610
611

612
613

Bei den bisher geflihrten Verfahren der Kommission ging es jeweils um Behinderungsmissbrauch; Micro-
soft: Verweigerung Zugang zu Schnittstelleninformationen und Biindelung mit Media Player (2004), In-
teroperabilitatsprobleme (2008), Blindelung Internet Explorer (2009). Google: Privilegierung eigener Su-
chergebnisse, unautorisierte Verwendung fremder Inhalte, Alleinbezug der Werbung per AdSense, keine
Verwendung von AdWords mit konkurrierenden Plattformen. Google Android: Biindelung mit weiteren
Google-Apps, Beschrankung der Entwicklung von Android Forks, Biindelung mit eigenen Apps. Siehe
auch Jaeger, WuW 2015, 702.

Vgl. EuGH, Urt. v. 27.03.2012, Rs. C-209/10, Post Danmark, ECLI:EU:C:2012:172, Rz. 21 ff.

Europdisches Parlament (Fn. 585), S. 58 f.; Kérber, WuW 2015, 120 (129 f.); Jaeger, WuW 2015, 702
(707).

Deshalb kritisch zur Microsoft-Entscheidung der Kommission Kérber, WuW 2015, 120.

Vgl. Nothdurft in Langen/Bunte, Kartellrecht, 12. Aufl. 2015, § 19 GWB, Rz. 97, 102; Eilmansberger in
Streinz, EUV/AEUV, 2. Aufl. 2012, Art. 102 AEUV, Rz. 28. Kritisch dazu Kjglbye/Aresu/Stephanou (Fn. 604).
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Um dies zu gewahrleisten sollte eine Fortentwicklung des ,Soft Law” erfolgen —d. h. vor al-
lem der Mitteilungen der Kommission bzgl. Marktdefinition, Beurteilung von Marktmacht

614 Kartellbehérden sollten au-

sowie Anwendung der Kartell- und der Missbrauchsverbote.
Rerdem liber das 6konomische und technische Know-how sowie Uber ausreichende finan-
zielle und personelle Ressourcen verfiigen, um Verfahren in diesem Bereich effizient und

zuigig durchzufiihren, eventuell unter verstarktem Einsatz einstweiliger MaBnahmen.®

Daneben kommen grundsatzlich flankierende MalBnahmen in anderen Rechtsbereichen in
Betracht, z. B. im Verbraucherschutz- und Urheberrecht hinsichtlich Geo-blocking.616

Ob darlber hinaus weitere gesetzgeberische MalRnahmen zur Regulierung erforderlich sind,
bedarf einer sorgfaltigen Prifung. Regulatorische Eingriffe in dynamische, innovationsge-
triebene Markte sollten stets die Ausnahme bilden und sollten sich auBerdem darauf be-
schranken, Markte offen zu halten, ohne in spezifische Geschaftsmodelle einzugreifen.

Kartellrechtliche Fragen bei der Regulierung digitaler Markte und innovativer Geschafts-
modelle

Problemaufriss

In der digitalen Wirtschaft treten zahlreiche neue Geschaftsmodelle in Konkurrenz zu tra-
dierten Geschaftsbereichen. Dies gilt zum Beispiel fiir sog. Over-The-Top (,,0TT“) Kommuni-
kationsanbieter (z. B. Skype, Facebook Messenger, WhatsApp, etc.), die zunehmend eine
Alternative zu herkémmlichen Telekommunikationsdienstleistungen darstellen. Geschéfts-
modelle der sog. ,,Sharing Economy” wie z. B. Uber oder Airbnb treten aulRerdem in Kon-
kurrenz zu traditionellem Hotel- und Taxi-Gewerbe. Weiterhin gewinnen Online-
Streamingdienste (z. B. Netflix) im Vergleich zu herkémmlichen Fernsehsendern zuneh-
mend an Attraktivitit.*"’

Wettbewerbsverzerrungen kénnen entstehen, wenn etablierte und neue Geschaftsmodelle
nicht den gleichen Regeln unterliegen.

Derzeitiger Rechtsrahmen

Ob die neuen Geschaftsmodelle dem gleichen regulatorischen Rahmen unterliegen wie die
etablierten Geschaftsmodelle, muss jeweils im Einzelfall geprift werden. So unterliegen z. B.
OTT-Dienstleister nicht derselben sektorspezifischen Regulierung wie Telekommunikations-

614
615
616

617

Kérber, WuW 2015, 120; Jaeger, WuW 2015, 702.

Dafiir Monopolkommission (Fn. 584), Rz. 510.

Siehe Europdische Kommission, KOM(2015) 192 endg., S. 6 ff. (Strategie fir einen Digitalen Binnen-
markt).

Vgl. Monopolkommission (Fn. 584),Rz. 543 flr weitere Bsp.
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anbieter. Andererseits erscheint es z. B. fiir den Share-Economy-Transportdienstleister U-

ber durchaus maoglich, dass dieser der Regulierung fur Taxis unterfallt.5™®

Reformbedarf?

Ein sog. ,level playing field“ kann auf zwei verschiedene Arten erreicht werden. Entweder
wird die bestehende Regulierung auf die neuen Geschaftsbereiche, mutatis mutandis, aus-
gedehnt. Oder es wird geprift, inwieweit die bestehende Regulierung fiir die etablierten
Geschaftsmodelle abgebaut werden kann. Jedenfalls gilt auch hier, dass in jedem Einzelfall
sorgfaltig gepriift werden sollte, ob und in welchem Umfang ein regulatorischer Eingriff in
digitale, innovationsgetriebene Markte tatsachlich erforderlich ist.

Regulierungsnotwendigkeit marktmachtiger Internetplattformen

In jingster Vergangenheit kamen vermehrt Forderungen auf, gegen marktmachtige Inter-
netplattformen (z. B. Suchmaschinen, soziale Netzwerke, e-commerce Marktplatze, App
Stores) vorzugehen. Hervorzuheben ist die gegen Google gerichtete Forderung des Europai-
schen Parlaments v. 27.11.2014 nach der Entflechtung von Internetsuchmaschinen.®*

Problemaufriss
- Digitale Plattformen

Eine Internetplattform dient als Vermittler zwischen verschiedenen Nutzergruppen,

620

die Uber die Plattform miteinander in Kontakt treten.”” Die unterschiedlichen Nut-

zergruppen werden Ublicherweise als ,Markt-“ oder ,,Plattformseiten” bezeichnet.

Trotz der zahlreichen unterschiedlichen Geschaftsmodelle zeichnen sich digitale
Plattformen allgemein durch die folgenden Eigenschaften aus:

° Digitale Plattformen profitieren von Netzwerkeffekten. Bei zwei- oder mehrsei-
tigen Plattformen stehen dabei sog. indirekte Netzwerkeffekte im Vorder-
grund. Danach wird eine Plattform fir eine Nutzergruppe umso attraktiver, je

mehr Nutzer einer anderen Gruppe auf diese zugreifen und umgekehrt.®*

618
619

620

621

Vgl. Linke, NVwZ 2015, 476.

EntschlieRung des Europdischen Parlaments v. 27.11.2014 zur Starkung der Verbraucherrechte im digita-
len Binnenmarkt (2014/2973(RSP)), Rz. 15, im Internet abrufbar unter http://tinyurl.com/ntvdpdb. Die
EntschlieRung ist rechtlich unverbindlich.

Zum Plattformbegriff Europdisches Parlament (Fn. 585), S. 21; Europdische Kommission, SWD(2015) 100
final, S. 52.

Zum Beispiel ist ein Hotelbuchungsportal fiir Hotelbetreiber umso attraktiver, je mehr potenzielle Hotel-
suchende die Seite frequentieren. Umgekehrt steigt die Attraktivitat fiir Hotelsuchende mit der Anzahl
an Hotels, die ihre Dienstleistungen lber die Plattform anbieten. Dagegen beziehen sich direkte Netz-
werkeffekte auf die Anzahl der Nutzer auf einer Plattformseite. Beispiele sind Kommunikationsdienste
und soziale Plattformen. Hier profitieren die Nutzer unmittelbar von der GroRe der eigenen Nutzergrup-
pe, z. B. ist eine Kommunikations-App wie WhatsApp umso attraktiver, je mehr Nutzer sie hat. Vgl. zu
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. Digitale Plattformen machen sich diese indirekten Netzwerkeffekte fir ihre
Geschaftsmodelle zu eigen, und zwar v.a. bei der Preisgestaltung. Um die
Plattform so attraktiv wie méglich zu machen, wird in der Regel die Plattform-
seite belastet, die weniger preissensibel ist. Dadurch kénnen erhebliche Preis-
asymmetrien entstehen, bei denen etwa eine Plattformseite komplett durch
eine andere Plattformseite subventioniert wird.**

. Wegen dieser asymmetrischen Preisstrukturen spielen Preise als Wettbe-
werbsfaktor eine geringere Rolle als in herkdmmlichen Markten. Andere Fakto-
ren, wie z. B. Innovation und Qualitit (bzw. Kundenerlebnis) treten in den
Vordergrund.

— Kartellrechtliche Probleme

Aus 6konomischer Sicht ist anerkannt, dass Plattformmarkte aufgrund der indirekten
Netzwerkeffekte zur Konzentration neigen.®” Diese Konzentrationstendenz kann die
Entstehung von Marktmacht begiinstigen, vor allem wenn noch weitere Faktoren
hinzukommen. Z. B. kénnten Plattformen ihre Marktposition gegenliber (potenziellen)
Wettbewerbern absichern, indem sie ihren Nutzern einen Wechsel zu anderen Platt-
formen (z. B. durch Verwendung von Nutzerdaten oder durch fehlende Interoperabi-
litit) erschweren oder sogar unméglich machen (sog. Lock-in Effekt).®**

Marktstarke oder marktbeherrschende Internetplattformen kénnten ihre Markt-
macht ausnutzen. Diskutiert werden hier vor allem zwei Gefahren: (i) Behinderung
von Wettbewerbern durch Beschrankung des Zugangs zu der Plattform; sowie (ii) sog.
»leveraging” von Marktmacht auf andere Bereiche, z. B. durch Blindelung von Dienst-

leistungen und Bevorzugung plattformeigener Dienste.®”

622

623

624

625

Netzwerkeffekten Monopolkommission (Fn. 584), Rz. 35 ff. Neben dem Internet spielen indirekte Netz-

werkeffekte vor allem im Presse- und Medienbereich eine Rolle, vgl. Bundeskartellamt, Entsch. v.

25.04.2014, Az. B6-98/13 — Funke Medien Gruppe/Axel Springer; Entsch. v. 21.04.2009, Az. B6-
150/08 - NPG/Detjen; Entsch. v. 29.08.2008, Az. B6-52/08 — Intermedia/Health & Beauty.
Dies ist z. B. typisch fur Internetsuchmaschinen. Fir Internetnutzer ist die Suche kostenlos, weil sich die

Suchmaschine in der Regel iiber Werbeeinnahmen finanziert. Grundlegend dazu Rochet/Tirole, Platform
competition in two-sided markets, ) EUR ECON ASSOC 2003, 90. Vgl. auch Filistrucchi/Geradin/van
Damme/Affeldt, Market Definition in Two-Sided Markets: Theory and Practice, Journal of Competition

Law and Economics 2013, 293; Dewenter/Résch/Terschiiren, NZKart 2014, 387.
Bundeskartellamt, Fallbericht v. 11.06.2015, Az. B6-39/15 — Axel Springer/Immowelt; Monopolkommis-

sion (Fn. 584), Rz. 42; Europdisches Parlament (Fn. 585), S. 22; Kérber, WuW 2015, 120 (123).
Vgl. Jaeger, WuW 2015, 702; Monopolkommission (Fn. 584), Rz. 49. Weitere Faktoren sind das sog.
»Tipping“ des Marktes sowie ,first mover advantages”.

Dieser Vorwurf steht im Zentrum der laufenden Verfahren der Kommission gegen Google. So wird

Google u. a. vorgeworfen, seine marktbeherrschende Stellung im Bereich der Online-Suche durch Privi-

legierung eigener Inhalte/Dienste bei den Suchergebnissen auszunutzen. AuBerdem untersucht die
Kommission seit 15.04.2015, ob Google seine marktbeherrschende Stellung in Bezug auf das mobile Be-

triebssystem Android ausgenutzt hat, u. a. durch Koppelung mit googleeigenen Anwendungen. Vgl.

Pressemitteilung v. 15.04.2015, IP/15/4780.
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Derzeitige Rechtslage

Die Ausnutzung von Marktmacht durch Internetplattformen fallt grundsatzlich in den An-
wendungsbereich der §§ 19 ff. GWB, Art. 101, 102 AEUV. Die bereits beschriebenen Prob-
leme bei der Anwendung des Kartellrechts im digitalen Umfeld (s. o., I. 1. b)) gelten grund-
satzlich auch in diesem Kontext. Hinzu kommt, dass bei sog. zwei- bzw. mehrseitigen Platt-
formen Wechselwirkungen zwischen verschiedenen Plattformseiten bestehen, die bei der
Marktabgrenzung nur schwer zu fassen sind.®” Eine allgemeingiiltige Methode zur Markt-
abgrenzung existiert bisher nicht.®?’

Daruber hinaus kénnen herkdmmliche Methoden zur Beurteilung von Marktmacht die In-
terdependenzen zwischen den verschiedenen Plattformseiten nicht erfassen.®?

— Zugang zu marktmachtigen Plattformen

Die Gewahrleistung eines (diskriminierungsfreien) Zugangs zu marktmachtigen Inter-
netplattformen wird grundsatzlich von der essential-facilities-Doktrin erfasst, die im
deutschen Recht ausdriicklich in § 19 Abs. 2 Nr. 4 GWB verankert ist.** Die essential-
facilities-Doktrin ist jedoch an strenge Voraussetzungen geknipft, die flir den Zugang
zu nicht duplizierbaren Infrastruktureinrichtungen wie Briicken und Hafen entwickelt
wurden. Netzwerk- und Lock-in Effekte, welche digitale Plattformen pragen, spielen
insofern keine Rolle.®*

- Blindelung und Bevorzugung plattformeigener Dienste

Die Blindelung von Dienstleistungen und die Bevorzugung plattformeigener Dienste

lassen sich mit den herkdmmlichen Fallgruppen des Missbrauchsverbots erfassen,

631

namlich Kopplung und Bindelung.”" Allerdings besteht auch hier das bereits be-

schriebene Problem, dass kartellrechtswidrige MalRnahmen von Leistungs- und Inno-

626

627
628
629

630

631

Dewenter/Résch/Terschiiren, NZKart 2014, 387; Kérber, WuW 2015, 120; Monopolkommission, (Fn. 584),

Rz. 54 ff.; Europdisches Parlament (Fn. 585), S. 52 ff.

Dewenter/Résch/Terschiiren, NZKart 2014, 387; Héppner/Grabenschréer, NZKart 2015, 162.
Monopolkommission (Fn. 584), Rz. 56.

Vgl. Paal, GRUR 2013, 873. Im Microsoft-Verfahren wurde das Unternehmen von der Kommission unter
Anwendung der essential facilities-Doktrin gezwungen, anderen Unternehmen vollstandigen Zugang zu
den Programmierschnittstellen zu gewahren. Vgl. EU-Kommission, WuW/E EU-V-931; EuG, Urt. v.
17.09.2007, Rs. T-201/04, Microsoft, Slg. 2007, 11-3601.

Vgl. Monopolkommission, XX. Hauptgutachten, S. 65; Jaeger, WuW 2015, 702 (711). Beispielsweise ver-
langt die Doktrin, dass eine wesentliche Einrichtung nicht duplizierbar ist. Im Internet lasst sich jedoch
jede Plattform grundsatzlich duplizieren (z. B. Errichtung einer neuen Suchmaschine, Schaffung einer
neuen sozialen Netzwerk-Plattform). Dass dies trotzdem nicht ausreichen kann, um wirksam in Wettbe-
werb zu treten, liegt an den oben beschriebenen Netzwerk- und Lock-in Effekten.

Vgl. auch Paal, GRUR 2013, 873.
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vationswettbewerb unterschieden werden missen. Bei der Biindelung verschiedener
Leistungen kann es sich auch um ein innovatives Geschaftsmodell handeln.®

- Verfahren

Ein weiteres Problem bei der Anwendung des Kartellrechts ist die Verfahrensdauer,
die haufig nicht mit der technologischen Entwicklung Schritt halten kann. Z. B. zogen
sich die Verfahren der Kommission gegen Microsoft iber 14 Jahre. Das Verfahren ge-

633 schlieRlich ist bei Verfahrensbeendigung

gen Google lduft bereits seit funf Jahren.
durch Auflagen und Bedingungen besondere Vorsicht geboten, damit die Eingriffe in
das dynamische Marktgeschehen nicht zu einer Innovationsbeeintrachtigung fiih-

ren.®*

Reformbedarf?

Wie bereits allgemein ausgefiihrt (s. o., Teil 14l.c)), sind die kartellrechtlichen Generalklau-
seln (§§ 1, 19 ff. GWB, Art. 101, 102 AEUV) grundsatzlich hinreichend flexibel, um auch im
Einzelfall auf KartellrechtsverstofRe durch digitale Plattformen Anwendung zu finden. Aller-
dings sollte bei der Anwendung und Auslegung dieser Klauseln den Besonderheiten von di-
gitalen Plattformen hinreichend Rechnung getragen werden. Dazu kann eine Fortentwick-
lung des ,Soft Law” (z. B. der Mitteilung der Kommission zu Marktdefinition, Beurteilung
von Marktmacht und Anwendung der Missbrauchsverbote) férderlich sein.

Flankierende MaRnahmen in anderen Rechtsbereichen — primar im Datenschutz-, Urheber-

635 _

und Verbraucherschutzrecht konnen ebenfalls dazu beitragen, die Entstehung von

Marktmacht auf digitalen Plattformmarkten zu verhindern.

Die Frage, ob es dariiber hinaus einer gesonderten Regulierung fiir marktméchtige Inter-
netplattformen bedarf, wird kontrovers diskutiert. Wahrend dies von politischer Seite teil-

636 637 o
d,

weise vehement gefordert wir wird andererseits zur Zurickhaltung aufgerufen.”’ Fur

eine plattformspezifische Regulierung gibt es mehrere Méglichkeiten, z. B.:

. Regelungen zur Entflechtung der Plattform von spezialisierten Inhalten oder Dienst-
leistungen. Anknlpfend an die sektorspezifische Regulierung z. B. im Bereich Gas-
und Stromerzeugung kénnte man so die Unabhangigkeit von Plattformbetreibern si-
cherstellen.

632
633
634
635
636

637

Kérber, WuW 2015, 120.

Vgl. Jaeger, WuW 2015, 702 (705). Monopolkommission (Fn. 584), Rz. 504.

Kérber WuW 2015, 120.

Siehe Kommission, KOM(2015) 192 endg. (Strategie fiir einen Digitalen Binnenmarkt).

Vgl. das Schreiben mehrerer Bundesminister an die Kommission v. November 2014, S. 6, im Internet ab-
rufbar unter http://tinyurl.com/08x88xy sowie das gemeinsame Schreiben von Bundeswirtschaftsminis-
ter Gabriel und dem frz. Wirtschaftsminister Macron an Kommissar Ansip vom April 2015, im Internet
abrufbar unter http://tinyurl.com/py7t4gv. In diese Richtung geht auch die EntschlieRung des Europdi-
schen Parlaments v. 27.11.2014 (Fn. 619).

Vgl. Jaeger, WuW 2015, 702 (703); Monopolkommission (Fn. 584), Rz. 258 ff., 587.
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. Schaffung einer Vorschrift (in Anlehnung an § 19 Abs. 2 Nr. 4 GWB), welche den Zu-
gang zu ,essentiellen” Internetplattformen regelt, z. B. unter Bezugnahme auf
FRAND-Bedingungen (zum Begriff s. u., Il.b)).

. Erweiterung des Missbrauchsverbots, so dass weitergehende Verhaltensgebote an
marktmachtige Plattformen gestellt werden.

638

. Die Einflhrung eines Prinzips der Plattformneutralitat,”” mit dem die diskriminie-

rungsfreie Ubermittlung und der neutrale Zugang zu Inhalten sichergestellt werden.

° Regelungen zur Interoperabilitat und Transparenz von Plattformen, z. B. zur Offenle-
gung von Schnittstellen und zur Gewahrleistung der Dateniibertragbarkeit fir Nut-
639
zer.
Bei regulatorischen Eingriffen in dynamische, innovationsgetriebene Markte sollte jedoch
stets sorgfaltig geprift werden, ob ein Eingriff tatsachlich erforderlich ist.

Hinzu kommt, dass eine Konzentration in Plattformmarkten aus 6konomischer Sicht nicht
per se schadlich ist, sondern durchaus wettbewerbs- bzw. wohlfahrtsférdernd sein kann,
indem z. B. Transaktionskosten flir Nutzer gesenkt werden, solange die Markte offengehal-
ten werden und Nutzer die Moglichkeit haben, zwischen verschiedenen Plattformen zu
wechseln (sog. ,multi-homing*).** Eingriffe sollten sich daher im Idealfall auf die Gewéhr-
leistung dieser Bedingungen beschranken.

Vernetzung der Industrie
Horizontale und vertikale Themen
Problemaufriss

Die Vernetzung der Industrie setzt voraus, dass Unternehmen miteinander kooperieren, z. B.
bei der Forschung und Entwicklung (,,F&E”) oder bei der Lizensierung von Patenten. Zu-
gleich spielen Interoperabilitat und Kompatibilitdt eine zentrale Rolle. Ebenso wachst die
Bedeutung von Standards und technischen Normen, welche in der Regel zwischen den ver-
schiedenen Marktteilnehmer erarbeitet und vereinbart werden missen. Damit stellt sich
die Frage nach den kartellrechtlichen Grenzen einer solchen Kooperation.
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Siehe dazu bereits den Koalitionsvertrag der Bundesregierung, im Internet abrufbar unter
http://tinyurl.com/p7wanoo. Vgl. frz. Digitalrat, Platform Neutrality, 2014, im Internet abrufbar unter
http://tinyurl.com/Ifkbztx.

Ein ,Recht auf Datenportabilitdt” findet sich im aktuellen Entwurf der Datenschutzgrundverordnung (Art.
18), auf den sich die Justizminister der 28 EU-Mitgliedstaaten am 15.06.2015 einigen konnten, vgl.
http://data.consilium.europa.eu/doc/document/ST-9565-2015-INIT/en/pdf. Dieses Recht wurde jedoch
im Vergleich zum urspriinglichen Entwurf der Kommission eingeschrankt..

Bundeskartellamt, Fallbericht vom 25.06.2015, Az. B6-39/15 — Axel Springer/Immowelt, S. 4.
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b)

Derzeitiger Rechtsrahmen

Anwendung von § 1 GWB, Art. 101 Abs. 1 AEUV

§ 1 GWB, Art. 101 Abs. 1 AEUV verbieten wettbewerbsbeschrankende Vereinbarun-
gen und abgestimmte Verhaltensweisen. Die Begriffe ,Vereinbarung” und ,abge-
stimmte Verhaltensweise” werden grundsatzlich weit ausgelegt und kdnnen nicht
immer trennscharf voneinander abgegrenzt werden. Wahrend es bei der Vereinba-

rung wesentlich auf die Willensibereinkunft ankommt,®*

soll es fir eine abgestimm-
te Verhaltensweise bereits geniigen, dass es sich um eine Form der Koordinierung
handelt, bei der die beteiligten Unternehmen ,bewusst eine praktische Zusammen-

w642 Das

arbeit an die Stelle des mit Risiken verbundenen Wettbewerbs treten |asst.
Konzept der abgestimmten Verhaltensweise erfasst damit insbesondere Formen des
Informationsaustausches, mit denen Wettbewerber die Ungewissheit Gber ihr zu-

kiinftiges Marktverhalten verringern oder beseitigen.

In diesem Zusammenhang stellt sich die Frage, ob der automatisierte Datenaus-
tausch zwischen Unternehmen — z. B. aufgrund der gemeinsamen Teilnahme an ei-
nem computergesteuerten System — als ,abgestimmte Verhaltensweise” gegen das
Kartellverbot verstoBen kann (§ 1 GWB, Art. 101 Abs. 1 AEUV).

Kartellrechtliche Rahmenbedingungen der Kooperation

Nicht jede Form der Kooperation zwischen Unternehmen ist schlechthin verboten.
Insbesondere ist anerkannt, dass die gemeinsame F&E zu positiven Effizienz- und
Leistungssteigerungen fihren kann — dies kommt auch F&E-Kooperationen im Rah-
men der vernetzten Industrie zugute. Die Kommission geht davon aus, dass die meis-
ten F&E-Vereinbarungen nicht unter Art. 101 Abs. 1 AEUV fallen. Dies gilt insbeson-
dere fir F&E-Vereinbarungen zwischen Nicht-Wettbewerbern, Outsourcing von zu-
vor selbst durchgefiihrter F&E, sowie fir reine F&E-Kooperationen, die sich nicht auf
die gemeinsame Verwertung moglicher F&E-Ergebnisse erstrecken.®® Dariiber hinaus
wird die Zuldssigkeit von F&E-Vereinbarungen durch die VO (EU) Nr.1217/2010
(,F&E-GVO“) geregelt.

Im Jahr 2014 verabschiedete die Kommission auBerdem einen {iberarbeiteten
Rechtsrahmen zur kartellrechtlichen Beurteilung von Technologie-Transfer-
Vereinbarungen, bestehend aus der VO (EU) Nr. 316/2014 (, TT-GVO“) sowie lberar-
beiteten Leitlinien der Kommission (, TT-LL“). Solche Vereinbarungen ermdglichen es
Unternehmen die Nutzung von Patenten, Know-how oder Software anderer Unter-
nehmen zu lizensieren, die fiir die Produktion von Waren und Dienstleistungen ein-
gesetzt werden.
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Vgl. Eilmansberger in Streinz, EUV/AEUV, 2. Aufl. 2012, Art. 101 AEUV, Rz. 1.
EuGH, Urt. v. 08.07.1999, Rs. C-49/92 P, Anic, ECLI:EU:C:1999:356, Rz. 115.
Kommission, Horizontal-LL, Rz. 129 ff.
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Die Uberarbeiteten TT-LL enthalten insbesondere Richtlinien zur Beurteilung von
Technologiepools (d. h., Vereinbarungen, bei denen zwei oder mehr Parteien ein
Technologiepaket zusammenstellen, das nicht nur an die Mitglieder des Pools, son-
dern auch an Dritte in Lizenz vergeben wird). Diese fallen unter bestimmten Voraus-
setzungen nicht in den Anwendungsbereich von Art. 101 Abs. 1 AEUV und sind damit
grundsitzlich zulassig.®**

- Kartellrechtliche Grenzen von Standardisierung und technischer Normung

Aus kartellrechtlicher Sicht ist ein Standardsetzungsprozess grundsatzlich unproble-
matisch, wenn (i) die Mitwirkung allen von dem Standard betroffenen Wettbewer-
bern offensteht, (ii) die Standardsetzung transparent erfolgt, (iii) die Einhaltung des
Standards fir die Beteiligten nicht verpflichtend ist, sowie (iv) der Zugang zu dem
Standard zu fairen, zumutbaren und diskriminierungsfreien Bedingungen (sog.
FRAND-Bedingungen) gewihrleistet wird.**

Soweit nicht alle oben genannten Voraussetzungen erfiillt sind, muss im Einzelfall im
Wege der ,Selbsteinschatzung” gepriift werden, ob eine Standardsetzung nach
Art. 101 Abs. 3 AEUV gerechtfertigt ist. Dabei geht die Kommission davon aus, dass
Normierungsvereinbarungen oftmals zu erheblichen Effizienzgewinnen fiihren.®*
Wird ein Standard fiir verbindlich erklart oder soll einer Einrichtung die exklusive Be-
fugnis Ubertragen werden, die Einhaltung des Standards zu Uberpriifen, scheidet eine
Freistellung jedoch in der Regel aus.*"’

) Reformbedarf?

Die Frage, ob ein automatisierter Datenaustausch zwischen Unternehmen durch Teilnahme
an einem gemeinsamen computergesteuerten System zu einem Kartellrechtsverstof$ flihren
kann, bildet derzeit den Gegenstand eines Vorabentscheidungsverfahrens vor dem EuGH.**®
Nach Ansicht des zustdndigen Generalanwalts kommt ein VerstoR jedenfalls in Betracht,
wenn die Unternehmen den Inhalt der ausgetauschten Informationen kannten (oder hatten
kennen missen) und trotzdem weiter an dem gemeinsamen System teilnahmen, ohne sich

offentlich davon zu distanzieren.®*

Auch wenn die Vorlagefrage eine sehr spezifische Fall-
konstellation betrifft, die hier nicht detailliert beschrieben werden kann, kdnnten sich die-
ser Entscheidung u. U. dennoch allgemein gliltige Aussagen fir vergleichbare Konstellatio-

nen entnehmen lassen.

6% TT-LL, Rz. 244 ff.

Horizontal-LL; Rz. 280.

Horizontal-LL; Rz. 308 ff.

Horizontal-LL; Rz. 318 f.

Rs. C-74/14, UAB Eturas u.a.

GA Szpunar, Schlussantrage v. 16.07.2015 in der Rs. C-74/14, UAB Eturas u.a., Rz. 44 ff.
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SchlieRlich ist anzumerken, dass die Kommission nach Art.1 Abs.1 lit.a VO EWG
Nr. 2821/71 eine Gruppenfreistellungsverordnung fiir Normen- und Typenkartelle erlassen
und so mehr Rechtsklarheit fir Standardisierungsprozesse schaffen kénnte. Von dieser
Moglichkeit wurde bisher kein Gebrauch gemacht.

Marktmacht und einseitige Wettbewerbsbeschrankungen (Standardisierung und In-
teroperabilitat, Essential Facilities)

Problemaufriss

In der vernetzten Industrie befinden sich Inhaber von sog. standardessentiellen Patenten
(,SEPs“) — das sind Patente, die durch eine Standardisierungsorganisation fir die Imple-
mentierung eines Standards als wesentlich erklart wurden und fiir die es keine Alternativen
gibt — in einer Schliisselposition, da sie gegebenenfalls den Zugang zu einem gesamten Pro-
duktmarkt kontrollieren kénnen. SEP-Inhaber verfligen daher regelmaRig Gber eine markt-
beherrschende Stellung im Sinne der §§ 19, 20 GWB, Art. 102 AEUV.*° Sie kdnnen den
Wettbewerb behindern, indem sie eine Lizensierung verweigern oder liberhdhte Lizenzge-
bihren verlangen.®!

Gleichfalls befinden sich Internetdienstanbieter in einer Schllsselposition, da sie den Inter-
netzugang kontrollieren. Sie kdnnen in den paketvermittelten Datenverkehr im Internet
eingreifen, indem sie z. B. eigene Dienste priorisieren und Datenstrome von anderen
Dienstleistern (z. B. von OTT-Diensten) drosseln.

Derzeitiger Rechtsrahmen

— Standardessenzielle Patente

Im Rahmen des Standardsetzungsverfahrens werden die Teilnehmer zur Offenlegung
standardrelevanter Patente aufgefordert. Setzt sich ein Standard durch, so verpflich-
ten sich die SEP-Inhaber, diese zu FRAND-Bedingungen zu lizenzieren. Besondere
Probleme kénnen allerdings auftreten, wenn beteiligte Unternehmen ihre Patente
erst nach Annahme des Standards offenbaren.®*

Daruber hinaus war lange umstritten, unter welchen Bedingungen ein SEP-Inhaber
seine marktbeherrschende Stellung missbraucht, wenn er gegen einen mutmallichen
Patentverletzer im Wege der gerichtlichen Untersagungsverfligung vorgeht. Der
EuGH machte im Urteil Huawei Technologies konkrete Vorgaben an das Verfahren,
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Das SEP bildet insoweit den relevanten Technologiemarkt, vgl. Kommission, Entsch. v. 29.04.2014 im Fall
AT.39985 — Motorola, Rz. 190 ff.; Entsch. v. 29.04.2014 im Fall AT.39939 — Samsung, Rz. 41 ff.; Entsch. v.

13.02.2012 im Fall COMP/M.6381 — Google/MMI, Rz. 54. Vgl. auch Schréter/Bartl in von der Gro-
eben/Schwarze/Hatje, Europaisches Unionsrecht, 7. Aufl. 2015, Art. 102 AEUV, Rz. 316.

Vgl. Kommission Horizontal-LL, Rz. 269.

Zu so genannten Patenthinterhalten (,,patent ambush”) vgl. Kommission, Beschl. v. 09.12.2009 im Fall
COMP/38.636 — Rambus; Klees in Kilian/Heussen, Computerrecht, 32. Erg.-Lfg. 2013, Rz. 90 ff.
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mit dem ein SEP-Inhaber seine Schutzrechte ohne Verstol3 gegen Kartellrecht geltend
machen kann. Danach muss er den potenziellen Verletzer zunachst auf die Patentver-
letzung hinweisen und ihm anschlieBend ein konkretes schriftliches Lizenzangebot zu
FRAND-Bedingungen unterbreiten. Der potenzielle Patentverletzer ist seinerseits
verpflichtet, die Bereitschaft zum Abschluss eines Lizenzvertrags auszudriicken, das
Angebot sorgfaltig zu prifen und fir den Fall, dass er dieses ablehnt, dem SEP-
Inhaber ein Gegenangebot zu unterbreiten. Soweit die Parteien keine Einigung erzie-
len, kdnnen die Lizenzgebihren durch einen unabhangigen Dritten festgesetzt wer-

den 653

- Netzneutralitat

Die Datenlibermittlung im Internet erfolgt herkdmmlicherweise nach dem sog. , Best-
Effort" Prinzip, wonach Daten grundsatzlich im Rahmen der zur Verfligung stehenden
Kapazitaten transportiert werden.®** Diskriminierende MaRnahmen von marktméch-
tigen Internetdienstanbietern zum Blocken oder zur Drosselung bestimmter Daten-
strome werden grundsatzlich durch das kartellrechtliche Missbrauchsverbot (§§ 19 ff.
GWB, Art.102 AEUV). Allerdings konnen NetzwerkmanagementmaRnahmen zur
Drosselung von Daten sachlich gerechtfertigt sein, z. B. zur Sicherung der Netzquali-

tat 655
Reformbedarf?

Trotz der klarenden Rechtsprechung des EuGH zum Missbrauch einer marktbeherrschen-
den Stellung im Zusammenhang mit SEPs ist weiterhin ungeklart, unter welchen Vorausset-
zungen ein Lizenzangebot den FRAND-Bedingungen entspricht. Diesbeziiglich kénnte eine
Klarstellung im IP-Recht Rechtssicherheit schaffen.®*®

Hinsichtlich der Netzneutralitat stellt sich die Frage nach der Notwendigkeit einer nationa-
len oder supranationalen Regulierung. So hat die US Federal Communications Commission
(FCC) am 26.02.2015 Regelungen zur Netzneutralitdt verabschiedet, die am 12.06.2015 in
Kraft traten.®”’

fir eine strikte Netzneutralitit nicht durchsetzen.®®

Auf deutscher und europaischer Ebene konnten sich dagegen Regelungen
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EuGH, Urt. v. 16.07.2015, Rs. C-170/13, Huawei Technologies, ECLI:EU:C:2015:477, Rz. 60 ff. Anders noch
BGH, Urt. v. 06.05.2009, KZR 39/06 — Orange-Book-Standard. Danach sollte der mutmaRliche Patentver-
letzer verpflichtet sein, dem Patentinhaber zunéachst ein Lizenzangebot zu machen. Allerdings bezog sich
die Entscheidung des BGH nicht auf SEPs.

Holznagel in Hoeren/Sieber/Holznagel, Multimedia-Recht, 41. Erg.-Lfg. 2015, Teil 3, Rz. 135.

Paal, GRUR 2013, 873.

Europdisches Parlament (Fn. 585), S. 47. Vgl. auch Klees in Kilian/Heussen, Computerrecht, 32. Erg.-Lfg.
2013, Rz. 82 ff. Zu Lésungsansatzen Kommission, Horizontal-LL, Rz. 289 f.; Jakobs, NZKart 2014, 394
(398).

https://www.fcc.gov/openinternet.

Ein Entwurf des BMWi v. 31.07.2013 wurde unter Verweis auf das Gesetzgebungsverfahren auf EU-
Ebene nicht weiterverfolgt. Am 01.07.2015 stellte die Bundestagsfraktion BUNDNIS 90/DIE GRUNEN ei-
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Wie bereits oben dargelegt, sollte auch in diesem Zusammenhang sorgfiltig geprift werden,
ob Uber die kartellrechtliche Missbrauchskontrolle hinaus eine (sektorspezifische) Regulie-
rung erforderlich ist. Dabei sollte beriicksichtigt werden, dass Internetdienstanbieter in der
Regel kein Interesse daran haben werden, bestimmte Dienste (wie z. B. OTT-Dienste) zu
drosseln, da sie dadurch die Qualitdt und den Wert ihrer eigenen Dienstleistung fiir den

Endkunden schmilern.®*

Sollte z. B. eine vertikal integrierter Telekommunikationsanbieter
versuchen, eine populdre Messaging-App zu behindern, indem die Datenstrome fir diese
Dienstleistung gedrosselt werden, so ldauft der Telekommunikationsanbieter Gefahr, dass

die Nutzer zu einem anderen Internetdienstanbieter wechseln.
Big Data als neue Herausforderung des Kartellrechts

Die digitale Okonomie ist geprigt durch ,Big Data“. Dabei handelt es sich nach klassischer
Definition um gewaltige Datenmengen, die nicht mehr mit herkdmmlichen Datenverarbei-
tungsmethoden erfasst werden kénnen.®®® Die zunehmende Bedeutung von Big Data stellt
auch das Kartellrecht vor neue Herausforderungen, die im Folgenden kurz erldutert werden
sollen.

Datenschutz und Kartellrecht
Problemaufriss

Vor allem im Internet ersetzen Daten zunehmend monetare Gegenleistungen. Zahlreiche
vermeintlich kostenlose Inhalte werden tatsachlich mit der (bewussten oder unbewussten)
Zurverfligungstellung von personenbezogenen Nutzerdaten bezahlt. Die Bedeutung von Da-
ten in der digitalen Wirtschaft und die Tendenz zur Datenkonzentration darf im Kartell-
rechtskontext nicht ignoriert werden.

Aus kartellrechtlicher Sicht stellt sich zundchst die Frage, ob kostenlose Dienstleistungen
Uberhaupt einen relevanten Markt darstellen konnen. Wegen der kommerziellen Bedeu-
tung von Daten ist weiterhin fraglich, ob es einen eigenen Markt fiir die Konzentration und
Bereitstellung von Nutzerdaten gibt, der in der kartellrechtlichen Beurteilung berticksichtigt
werden sollte.®®

Daruber hinaus wird diskutiert, ob die Sammlung und Konzentration von Nutzerdaten zur
Entstehung oder Verstarkung von Marktmacht oder zu Marktmachtmissbrdauchen fiihren
kann. Im Vordergrund stehen dabei die folgenden Bedenken, dass die Sammlung von Daten
dazu dienen kdnnte, einen Nutzer an ein bestimmtes Unternehmen zu binden und so des-
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nen Antrag zur Netzneutralitat, BT-Drs. 18/5382. Der am 27.10.2015 vom EU-Parlament angenommene

Gesetzgebungsakt zur Netzneutralitdt enthalt Ausnahmen fiir das , Traffic Management” sowie fiir die
Erbringung von Spezialdienstleistungen, vgl. Art. 3 des Entwurfs, im Internet abrufbar unter
http://data.consilium.europa.eu/doc/document/ST-10788-2015-REV-2/en/pdf.

Vgl. auch Europdisches Parlament (Fn. 585), S. 25.

Vgl. auch die Definition der Monopolkommission (Fn. 584), Rz. 67.

Vgl. auch Weber/Volz, WuW 2015, 356.
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b)

sen Marktposition zu starken (Lock-in Effekt), sowie dass ein marktmachtiges Unternehmen
seine Nutzer ausbeuten kénnte, indem es in GUbermaRiger Weise personenbezogene Daten
abfragt. Daneben kommt eine Behinderung von Wettbewerbern in Betracht, wenn die an-
gesammelten Datenbestande verwendet werden, um in andere Markte zu expandieren o-
der wenn der Zugang zu ,, wesentlichen” Datenbestianden verweigert wird.

Ein Sonderproblem ist in diesem Zusammenhang, dass die Aufgreifkriterien der deutschen
und europdischen Fusionskontrolle nicht an diese verdanderten Marktgegebenheiten ange-
passt sind (dazu sogleich unten, Teil 11.2. ).

Derzeitiger Rechtsrahmen

Bei der Beurteilung von kostenlosen Dienstleistungen im Rahmen der Marktdefinition hat
sich die kartellrechtliche Praxis mittlerweile weitgehend an die veranderten Bedingungen
angepasst. Wahrend Leistungen, die ohne monetadre Gegenleistung erbracht werden, nach
klassischer Auffassung keinen Markt im Sinne der kartellrechtlichen Marktdefinition bilde-
ten,®® geben Behorden, Rechtsprechung und Literatur diese Auffassung im Rahmen der di-
gitalisierten Okonomie zunehmend auf.®® So prift z. B. die Kommission mittlerweile ganz
selbstverstandlich die Auswirkungen von Zusammenschliissen auf Markten, auf denen kei-
ne entgeltlichen Leistungen erbracht werden.®®

Daruber hinaus kdnnen Wettbewerbsbeschrankungen im Zusammenhang mit der Konzent-
ration und Verwendung von Daten grundsatzlich von den kartellrechtlichen Generalklau-
seln - insbesondere dem Missbrauchsverbot gem. §§ 19 ff. GWB, Art. 102 AEUV - erfasst
werden. Dies gilt auch fur die Ausnutzung von Verbrauchern durch die unverhéaltnismaRige
Abfrage von Nutzerdaten und fir die Behinderung von Wettbewerbern durch Zugangsver-
weigerung zu wesentlichen Daten sowie fiir den Missbrauch von Datenbestdnden zur Ex-
pansion in andere Markte (siehe dazu sogleich unten, Teil 11.3.). In der bisherigen kartell-
rechtlichen Praxis haben diese Fragen jedoch keine groRe Rolle gespielt.*®> Die Konzentrati-
on von Nutzerdaten wurde allenfalls im Zusammenhang mit Online-Werbemarkten rele-

666

vant.”” Gleichfalls wurde bisher - soweit ersichtlich - kein eigener Markt fiir Nutzerdaten

definiert.

862 7usammenfassend Podszun/Franz, NZKart 2015, 121.
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Vgl. Weber/Volz, WuW 2015, 356.

Kommission, Beschl. v. 07.10.2011 im Fall COMP/M.6281 — Microsoft/Skype; Beschl. v. 04.12.2013 im
Fall COMP/M.7047 — Microsoft/Nokia; Beschl. v. 03.10.2014 im Fall COMP/M.7217 — Face-
book/WhatsApp. In diese Richtung auch Bundeskartellamt, Fallbericht v. 20.04.2015, Az. B6-39/15 — Axel
Springer/Immowelt.

885 v/gl. dazu EuGH, Urt. v. 23.11.2006, Rs. C-238/05, Asnef-Equifax, ECLI:EU:C:2006:734, Rz. 63; Kommission,
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Beschl. v. 03.10.2014 im Fall COMP/M.7217 — Facebook/WhatsApp, Rz. 163. Vgl. nun aber das Verfahren
der belgischen Kartellbehorde gegen den staatlichen belgischen Lotterieanbieter, Nationale Loterij,
Pressemitteilung v. 23.09.2015, im Internet abrufbar unter http://tinyurl.com/pae5x3w. Nationale Lote-
rij wurde vorgeworfen, ihre Marktmacht missbraucht zu haben, indem sie die im Rahmen des Monopols
fir Lotterien gesammelten Kundendaten nutzte, um fur ein neues Sportwettenangebot zu werben.

Vgl. Kommission, Beschl. v. 03.10.2014 im Fall Nr. COMP/M.7217 — Facebook/WhatsApp, Rz. 70, 164.
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b)

Reformbedarf

Ob ein potentieller Markt fiir die Konzentration und Bereitstellung von Nutzerdaten kartell-
rechtliche Probleme aufwerfen kdnnte, misste vertieft analysiert werden. Dagegen spricht
zumindest auf den ersten Blick, dass zahlreiche Unternehmen (z. B. Apple, Amazon, eBay,
Google, Microsoft, AOL, Yahoo!, Twitter, Facebook, etc.) Nutzerdaten sammeln und Nutzer

667

ihre Daten nicht exklusiv zur Verfligung stellen.”™’ Die zukiinftige Entwicklung sollte jedoch

sorgfaltig beobachtet werden.

Dariiber hinaus kénnen MaRnahmen in den Bereichen Datenschutz- und Verbraucher-
schutzrecht getroffen werden, um auch die kartellrechtliche Missbrauchsgefahr zu verrin-
gern.®®® Auch hier sollte jedoch sorgfaltig gepriift werden, inwieweit ein regulatorischer

Eingriff tatsachlich erforderlich ist.
Notwendigkeit veranderter Aufgreifkriterien in der Fusionskontrolle
Problemaufriss

Der Erwerb des Kommunikationsdienstleisters WhatsApp durch Facebook im Jahr 2014 hat
eine Debatte dariber ausgelost, ob die Aufgreifkriterien in der Fusionskontrolle an die ver-
inderten Bedingungen in der digitalen Okonomie angepasst werden miissen. Insoweit wird
die Gefahr gesehen, dass der Erwerb eines Unternehmens, welches zwar derzeit nur gerin-
ge Umsatze erwirtschaftet, jedoch Gber kommerziell wertvolle Datenbestdnde verfigt, ,,un-

ter dem Radar der Zusammenschlusskontrolle“ hindurchsegeln kénnte.*®

Derzeitiger Rechtsrahmen

Sowohl die deutsche als auch die europdische Fusionskontrolle kntipfen bei den Aufgreifkri-
terien an die Umsatze der beteiligten Unternehmen an (vgl. § 35 Abs. 1 GWB, Art. 1 Abs. 2,
3 VO (EG) Nr. 139/2004 (,,FKVO“)). Daneben kann die Kommission einen Zusammenschluss,
der die EU-Umsatzschwellen nicht erreicht, prifen, wenn die beteiligten Unternehmen o-
der mindestens ein Mitgliedstaat dies beantragen und gewisse weitere Voraussetzungen er-
flllt sind (vgl. Art. 4 Abs. 5, Art. 22 FKVO).
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Vgl. Europédische Kommission, Beschl. v. 03.10.2014 im Fall Nr. COMP/M.7217 — Facebook/WhatsApp,
Rz. 70, 188. Danach hat Google derzeit mit ca. 33% den groRten Anteil an Nutzerdaten. Vgl. auch die
Stellungnahme der Federal Trade Commission (,,FTC“) zu Google/Doubleclick, FTC File No. 071-0170,

20.12.2007, S. 12 f., im Internet abrufbar unter http://tinyurl.com/ghaemugq. Vgl. ferner Lerner, The Role

of ,,Big Data” in Online Platform Competition, 26.08.2014, im Internet abrufbar unter
http://awards.concurrences.com/IMG/pdf/big.pdf.

Siehe dazu auch das ,Recht auf Vergessenwerden” (Art. 17) sowie das ,,Recht auf

tat” (Art. 18) in dem aktuellen Entwurf der Datenschutzgrundverordnung, im Internet abrufbar unter
http://data.consilium.europa.eu/doc/document/ST-9565-2015-INIT/en/pdf.

Zimmer, WuW 2014, 923; Monopolkommission (Fn. 584), Rz. 453 ff.; Kérber, WuW 2015, 120.
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a)

Reformbedarf?

Zur Anpassung der Fusionskontrolle an die Besonderheiten digitaler Markte werden ver-

679 Anzahl der Nutzer

672

schiedene alternative Ankniipfungskriterien diskutiert: Marktanteile;
und die Bedeutung der Netzwerkeffekte;*’! sowie Transaktionsvolumen.®’> Wihrend es sich
bei den Umsatzschwellen um relativ klare Kriterien handeln, bringen die anderen vorste-
hend aufgelisteten Anknipfungskriterien ein erhebliches Mall an Rechtsunsicherheit mit
sich. Es sollte daher auch in diesem Zusammenhang sorgfaltig geprift werden, ob eine An-

passung tatsachlich erforderlich ist.

Weiterhin stellt sich die Frage, ob eine Anpassung lediglich auf EU-Ebene oder auch auf na-
tionaler Ebene erfolgen sollte. Fiir eine Anpassung auf EU-Ebene spricht, dass die betroffe-
nen digitalen Markte in der Regel weiter als national abzugrenzen sein dirften und eine
materielle Priifung deshalb bei der Kommission angesiedelt werden sollte. Eine weitgehen-
de SchlieBung der vermeintlichen Liicken wird dagegen nur erreicht, wenn die Anpassung
auch auf nationaler Ebene erfolgt, da ansonsten Transaktion, die die EU-Schwelle nicht er-
reichen, (zumindest fir Deutschland) weiterhin ungeprift blieben.®”

Internet der Dinge oder , Internet of Everything
Problemaufriss

Dem Zugang zu Daten kommt mittlerweile in den Bereichen der Produktentwicklung und -

innovation zentrale Bedeutung zu.®”*

Big-Data-Technologien dienen der Optimierung der
eigenen Geschéaftsprozesse und der Verbesserung des Geschaftsmodells. Big Data kann au-
Rerdem in der Forschung eingesetzt werden, z. B. in der Medizin. Im Rahmen der zuneh-
menden Digitalisierung traditioneller Wirtschaftsbereiche und der Entwicklung des , Inter-

nets der Dinge“®”

ermoglicht der Zugang zu Daten aulRerdem die ErschlieBung neuer Ge-
schaftsbereiche. Google bietet z. B. seit Marz 2015 die Vermittlung von Kfz-Versicherungen
an.’® Ein weiteres Beispiel ist Apples VorstoR in den ,E-Health” Bereich durch Verkniipfung

von iPhone, Apple Watch und Gesundheits-App.®”’

In diesem Zusammenhang besteht die bereits oben angesprochene Gefahr, dass Unter-
nehmen versuchen, sich einen Wettbewerbsvorteil zu verschaffen, indem sie anderen Un-
ternehmen den Zugang zu ,, wesentlichen” Daten verweigern.

670
671
672

673
674
675

676
677

Monopolkommission, XX. Hauptgutachten, 2012/2013, S. 69 f.

So Europdisches Parlament (Fn. 585), S. 60.

Monopolkommission (Fn. 584), Rz. 461, mit einem entsprechenden Vorschlag. Ahnlich wird in den USA
die Anmeldepflicht nach dem sog. Hart-Scott-Rodino Act anhand des ,,Fair Market Value” der Zielgesell-
schaft bestimmt.

Dafiir Monopolkommission (Fn. 584), Rz. 463.

Monopolkommission (Fn. 584), Rz. 482.

»Internet der Dinge” oder ,,Internet of Everything” versteht man die Vernetzung physischer Objekte mit
dem Internet, damit diese selbstandig kommunizieren, Daten sammeln und austauschen kdénnen.
http://www.cash-online.de/versicherungen/2015/google-compare-2/252205.

Die Welt v. 12.06.2015, im Internet abrufbar unter http://tinyurl.com/njko8sn.
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b)

<)

Dartiber hinaus konnte ein Unternehmen seine durch Datenbestinde vermittelte Markt-
macht missbrauchen, indem es diese mittels einer Hebelwirkung auf einen anderen Markt
Ubertragt.

Derzeitiger Rechtsrahmen

Die Verweigerung des Zugangs zu Daten konnte grundsatzlich als Lieferverweigerung bzw.
unter Anwendung der essential facilities Doktrin vom Missbrauchsverbot nach §§ 19 ff.
GWSB, Art. 102 AEUV erfasst werden. Jedoch greift dieses nur bei Marktmacht. Dabei ist,
wie bereits oben erldutert, im Zusammenhang mit Daten schon fraglich, wie der relevante
Markt zu definieren ist und ob darauf Marktmacht besteht. Gerade Nutzerdaten werden
von zahlreichen Unternehmen gesammelt; andererseits stellen Nutzer ihre Daten in der Re-
gel auch nicht einem Unternehmen exklusiv zur Verfiigung.

Die Ubertragung von Marktmacht auf andere Mérkte unter Ausnutzung einer Hebelwirkung
wird ebenfalls vom Missbrauchsverbot erfasst. Allerdings fallt die Verwendung von Daten
zur ErschlieBung neuer Markte nicht unter die klassischen Falle der Kopplung und der Biin-

delung.?”®

Darlber hinaus dirfte auch hier die Abgrenzung danach schwer fallen, ob es sich
noch um Leistungswettbewerb oder schon um einen Fall der illegalen Ausnutzung von

Marktmacht handelt.
Reformbedarf?

Eventuell kénnten Regelungen im Datenschutz- und im Verbraucherschutzrecht die wett-
bewerbsrechtlichen Bedenken beiseite raumen. Es sollte jedoch beriicksichtigt werden,
dass es sich bei der Nutzung von Daten zur ErschlieBung neuer Geschaftsbereiche grund-
satzlich um innovative Geschaftsmodelle handelt. In diesem Zusammenhang sollte daher
stets sorgfaltig gepriift werden, ob ein regulatorischer Eingriff tatsachlich erforderlich ist.

Herausforderung der digitalen Wirtschaft fiir das europdische Beihilferecht

Die Digitalisierung der Wirtschaft und die Vernetzung der Industrie bedeuten auch fir das
europdische Beihilfenrecht eine Reihe von neuen Herausforderungen, wobei es insoweit
vor allem darum geht, lberzeugende beihilferechtliche Antworten auf wettbewerbs- und
industriepolitische Fragestellungen in den Zeiten einer zunehmend globalisierten Wirtschaft
zu geben. Zusatzlich sind Sparanstrengungen 6ffentlicher Haushalte im Nachgang zur Fi-
nanz- und Wirtschaftskrise aus dem Jahre 2008 und den Folgejahren bzw. daraus resultie-

rende Budgetbeschrankungen zu beriicksichtigen.®”

Schon dieses Schlaglicht zeigt, dass es
sich um ein komplexes Themenfeld mit vielféltigen Interessenlagen handelt. Der nachfol-

gende kurze Uberblick versucht deshalb, zunichst die wesentlichen Herausforderungen zu

678
679

Vgl. Eilmansberger in Streinz, EUV/AEUV, Art. 102 AEUV, Rz. 99 ff.

Vgl. Alimunia, Doing more with less — State aid reform in times of austerity: Supporting growth amid fis-
cal constraints, SPEECH 13/14, King's College — The modernisation of State aid rules, London, 11 January
2013.
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benennen (1. Problemaufriss) und sodann die Leitprinzipien des europaischen Beihilfen-
rechts bzw. der européischen Beihilfenpolitik zu skizzieren (2. Rechts- und Politikrahmen),
um daran anschlieRend zu beleuchten, ob und inwieweit (legislativer) Handlungsbedarf be-
steht (3. Perspektiven und Losungsansatze).

Problemaufriss

Nach der Lissabon-Strategie sollte die EU — Gibrigens bereits bis 2010 — zum ,, wettbewerbs-
féhigsten und dynamischsten wissensbasierten Wirtschaftsraum der Welt” werden. Dass
dieses Ziel nicht erreicht werden konnte, liegt nicht nur an den Wirtschaftskrise aus dem
Jahr 2008 und den Folgejahren. Vielmehr lasst sich feststellen, dass Produktionsanlagen
zum Teil veraltet sind, der Infrastrukturausbau einschlieBlich der Erneuerung wichtiger Inf-
rastrukturen nur langsam vorankommt und auch die Digitalisierung der Wirtschaft nicht so
schnell wie erwartet stattfindet. Fir die deutsche und die europaische Wirtschaft bedeutet
das einen Verlust an Wettbewerbsfahigkeit und Wachstumspotential, fiir den deutschen
Staat wie fir die anderen EU-Mitgliedstaaten ein niedrigeres Niveau an Arbeitsplatzen und
geringere Steuereinnahmen.

Dabei ist zu beriicksichtigen, dass die deutschen und europaischen Unternehmen in vielen
Bereichen in einem globalen Wettbewerb mit Unternehmen aus den USA, China, Japan, Ko-
rea, Indien und Brasilien stehen. Aufschlussreich ist deshalb ein Blick auf die F&E-Quoten im

Verhaltnis zur jahrlichen Wirtschaftsleistung:

Entwicklung der F&E-Quoten
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Quelle: OECD 2015 2 BDI

Aus der vorstehenden Graphik geht nicht nur hervor, dass die F&E-Quote in der EU mit ei-
nem Wert von ca. 2% noch erheblich von dem Ziel der Europa-2020-Strategie entfernt ist,
das bei 3% liegt.?®® Vor allem aber zeigt sich, dass der Abstand zu wichtigen Wettbewerbern

680

Vgl. http://ec.europa.eu/europe2020/europe-2020-in-a-nutshell/targets/index_de.htm.

Stand November 2015 Seite 174/223



wie Japan, Korea und den USA eher gewachsen ist als abgenommen hat und China, das lan-
ge Zeit zuricklag, die EU mittlerweile tiberholt hat.

Wie die nachfolgende Graphik zeigt, geht die Europaische Investitionsbank davon aus, dass
der Investitionsbedarf pro Jahr in der EU fiir F&E ca. EUR 130 Mrd. betragt. Der fiir die Digi-
talisierung bendétigte Betrag liegt bei EUR 55 Mrd.

Jahrlicher Investitionsbedarf in der Europiischen Union

Bereich Bendtigtes Investitionsvolumen in Mrd. Euro
Forschung und Entwicklung 130

Energienstze 100

Verkehrsnetze 50

Digitalisierung der Wirtschaft 55

Bildungseinrichtungen 10

Umwelt, Wasser und Klima 90

Quelle: EIB 2015a % BDI

Die vorstehenden Erwagungen belegen nicht nur, dass der Fokus auf die Digitalisierung der
Wirtschaft und die Vernetzung der Industrie richtig ist, sondern auch, dass aus beihilfe-
rechtlicher Sicht Handlungsbedarf besteht, z.B. Anreize fiir eine Steigerung von F&E-Quoten
zu setzen. An diesem Erfordernis miissen sich die bestehenden Regelungen messen lassen.

Rechtliche und politische Rahmenbedingungen

Die EU hat erst kirzlich eine Investitionsoffensive beschlossen; Beschaftigung, Wachstum
und Investitionen zihlen dabei zu den Priorititen der Kommission.*®! Mittels des neu ge-
schaffenen Europaischen Fonds fiir strategische Investitionen (EFSI) sollen insgesamt EUR
315 Mrd. fur die Realwirtschaft bereitgestellt werden, um die Wettbewerbsfahigkeit zu
steigern und Wachstum anzuregen. Hiervon stammen als Anschubfinanzierung EUR 21 Mrd.
von der EU.?® Unabhingig hiervon stellt die EU innerhalb ihres Forschungs- und Rahmen-
programms , Horizont 2020“ ca. EUR 80 Mrd. fir die Periode 2014 — 2020 zur Verfiigung.®®

Aus beihilferechtlicher Sicht stehen seit der seit 2012 umfassend betriebenen Modernisie-
rung des EU-Beihilfenrechts sog. ,gute Beihilfen”, die auf die Behebung eines ausgewiese-
nen Marktversagens und auf die Forderung von im gemeinsamen Interesse liegenden Zielen
ausgerichtet sind, im Fokus.®® Dieser Ansatz ist im Zusammenhang mit der von der Kom-
mission verfolgten Wettbewerbs- und Beihilfenpolitik zu sehen, welche die Férderung der

681
682
683
684

http://ec.europa.eu/priorities/index_de.htm.
http://ec.europa.eu/priorities/jobs-growth-investment/plan/efsi/index_de.htm.
http://ec.europa.eu/programmes/horizon2020/en/what-horizon-2020.

Kommission 08.05.2012 — KOM(2012) 209 endg. (Mitteilung Modernisierung des EU-Beihilfenrechts).
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Verbraucherwohlfahrt und einen positiven Beitrag zu Wachstum, Beschaftigung sowie
Wettbewerbsfihigkeit zu zentralen Anliegen erklart.%®® Nach der Kommission bilden Beihil-

¢ |m Hin-

fen ein Element zur Verwirklichung eines Binnenmarktes fiir das 21. Jahrhundert.
blick auf die Ermessensausnahmen des Art. 107 Abs. 3 AEUV lasst sich dieser Ansatz der
Kommission dahingehend verstehen, dass die Ermessensausnahmen vor allem unter Be-
ricksichtigung eines ,,more economic approach” zur Behebung von Marktversagen genutzt
werden sollen. Der damalige Wettbewerbskommissar Almunia hat dies in folgende Worte
gekleidet: ,Of course, this does not mean that State aid is forbidden, quite the contrary. In
our social-market economy, government intervention is justified — in fact, it is necessary in
some case — to complement market forces when they fail to produce the desired out-
comes.”®®’

Im hier gegebenen Kontext sind vor allem die folgenden rechtlichen Regelungen Beispiele

fiir diese Schwerpunktsetzung der Kommission:

— die VO 651/2014 vom 17.06.2014 (Allgemeine Gruppenfreistellungsverordnung), vgl.
insbesondere die Erlauterungen in Rz. 2, 39 und 45 ff. und 55 ff. der Erwagungsgriin-
de, in denen auf den Stellenwert von F&E&I fiir ein nachhaltiges Wachstum und eine
groRere Wettbewerbsfihigkeit sowie die Strategie 2020 hingewiesen wird,?®®

- der Unionsrahmen fiir staatliche Beihilfen zur Forderung von Forschung, Entwicklung
und Innovation, in dem bereits in der Einleitung Bezug auf die Wachstumsstrategie
2020 genommen und die Bedeutung von F&E fiir ein nachhaltiges Wachstum heraus-
gestellt wird; auRerdem wird die Notwendigkeit staatlicher Beihilfen zur Uberwin-
dung von Marktversagung bestatigt (2014/C 198/01),%°

— die Mitteilung der Kommission zu den Kriterien fir die Wiirdigung der Vereinbarkeit
von staatlichen Beihilfen zur Férderung wichtiger Vorhaben von gemeinsamem euro-
paischen Interesse mit dem Binnenmarkt, vgl. insbesondere die Beschreibung des
gemeinsamen europdischen Interesses in Ziffer 3.2.1, die explizit die Europa-20-20
Strategie, aber auch die Digitale Agenda fiir Europa oder die Integrierte Industriepoli-
tik fiir das Zeitalter der Globalisierung als Beispiele nennt (2014/C 188/02)%°.

Waihrend aus unserer Sicht der wettbewerbspolitische Ansatz der Kommission (Ausrichtung
an den Zielen der Europa-2020-Strategie, Betonung der Bedeutung von F&E&lI fiir ein nach-

%8 Bericht Uiber die Wettbewerbspolitik (2011), SWD(2012) 141 final, S. 10 ff.

686 Mitteilung Europa 2020, S. 25: ,Auch die Beihilfenpolitik kann aktiv und positiv zu den Zielen von Europa
2020 beitragen, indem sie Initiativen zugunsten innovativerer, effizienterer und umweltfreundlicherer
Technologien anregt und férdert und den Zugang zu staatlicher Férderung von Investitionen, Wagniska-
pital und Forschung und Entwicklung erleichtert.”

Almunia, Modernising State aid control, SPEECH/12/117, European Economic and Social Committee,
Brussels, 23 February 2012.

ABI.EU 2014/L 187/1.

ABI.EU 2014/C 198/1.

ABI.EU 2014/C 188/4.
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haltiges Wachstum, Beihilfen v.a. zur Behebung von Marktversagen und zur Starkung der
Wettbewerbsfahigkeit) grundsatzlich Zustimmung verdient, weisen die vorstehend genann-
ten Regelungen einige Defizite auf, die insbesondere im Hinblick auf die erwiinschte Digita-
lisierung der Wirtschaft kritisch zu bewerten sind. Zu Einzelheiten siehe sogleich den fol-
genden Abschnitt.

Kritikpunkte, Losungsansatze und Perspektiven

So scheint es zunachst Uberlegenswert, ob die bislang in Rdn. 92 des Unionsrahmens fir
F&E&I und in Rdn. 34 der Mitteilung der Kommission zu den Kriterien fiir die Wirdigung
der Vereinbarkeit von staatlichen Beihilfen zur Férderung wichtiger Vorhaben von gemein-
samem europaischen Interesse mit dem Binnenmarkt enthaltene
sel” (d.h. die Beriicksichtigung des Umstandes, wenn Wettbewerber auRerhalb der Union in
den vergangenen drei Jahren fiir vergleichbare Vorhaben direkt oder indirekt Beihilfen glei-
cher Intensitat erhalten haben) nicht auch auf anderen Beihilfen wie z.B. Regionalbeihilfen
ausgedehnt werden sollte; dabei konnte darauf abgestellt werden, ob es in dem betreffen-
den Bereich globalen Wettbewerb gibt. Da die Entsprechungsklausel bislang kaum jemals
eine Rolle gespielt hat, ware zudem zu ermitteln, woran dies liegt, um ihre praktische An-
wendbarkeit sicherzustellen.

In Bezug auf die Férderung wichtiger Vorhaben von gemeinsamem europdischen Interesse
erscheint die Voraussetzung, dass in der Regel mehr als ein Mitgliedstaat beteiligt sein muss,
als eng und restriktiv; wiinschenswert ist insoweit, dass die Kommission in ihrer Fallpraxis
hier zu einer Auslegung gelangt, die bericksichtigt, dass auch bei Beteiligung nur eines Mit-
gliedstaates wegen der materiellen Zielsetzung des Vorhabens ggf. eine europaische Di-
mension haben kann. Ferner diirfte die im Rahmen der Vereinbarkeitspriifung vorgesehene
ausfihrliche Darstellung und Beschreibung der kontrafaktischen Fallkonstellation Mitglied-
staaten und Unternehmen gerade in diesem Bereich vor nicht unerhebliche praktische
Schwierigkeiten stellen, etwa wenn es kein alternatives Vorhaben gibt. Abhilfe kénnten in-
soweit Best-Practice-Beispiele der Kommission sein, die Mitgliedstaaten und Unternehmen
als Orientierung dienen kénnen.

Im Rahmen dieser Darstellung kann nicht auf samtliche Kritikpunkte eingegangen werden.
Die Beispiele zeigen aber, dass die von der Kommission im Rahmen der Modernisierung des
EU-Beihilfenrechts erlassenen Regelungen an der ein oder anderen Stelle weiterhin verbes-
serungsbediirftig erscheinen. Aus unserer Sicht kommt es deshalb vor allem darauf an, dass
die EU-Kommission bei der Anwendung der neuen Regelungen hinreichend flexibel agiert,
um die allseits geteilten Ziele einer Digitalisierung der Wirtschaft und der Vernetzung der
Industrie in enger Kooperation mit den Mitgliedstaaten bestmdglich umzusetzen. Daneben
sind gemeinsame Anstrengungen der Unternehmen und der Politik erforderlich, sei es bei
der Definition wichtiger Vorhaben von gemeinsamem européischen Interesse, der Identifi-
kation von Bereichen, in denen konkret Marktversagen droht, und dem entsprechenden
“Design” von staatlichen MaRnahmen, mit denen dem Marktversagen abgeholfen werden
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kann. Dabei sollte sichergestellt werden, dass die hierbei gemachten Erfahrungen zeitnah in
einen weiter fortzufiihrenden Reformprozess des europdischen Beihilfenrechts eingebracht
werden kdnnen, um eine noch bessere Anpassung an und Verzahnung mit den Europa-

2020-Zielen zu erreichen.
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Teil 15 Telekommunikationsrecht und Netzausbau (Dr. Tobias Frevert,

Dr. Michael Bergmann, Pascal Schumacher)

Die Kommunikation von ,,Maschine zu Maschine”, wie sie pragend fir die Industrie 4.0 ist,
wird malgeblich auf die (zumeist funktechnische) Einbindung von Industrieanlagen, Haus-
halts- und Gebrauchsgegenstanden in eine Kommunikationsinfrastruktur angewiesen sein.
Insofern liegt die Frage nach der Anwendbarkeit der Telekommunikationsregulierung (auch)
auf die Hersteller der kommunizierenden Maschinen (sog. Connected Devices) nahe.

Der Regulierungsrahmen — wie er insbesondere durch das Telekommunikationsgesetz (TKG)
vorgegeben wird — ist maBgeblich durch einen technologieneutralen und entwicklungsoffe-
nen Ansatz gepragt. Dieser ermdoglicht aus unserer Sicht schon heute eine Abgrenzung der
telekommunikationsrechtlichen Verantwortlichkeiten von Herstellern, Netzbetreibern und
Telekommunikationsdiensteanbietern mit dem gebotenen MalR an Rechtssicherheit.
Grundsatzliche Schwierigkeiten fir den Betrieb von Connected Devices sind — soweit sich
Geschaftsmodelle schon heute abzeichnen — in der regulatorischen Ausgangslage nicht an-
gelegt (dazu unter L.). Die begrenzten Nummernressourcen konnten perspektivisch aller-
dings die M2M-Kommunikation insgesamt erschweren (dazu unter Il.). Als Hemmschuh
konnte sich eine restriktive Regelung der Netzneutralitdt erweisen, die sich aktuell indes
nicht abzeichnet (dazu unter 1ll.). Wichtige Parameter daneben sind klare Haftungsregeln,
ein zligiger Netzausbau und eine hinreichend vereinheitliche EU-weite Regulierungspraxis
(dazu unter IV.-VL.).

Regulatorischer Rahmens

Nach inzwischen gefestigter Rechtsauffassung handelt es sich bei der Kommunikation von
»Maschine zu Maschine”, wie sie zum Beispiel fiir Connected Cars und andere Anwen-

81 um Telekommunikation

dungsbereiche der digitalisierten Wirtschaft zum Einsatz kommt,
im Sinne des TKG.**? Die zugrundeliegende Infrastruktur, also das Kommunikationsnetz,
Uber welches Daten zwischen der Plattform des Herstellers und dem Connected Device
ausgetauscht werden, ist zudem ein Telekommunikationsnetz, flir welches grundsatzlich
der Netzbetreiber verantwortlich ist. SchlieRlich ist auch der (technische) Transport von
Steuersignalen Uber ein Telekommunikationsnetz als das Angebot eines Telekommunikati-
onsdienstes einzustufen, welches der Regulierung unterfallt (§ 3 Nr. 24 TKG). Zu entschei-
den ist daher im jeweiligen Einzelfall, wer den jeweiligen Dienst anbietet bzw. das einge-
setzte Netz betreibt und dann Adressat der telekommunikationsrechtlichen Regulierung,

aber auch der Kundenschutzvorschriften ist.

691

692

D.h. zwischen den Komponenten eines Connected Cars (Sensoren etc.) mit anderen Elementen der Ver-

kehrsinfrastruktur (Verkehrszeichen, Parkpladtze, andere Fahrzeuge etc.).

Vgl. nur Griinwald/Niifsing, MMR 2015, 378, 379 mit Verweis auf BVerfG, B.v. 12.10.1977 — 1 BvR
216/75,1 BvR 217/75, Rn. 66; BayOLG, U. v. 29.5.1979 — RReg 4 St 88/79, Rn. 10; LG Magdeburg, B. v.
3.2.2006 — 25 Qs 7/06, Rn. 8 ff.; BGH-Ermittlungsrichter, B. v. 21.2.2001 — 2 BGs 42/01, Rn. 10; LG
Ravensburg NStZRR 1999, 84, 85.
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Denkbar ist zum einen, dass allein der Mobilfunknetzbetreiber sowohl die Infrastruktur be-
treibt als auch die Signallibertragung Gbernimmt. Sein Kunde ware dann entweder der Her-
steller des Connected Device, zum Beispiel der Automobilhersteller, der in eine direkte Leis-

3 Sein Kunde kann, je nach Ver-

tungsbeziehung mit dem Mobilfunknetzbetreiber eintritt.
tragsgestaltung, aber auch der individuelle Nutzer sein, also beispielsweise der Fahrer eines

Connected Car.

Aber auch der Hersteller eines Connected Device kann — dhnlich einem MVNO (also einem
Weiterverkaufer von Telekommunikationsdienstleistungen unter Nutzung eines fremden
Netzes) — TK-Diensteanbieter und ggfls. sogar Netzbetreiber sein. Letzteres insbesondere
dann, wenn die zugrundeliegende Kommunikationsinfrastruktur nicht iber Mobilfunk reali-
siert wird, sondern — wie derzeit bspw. von einigen Herstellern im Bereich der Connected
Cars erwogen — Gber WLAN-3hnliche Technologie, die den Datenaustausch zwischen Autos
und Uber fest im StraRenraum installierte , Points of Contact” ermdglicht.

Auch der Betrieb einer M2M-Kommunikationsplattform kann im Einzelfall dazu fiihren, dass
der Connected Device-Hersteller regulierungspflichtige Dienstleistungen anbietet. Das ist
insbesondere dann der Fall, wenn er neben dem reinen Versand und Empfang von Steuer-
signalen zusatzlich eine — fiir den Dienst nicht ganz untergeordnete — Weiterleitung von
Signalen (Routing) an Geréte vornimmt (z. B. Versendung von Befehlen zum Offnen der Ga-
rage, eines Steuersignals zur Temperaturregelung im Smart Home oder einer SMS an einen
Bekannten, dessen Smartwatch in der Nihe befindet).***

Reguliert wird grundsatzlich (nur) das Angebot dffentlich zugédnglicher Telekommunikati-
onsdienste i. S. d. §§ 3 Nr. 24, 6 TKG. Solange der Connected Device-Hersteller fiir die Tele-
kommunikationsdienste auf das Angebot eines TK-Anbieters zuriickgreift, unterfallt er
selbst nicht der TK-Regulierung. Auch der automatische Aufbau von Notrufverbindungen,
wie er beispielsweise im Rahmen des europdischen eCall-Systems stattfindet, das ab dem
31. Marz 2018 verpflichtend in der EU in alle neuen Modelle von Pkw und leichten Nutz-
fahrzeugen eingebaut werden muss,®*® dndert daran nichts. Zwar werden die automatisier-
ten Notrufe durch die Bordelektronik abgesetzt, so dass der Fahrzeughersteller grundsatz-
lich auch die Funktionsherrschaft tber diesen Telekommunikationsdienst hat. Allerdings
setzt der eCall selbst auf der Notruffunktionalitdt des Mobilfunknetzes auf, so dass jeden-
falls der Schwerpunkt dieser Dienstleistung beim Netzbetreiber, nicht beim Fahrzeugher-
steller liegt.®® Etwas anderes wiirde allenfalls dann gelten, wenn der Automobilhersteller
Uber die von ihm installierte Bordelektronik selbst Telekommunikationsdienste anbieten
wirde (Telefonie, Internet). Kommt der entsprechende Dienstleistungsvertrag mit dem
Endkunden allerdings nicht mit dem Fahrzeughersteller, sondern mit dem Mobilfunkanbie-
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Weisser/Férber, MMR 2015, 506, 509 f.
Griinwald/Niifsing, MMR 2015, 378, 380.

6% Verordnung des Europaischen Parlaments und des Rates Giber Anforderungen fir die Typgenehmigung

zur Einfiihrung des bordeigenen eCall-Systems in Fahrzeuge und zur Anderung der Richtlinie 2007/46/EG.

% Weisser/Fdrber, MMR 2015, 506, 509.
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ter zustande, fallt auch in dieser Konstellation der Fahrzeughersteller aus der Regulierung
heraus.

Begrenzte Nummernressourcen

Fachleute erwarten, dass Connected Devices und die M2M-Kommunikation in den kom-
menden Jahren zum wesentlichen Wachstumstreiber fiir die TK-Industrie werden. Progno-
sen zufolge werden die Zuwachsraten im M2M-Bereich um ein Vielfaches Uber denen der
Sprachkommunikation liegen. Vor allem wird aber die Anzahl von Connected Devices rasant
steigen.®”” Mit dieser Entwicklung Hand in Hand geht auch ein steigender Bedarf fur mehr
Rufnummernressourcen fir Connected Device-Dienste. Denn die Verfligbarkeit von Num-
mern ist eine wesentliche Voraussetzung fiir den Betrieb einer M2M-Infrastruktur und ent-
sprechende Dienste.

Zustandig flr die Strukturierung und Ausgestaltung des Nummernraumes ist gem. § 66 TKG
und der Telekommunikations-Nummerierungsverordnung (TNV) die Bundesnetzagentur. Im
Rahmen ihrer Regelungskompetenz kdonnte die Regulierungsbehérde daher weitere Ruf-
nummernblocke fliir M2M-Dienste zuweisen, um einer kinftigen Nummernknappheit frih-
zeitig entgegenzuwirken. Teilweise wird sogar ein eigener Nummernraum fiir M2M-Dienste
gefordert.®® Da Connected Devices typischerweise nicht nur im Inland sondern auch tber
Landesgrenzen hinweg gehandelt und genutzt werden, bietet sich unseres Erachtens sogar
eine Losung auf européischer Ebene an. So sollte erwogen werden ob nicht perspektivisch
EU-weit einheitliche M2M Rufnummern®® in einem One-Stop-Shop Verfahren (bspw. tber
das Kooperationsgremium der nationalen Regulierer, GEREK) vergeben werden. So wiirde
nicht nur den Marktentwicklungen und somit dem Rufnummernbedarf effektiv Rechnung
getragen, sondern auch in technischer Hinsicht der grenziiberschreitende Einsatz und Han-
del von Connected Devices vereinfacht (insb. das Routing der Signale verbessert).

Netzneutralitat

Die (Mit-)Nutzung vorhandener Mobilfunkinfrastruktur fir den Betrieb von M2M-Kommu-
nikation kann im Einzelfall hohe Anforderungen an Ausfallsicherheit, Ubertragungsqualitit
und Ubertragungsgeschwindigkeit stellen. Es miisste insbesondere vermieden werden, dass
es zu Engpassen bei der Datenlbertragung fir zeitkritische Dienste wie Connected Cars
durch andere, weniger kritische Dienste kommt. Das aktuelle TKG behandelt die Moglich-
keit der Priorisierung von Diensten allenfalls kursorisch’®, den GesetzgebungsvorstoR aus
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http://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutio
nen/Nummerierung/Rufnummern/M2M/M2M_node.html.

VATM, Stellungnahme zu BNetzA Mitteilung Nr. 139/2011, abrufbar unter
http://www.vatm.de/uploads/media/2011-04-20_VATM-Stellungnahme_M2M_pdf.pdf.

Sog. Mobile Subscriber Integrated Services Digital Network Number (MSISDN).
Vgl. Frevert, MMR 2012, 510.
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2013"°! hat die Bundesregierung mit Verweis auf das Gesetzgebungsverfahren auf Ebene
703

der EU”® nicht weiter verfolgt’®.

Auf europaischer Ebene ist die Normsetzung mittlerweile abgeschlossen. Das EU-Parlament
hat am 27. Oktober 2015 den Entwurf des Europaischen Rates fiir eine Verordnung ,tber
MaBnahmen zum Zugang zum offenen Internet und zur Anderung der Richtlinie
2002/22/EG Uber den Universaldienst und Nutzerrechte bei elektronischen Kommunikati-
onsnetzen und -diensten sowie der Verordnung (EU) Nr. 531/2012 (iber das Roaming in 6f-
fentlichen Mobilfunknetzen in der Union“ nach zweiter Lesung verabschiedet. Die neuen
Regelungen sehen die Moglichkeit der logischen Trennung von Netzen in unterschiedliche
Bereiche vor. Ein Bereich, das offene Internet, folgt danach grundsatzlich dem ,best ef-
fort” Prinzip (alle Datenpakete werden mit gleicher Prioritdt behandelt). Ein anderer Be-
reich bleibt Spezialdiensten vorbehalten, die mit zuverladssiger Qualitat abgewickelt werden

"% Mit der Anwen-

und fir die der Betreiber klare Qualitatsparameter versprechen kann.
dung strenger Netzneutralitat lediglich auf logische Teilkapazitdaten scheinen die neuen Re-
geln grundsatzlich geeignet, den nétigen Rahmen fiir verlassliche Spezialdienste zu schaffen.

Wie sich diese Unterscheidung in der Praxis bewahrt, bleibt abzuwarten.
Haftung

Nach § 44a TKG ist die Haftung des Anbieters von offentlich zugédnglichen Telekommunika-
tionsdiensten fir Vermogensschaden (nicht aber Personen- und Sachschdden) auf Euro
12.500 je Endnutzer und insgesamt Euro 10 Millionen je Ereignis beschrankt. Bei M2M-
Anwendungen sind sehr viel hohere Vermdgensschaden denkbar als in der klassischen

7% 50 wird bspw. bei Connected Cars

Sprachtelefonie, die § 44a als Leitbild zugrunde liegt.
das Auto zum Telekommunikationsendgerat, und ein Unfall kann neben Personen- und
Sachschaden auch hohe Vermogensschdaden (etwa Verdienstausfall) nach sich ziehen. Es ist
fraglich, ob diese Haftungsbeschrankung sinnvoll ist, um Vertrauen in solche Dienste aufzu-
bauen. Den Anbietern ist es indes unbenommen, auch eine héhere Haftung zu Gibernehmen,
wobei sich dies im Preis des jeweiligen Dienstes niederschlagen wird. Gleichzeitig stellt sich
die Frage, ob eine unbeschrankte Haftung fiir Personen- und Sachschaden gegeniiber dem
Endkunden nach dem Produkthaftungsgesetz dem flachendeckenden Einsatz von M2M-

Kommunikation im Weg stehen kann.

So lieRe sich bspw. erwdagen, das telekommunikationsrechtliche Haftungssystem nach Vor-
bild des Stromnetzbetriebs (§ 18 der Niederspannungsanschlussverordnung, NAV) umzuge-
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Vgl. Frevert, ZRP 2013, 166.

Koalitionsvertrag zwischen CDU, CSU und SPD zur 18. Legislaturperiode, Deutschlands Zukunft gestalten,
S. 49.

Neitzel/Hofmann, in: Spindler/Schuster, Recht der elektronischen Medien, § 41a Rn. 30.

7% siehe insbesondere Artikel 3 Ziffer 5 der Verordnung.

705

Vgl. zur Normgenese unter Bezugnahme auf den Verweis des Bundesrates auf die ,,gdngigen Tarife” im
Standardtelefoniegeschéaft Kessel, in: Arndt/Fetzer/Scherer, TKG, 2008, § 44a Rn. 6, Fn. 11.
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stalten, d.h. neben abgestuften relativen Haftungsgrenzen je Geschadigtem auch absolute
Haftungshdchstgrenzen je Schadensereignis vorzusehen. Ubersteigt die Summe der Einzel-
schaden die absolute Hochstgrenze, waren die Einzelanspriiche dann anteilig zu kiirzen (vgl.
§ 18 Abs. 5 NAV). Auf diese Weise kénnte der Gesetzgeber die Interessen der Beteiligten im
Dreieck zwischen TK-Anbieter, Geschadigtem sowie dem Interesse der Ubrigen Kunden an
kostengiinstigen Diensten angemessen zum Ausgleich bringen. Soweit im Rahmen einer
solchen Neuregelung auch Haftungsbeschrankungen fiir Sach- und Personenschaden auf-
genommen werden sollen, ist indes der Vorrang des Produkthaftungsrechts zu beachten.”®
Eine Haftungsbeschrankung ware insoweit wohl auf Ebene der EU zu regeln.

Netzausbau

In hochentwickelten Staaten sind es heutzutage vor allem Investitionen in eine Modernisie-
rung der Breitbandinfrastruktur, die zum Produktivitatswachstum der (zunehmend digitali-
sierten) Wirtschaft beitragen.””’ Die Verfiigbarkeit von Breitbandanschliissen in der Fliche
und der Ausbau einer hochleistungsfahigen Netzinfrastruktur sind auch in Deutschland
Schliisselfaktoren fir die Entwicklung der Industrie 4.0. Dies hat die Bundesregierung be-
reits frih erkannt. In ihrer Breitbandstrategie aus dem Jahr 2009’ hat sich u.a. zum Ziel
gesetzt, dass bis 2018 flachendeckend Anschliisse mit mindestens 50 Megabit pro Sekunde
zur Verfigung stehen. Erreicht werden soll dies mit einer Vier-Saulen-Strategie, die neben
einer unterstiitzenden Frequenzpolitik, einer wachstums- und innovationsorientierten Re-
gulierung und finanziellen FordermaBnahmen auch die Nutzung von Synergien beim Infra-
strukturausbau umfasst. Obwohl einige MalRnahmen bereits umgesetzt wurden, ist die Er-
folgsbilanz bislang durchwachsen. Als Grinde fir den stockenden Ausbau macht die Tele-
kommunikationswirtschaft v.a. die hohen Ausbaukosten bei gleichzeitig ricklaufigen Um-
satzen geltend.

Mit dem Ziel die Ausbaukosten zu senken, hatte der Gesetzgeber daher 2012 die §§ 77a ff.
in das TKG eingefiihrt.”®
»alternativen Infrastrukturen” (also Schienennetze, WasserstraRen und Abwasserkanile,

Sie sollen den Netzbetreibern eine kostengiinstige Mitnutzung von

Energieleitungen sowie Kabelkanile in StraRen) erméglichen. Uber diese Infrastrukturen
existiert haufig bereits ein Weg zum Kunden, der durch freie Leerrohrkapazitdten oder die
Mitnutzung von vorhandenen Glasfasern fiir den Breitbandausbau nutzbar gemacht wer-
den kann. Insgesamt bergen die Regelungen zur Mitbenutzung der alternativen Infrastruk-
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707

708

709

Einer nationalen Haftungsprivilegierung diirfte jedenfalls nach Auffassung des EuGH der Anspruch der
Produkthaftungsrichtlinie auf Vollharmonisierung entgegenstehen, vgl. Wagner, in Miinchener Kom-
mentar BGB, 6. Auflage 2013, Einleitung Rn. 3 mwN in Fn. 18.

Vgl. nur OECD, Broadband and Economy, Ministerial Background Report DSTI/ICCP/IE(2007)3/FINAL,
2008; Czernich et al., Economic Journal 2011, 505 ff.

http://www.zukunft-breitband.de/SharedDocs/DE/Anlage/ZukunftBreitband/breitbandstrategie-der-
bundesregierung.html?nn=126140.

Vgl. dazu Schramm/Schumacher, in: Beck’scher Kommentar zum TKG, 4. Aufl. 2013, §§77a ff.; dies.,
MMR 2013, 571 ff; Beine, MMR 2013, 290 ff.; Stelkens /Wabnitz, MMR 2014, 730 ff.
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VI.

turen durch TK-Unternehmen allerdings eine Vielzahl offener Rechtsfragen.”*® Zudem ge-
wahren die aktuellen Regelungen TK-Anbietern keinen rechtsférmlichen Anspruch auf Zu-
gang zu alternativen Infrastrukturen. Sie setzen vielmehr auf ein reines Verhandlungsre-
gime, was sich in der Praxis haufig als Hemmschuh erweist.”*! Vor allem Energienetzbetrei-
ber agieren zogerlich. Sie flrchten Interferenzen mit ihren Aufgaben im Rahmen der Ener-
giewende. Zudem lehnte die Bundesnetzagentur bislang eine Anerkennung von Mitnut-
zungskosten und -einnahmen in der Entgeltregulierung ab und verwehrte ihnen so pekunia-
re Anreize. Synergien blieben daher haufig ungenutzt.

Nun zeichnet sich eine neue Entwicklung ab. Zur Umsetzung der Richtlinie 2014/61/EU tber
»MalBnahmen zur Reduzierung der Kosten des Ausbaus von Hochgeschwindigkeitsnetzen
fir die elektronische Kommunikation” (KostensenkungsRL) hat das Bundesministerium fiir
Verkehr und digitale Infrastruktur am 11. September 2015 einen Gesetzentwurf zur Erleich-
terung des Ausbaus digitaler Hochgeschwindigkeitsnetze (DigiNetzG) vorgelegt. Neben ei-
ner Vielzahl weiterer Themen, die dhnlich — aber keineswegs identisch — auch in §§ 77 a-e
TKG a.F. adressiert sind, sieht der DigiNetzG ausdriicklich rechtsférmliche Mitnutzungsan-
spriche vor, die deutlich tiber den aktuellen Gesetzesstand im TKG hinausgehen. Zusatzlich
flihrt der DigiNetzG-E den sog. ,,Wohnungsstich” ein (§ 77k TKG-E): Betreiber von Tele-
kommunikationsnetzen sollen Netze ,,in den Rdumen des Teilnehmers abschlieRen” diirfen,
soweit in dem betreffenden Gebdude hochgeschwindigkeitsfahige Infrastrukturen fehlen.
Zudem sollen zukiinftig Einnahmen aus der Mitnutzung von der Kostenbasis fir die Entgelt-
regulierung im fir den (Energie-)Netzbetreiber einschlagigen Regulierungsrecht (bspw.
nach StromNEV) abgezogen werden konnen (§ 77f TKG-E). Damit gewahrt der Gesetzent-
wurf den Unternehmen nun auch dringend bendtigte finanzielle Anreize.

Kritisch ist gleichwohl anzumerken, dass der aktuelle Entwurf zum DigiNetzG keine Mog-
lichkeit der Verlegung von Telekommunikationslinien in geringer Tiefe im Rahmen konven-
tionellen Tiefbaus schafft und damit ein erhebliches Einsparpotential ungenutzt lasst. Glei-
ches gilt fir den Vorrang der unterirdischen Verlegung von Telekommunikationslinien, den
der DigiNetzG-E unberihrt ldsst. Hierdurch bleibt ein weiteres erhebliches Einsparpotential
ungenutzt.

EU-weite Vereinheitlichung der Regulierungspraxis

Neben den hohen Ausbaukosten hat die Europdische Kommission wiederholt auch eine
zerkllftete Regulierungslandschaft, die allzu oft an nationalen Grenzen halt mache, als
Hemmnis fir grenziberschreitende Investitionen in die Breitbandinfrastruktur kritisiert. Mit
friiheren Bestrebungen zur Schaffung einer zentralen EU-Regulierbehdrde fir Telekommu-
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Vgl. dazu ausf. Schumacher, RdE 2013, 213 ff.

Vgl. nur Koch, in: Berliner Kommentar zum TKG, 3. Aufl. 2013, § 77b Rn. 2, der die Wirkkraft der Rege-
lung als zu ,,schwach” einschatzt. Ausf. zum Verhandlungsregime und den Vorstellungen des Gesetzge-
bers Stelkens/Wabnitz, MMR 2014, 730, 733 f.
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nikation — bekannt bspw. von den européaischen Agenturen’*? (z.B. ACER und FRONTEX) o-

der der Europaischen Zentralbank’ h.’t

— war die Kommission allerdings nicht erfolgreic
Sie sucht nun nach Alternativen, insb. tber Koordinierungsregeln fiir eine Vereinheitlichung

der nationalen Regulierungspraxis auf EU-Ebene.

Der Ansatz einer vollharmonisierten Regulierung des Telekommunikationsmarktes wird in

> Tatsichlich bestehen in praktischer Hinsicht Uberschnei-

Branchenkreisen oft kritisiert.
dungen mit anderen Rechtsgebieten, fiir die einem ,,europaischen Superregulierer” die in-
nerstaatliche Kompetenz fehlen kann. Beim Breitbandausbau sind insb. die Uberschneidun-
gen zum Bauordnungsrecht groR. Im Bereich der Netzneutralitdt bestehen ferner Beriih-
rungspunkte zum Medienrecht. Fir beides sind in Deutschland aber die Bundeslander, nicht
der Bund zustandig. Einer konvergenten Behorde steht insoweit das verfassungsrechtliche
Verbot der Mischverwaltung entgegen.”*® Zudem besteht die Gefahr der Entwicklung einer
divergierenden Regulierungspraxis zwischen den telekommunikations- und medienrechtli-
chen Elementen der Netzneutralitat bzw. den bauordnungsrechtlichen Aspekten des Netz-

ausbaus, was sich nachteilig auf die Investitionssicherheit auswirken kann.

Grundlegender lasst sich ferner hinterfragen, ob das Ziel der Kommission, den europai-
schen Telekommunikationsmarkt einheitlich zu regulieren, Gberhaupt sinnvoll ist. Im 6ko-
nomischen Schrifttum wird darauf hingewiesen, dass die nationalen Marktgegebenheiten

im TK-Bereich so unterschiedlich sind, dass man kaum von einem ,Single Market” reden

717

kann.””" Grenziliberschreitende Markte gibt es in der Telekommunikation nur in sehr be-

718 )e weiter die Regulierung aber europaisiert wird, desto eher drohen in

719

grenztem Umfang.
konkreten Fallen nationale Gegebenheiten unberiicksichtigt zu bleiben.”” Dies kann sich

negativ auf die Investitionsbereitschaft der Unternehmen auswirken.
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Eine Ubersicht iiber die aktuellen EU-Agenturen findet sich unter http://europa.eu/about-eu/agencies/
index_de.htm.

Die EZB ist keine EU-Agentur im engeren Sinne, sondern ein Organ der Union. Der Sache nach ist sie
aber ein Paradebeispiel fur einen zentralen EU-Regulierer.

Vgl. zuletzt BBC News, EU plans single telecoms regulator, 14.08.2013, abrufbar unter
http://www.bbc.co.uk/news/business-23695623 zu den erfolglosen Bestrebungen der Kommission in
Vorgangerversionen zum MaBnahmenpaket ,,Connected Continent”.

Vgl. nur VATM, EU-Kommission steuert in eine Sackgasse, Meldung vom 19.07.2013, abrufbar unter
http://www.vatm.de/724.0.htmI|?&tx_ttnews%5Btt_news%5D=1571&cHash=18d4fa90ce 1e5fff81bf3f05
d5f05853.

BVerfGE 32, 145, 156; 39, 96, 120; 41, 291, 311.

Pelkmans/Renda, Single eComms Market? No such thing, Communications & Strategies, 2011, 21 ff.;
Pelkmans/Luchetta, Enjoying a single market for network industries?, 2013, S. 31.

Neben dem Roaming sind weitere Beispiele der Markt flir Global Telecommunications Services, der die
Herstellung grenziibergreifender Verbindungen im B2B-Bereich mit Sprach- und Datenkommunikations-
diensten (VPN, Fax, Konferenzen etc.) umfasst, und die Global Internet Connectivity (IP Transit und Pee-
ring).

Ein Beispiel ist der Streit zwischen der Bundesnetzagentur und der Kommission um den MaRstab zur
Festlegung der Mobilfunkterminierungsentgelte (pureLRIC vs. Kel). Wahrend die Kommission den pu-
reLRIC-KostenmaRstab europaweit einfiihren wollte, wollte die Bundesnetzagentur am bewdahrten Kel-
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Vorzugswiirdig erscheint aus unserer Sicht daher der aktuelle Ansatz des EU-
Rechtsrahmens. Dieser ist eher vom Vorbild einer Harmonisierung der Regulierungspraxis
»durch Verfahren” gepragt. So sollen die Mitgliedstaaten bspw. gemaR Art. 19 Abs. 2 RRL
zwar sicherzustellen, dass die nationalen Regulierer den Empfehlungen der Kommission
,weitestgehend” Rechnung tragen (vgl. auch § 123a Abs. 3 TKG). Hierbei handelt es sich
letztlich aber nicht um eine starre Aussage zum Rangverhaltnis zwischen nationaler Regulie-
rungsbehérde und EU-Kommission. Beschlielit die Bundesnetzagentur trotz der gesteiger-
ten Berlicksichtigungspflicht von einer Empfehlung der Kommission abzuweichen, so ist ihr
dies nicht verwehrt.”” Ein solches Abweichen muss der Kommission lediglich unter Angabe
der Grinde mitgeteilt werden (was freilich einen gewissen Rechtfertigungsdruck bei der
Bundesnetzagentur aufbaut). Dieses System beldsst den Mitgliedstaaten hinreichende
Spielrdume fir die Berlicksichtigung nationaler Besonderheiten bei gleichzeitiger pan-
europadischer Verzahnung der Regulierungsansatze.

720

MafRstab festhalten. Denn der purelLRIC |dsst die Gemeinkosten unberiicksichtigt, die in Deutschland
rund die Halfte der Gesamtkosten ausmachen.

Vgl. nur Groebel, in: Berliner Kommentar zum TKG, § 123a Rn. 12; Kiihling, in: MAH IT-Recht, Teil 7,
Rn. 32.
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Teil 16 Strafrecht (Dr. Martin Schorn)

. (Teil-)Autonome Systeme und Strafrecht

Kern des Projekts Industrie 4.0 sind autonome Systeme. Hier geht es nicht allein um pilo-
tiertes Fahren, sondern generell um die Entwicklung von intelligenten Systemen, die eigen-
standig in der Lage sind, sich zu vernetzen, Situationen zu erkennen, sich wechselnden Be-
dingungen anzupassen und mit Nutzern und anderen Objekten zu interagieren. Diese Fa-
higkeit wirft Fragen auf.

1. Grundiiberlegungen zur strafrechtlichen Haftung bei autonomen Systemen

So die Frage nach der eigenen strafrechtlichen Verantwortung autonomer Systeme. Die
Frage ist nicht abwegig. So ist eine Strafrechtsordnung, bei dem als Normadressat allein der
Mensch im Mittelpunkt steht, nicht immer selbstverstandlich gewesen. Es bestrafte nicht
nur Perserkdnig Xerxes nach der Zerstorung seiner Schiffe durch einen Sturm den Hel-
lespont mit 300 Peitschenhieben,’”” auch dem mittelalterlichen und friihneuzeitlichen
Strafrecht waren Strafen gegen Tiere nicht fremd.”** Dann liegt auch die Abkehr vom straf-
rechtlichen Anthropozentrismus, hin zu einem Strafrecht fir Maschinen, nicht vollig fern.
Die im geltenden Schuldstrafrecht vorausgesetzte Willensfreiheit ist auch beim Menschen
empirisch nicht belegbar,’® sie wird als gesellschaftlich notwendiges Konstrukt begriffen,
die — spatestens wenn ein Computer einen Turing-Test’** bestehen wird — auch fiir auto-
nom handelnde Maschinen zumindest nicht widerlegbar ist. Sieht man dann etwa ,,Umpro-
grammierung” als mogliche Sanktionen fiir Maschinen vor, gleichsam als deren ,Resoziali-
sierung”, so ware das ein weiterer Schritt hin zu einem pragmatisch-funktionalen Strafrecht.
Diese Entwicklung ist schon angestoBen durch immer lauter werdende Rufe nach Einfiih-

725

rung eines Verbandsstrafrechts:’ Der Verband als soziales Konstrukt hat dann auch nicht

mehr Willensfreiheit als ein autonomes System.

Freilich betrifft das eine nicht zu ferne Zukunft. Bis dahin ist zu konstatieren, dass das vor-
handene Strafrecht eine eigenstindige Haftung autonom handelnder Systeme nicht vor-
sieht. Strafrechtliche Verantwortung bleibt den die autonomen Systeme verantwortenden
Menschen vorbehalten. Fiir diese gilt weiter das Schuldprinzip,”*® welches auch ein Zusam-

2! Nachweise bei Herodot 7, 35.

Vgl. die Beispiele von Ziemann, Wesen, Wesen seid’s gewesen? Zur Diskussion Uber ein Strafrecht fir
Maschinen, in Hilgendorf, Robotik und Gesetzgebung, 2013, S. 183 (186).

Allerdings auch nicht deren Fehlen, entgegen einiger Interpretationen der neueren neurologischen For-
schung: Vgl. Roth/Liick/Struber, Willensfreiheit und strafrechtliche Schuld aus Sicht der Hirnforschung, in
Lampe/Pauen/Roth, Willensfreiheit und rechtliche Ordnung, 2008, S. 126.

724 Also einen menschlichen Befrager anhand seiner Antworten davon zu liberzeugen, dass es sich bei dem
Computer um einen Menschen handelt.

Vgl. etwa den nordrhein-westfalischen Gesetzentwurf fir ein Verbandsstrafgesetzbuch, abrufbar unter
https://www.justiz.nrw.de/JM/justizpolitik/jumiko/beschluesse/2013/herbstkonferenz13/zw3/TOP_II_5
_Gesetzentwurf.pdf.

Vgl. grundlegend BGH, Urt. v. 18.03.1952 - GSSt 2/51, BGHSt. 2, 194 (200).
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"’ Handelt etwa ein System vollig autonom und

menfallen von Tat und Taterschuld fordert.
verletzt dabei ein strafrechtlich geschiitztes Rechtsgut, fihrt also bspw. den Tod eines
Menschen herbei, so wird es fiir die verantwortlichen Programmierer regelmalig an einem
Schuldanknlpfungspunkt bei der konkreten Tatausfiihrung fehlen. Im Bereich der Fahrlas-
sigkeitsstrafbarkeit kann zwar jede sorgfaltswidrig gesetzte Ursache, durch die ein tatbe-

728

standlicher Erfolg’*® herbeigefiihrt wird, erfasst werden, solange dieser Erfolg vorhersehbar

war. Bei vollig autonom handelnden Systemen wird aber auch hier haufig der fiir eine ob-

jektive Zurechnung nétige Schutzzweckzusammenhang fehlen.””

Dies gilt umso mehr,
wenn strafrechtliche Haftung an eine konkrete Tathandlung ankniipft, etwa im Rahmen des
§ 315c Abs. 1 StGB an das ,Fiihren eines Kraftfahrzeugs”. Will man hier die verantwortli-
chen Programmierer haftbar machen, so muss man an dessen Handlung ankniipfen, einen
Schuldanknipfungspunkt also vorverlagern. Eine Vorverlagerung des Anknipfungspunkts
strafrechtlicher Schuld ist dem deutschen Strafrecht nicht unbekannt. So kann als mittelba-
rer Tater erfasst werden, wer die Tat (im Tatzeitpunkt) nicht selbst begeht, sondern durch
einen anderen.” Ein weiterer — gesetzlich nicht ausdriicklich geregelter — Fall einer Vorver-
lagerung ist die sog. actio libera in causa. Bei dieser Rechtsfigur flhrt der Tater im Zustand
der Schuldfahigkeit einen pathologischen Zustand herbei, in dem er als Schuldunfidhiger bei
vorsatzlicher actio libera in causa die vorher fir moglich gehaltene und billigend in Kauf ge-
nommene,”*! bei Fahrlassigkeit vorhersehbare tatbestandsmaRige Handlung begeht.

Diese Rechtsfiguren sind de lege lata zwar nicht auf die Verantwortung fir vollig autonom
handelnde Systeme zu lbertragen. Fir die mittelbare Taterschaft liegt das daran, dass das
autonome System wird nicht als ,,anderer”i.S.v. § 25 Abs. 1 2. Alt. StGB angesehen werden
kénnen. Die actio libera in causa findet ihre gegenwartig vorherrschende Begriindung in der
sog. Vorverlegungslehre und erklart die fir die Rechtsgutsverletzung kausale Defektherbei-

32 sodass das Tatgeschehen als

fliihrung zur Tathandlung, auf die sich die Schuld bezieht,
einheitliches zu werten ist.”*> Diese Begriindung wird aber kaum auf ein autonom handeln-
des System Ubertragung finden kdnnen, kann doch dessen Programmierung und ein mog-
licherweise viel spateres ,Fehlverhalten” des Systems i.d.R. nicht mehr als einheitliches
Tatgeschehen zu werten sein. Neue Zurechnungsformen dirften an Art. 103 Abs. 2 GG

scheitern.

De lege ferenda besteht gleichwohl die Gefahr, dass eine Zurechnungsnorm geschaffen
werden wird. Denkbar ist wegen der Komplexitat der Programmierung autonomer Systeme
eine Art Beweislastumkehr oder objektive Bedingung der Strafbarkeit, bei deren Vorliegen

727

728

729

Sog. Koinzidenzprinzip. Vgl. etwa Schild in Kindhduser/Neumann/Paeffgen, StGB, 4. Aufl. 2013, § 20

Rz. 104.

Also Tod oder Verletzung eines Menschen, im Produktsicherheitsstrafrecht aber bspw. auch das fahrlas-
sige Inverkehrbringen nicht verkehrsfahiger Produkte.

Vgl. hierzu Sternberg-Lieben/Schuster in Schonke/Schroder, StGB, 29. Aufl. 2014, § 15 Rz.

3% Joecks in Miinchener Kommentar, StGB, 2. Aufl 2011, § 25 Rz. 105 ff.

731
732
733

BGH, Beschl. v. 13. 09. 2001 — 3 StR 331/01, NStZ 2002, 28.
BGH, Urt. v. 06.03.1986 — 4 StR 48/86, NJW 1986, 2384.
Schild in Kindhduser/Neumann/Paeffgen, StGB, 4. Aufl. 2013, § 20 Rz. 112.
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eine Strafbarkeit gegeben ware. Jedenfalls letztere ist dem deutschen Recht nicht unbe-

73% ersteres existiert in angelsichsischen Rechtsordnungen.’®® Triten erste Fille ein-

kannt,
gestellter Verfahren auf, bei denen ein Verschulden bei der Programmierung deren Kom-
plexitdit wegen nicht nachweisbar sein wird, werden Rufe nach Einflihrung solcher Haf-

tungskonstruktionen vielleicht laut werden.
Besonderheiten bei der strafrechtlichen Produkthaftung

Strafrechtliche Produkthaftung ist in den haftungsauslésenden Anforderungen meist an-
spruchsvoller als die zivilrechtlichen. Anders als im Rahmen zivilrechtlicher Produkthaftung
muss Verschulden positiv festgestellt werden, und zwar in Form einer zurechenbaren indi-
viduellen Pflichtwidrigkeit. Relevante Delikte sind dabei nicht nur fahrlassige Korperverlet-
zung oder Totung, sondern praktisch bedeutsamer das regelmalig auch fahrlassig begehba-
re Inverkehrbringen nicht verkehrsfahiger Produkte.”*® Eine strafrechtliche Verantwortlich-
keit wird — insbesondere wenn ein erforderlicher Produktrtickruf nicht vorgenommen wur-
de — haufig in Form eines Unterlassens gegeben sein.”’ Fir eine Unterlassungsstrafbarkeit
ist eine sog. Garantenstellung erforderlich, also die Einstandspflicht des Herstellers zur Ab-
wendung eines strafrechtlich relevanten Erfolges. Diese begriindet der BGH bereits mit
dem Inverkehrbringen des gesundheitsgefahrdenden Produkts.”® Bei Kollegialorganen trifft
diese Pflicht regelmaRig alle Organmitglieder, also sémtliche Geschéaftsfiihrer oder Vorstan-
de.” Aufhanger strafrechtlicher Produkthaftung ist regelméaRig der Produktfehler, i.d.R. be-
ruhend auf oder einhergehend mit einer Sorgfaltspflichtverletzung. Sorgfaltspflichten kén-
nen begrindet werden durch normative Vorgaben, aufgrund konkreten Gefahrenverdachts
oder durch Haufung von Beschwerden, Riickmeldungen aus dem Handel oder Erkenntnis-
sen aus Produktbeobachtung.”*

Flir autonome Systeme wird dabei nichts anderes gelten. Eine strafrechtliche Haftung fir
fehlerhafte und zu Personenschadden fiihrende Produkte wird weiterhin bestehen. Verstar-
ken werden sich die Nachweisprobleme. Dies gilt insbesondere im Hinblick auf Kausalitat
und objektive Zurechnung bei Fabrikationsfehlern in der ,Smart Factory”. Bei Fahrlassig-
keitshaftung ist ndmlich anerkannt, dass der Pflichtwidrigkeitszusammenhang und damit
die objektive Zurechnung dann nicht besteht, wenn der tatbestandliche Erfolg bei rechtma-

"1 Das ist jedenfalls zweifelhaft in den Féllen, in denen

Rigem Alternativverhalten entfiele.
der Produktfehler nicht auf einem Fehler bei der Herstellung beruht, sondern auf einer

selbstandigen Anpassung der Produktspezifikation, z.B. aufgrund von Fertigungsinformatio-
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Vgl. exemplarisch die Nichterweislichkeit der Tatsache bei der Ublen Nachrede nach § 186 StGB.

In Form der sog. strict liability, etwa in Section 7 UK Bribery Act.

Vgl. etwa §§ 40 Abs. 1 Nr. 1 MPG, 95 AMG, 58 Abs. 1 Nr. 2 LFGB. Haufig bleibt es bei einer Verurteilung
dafir, da der fiir ein Erfolgsdelikt notwendige Kausalitatsnachweis oft nicht gelingt.

Kuhlen in Achenbach/Ransiek, Hdb. Wirtschaftsstrafrecht, 3. Aufl. 2012, Kapitel 2/1 Rz. 22.

BGH, Urt. v. 06.07.1990 — 2 StR 549/89, NJW 1990, 2560 — Lederspray.

Kuhlen in Achenbach/Ransiek, Hdb. Wirtschaftsstrafrecht, 3. Aufl. 2012, Kap. 2/1 Rz. 45 f.

Hilgendorf, in Rotsch, Criminal Compliance, 2014, § 10 Rz. 37 ff.

BGH, Urt. v. 13.11.2003 — 5 StR 327/03, NJW 2004, 237.
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nen des Produkts selbst oder aufgrund von Kundenspezifikationen, die in Smart Factories
moglich werden, bis hin zur LosgrofRRe 1.

Auch ist anerkannt, dass im Rahmen einer Fahrlassigkeitshaftung der Zurechnungszusam-
menhang dann entfillt, wenn ein Dritter — eigenverantwortlich— dazwischentritt.”**> MaR-
stab fir die Zurechnung des Erfolgs zum Erstverursacher ist die Frage der Vorhersehbarkeit
des Drittverhaltens. Hier lasst sich vertreten, dass autonom oder vernetzt handelnde Sys-
teme diesem Dritten gleichen. Diese Fallgruppe soll ndmlich auch dann Anwendung finden,
wenn der Dritte unbewusst handelt,” also vergleichbar autonomen Systemen ohne eige-
nes Bewusstsein. So lieRe sich argumentieren, dass auch autonom handelnde Systeme
durch eigene Fortentwicklung oder Einfluss mit ihnen vernetzter Systeme als eigenverant-
wortliche Dritte anzusehen waren, und damit den Zurechnungszusammenhang entfallen
lieRen, wenn die konkrete Systemreaktion auBerhalb aller Erfahrung lag. In der Praxis wird
diese Frage freilich nur eine geringe Rolle spielen, denn in den Féllen eines erwartungswid-
rig handelnden autonomen Systems wird es regelmaRig an der schon fiir die Fahrlassig-
keitshaftung notwendigen objektiven Vorhersehbarkeit fehlen.

Fragen ergeben sich auch im Hinblick auf die Unterlassungshaftung, fir die eine Garanten-
stellung erforderlich ist. Allein mit Ingerenz wird sich eine Garantenstellung nicht begriin-
den lassen, wenn das in Verkehr gebrachte Produkt als solches nicht gefahrlich ist, sondern
erst durch Vernetzung mit anderen Produkten oder autonome Fortentwicklung gefahrlich

" muss das Produkt zum Zeitpunkt des In-

wird. Damit das Vorverhalten pflichtwidrig ist,
verkehrbringens bereits fehlerhaft sein. Entsteht der ,Fehler” aber erst durch Vernetzung
mit anderen Produkten oder durch autonome Fortentwicklung, ist das Produkt im Zeitpunkt
des Inverkehrbringens gerade nicht fehlerhaft; eine Garantenstellung kann dann nicht ent-
stehen, will man die strafbarkeitsbegrenzende Funktion dieses Merkmals nicht véllig aus-
hohlen.”* Eine Garantenstellung kann sich dann nur aus Ubernahme einer Schutzfunktion
oder der Pflicht zur Produktiiberwachung ergeben. Diese kann aber nur die spezifischen Ge-
fahren eines Produkts umfassen. Eine generelle strafrechtliche Pflicht des Herstellers, auch
nicht vorhersehbare Gefahren durch Vernetzung mit anderen Produkten zu ermitteln und
ggf. zuriickzurufen, wird abzulehnen sein. Abzuwarten bleibt, wie die Rechtsprechung sich

hier positionieren wird.

742
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Vgl. Sternberg-Lieben/Schuster in Schonke/Schroder StGB, 29. Aufl. 2014 § 15 Rz. 169.
Sternberg-Lieben/Schuster in Schonke/Schroder StGB, 29. Aufl. 2014 § 15 Rz. 169.

An diesem Merkmal zur Begriindung einer Garantenstellung aus Ingerenz halt der BGH auch in der
grundlegenden Lederspray-Entscheidung fest: Urteil vom 06.07.1990 — 2 StR 549/89, NJW 1990, 2560
(2563): ,,Zumindest in diesem Rahmen besteht auch eine strafrechtliche Verantwortlichkeit fiir die Her-
stellung und den Vertrieb fehlerhafter Produkte” [Hervorhebung nur hier].

So auch Mayer, PharmR 2008, 236 (245).
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Algorithmen und Ethik: Abwagungsentscheidungen und Rechtfertigung

Im Rahmen autonomen Fahrens wird bisweilen — je nach Perspektive anschaulich oder po-
lemisch — ein , Algorithmus des Todes“’* diskutiert, namlich die Programmierung bestimm-
ter Reaktionsmuster des autonom fahrenden Fahrzeugs in Gefahrensituationen. Plakativ:
Wie entscheidet ein autonomes Fahrzeug, wenn es bei einem sicher bevorstehenden Unfall
durch allein noch mogliches Ausweichen nur die Wahl zwischen mehreren , Opfern” hat.
Die diskutierten Beispiele muten nicht immer realititsnah an’*’ und mégen in homéopathi-
schen Wahrscheinlichkeiten auftreten, das Problem ist aber trotzdem da: Werden bislang
unter Gesichtspunkten einer persdnlichen Rechtfertigung abstrakt diskutierte Abwagungs-
entscheidungen dadurch realistischer, dass sie algorithmisch programmiert werden. Denn
genauer betrachtet muten die bisherigen Lehrbuchbeispiele einer Giliterabwagung auch
konstruiert an: Anders als ein autonom handelndes Fahrzeug kann ein menschlicher Fahrer
in Sekundenbruchteilen namlich keine sinnhafte Entscheidung treffen; ein autonomes Fahr-
zeug schon eher. Traut man dem autonomen Fahrzeug das Erfassen der Situation zu so
kann zwar nicht das Fahrzeug eine autonomere Entscheidung treffen, wohl aber derjenige,
der fir die Programmierung des entsprechenden Algorithmus verantwortlich ist. Diesem
bieten sich folgende Alternativen:

° So kann in das Steuer wieder an den Fahrer ibergeben werden.

° Zum zweiten kann eine Abwagung nach quantitativen Gesichtspunkten vorgenom-
men werden: Es wird immer die Alternative gewahlt, die den geringsten Personen-
schaden nach sich zieht.

° Auch kann — dies kime einer menschlichen Reaktion vermutlich noch am nachsten —
ein Zufallsgenerator die Letztentscheidung treffen,

. Weiter ware — auch dies eine sehr menschliche Reaktion — denkbar, dass der Algo-
rithmus stets die fir die Fahrzeuginsassen sicherste Variante wahlt, selbst um den
Preis groBeren Schadens unter Unbeteiligten.

Fall 1 dirfte jenseits von bloRen Fahrassistenten, die eine Letztentscheidung beim mensch-

8 1n der konkreten Situation bloRer Sekun-

lichen Fahrer belassen, kaum praktikabel sein.
denbruchteile wird ein abgelenkter Fahrer nicht Gbernehmen koénnen. Fall 2 mag zwar

pragmatisch daherkommen und flir amerikanische Programmierer nach deren Rechtstradi-

746

747

Hilgendorf in Hilgendorf/Hotitzsch, Das Recht vor den Herausforderungen der modernen Technik, 2015,
S:11(20).

Vgl. die Beispiele bei Hilgendorf in Hilgendorf/Hotitzsch, Das Recht vor den Herausforderungen der mo-
dernen Technik, 2015, S. 11 (21 ff.): Kleinkind, FuRgénger und entgegenkommendes Fahrzeug; mehrere
FuRganger und (fir den eigenen Fahrer todlicher) Betonpfeiler.

8 |n diesem Sinne aber Nehm in LTO vom 14.08.2015, abrufbar unter: http://www.Ito.de/recht/

hintergruende/h/autonome-autos-praesident-verkehrsgerichtstag-ueber-rechtliche-probleme-ethische-
konflikte/2/.
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74 Tradition ist

tion vielleicht auch vorzugswiirdig. Mit deutschem Rechtsdenken kantischer
ein solcher Pragmatismus schwer vereinbar.”*® Zudem l4sst sich die quantitative Abwagung
bei Bildung entsprechender Lebenssachverhalte immer pervertieren: Soll ein Kind Gberfah-
ren werden statt zweier Erwachsener? Der Radfahrer mit Helm statt dem Radfahrer ohne
Helm wegen hoherer Uberlebenswahrscheinlichkeit? Der Kleinwagen statt dem SUV? Be-
nutzer (und Hersteller) von Fahrradhelmen und Kleinwagen waren nicht begeistert. Und
entscheidend: Sollen im Extremfall unfreiwillig-heldenhaft die eigenen Fahrzeuginsassen

geopfert werden.””*

Damit ist man bei der Uberlegung, auf den es ankommen wird, namlich der, die am wirkli-
chen oder mutmalilichen Willen des Fahrers ansetzt: Ebenso wenig wie ein Navigationssys-
tem den mindigen Fahrer bevormundet und nicht etwa aus Allgemeinwohlgriinden die
wirtschaftlichste Strecke wahlt, sondern auf dessen Wunsch hin die schnellste, 6kono-
mischste oder kiirzeste, sollte dies auch ein Abwagungsalgorithmus tun. Denn das gesetzli-
che Leitbild einer Gliterabwagung, wie es in §§ 34, 35 StGB zum Ausdruck kommt, stellt ge-
nau hierauf ab: auf den mindigen Normadressaten, der eine Abwagung anhand von
Rechtsgiitern trifft (§ 34 StGB), wobei er zwar nicht gerechtfertigt, aber immerhin persén-
lich entschuldigt ist, wenn er seine eigenen Rechtgiter (oder die Angehoriger) hoher be-
wertet als eigentlich héherwertige Rechtsgiiter Dritter (§ 35 StGB). Die gesetzliche Regelung
geht — konstruiert und empirisch kaum belegbar — von dem Leitbild aus, dass er diese Ent-
scheidung auch sinnhaft treffen kann, obwohl er in der konkreten Situation diese Zeit re-
gelmaRig nicht haben wird. Ein autonomes System ware aber in der Lage, solche Situatio-
nen zu antizipieren. Stellt ein autonomes System auf den Willen des (menschlichen) Fahrers
ab, wird es diesem gesetzlichen Leitbild am ehesten gerecht, vielleicht mehr als die intuitive
Entscheidung des Fahrers bei einem von ihm gesteuerten Fahrzeug. Anders der Program-
mierer, bliebe die Entscheidung bei ihm. Er wéare bei Bevorzugung der Fahrzeuginsassen
nicht gerechtfertigt, denn deren Rechtsgiiter (iberwdgen nicht zwingend; entschuldigt ware
er aber ebenfalls nicht, da er keine Sonderverbindung zu den Fahrzeuginsassen hat. Denk-
bare Losungsmoglichkeiten waren eine Vorabauswahl des (menschlichen) Fahrers in den
Grundeinstellungen oder aber — und dann bestiinde gesetzgeberischer Handlungsbedarf —
die Aufwertung des § 35 StGB zu einem (verallgemeinerungsfahigen) Rechtfertigungsgrund,
der dem mutmaRlichen Willen eines Dritten entsprechend wahrgenommen werden kann,
namlich dem der Fahrzeuginsassen. Die sollen das System schlieBlich nutzen (und kaufen).
Das ware legitim. Und es ware ehrlich.

In den die Fahrzeuginsassen nicht betreffenden Fallen muss es nicht auf deren Entschei-
dung ankommen kénnen; hier sind die Hersteller gefragt, bestimmte Formen einer Giter-
abwaéagung zu antizipieren. Diese bereitet keine Schwierigkeiten, solange das Gitergefille

749
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751

Grundlegung zur Metaphysik der Sitten, 1785, Ausgabe von Weischdel, 1968, Bd. VII, S. 68.

Das kantische Verstandnis ist hochaktuell: Siehe BVerfG, Urt. v. 15.02.2006 — 1 BvR 357/05, NJW 2006,
751 (Rz. 118 ff.) zur Nichtigkeit von § 14 Abs. 3 LuftSG a.F., der im Eindruck des 11. September 2001 den
Abschuss eines Passagierflugzeugs zur Rettung Vieler zulieRR.

Bspw. durch Kollision mit einem Betonpfeiler statt der FuRgangergruppe.
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eindeutig ist, etwa Abwagung von Sachschaden gegeniiber Personenschaden. In den (bri-
gen Fallen einer Gleichrangigkeit von Rechtsgltern (Leben gegen Leben, korperliche Unver-
sehrtheit gegen korperliche Unversehrtheit) wird auf die Grundsatze eines Uibergesetzlichen
Notstandes abgestellt werden kdnnen, der im Rahmen richterlicher Rechtsfortbildung ent-
wickelt und dessen Ubertragung auf programmierte Giiterabwégungen im Rahmen richter-
licher Rechtsfortbildung wiinschenswert ware. Denkbar ware in diesem Zusammenhang
auch die Etablierung einer Ethikkommission, an die sich Softwareentwickler bei der Ent-
wicklung entsprechender Algorithmen wenden kdnnen. Hierdurch kénnte von vornherein
Rechtssicherheit erzielt werden.

Strafrechtlicher Schutz gegen Angriffe in der digitalisierten Wirtschaft
Formen von Cyber-Kriminalitdt und Cyber-Aktivismus

Vernetze Systeme und Smart Factories sind besonders anfillig fiir Angriffe von aufien. Der
Schaden kann dabei immens sein. Denkbare Angriffe kdnnen in Form einfacher Cyber-
Kriminalitat oder als Cyber-Aktivismus vorkommen. Cyber-Aktivisten sind Angreifer, die auf
einen politischen, gesellschaftlichen, sozialen oder technischen Missstand aufmerksam ma-
chen oder eine diesbeziigliche Forderung durchsetzen wollen (,Hacktivism”). Cyber-
Kriminelle wollen mithilfe der Informationstechnik auf illegalem Weg Geld verdienen. Zu-
dem ist Cyber-Kriminalitat in Form der Wirtschaftsspionage denkbar. Angriffe konnen dabei
als Angriffe auf die Vertraulichkeit, auf die Datenintegritdt sowie die Datenverfligbarkeit
(etwa durch verteilte Denial of Service-Angriffe) vorkommen.

Bisheriger und geplanter Rechtsrahmen

Der bisherige strafrechtliche Rechtsrahmen schiitzt Daten vor solchen Angriffen sehr um-

fassend, prinzipiell auch in vernetzten Systemen. Geschiitzt sind die Datenvertraulichkeit,”*

3 und die Datenauthentizitit.”*

die Datenintegritat All diese Vorschriften legen den sehr
weiten Datenbegriff des § 202a StGB zugrunde, der nicht auf personenbezogene Daten i.S.v.
§ 3 Abs. 1 BDSG beschrankt ist. Der Schutz der Datenintegritdt enthalt auch keine Be-
schrankung auf Daten, die gegen unberechtigten Zugang besonders gesichert sind, sondern

erfasst das Loschen oder Verdandern sdmtlicher Daten auch in vernetzten Systemen.

Der nun verdffentlichte Gesetzentwurf zur Einfiihrung einer Vorratsdatenspeicherung’™
sieht auch die Einfihrung eines Straftatbestands der Datenhehlerei vor. Strafbar soll nun-
mehr sein, wer Daten, die nicht allgemein zugénglich sind, und die ein anderer durch eine
rechtswidrige Tat erlangt hat, sich oder einem andern verschafft. Im Rahmen vernetzter
und, d.h. Daten austauschender Systeme kann die Gefahr nicht ausgeschlossen werden,
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§§ 202a, 202b, 202c, 206 StGB, 17 UWG.

§§ 303a, 303b StGB.

§§ 269, 278, 270 StGB.

Abrufbar unter https://netzpolitik.org/wp-upload/2015-05-15_BMJV-Referentenentwurf-Vorratsdaten-
speicherung.pdf.
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dass durch eine rechtswidrige Tat erlangte Daten auf eigene Systeme gespielt und damit
wverschafft wurden. Die eigenen Daten wdren damit — wie bei der Geldwadsche —
kontaminiert. Zwar bieten Vorsatzerfordernis und die besonderen subjektiven Absichten
(Bereicherungs- oder Nachteilszufligungsabsicht) einen gewissen Schutz vor Strafbarkeit.
Jedoch ist die Schwelle eines Eventualvorsatzes vergleichsweise niedrig’>® Zudem wire in
dem Moment, in dem bekannt wiirde, dass bspw. von Zulieferern erhaltene Daten mog-
licherweise rechtswidrig verschafft wurden, der eigene Datenbestand, der selbstdndig diese
Daten verarbeitet, kontaminiert und kdnnte — nach Kenntniserlangung — nicht weiterver-
wendet werden, ohne die kontaminierten Daten aufwandig auszusondern. Denn der Ent-
wurf sieht als strafbar auch ein Verarbeiten der rechtswidrig erlangten Daten vor.

Gesetzgeberischer Handlungsbedarf

Fiir den Schutz autonomer Systeme diirfte das vorhandene Instrumentarium zum Schutz
von Datenvertraulichkeit, -integritat und -authentizitat ausreichen. Im Hinblick auf den Ge-
setzentwurf zur Datenhehlerei besteht die Gefahr tiberbordender Strafbarkeit durch Verar-
beitung moglicherweise ,bemakelter” Daten in autonom kommunizierenden Systemen, die
nur durch eine Uberpriifung (,, Third Party Due Diligence”) des Bereitstellers der Daten aus-
zuschlieRen ist. Hier kann gesetzgeberischer Nachbesserungsbedarf bestehen, etwa in Form
eines Strafbarkeitsausschluss im Rahmen autonom stattfindenden Datenaustauschs.

Internet der Dinge, Wearables und Augmented Reality

Das ,Internet der Dinge” beschreibt zu Vernetzung intelligenter Gegenstande zum eigen-
standigen Informationsaustausch. Dazu kann intelligentes Supply Chain Management geho-
ren ebenso wie intelligente Produkte, bspw. in Form von Wearables. Das fihrt zu einem zu-
nehmenden Informationsaustausch zwischen realer und virtueller Welt und einer Erweite-
rung der Realitdtswahrnehmung,”’ sog. Augmented Reality (,AR“). Die Anwendungsberei-
che von AR in Industrie und Produktion sind vielfaltig, etwa durch virtuelle Anpassung von
Prototypen oder Unterstiitzung bei der Produktions- und Anlagenplanung.

Kollision mit strafrechtlichem Schutz der Privatsphére

Die Nutzung von Wearables kann in Konflikt mit dem strafrechtlichen Schutz der Pri-
vatsphare, insbesondere nach §§ 201, 201a StGB, stehen. Benutzer von Wearables mit Auf-
nahmefunktion kdnnen sich strafbar machen: § 201 Abs. 1 Nr. 1 StGB ldsst bereits die bloRe
Aufnahme jedes nichtoffentlich gesprochenen Wortes fiir eine Strafbarkeit genligen. § 201a
StGB beschrédnkt den Schutz vor unbefugten Bildaufnahmen zwar auf die Wohnung und ge-
schiitzte Rdume, begriindet aber innerhalb dieses Rahmens ein nicht unerhebliches Straf-
barkeitsrisiko. Werden aber bspw. in der Produktion oder Entwicklung AR-Vorrichtungen
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Vgl. BGH, Beschl. v. 23.11.1999 — 4 StR 491/99, wistra 2000, 177: Tater muss die Tatbestandsverwirkli-
chung als nicht ganz fernliegend erkannt und sich um des erstrebten Zieles willen mit ihr abgefunden
haben.

Definition von Jones/Nobis/Réchner/Thal, Internet der Zukunft, ein Memorandum, 2010, S. 98.
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verwandt, die als Nebeneffekt zu Bildaufnahmen der Mitarbeiter fiihren, scheidet eine
Strafbarkeit nach § 201a StGB aus, da es sich bei einer Betriebsstatte nicht um einen ge-
schiitzten Raum i.S.v. § 201a StGB handelt.”*®

Wearables und §§ 90, 148 TKG

Eine besondere Bedeutung fiir auf Wearables, die Bild- oder Tonaufnahmen ermaoglichen,
besitzt die durch §§ 90 Abs. 1 Satz 1, 148 Abs. 1 Nr. 2 lit. b) TKG vorverlagerte Strafbarkeit.
Hierfir genigt, dass Telekommunikationsanlagen hergestellt, vertrieben oder eingefiihrt
werden, die mit Gegenstdanden des taglichen Gebrauchs verkleidet sind und aufgrund des-
sen oder aufgrund ihrer Funktionsweise geeignet und dazu bestimmt sind, das nicht 6ffent-
lich gesprochene Wort eines anderen unbemerkt abzuhdren oder das Bild eines anderen
unbemerkt aufzunehmen. Eine Verkleidung mit Gegenstinden des tadglichen Gebrauchs
wird bei manchen Wearables, insbesondere Kameras und Aufnahmegeraten, zunehmend
einfacher, vor allem wenn sie in die Kleidung integriert werden. Jedoch sind solche Geréte
nicht bestimmt, unerlaubt Bild- oder Tonaufnahmen herzustellen, sodass ein Strafbarkeits-
risiko fiir Hersteller eher nicht besteht. Die Entwicklung gilt es aber zu beobachten.

Aufzeichnung von Gesundheitsdaten und deren strafrechtlicher Schutz

Wearables und mobile Gerdte mit entsprechenden Apps zeichnen in zunehmendem MalRe
Gesundheitsdaten auf. Nach § 203 Abs. 1 Nr. 1 StGB besteht ein strafrechtlicher Geheimnis-
schutz fiir Gesundheitsdaten, wenn es sich um Gesundheitsdaten handelt, die einem Arzt
anvertraut sind. Benutzt also ein Arzt bestimmte Apps zur Kommunikation mit dem Patien-
ten oder setzt Apps zur Verwaltung von Patientendaten ein, so ist, wenn eine Kenntnis-
nahme dieser Daten durch den App-Betreiber moglich ist, eine entsprechende Einwilligung
des Patienten erforderlich. Ansonsten besteht ein Strafbarkeitsrisiko nach § 203 StGB.

758

Lenckner/Eisele in Schénke/Schréder StGB, 29. Aufl. 2014, § 101a Rz. 7.
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Teil 17 Gesundheitswirtschaft 4.0 (Dr. Susanne Wende, LL.M.)

»Gesundheitswirtschaft 4.0 im hier verstandenen Sinne umfasst verschiedene Nutzungen
moderner Informations- und Kommunikationstechnologien im Gesundheitssystem. Dabei
sind drei Hauptanwendungen zu unterscheiden: Zum einen kénnen Apps und andere IT-
Losungen im Rahmen der Prdvention, Diagnose oder Behandlung von Patienten selbst oder
auch von Arzten und anderen Berufsgruppen des Gesundheitssystems genutzt werden (im
Folgenden zusammenfassend beschrieben als ,,Mobile-Health-Anwendungen®). Zum ande-
ren ermoglichen die modernen Kommunikations- und Informationstechnologien auch eine
qualitativ neuwertige Vernetzung und den elektronischen Austausch von Patientendaten
zwischen verschiedenen Beteiligten (im Folgenden zusammenfassend beschrieben als ,Ge-
sundheits-Telematik”). SchlieRlich erméglicht die moderne Informations- und Kommunika-
tionstechnologie auch eine Ferndiagnose und -behandlung (im Folgenden zusammenfas-
send beschrieben als , Telemedizin®). Allen drei Anwendungsformen und vor allem ihrer
Kombination wird sowohl auf deutscher als auch auf européischer und internationaler Ebe-
ne groRes Potential zur qualitativen Verbesserung, Kosteneinsparung sowie starkerer Ein-
bindung und Selbstverantwortung des Patienten zugemessen. Derzeit bestehen allerdings
noch technische und rechtliche Hindernisse fiir die Weiterentwicklung und Nutzung.

Rechtliche Problemfelder im Zusammenhang mit Mobile Health Anwendungen

Unsicherheiten bei der rechtlichen Einordnung von Wearables, Health-Apps und weiteren
Mobile Health-Anwendungen (als Medizinprodukte) und datenschutzrechtliche Heraus-
forderungen im Rahmen der Anwendung

Es gibt verschiedene Formen von Mobile Health-Anwendungen. Zum einen sind die Life-
style-Apps zu nennen, die zusammen mit den entsprechenden Endgerdten (Smartphone
und Wearables) eine Vielzahl von Funktionen anbieten, um durch Erfassung und Auswer-
tung gesundheitsrelevanter Kérperdaten Informationen zur individuellen Steigerung des
korperlichen Wohlbefindens bereitzustellen. Dazu gehéren z.B. Anwendungen, die die tag-
lich absolvierten Schritte messen, der Aufzeichnung von Erndhrungsgewohnheiten dienen
oder auch Unterstiitzung bei Fitness-Workouts bieten.

Davon zu unterscheiden sind Health Apps mit einem offensichtlich deutlich starkeren medi-
zinischen Bezug, die tatsachlich medizinische Funktionen erfillen und daher auch in Kran-
kenhdusern und Arztpraxen genutzt werden konnen. Beispiele hierfir sind mit einem
Smartphone kombinierbare Fieberthermometer’® oder Apps zur Messung und Verwaltung
von Puls oder Blutzuckerspiegel.
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Z.B. https://kinsahealth.com/.
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Diese Apps werden teilweise in Kombination mit sogenannten Wearables als haptische
Endgerate benutzt, z.B. einer Smart Watch oder auch mit speziellen Kontaktlinsen, die den
Blutzuckerspiegel messen und die Daten an ein Smartphone tibertragen’®.

Fiir all diese Mobile Health-Anwendungen stellt sich die Frage, ob sie als Medizinprodukte
zu klassifizieren sind. Medizinprodukte miissen insbesondere gem. § 6 Medizinproduktege-
setz (,MPG”) vor dem Inverkehrbringen ein gesetzlich vorgeschriebenes Konformitatsbe-
wertungsverfahren durchlaufen und mit der CE-Kennzeichnung versehen werden. Dabei
sind unterschiedliche Konformitatsbewertungsverfahren fiir verschiedene Klassen von Me-
dizinprodukten vorgesehen. AuRerdem unterliegt der Hersteller, sein Bevollméachtigter oder
der EinfUhrer eines Medizinprodukts einer besonderen Produktbeobachtungs- und Gefahr-
abwendungspflicht gem. § 5 MPG i.V.m. der Medizinprodukte-Sicherheitsplanverordnung
(,,MPSV“).

Der Hersteller von Mobile Health-Anwendungen steht demnach vor zwei Herausforderun-
gen: Er muss zum einen entscheiden, ob sein Produkt ein Medizinprodukt ist und zum an-
deren auch bestimmen, in welche Klasse das jeweilige Produkt fallt, um das gesetzlich ge-
forderte Konformitdatsbewertungsverfahren zu ermitteln.

Im europdischen und deutschen Recht gibt es keine eindeutige Abgrenzung fiir Einzelfalle,
welche der oben beschriebenen Anwendungen als Medizinprodukte zu werten sind und
damit den entsprechenden Produktregulierungen unterfallen. Eine Klarstellung der Klassifi-
zierung wird von der Europdischen Kommission als wesentlicher Aspekt gewertet, um Soft-

wareentwicklern und -herstellern die weitere Entwicklung zu erleichtern.”®

Aktueller Rechtsrahmen

Die Klassifizierung von Wearables, Health-Apps und weiteren Mobile Health-Anwendungen
als Medizinprodukt richtet sich nach § 3 MPG, der die entsprechende Definition aus Art. 1
Abs. 2 der europdischen Richtlinie 93/42/EWG’® (,Medizinprodukte-Richtlinie”) in deut-
sches Recht umsetzt. Nach dieser Definition ist neben den Merkmalen der physiologischen
Komponente und des Wirkmechanismus fir die Klassifizierung als Medizinprodukt vor al-

780 Eg gibt technisch bereits die Moglichkeit, mit einer speziellen Kontaktlinse den Blutzuckerspiegel zu

messen und die Werte aufzuzeichnen und den Benutzer bei Schwankungen zu warnen, vgl.
http://www.aerztezeitung.de/medizin/krankheiten/diabetes/article/853384/high-tech-auge-googles-
kontaktlinse-diabetiker.html. Denkbare Erweiterungen der Funktionalitit liegen in einer Ubersendung
der Daten an den Arzt oder sogar der Steuerung einer Insulinpumpe durch die gemessenen Werte.

761 Europdische Kommission, Griinbuch Gber Mobile-Health-Dienste (,mHealth”) vom 10.4.2014, COM(2014)

762

219 final, S. 13.
Richtlinie 93/42/EWG vom 14.06.1993, zuletzt gedndert durch Richtlinie 2007/47/EG. Um die Ubersicht-
lichkeit zu erhalten, wird in diesem Beitrag nur auf die Medizinprodukte-Richtlinie abgestellt. Der Voll-
standigkeit halber ist aber auf die europaische Richtlinie 98/79/EG vom 27.10.1998 iber In-vitro-
Diagnostika hinzuweisen, die fiir diese speziellen Medizinprodukte besondere Regelungen enthilt.
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b)

lem die medizinische Zweckbestimmung entscheidend.”® § 3 Abs. 1 Nr. 1 MPG zahlt fol-
gende medizinische Zwecke auf:

. Erkennung, Verhiitung, Uberwachung, Behandlung oder Linderung von Krankheiten,

. Erkennung, Uberwachung, Behandlung, Linderung oder Kompensierung von Verlet-
zungen oder Behinderungen,

. Untersuchung, Ersetzung oder Verdnderung des anatomischen Aufbaus oder eines
physiologischen Vorgangs

. Empfangnisregelung

Nach dem ausdriicklichen Wortlaut der gesetzlichen Definition kann auch Software ein Me-

dizinprodukt sein, wenn sie eine solche medizinische Zweckbestimmung hat.”®*

Zweckbestimmung durch den Hersteller

Die im Rahmen der Klassifizierung als Medizinprodukt entscheidende Zweckbestimmung
des Produktes ergibt sich nach den Regelungen in § 3 Nr. 10 und Nr. 15 MPG aus den Anga-
ben des Herstellers.”® Es geniigt nach der Rechtsprechung des EuGH nicht die reine Eig-

766

nung zu medizinischen Zwecken.”™ Der BGH hat in der Folge dieser EuGH-Rechtsprechung

erganzend klargestellt, dass der Hersteller bei der Zweckbestimmung einem Willkiirverbot

unterliegt.”®’

Abgrenzung der Zweckbestimmung

Vor dem Hintergrund des oben skizzierten aktuellen Rechtsrahmens stellen sich im Einzel-
fall schwierige Abgrenzungsfragen, bei welchen Mobile Health-Anwendungen die medizini-
sche Zweckbestimmung zu bejahen ist. Die einschldgigen Auslegungsdokumente der Euro-
paischen Kommission’®® geben hierzu Hinweise und Hilfestellungen, die aber eine Reihe von
Abgrenzungsfragen offen lassen.

In der juristischen Literatur wird unter Berlicksichtigung der Definition in § 3 MPG und der
verfligbaren Auslegungsdokumente hauptsachlich darauf abgestellt, ob die Mobile Health-

763
764

765
766
767
768

Zur Definition insgesamt Spickhoff/Liicker, Medizinrecht, 2. Auflage 2014, MPG § 3 Rn. 2.

Es ist hierbei dogmatisch zwischen ,,embedded software” und ,,stand alone software” zu unterscheiden,
da die Klassifizierung von ,,embedded software” stets der Klassifizierung des Hauptproduktes folgt, wah-

rend ,stand alone software” selbst die Voraussetzung der medizinischen Zweckbestimmung erfillen
muss.

Vgl. hierzu auch Heimhalt/Rehmann, MPR 2014, 197 (201); .

EuGH, Urt. v. 22.11.2012, Rs. C-219/11, MPR 2012, 191 — Brain Products GmbH/BioSani.

BGH, Urt. v. 18.04.2013, | ZR 53/09, MPR 2014, 60 — Messgerate II.

Europaische Kommission, MEDDEV 2.1/6 zur Klassifizierung von Stand Alone Software: Hier werden

Apps nicht direkt aufgefiihrt, die dortigen Kriterien lassen sich z.T. aber auf Apps libertragen; Commissi-

on Staff Working Document on the existing EU legal framework applicable to lifestyle and wellbeing
apps, SWD(2014) 135 final.
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Anwendungen eine diagnostische Funktion haben oder eine Diagnose unterstiitzen. Dann
seien sie als Medizinprodukt zu klassifizieren. Handele es sich hingegen nur um Datenver-
waltung oder Informationsvermittlung (z.B. das Anzeigen in der Nahe gelegener Arztpra-
xen), sei die Eigenschaft als Medizinprodukt abzulehnen.”®®

Schwierig ist die Abgrenzung bei Mobile Health-Anwendungen im Grenzbereich zwischen
reiner Informationsvermittlung/Datenverwaltung und medizinischer Pravention, z.B. eine
App mit Erndhrungshinweisen — ggf. sogar unter Auswertung der Erndhrungsgewohnheiten
des Benutzers. Es ist unklar, wann die reine Verbesserung der Befindlichkeit in eine Verhi-
tung von Krankheiten lbergeht. Ein weiteres schwierig einzuordnendes Beispiel ist eine
elektrische Zahnbirste, die Qualitdt und Quantitat des Zahneputzens misst und anschlie-
Rend die Daten an eine spezielle App auf dem Smartphone kommuniziert: Zahnbiirsten und
Zubehor werden im europaischen Recht grundsatzlich als Kosmetika qualifiziert.””® Bei die-
ser speziellen Zahnblirste ist aber ein medizinischer Verwendungszweck im Hinblick auf ei-
nen Beitrag zur Verhiitung, Behandlung oder Linderung von Zahnkrankheiten durchaus
denkbar. Es kommt dabei auch auf die konkrete Ausgestaltung der Anwendung und die
Darstellung gegenliber dem Adressatenkreis an.

Diese Abgrenzungsschwierigkeiten setzen sich bei der Zuordnung des jeweiligen Produktes
nach den Klassifizierungsregeln des Anhangs IX der Medizinprodukte-Richtlinie fort. Der fi-
nanzielle und organisatorische Aufwand des Konformitatsbewertungsverfahrens unter-
scheidet sich erheblich zwischen den einzelnen Klassen.

Fiir eine Konkretisierung der Klassifizierungskriterien lohnt ggf. ein Blick den Katalog in der
von der U.S.-amerikanischen Aufsichtsbehérde FDA erstellten Empfehlung zur Klassifizie-
rung von Mobile Apps als Medizinprodukte in der dortigen Produktregulierung’”".

Datenschutzrechtliche Herausforderungen

Durch die zunehmende Vernetzung von Software-Medizinprodukten — also auch durch Mo-
bile Health-Anwendungen — wird die Patientenbehandlung immer datenzentrierter. Daher
gehort zur Sicherheit dieser Produkte neben dem ordnungsgemdRen Funktionieren auch
die Informations- und Datensicherheit.””?

Hier ergeben sich zum einen die in Teil 3 dieses Gutachtens ausfiihrlich behandelten daten-
schutzrechtlichen Probleme. Besondere Bedeutung haben dabei der Grundsatz der Daten-

Heimhalt/Rehmann, MPR 2014, 197, 202; Backmann, MPR 2011, 73.

Vgl. die Definition in Art. 2 Abs. 1 lit. a) VO (EG) Nr. 1223/2009 (einschlagig wenn der ausschlieRliche o-
der iberwiegende Zweck des Produktes die Reinigung, der Schutz oder die Erhaltung des guten Zu-
stands der Zdhne ist; vgl. hierzu auch Heimhalt/Rehmann, MPR 2014, 197 (202).

FDA, Mobile Medical Application Guidance for Industry and Food and Drug Administration Staff,
25.09.2013, http://www.fda.gov/downloads/MedicalDevices/.../UCM263366.pdf (zuletzt aufgerufen am
27.8.2015), hierzu ausfiihrlich unter Abschnitt Teil 17VIII.3.

Kempka, MPR 2015, 31 (33).
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minimierung und Zweckbindung sowie Privacy by Design. Darliber hinaus sind Besonderhei-
ten der Gesundheitswirtschaft zu beriicksichtigen:

Gesundheitsdaten, die bei der Nutzung von Mobile Health-Produkten regelmaRig erfasst,
gef. auch verarbeitet werden, sind als eigene Kategorie in § 3 Abs. 9 BDSG aufgefiihrt. Sie
stellen personenbezogene Daten i.S.v. § 3 Abs. 1 BDSG dar. Adressat der datenschutzrecht-
lichen Pflichten ist die verantwortliche Stelle i.5.d. § 3 Abs. 7 BDSG. Gem. § 9 BDSG i.V.m.
§ 13 Abs. 4 TMG ist die verantwortliche Stelle verpflichtet, organisatorische und technische
MaBnahmen zu ergreifen, um Datensicherheit zu gewahrleisten. Dabei sind nach der Anla-
ge zu § 9 S. 1 BDSG u.a. Zugangs-, Zugriffs- und Weitergabekontrollen erforderlich.

Aufgrund der denkbar weiten gesetzlichen Definition der verantwortlichen Stelle in
§ 3 Abs. 7 BDSG kommen Server- und Netzwerkbetreiber, Software-Entwickler, Hersteller

7 und Betriebssysteme, App-Stores, Krankenversicherungen, medizinisches

der Endgerate
Personal und andere Beteiligte als Adressaten der Pflichten in Betracht. Hier ist vertieft zu
priifen, ob eine gesundheitswirtschaftsspezifische klarere Abgrenzung der Verantwortlich-

keiten notwendig ist.

Die Erhebung, Verarbeitung und Nutzung der Daten ist nur mit Ermachtigung zulassig. Ne-
ben den bereits in Teil 3 dieses Gutachtens aufgefiihrten Ermachtigungen gilt flir Gesund-
heitsdaten das besondere Regime des § 28 Abs. 6 bis 8 BDSG. Zulassig ist die Verwertung
danach ohne Ermachtigung, wenn dies — neben weiteren Voraussetzungen — zum Schutz
lebenswichtiger Interessen, zur Durchsetzung rechtlicher Anspriiche oder zur Durchfiihrung
wissenschaftlicher Forschung erforderlich ist oder der Betroffene die Daten offenkundig 6f-
fentlich gemacht hat. Daneben gibt es spezialgesetzliche Vorschriften zum Umgang mit Ge-
sundheitsdaten in Landeskrankhaus- und Gesundheitsdatenschutzgesetzen.”* Da es zu-
nehmend technisch moglich ist, Mobile Health-Anwendungen mit medizinischen Telematik-
Strukturen zu verknipfen, sind auch die Vorgaben des § 291a SGB V zu berticksichtigen. Ei-
ne doppelte Verpflichtung der verantwortlichen Stelle folgt aus § 39 BDSG i.V.m. § 9 MBO-A,
wenn die Daten aus der Mobile Health-Anwendung der arztlichen Schweigepflicht unterlie-
gen und damit auch strafrechtlich geschiitzt sind.

Die Frage, ob dieser aktuelle Rechtsrahmen das erforderliche Vertrauen der Patienten in
die technischen Moglichkeiten der Gesundheitswirtschaft 4.0 schaffen und gleichzeitig eine
effektive Nutzung der neuen Technologien erméglichen kann, bedarf einer vertieften Aus-
wertung der Wechselwirkungen zwischen den verschiedenen Vorschriften. Im Moment gibt
es dazu durchaus kritische Stimmen, teilweise aber mit sehr pauschalen Begriindungen’”>.
Auch zu bericksichtigen wird dabei der weitere Fortgang der Gesetzgebungsinitiativen auf

73 Teilweise wird § 2 Abs. 4 MPG als Rechtsgrundlage fiir eine entsprechende Pflicht des Herstellers zum

774
775

Datenschutz diskutiert, vgl. hierzu einen Uberblick bei Kempka, MPR 2015, 31 (33).
Riibsamen, MedR 2015, 485 (488).
Z.B. Jensen, ZD-Aktuell 2015, 04617.
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deutscher und auf europdischer Eben sein, vor allem der derzeitige Entwurf eines E-Health-
Gesetzes.””

Transparenz und Sicherheit bei Mobile Health-Anwendungen

Noch ungeklart ist die Frage, wie bei schon jetzt mehr als 97.000 M-Health-Apps, die welt-
weit verfigbar sind,””’ sichergestellt werden kann, dass der Patient sichere und funktionie-
rende Apps auswahlt. Es gibt hierzu Ansatze in internationalen Normen, z.B. der internatio-
nalen Norm IEC 82304-1 mit Anforderungen an Software, die als Medizinprodukt gilt und
gleichzeitig auch in einem breiteren Anwendungsfeld von Gesundheit und Wellness genutzt
werden kann. In einigen EU-Mitgliedstaaten gibt es bereits nationalen Zertifizierungssyste-
me, z.B. die Health Apps Library des britischen NHS, die alle Apps einer Uberpriifung auf Si-
cherheit und Einhaltung der Datenschutzvorschriften unterzieht oder die Auszeichnung
»AppSaludable” der Agencia de Calidad Sanitaria de Andalucia (Andalusische Agentur fir
Qualitat im Gesundheitswesen). Dies sind allerdings nationale Inselldsungen, die im Hinblick
auf die europdische Warenverkehrs- und Dienstleistungsfreiheit auf ihre Vereinbarkeit mit
dem européischen Recht zu untersuchen sind. Der europdische Gesetzgeber sieht hier har-
monisierenden Handlungsbedarf.”’®

Regelungsdefizite im Rahmen der Behandlung medizinischer Software — Klassifizierung als
Medizinprodukt?

Relevant ist die Einordnung als Medizinprodukt auch fiir eine Reihe von Stand Alone-
Software, die z.B. zur Aufbereitung, Auswertung und Archivierung von MRT-Aufnahmen in
Krankenhdusern angeboten wird. Software kénnte in Zukunft auch verschiedene, Uber die
Moglichkeiten der Telemedizin eingeholte, Expertenmeinungen zu Réntgenaufnahmen
auswerten und so die Befundsicherheit z.B. bei Tumoren signifikant erhdhen.””® Die Europé-
ische Kommission hat hierzu die Auslegungshinweise in MEDDEV 2.1/6 erarbeitet, die eini-
ge Kriterien zur Abgrenzung an die Hand geben. Als Medizinprodukt wird danach Stand A-
lone-Software klassifiziert, wenn sie die Diagnose unterstiitzt oder die Therapie beeinflusst.
Nicht als Medizinprodukt klassifiziert wird hingegen reine Verwaltungssoftware. Auch hier
konnen — dhnlich wie bei der Klassifizierung von Mobile Health-Anwendungen — in Grenzfal-
len Auslegungsschwierigkeiten verbleiben.

776
777

Vgl. hierzu ausfihrlich unten Abschnitt Teil 17IV.
Europdische Kommission, Europdische Kommission, Griinbuch Giber Mobile-Health-Dienste (,mHealth”)
vom 10.4.2014, COM(2014) 219 final, S. 13.

778 Europaische Kommission, Griinbuch Gber Mobile-Health-Dienste (,,mHealth”) vom 10.4.2014,

779

COM(2014) 219 final, S. 13.

Vgl. hierzu Miiller-Jung, Schwarmintelligenz konnte helfen, in FAZ v. 01.09.2015,
http://www.faz.net/aktuell/wissen/medizin/schwarmintelligenz-koennte-bei-brustkrebs-diagnose-
helfen-13767058.html (zuletzt aufgerufen am 01.09.2015).
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Rechtliche Problemfelder im Zusammenhang mit der Gesundheits-Telematik

Interoperable IT- und Medizintechniksysteme zur Vermeidung technischer ,,Insellésun-
gen” in Krankenhausern und Arztpraxen

Die Potentiale der technischen Méglichkeiten fiir die Gesundheitswirtschaft kbnnen derzeit
vor allem wegen Defiziten in der notwendigen Infrastruktur’®® nicht vollstindig ausge-
schopft werden. So lag das Wirtschaftswachstum der Gesundheits-IT-Branche in Deutsch-
land im Jahr 2012 mit 3,2% unter dem Wachstum der Software-Branche allgemein mit
3,5%.”%"

Interoperabilitdt in Deutschland

In Deutschland gibt es bereits verschiedene — vom Internet getrennte — Netze, die fiir den

Informationsaustausch zwischen verschiedenen Beteiligten der Gesundheitsversorgung an-

782 (,Bestandsnetze”). Diese sind nicht vom Bun-

783

geboten werden, z.B. KV-Safe Net, gevko
desamt fur Sicherheit in der Informationstechnik zertifiziert.

Der aktuelle, von der Bundesregierung bereits beschlossene Entwurf des E-Health-Gesetzes
sieht die fristgebundene Einflihrung einer einheitlichen Telematik-Infrastruktur (,,TI1“) und
eines Interoperabilitatsverzeichnisses vor. **

Interoperabilitat auf europaischer Ebene

Auf europdischer Ebene stellt sich das gleiche Problem: Es existiert eine Vielzahl unter-
schiedlicher Gesundheitsinformationssysteme, die von nationalen Behérden, Krankenhau-
sern und Arzten eingerichtet wurden. Die Europdische Kommission hat sich zum Ziel gesetzt,
diese Systeme so zu vereinheitlichen, dass elektronische Gesundheitsdienste und Mobile-

78 Das aufgrund der Richtlinie

786

Health-Dienste EU-weit miteinander kommunizieren kénnen.
2011/24/EU Uber Patientenrechte eingerichtete européische Gesundheitstelematiknetz
wirkt federfihrend an der Entwicklung von EU-Leitlinien fir elektronische Gesundheits-
dienste mit. Ziel ist die Verbesserung der Interoperabilitat der elektronischen Gesundheits-
systeme und die Gewahrleistung des Zugangs zu einer sicheren und hochwertigen Gesund-
heitsversorgung. Das Gesundheitstelematiknetz hat im November 2013 bereits Leitlinien

780

781
782
783

784
785

786

Europaische Kommission, Griinbuch Gber Mobile-Health-Dienste (,,mHealth”) vom 10.4.2014,
COM(2014) 219 final, S. 18; als zweites groRes Hindernis wird die fehlende Verglitungsregelung gesehen,
hierzu unten Abschnitt Teil 17111.2.

Bundesverband Gesundheits-IT, Branchenbericht IT-L6sungen im Gesundheitswesen 2014, S. 4.
http://www.aok-systems.de/newsletter/ausgabe-eins-2012/gesundheit-und-politik.html
Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V. (BITKOM), Stellung-
nahme zum Gesetz fir sichere digitale Kommunikation und Anwendungen im Gesundheitswesen
(E-Health-Gesetz) vom 11.02.2015, S. 2.

Siehe hierzu ausfiihrlich unter Abschnitt Teil 171V.3.

Europdische Kommission, Studie tGber den europaischen Interoperabilitatsrahmen fiir elektronische Ge-
sundheitsdienste, http://ec.europa.eu/isa/actions/documents/isa_2.12_ehealthl_workprogramme.pdf.
eHealth Network, http://ec.europa.eu/health/ehealth/policy/network/index_en.htm.
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zur grenziibergreifenden Verwendung der Daten angenommen.”®’ Diese Prozesse sind bei
der Weiterentwicklung des Rechtsrahmens in Deutschland zu beriicksichtigen.

Einhaltung berufsrechtlicher und vertragsarztrechtlicher Archivierungs-pflichten bei
elektronischer Datenverwaltung und Nutzung innovativer IT- und Medizintechniksysteme
(in Krankenhdusern und Praxen)

Bei der weiteren Ausgestaltung der Tl sind Wechselwirkungen mit den berufsrechtlichen
Dokumentations- und Archivierungspflichten gem. § 630f BGB (und § 10 MBO-A) zu beriick-
sichtigen. Soll eine Pflicht zur doppelten Aktenfiihrung vermieden werden, missen insbe-
sondere die Rechte fiir Zugriff auf und Verdanderung der Datenséatze auf der elektronischen
Gesundheitskarte und der elektronischen Patientenakte abgestimmt werden — vor allem
weil eine Nichterfillung der Dokumentationspflicht zu einer Beweislastumkehr gem. § 630h
BGB im Hinblick auf die Nichtvornahme gebotener medizinischer MaRnahmen fiihren kann.

Rechtliche Hindernisse im Bereich der Telemedizin als heilberufliche Leistung

Fehlende Grundlagen der Erstattungsfahigkeit telemedizinischer Leistungen nach SGB V,
EBM und GOA

Der Einsatz von Telemedizin kann zur Kostensenkung im Gesundheitssystem beitragen. Bis-
her sind diese Dienste allerdings nicht in die Regelversorgung der gesetzlichen Krankenver-
sicherung integriert. Gem. § 87 SGB V vereinbart die kassenarztliche Bundesvereinigung mit
dem Spitzenverband Bund der Krankenkassen durch Bewertungsausschiisse einen einheitli-
chen Bewertungsmalistab fir arztliche und zahlarztliche Leistungen (,EBM“). Nur die darin
aufgefiihrten Leistungen sind bei den gesetzlichen Krankenkassen abrechenbar. Trotz eines
entsprechenden gesetzlichen Auftrags (§ 87 Abs. 2a S. 8 SGB V) hat der Bewertungsaus-
schuss bislang nur eine Rahmenvereinbarung mit den zu Uberprifenden Eckpunkte ge-

schlossen.’®®

Bei den privaten Krankenversicherungen ist eine Abrechnung telemedizinischer Leistungen
schon nach der aktuellen Gesetzeslage einfacher, da § 6 Abs. 2 GOA die Méglichkeit eroff-
net, diese durch eine Analogie in die Abrechnung mit aufzunehmen.

Diese aktuelle gesetzliche Lage stellt ein Hindernis fiir die weitere Entwicklung und Nutzung
von telemedizinischen Leistungen dar. Der aktuelle Entwurf eines E-Health-Gesetzes enthalt
hierzu weitergehenden Regelungen, die unter Abschnitt IV. ausfihrlich dargestellt werden.
In anderen EU-Mitgliedstaaten haben nationale Gesundheitsdienste bereits mit der Einflih-

787
788

http://ec.europa.eu/health/ehealth/docs/guidelines_patient_summary_en.pdf.

Rahmenvereinbarung zwischen der Kassenarztlichen Bundesvereinigung und dem GKV-Spitzenverband
als Tragerorganisationen des Bewertungsausschusses gemaR § 87 Abs. 1 Satz 1 SGB V zur Uberpriifung
des Einheitlichen BewertungsmaRstabes gemal § 87 Abs. 2a Satz 8 SGB V zum Umfang der Erbringung
ambulanter Leistungen durch Telemedizin.
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rung von innovativen Erstattungsmodellen begonnen, z. B. in Form von Anreizprogram-

men.”®

2. Berufsrechtliche Hiirden (MBO-A) und heilmittelwerberechtliche Beschrinkungen (HWG)
a) Verbot der Fernbehandlung in § 7 Abs. 4 MBO-A

Die deutsche (Muster-)Berufsordnung fiir die in Deutschland tatigen Arztinnen und Arzte
(,MBO-A“) verbietet in ihrem § 7 Abs. 4 eine arztliche Behandlung und Beratung ausschlieR-
lich Gber Print- und Kommunikationsmedien. Auch bei einer telemedizinischen Behandlung
muss gem. § 7 Abs. 4 S. 2 MBO-A eine unmittelbare Behandlung gewahrleistet sein. Es gibt
bereits Ansatze in der Literatur, die das Fernbehandlungsverbot vor dem Hintergrund der
Moglichkeiten der Telemedizin kritisch hinterfragen.”®

Einige telemedizinische Leistungen sind aber nach der Rechtsprechung durchaus zuldssig.
Zusammenfassend stellt die Rechtsprechung dabei darauf ab, ob es sich um eher allgemei-
ne Informationen, Hinweise auf typische Krankheiten bei den geschilderten Symptomen
oder um eine individuell auf den einzelnen Patienten abgestellte Diagnose oder Therapie-

"I n der juristischen Literatur wird auch eine Notfallbehandlung in

792

empfehlung handelt.
Form der Fernbehandlung fiir zuldssig gehalten.””” Auch werden Ausnahmen fiir das Tele-
monitoring z.B. eines chronisch kranken Patienten erwogen. Spezielle Regelungen gibt es

7 Es bedarf einer vertieften Prifung und Auswertung, ob

aber nur fir die Teleradiologie.
diese Losungsansatze eine Nutzung der Telemedizin im rechtspolitisch gewollten Umfang
ermoglichen oder ob das Fernbehandlungsverbot insgesamt kritisch Uberdacht werden

muss.
b) Heilmittelwerberechtliche Beschrankungen

Gem. § 9 des Gesetzes lber die Werbung auf dem Gebiete des Heilwesens (Heilmittelwer-
begesetz, ,HWG") ist die Werbung fiir Fernbehandlung verboten. Es stellen sich hier die un-
ter Abschnitt Teil 17111.2.a) aufgeflihrten Abgrenzungsfragen, die teilweise schon durch die
Rechtsprechung adressiert worden sind.”**

789 Dixon-Fyle/Kowallik, ,Engaging consumers to manage health care demand®, Januar 2010,
http://www.mckinsey.com/insights/health_systems_and_services/engaging_consumers_to_manage_h
ealth_care_demand (zuletzt aufgerufen am 27.08.2015).

Z.B. Bergmann/Pauge/Steinmeyer/Sobotta, Das gesamte Medizinrecht, MBO-A § 7 Rn. 4.

Z.B. OLG Miinchen, Urt. v. 02.08.2012, 29 U 1471/12, GRUR-RR 2012, 435 (436); Arztliches BerufsG Nds,
Urt. v. 07.03.2012, BG 6/11, MedR 2012, 839.

Spickhoff/Scholz, Medizinrecht, 2. Aufl. 2014, MBO § 7 Rn. 16; Stiiwe/Hauenschild, Deutsches Arzteblatt
2011, A-729.

Spickhoff/Scholz, Medizinrecht, 2. Aufl. 2014, MBO § 7 Rn. 17.

Z.B. OLG Minchen, Urt. v. 2. 8.2012,29 U 1471/12, GRUR-RR 2012, 435.

790
791

792

793
794

Stand November 2015 Seite 204/223



Der aktuelle Regierungsentwurf zum , E-Health-Gesetz”: Fortentwicklung von Telematik-
Infrastruktur, Telemedizin und der elektronischen Gesundheitskarte (§ 291a SGB V)

Um den Ausbau und die Nutzung der neuen Technologien im Gesundheitswesen zligig vo-
ranzutreiben, hat die Bundesregierung den Entwurf eines Gesetzes fiir sichere digitale
Kommunikation und Anwendungen im Gesundheitswesen (,E-Health-Gesetz”) beschlos-

% Dieser adressiert hauptsachlich datenschutzrechtliche Themen und Infrastruktur-

sen
probleme durch Erganzung und Neuregelungen der relevanten Vorschriften des SGB V. Er
enthalt auch eine Reihe von Anreizen zur ziigigen flachendeckenden Einfiihrung von tele-

medizinischen Anwendungen.
Die elektronische Gesundheitskarte (,,eGK“) und Stammdatenmanagement

Ein zentrales Element des im E-Health-Gesetz fortgeschriebenen Konzepts der Nutzung
moderner Informations- und Kommunikationstechnologien im Gesundheitswesen’ ist die
elektronische Gesundheitskarte (,eGK“).

Seit 1.1.2015 hat die eGK bereits die friihere Krankenversichertenkarte zum Nachweis des
Versicherungsschutzes der gesetzlichen Krankenversicherung abgelost. Neben den bereits
jetzt darauf gespeicherten administrativen Daten soll die eGK schrittweise um weitere Da-
tensatze, wie z.B. Notfalldaten (ab 2018) und einen Medikationsplan’®’, erweitert werden.
Als Anreiz fiir die ziigige Erstellung dieser Datensatze wird dem Bewertungsausschuss die
Pflicht auferlegt, innerhalb bestimmter Fristen spezielle Verglitungssatze hierfir festzule-
gen.

Ab 2016 soll ein modernes Stammdatenmanagement mit regelmaRiger Prifung und Aktua-
lisierung von Versichertenstammdaten eingefiihrt werden. Ab 1. Juli 2018 sind pauschale
Kiirzungen der Vergiitung fiir Arzte und Zahnirzte vorgesehen, wenn diese nicht an der On-
line-Priifung der Versichertenstammdaten teilnehmen.

Telemedizin

Gerade im landlichen Raum ergeben sich mit der Telemedizin neue Méglichkeiten, vor al-
lem bei der Uberwachung von Schlaganfall-, Diabetes- und chronisch herzkranken Patienten.
Wie bereits in Abschnitt Ill. aufgefiihrt, stehen der starkeren Nutzung der Moglichkeiten der
Telemedizin derzeit vor allem berufsrechtliche Regelungen (Fernbehandlungsverbot) und
die fehlende Abrechenbarkeit entgegen.

795

796

797

Gesetzentwurf der Bundesregierung, Entwurf eines Gesetzes fir sichere digitale Kommunikation und
Anwendung im Gesundheitswesen, BT-Drs. 18/5293.

Dieses Konzept war bereits im Versorgungsstrukturgesetz vom 22.11.2011, BGBI. 20111, S. 1983, ange-
legt. Die dort festgeschriebenen MaRnahmen wurden bisher aber nur teilweise umgesetzt.

Patienten, die drei oder mehr Medikamente gleichzeitig einnehmen missen, sollen schon ab Oktober
2016 einen Anspruch auf einen solchen Medikationsplan in Papierform haben.
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Der Entwurf des E-Health-Gesetzes sieht vor, dass ab April 2017 Telekonsile fiir Rontgenbe-
funde vergilitet werden. Die Selbstverwaltung wird fristgebunden zur Erarbeitung der ent-
sprechenden Verglitungssatze verpflichtet. Bei Nichteinhaltung dieser Pflichten drohen
Haushaltskiirzungen.”*® Die Selbstverwaltung erhilt zudem den Auftrag, zu priifen, welche
weiteren Leistungen telemedizinisch erbracht und vergiitet werden kdénnen.

An dieser Regelung wird kritisiert, dass sie nicht weit genug gehe, da die Prifung und Erar-
beitung von Vergiltungssatzen fir telemedizinische Leistungen aullerhalb der Radiologie
nicht mit Sanktionen belegt sei.”*

Gesundheits-Telematik und Telematik-Infrastruktur

Zur Schaffung der technischen Voraussetzungen und fiir die Einfihrung der digitalen Infra-
struktur im Gesundheitswesen ist die von der Selbstverwaltung®® getragene Gesellschaft
fir Telematik (,Gematik GmbH“) zustandig. Ihre Aufgabe ist es, den sicheren Datenaus-
tausch in Form einer einheitlichen Telematikinfrastruktur (,, Tl“) weiter aus- und aufzubauen.
Dazu gehort auch die behordliche Zulassung von Dienstleistern und Dienstleistungen, die im
Rahmen der Tl angeboten werden. Bei Nichteinhalten der hierfiir im Entwurf des E-Health-
Gesetzes gesetzten Fristen, gibt es ein gestuftes Sanktionsverfahren, das auch zur Kiirzung
der Haushaltsmittel fiihren kann.

Die Wirksamkeit dieser MaRnahmen wird z.T. bezweifelt, da durch die geplante, voriber-
gehende Anreizverglitung auch Parallelstrukturen und -netze, wie sie in der Vergangenheit
von Einrichtungen der Selbstverwaltung aufgebaut wurden, weiter geférdert wiirden.®* Es
wird daher gefordert, gesetzlich festzulegen, dass die Bestandsnetze vom BSI zertifiziert
und schrittweise in die Tl Uiberfiihrt werden miissen.®*

Daneben soll die Gematik GmbH ein Interoperabilitdtsverzeichnis einrichten, um die von
den verschiedenen IT-Systemen im Gesundheitswesen verwendeten Standards transparent
zu machen und fiir mehr Standardisierung auf freiwilliger Basis zu sorgen. Ob dieses auf
Freiwilligkeit basierende System tatsdchlich eine Vereinheitlichung der technischen Para-
meter herbeifiihren kann, bleibt abzuwarten.®

798

799

800
801
802
803

So z.B. in Art. 1 Nr. 10e)aa) des Gesetzentwurfs, der bei Verabschiedung § 291 SGB V wird; vgl. hierzu
auch Pressemitteilung des Bundesministeriums fiir Gesundheit vom 3.7.2015,
http://www.bmg.bund.de/presse/pressemitteilungen/pressemitteilungen-2015-3/e-health-
bundestag.html (zuletzt aufgerufen am 27.8.2015).

Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V. (BITKOM), Stellung-
nahme zum Gesetz fir sichere digitale Kommunikation und Anwendungen im Gesundheitswesen
(E-Health-Gesetz) vom 11.02.2015, S. 8.

GKV-Spitzenverbande, Kassenarztliche Bundesvereinigung und Kassenzahnarztliche Bundesvereinigung.
BITKOM, Stellungnahme zum E-Health Gesetz vom 11.02.2015, S. 2.

BITKOM, Stellungnahme zum E-Health Gesetz vom 11.02.2015, S. 4

Kritisch: BITKOM Stellungnahme zum E-Health Gesetz vom 11.02.2015, S. 13.

Stand November 2015 Seite 206/223



Datenschutzrechtliche Aspekte

Der Entwurf des E-Health-Gesetzes enthilt einige Ergdnzungen und Anderungen der daten-
schutzrechtlichen Vorgaben zur Gesundheitswirtschaft 4.0, die in §§ 291a ff. SGB V einge-
arbeitet werden sollen. Es werden dabei vor allem die entsprechenden gesetzlichen Er-
machtigungen zur Erstellung, Verarbeitung und Verwendung der Datensatze auf der eGK
und in der elektronischen Patientenakte aufgegriffen. So soll z.B. auf den Notfalldatensatz
auch ohne Autorisierung des Patienten zugegriffen werden kénnen. Zu den Regelungen gibt
es einige Kritikpunkte verschiedener Interessengruppen.®® Besonders wird dabei das Zu-
griffsrecht des Patienten selbst diskutiert, das von einer IT-technischen Autorisierung ab-
hangig gemacht wird. Als weiterer Kritik-Schwerpunkt wird die Gefahr eines faktischen

85 0b diese Kritikpunkte im Hinblick auf einen

Zwangs zur Preisgabe von Daten gesehen.
ausreichenden Patientendatenschutz, bedarf einer vertieften Auseinandersetzung mit den
verschiedenen Aspekten des komplexen Regelungsgefiiges. Hierbei wird z.B. zu prifen sein,
ob die existierende Rechtsprechung zum Patienteneinsichtsrecht und zur Einschrankung
der Pflicht zur Datenpreisgabe in der Gesundheitsversorgung®® zu iberzeugenden Lésun-

gen bei etwaigen Liicken fiihren kann.

Rechtsprobleme im Rahmen der Personalized Medicine — Individualisierung von Medizin-
produkten (u.a. durch 3D-Druck)

Der Begriff , Personalized Medicine” hat zwei verschiedene Hintergriinde: Er umfasst zum
einen die mit neuen Technologien mogliche Ausrichtung medizinischer Pravention und Be-
handlung sehr viel starker anhand der individuellen Voraussetzungen des jeweiligen Patien-
ten. Wesentliche Bausteine dieses Aspekts der Personalized Medicine sind Gendiagnostik
und Auswertung von Biomarkern.?”’ Bei der diagnostischen Seite der Personalized Medicine
konnen wiederum Apps und andere Mobile Health-Anwendungen genutzt werden,
wodurch alle bereits oben (Abschnitt I.) aufgeworfenen Rechtsfragen hierzu relevant wer-
den.

Personalized Medicine umfasst aber auch die therapeutische Seite des Gesundheitssystems.
Mit Hilfe moderner Produktionstechniken, wie z.B. dem 3D-Druck, kénnen auf Grundlage
der nunmehr moglichen, sehr individuellen Diagnose auch ganz individuelle Medizinpro-
dukte zur Therapie entwickelt und hergestellt werden. So kdnnten z.B. bei der Herstellung
einer Prothese oder eines Horgerates die individuellen Diagnosewerte in die Konstruktion

804
805

806

807

Vgl. hierzu zusammenfassend Jensen, ZD-Aktuell 2015, 04617.

Vgl. hierzu auch die Kleine Anfrage der Fraktion DIE LINKE im Bundestag (BT-Drs. 18/3633) im Hinblick
auf die Gefahr einer faktischen Pflicht zur Preisgabe diverser personlicher Daten und die Versicherungs-
pflicht nach § 5 Abs. 1 SGB V und die Antwort der Bunderegierung (BT-Drs. 18/3849).

Vgl. nur BVerfG, Beschluss v. 17.7.2013, 1 BvR 3167/08, ZD 2014, 84; BGH Urt. v. 26.02.2013, VI ZR
359/11, ZD 2014, 87, jeweils auch unter Berlicksichtigung des Rechts auf informationelle Selbstbestim-
mung aus Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG und der arztlichen Schweigepflicht.

Vgl. hierzu eingehend Eberbach, MedR 2014, 449 (458); von Hardenberg/Wilman, MedR 2013, 77.
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VI.

des konkreten Produktes einflieen, das dann beim Arzt — oder sogar beim Patienten — mit
dem 3D-Drucker ausgedruckt wird.

Es stellen sich dabei schon bei konventionell hergestellten Medizinprodukten schwierige
Fragen, inwieweit eine individuelle Anpassung/Einstellung des jeweiligen Medizinproduktes
die verantwortliche medizinisch geschulte Person zum Hersteller macht. Im europaischen
Medizinprodukterecht gibt es bereits Ansatze zur differenzierten Behandlung von Produk-
%8 Die Rechts-

frage der Herstellereigenschaft hat aber nicht nur Bedeutung fiir die 6ffentlich-rechtliche

ten, die speziell fir jeden Patienten angepasst werden missen und kdnnen.

Medizinprodukte-Regulierung, sondern auch Auswirkungen auf die zivilrechtliche Haftung.
Hierzu gibt es fur konventionell hergestellte Medizinprodukte bereits Rechtsprechung®®,
die auf ihre Ubertragbarkeit als Lésungsmoglichkeit fiir Rechtsfragen im Zusammenhang

mit Personalized Medicine vertieft zu untersuchen ist.
Haftungsrechtliche Aspekte der Gesundheitswirtschaft 4.0

Die Europadische Kommission weist darauf hin, dass Mobile-Health-Dienste beim Einsatz in
der Telemedizin eine starkere Einbindung und selbstverantwortliche Teilnahme des Patien-

810 Gleichzeitig werden — anders

ten an medizinischer Vorsorge und Behandlung ermoglicht.
als bei der klassischen unmittelbaren Behandlung — neben Arzt und Patient weitere Akteure
in diese Form der Behandlung einbezogen, wie z.B. die Entwickler der verwendeten Soft-
ware. Hiermit geht ggf. einher, dass die Grenzen zwischen der herkémmlichen Behandlung
durch einen Arzt einerseits und der Behandlungsanteile anderer Mitwirkender verwischt

werden.®!

Die Wahrnehmung dieses Phdanomens als mogliches Hindernis der Nutzung te-
lemedizinischer Moglichkeiten ist auch vor dem Hintergrund zu sehen, dass der Markt der
im Rahmen der Telemedizin verwendeten Anwendungen von Einzelpersonen oder kleinen
Unternehmen dominiert wird,®"? die mit derartigen Haftungsrisiken bisher nicht konfron-

tiert waren.

Eine Haftung fir Schaden, die durch Fehler in der Gesundheitswirtschaft 4.0 entstehen,
kann aus vertraglichen und deliktsrechtlichen Anspriichen sowie aus dem Produkthaftungs-
gesetz hergeleitet werden. Als Beispiel fir einen sicherheitsrelevanten Fehler ist die jlingst
zuriickgerufene App, fir die damit geworben wurde, dass sie durch Erfassen und Auswer-

808

809

Europaische Kommission, MEDDEV 2.1/1, April 1994, Abschnitt IV, http://ec.europa.eu/health/medical-
devices/files/meddev/2_1-1__ 04-1994_en.pdf

Vgl. z.B. KG Berlin, Urt. v. 03.04.2014, 20 U 253/12, MPR 2014, 120 zur Produkthaftung des Arztes beim
Austausch einzelner Komponenten einer implantierten Prothese im Rahmen einer OP.

810 Europaische Kommission, Griinbuch Gber Mobile-Health-Dienste (,,mHealth”) vom 10.4.2014,

8

COM(2014) 219 final, S. 6.

1 Europdische Kommission, Aktionsplan fiir elektronische Gesundheitsdienste 2012—-2020 — innovative
Gesundheitsfiirsorge im 21. Jahrhundert, S. 9-10; Europaische Kommission, Griinbuch tGber Mobile-
Health-Dienste (,mHealth”) vom 10.4.2014, COM(2014) 219 final; EntschlieBung des Europaischen Par-
laments vom 14. Januar 2014 zum Aktionsplan fiir elektronische Gesundheitsdienste 2012-2020: inno-
vative Gesundheitsfiirsorge im 21. Jahrhundert, 14.1.2014.

812 Europaische Kommission, Griinbuch Gber Mobile-Health-Dienste (,,mHealth”) vom 10.4.2014,

COM(2014) 219 final, S. 8.
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ten der Fotos von Hautstellen analysieren kdnne, ob es sich um ein bdsartiges Melanom
handele. In 60% der Falle diagnostizierte die App allerdings bosartige Melanome als harm-
los.®

Zur vertraglichen Haftung fur Softwaremangel gelten die in Teil 71. dieses Gutachtens dar-
gestellten Uberlegungen. Zu beriicksichtigen sind dabei allerdings die speziellen Vorgaben
der §§ 630a ff. BGB.

Im Rahmen der deliktsrechtlichen und produkthaftungsrechtlichen Verantwortlichkeit
kommen neben Diagnose- und Behandlungsfehlern auch Aufklarungsfehler als Ankniip-
fungspunkt der Haftung in Betracht. Ob eine gesetzgeberische Klarstellung der Haftungsver-
teilung speziell fir die Gesundheitswirtschaft 4.0 notwendig ist, muss vertieft untersucht
werden. Dabei sind neben den bereits in Teil 7Il. dieses Gutachtens adressierten Aspekten
und der ganz eigenen deliktsrechtlichen Systematik der Haftung bei Behandlungsfehlern®*
drei Besonderheiten der Gesundheitswirtschaft 4.0 zu beachten:

Nichtfunktionieren als Produktfehler

Zum einen ist zu bericksichtigen, dass das Nichtfunktionieren eines Produktes grundsatz-
lich keinen sicherheitsrelevanten Produktfehler darstellt, der produkthaftungsrechtliche
Schadenersatzanspriiche auslosen kann. Vielmehr ist der Geschadigte auf die vertraglichen
Gewabhrleistungs- und Schadenersatzanspriiche beschrankt. Anders ist dies nach der Recht-
sprechung zu § 823 Abs. 1 BGB allerdings, wenn das Produkt gerade eine bestimmte Schutz-
funktion hat, auf die sich der Benutzer berechtigterweise verlasst und in der Konsequenz

auf andere SchutzmaRnahmen verzichtet.?™

Eine Ubertragung dieser Rechtsprechung auf
bestimmte Mobile-Health-Anwendungen und andere medizinische Software kommt durch-
aus in Betracht. So kann z.B. die Nichtverfiigbarkeit oder der Ausfall einer solchen Anwen-
dung zu einer Verletzung des behandelten Patienten fiihren. Fiir die produkthaftungsrecht-
liche Bewertung wird es jeweils darauf ankommen, mit welchen Angaben und an welchen
Adressatenkreis (Patient oder Arzt?) die App in Verkehr gebracht wurde und wie die Recht-
sprechung das Zusammenspiel der Herstellerverantwortung und der Verantwortung des
behandelnden Arztes ausgestaltet. Zu beriicksichtigen sind dabei auch die medizinproduk-

tespezifischen Vorgaben der §§ 4 und 14 MPG.
Besonders hohe berechtigte Sicherheitserwartung des Patienten

Aufgrund der jiingsten Rechtsprechung des EuGH®' zur europaischen Produkthaftungs-
richtlinie 85/73/EWG (die durch das Produkthaftungsgesetz (,ProdHaftG”) in deutsches
Recht umgesetzt wird) muss unter Umstdanden eine besonders hohe Sicherheitserwartung

813 Beispiel bei Riibsamen, MedR 2015, 485 (489).

814
815

816

Vgl. zum Uberblick Jauernig/Teichmann, BGB, 15. Aufl. 2014, Rn. 108.

BGH, Urt. v. 17.03.1981, VI ZR 191/79, NJW 1981, 1603 — Derosal; Urt. v. 17.03.1981, VI ZR 286/78, NJW
1981, 1606 — Benomyl.

EuGH, Urteil vom 05.03.2015, Rs. C - 503/13 und C - 504/13 - Herzschrittmacher
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VII.

des Patienten angenommen werden, bei deren Nichterflillung Schadenersatzanspriiche
gem. § 1 ProdHaftG entstehen. In dem konkreten, vom EuGH entschiedenen Fall ging es um
implantierte Herzschrittmacher, die zu einer Gruppe von Gerdten mit erhéhter Ausfall-
wahrscheinlichkeit gehorten, ohne dass am einzelnen Gerat ein Fehler nachgewiesen wer-
den konnte. Der EuGH entschied hierzu, dass wegen der besonders hohen Sicherheitser-
wartung der Patienten schon der Fehlerverdacht einen Fehler i.S.d. § 3 ProdHaftG begriin-
den kénne. Diese Rechtsprechung ist bei Weitem nicht auf alle Medizinprodukte tbertrag-
bar, sondern muss zunachst als Einzelfallrechtsprechung zu einer speziellen Gruppe von

87 Es bedarf aber einer vertieften Prifung, welche

Medizinprodukten gesehen werden.
Auswirkung diese Rechtsprechung auf die Haftung fir Fehler an Mobile-Health-

Anwendungen und damit auch fir Software- und Algorithmus-Fehler hat.
Haftung bei Kombinationsrisiken

Relevant wird bei Haftungsfragen der Mobile-Health-Anwendungen auch die besondere
Konstellation der Kombinationsrisiken. Grundsatzlich haftet der Hersteller im Rahmen des
§ 823 Abs. 1 BGB nur fir Schaden, die durch sein fehlerhaftes Produkt verursacht werden.
Die Rechtsprechung hat diese Produzentenhaftung - unter engen Voraussetzungen - ausge-
dehnt auf Schaden, die gerade durch das Zusammenwirken zweier Produkte verursacht
werden (sog. Kombinationsrisiken). Im Hinblick auf solche Kombinationsrisiken kann dem
Hersteller eine Produktbeobachtungs- und ggf. Gefahrabwendungspflicht obliegen.®®

Aus dieser Rechtsprechung entnimmt ein grofRer Teil der sich damit auseinandersetzenden
Literatur, dass eine Haftung fiir Kombinationsrisiken insbesondere dann in Betracht kommt,
wenn ein Produkt notwendigerweise mit einem anderen kombiniert werden muss um funk-
tionsfahig zu sein.®*®

Es liegt nahe, mobile Endgerate und Apps, die fir eine bestimmte Funktion zwingend mitei-
nander kombiniert werden miissen, als derart ergdanzungsbedirftig zu bewerten. Gerade
aus der Kombination kénnen sich neue Gefahren ergeben, die besonderes Augenmerk fur
die jeweiligen Schnittstellen und Interoperabilitat erfordern. Fir die genaue Bewertung der
Verkehrssicherungspflichten der einzelnen Wirtschaftsakteure der Wertschopfungskette
missen die jeweilige Anwendung vertieft untersucht werden.

Versicherbarkeit neuer Haftungsrisiken in der vernetzten Gesundheitswirtschaft

Wie oben aufgezeigt, bringt die vernetzte Gesundheitswirtschaft neue Haftungsrisiken mit
sich, vor allem weil die Aufteilung der Haftung zwischen den verschiedenen Beteiligten
nach den MaRstdben des geltenden Rechts nicht eindeutig ist. Ob und wie diese Risiken
versicherbar sind, wird der Markt zeigen. Dabei werden voraussichtlich die Versicherungen

817
818
819

Madsch, JuS 2015, 556 (558); Wende, mrl aktuell 2015, Heft IlI, 24 (26).

BGH, Urt. v. 09.12.1986, VI ZR 65/86, NJW-RR 1987, 603 — Lenkerverkleidung.

Foerste/Graf v. Westphalen, Produkthaftungshandbuch, 3. Aufl. 2012, § 25, Rn. 184; Helmig, PHi 2004,
92 (100); MuKo/Wagner, 6. Aufl. 2014, § 823 Rn. 663; a.A. Bamberger/Roth/Spindler, § 823 Rn. 513.
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VIII.

die rechtlichen Risiken selbst bewerten und ggf. entsprechende Policen fiir die einzelnen
Beteiligten anbieten. Ob diese dann Absatz am Markt finden, wird vor allem davon abhan-
gen, ob sich die Risikobewertung der Versicherungen mit derjenigen der einzelnen Wirt-
schaftsakteure in der Gesundheitswirtschaft 4.0 deckt. Durch eine Klarung der Haftungsrisi-
ken durch den Gesetzgeber liele sich die Versicherbarkeit vor diesem Hintergrund ggf.
steuern, vgl. hierzu auch Teil 7IIl. dieses Gutachtens und den Hinweis auf die vorgeschlage-
nen Pflicht zum Abschluss einer Produkthaftungsversicherung unter Abschnitt VIII.1.

Europdische/internationale Dimension

Gesetzgebungsprozesse auf EU-Ebene: Auswirkungen der Medical Devices Regulation
(MDR) auf die Gesundheitswirtschaft 4.0

Das in der Medizinprodukte-Richtlinie angelegte System der herstellereigenen Konformi-
tatsbewertung — ggf. unter Hinzuziehung einer benannten Stelle — soll nach dem derzeiti-
gen Entwurf einer Medical Device Regulation®° auch in Zukunft beibehalten werden. Der
Entwurf enthalt Ergdnzungen und Klarstellungen der Definition des Medizinproduktes und
der Abgrenzung zu anderen Produktkategorien, z.B. Kosmetika. Diese Anderungen betref-
fen allerdings eher Kombinationsprodukte und Produkte ohne medizinische Zielrichtung
(z.B. asthetische Implantate) als Mobile Health-Anwendungen.

Fiir die Gesundheitswirtschaft 4.0 relevant sind hingegen die Einfihrung des Unique Device
Identification System (,UDI“) zur weltweit kompatiblen Registrierung von Medizinproduk-
ten im Sinne einer individuellen Riickverfolgbarkeit und der Vorschlag des Europaischen
Parlaments, fiir Hersteller von Medizinprodukten eine Pflicht zum Abschluss einer Produkt-
haftpflichtversicherung mit ausreichender Mindestdeckung aufzunehmen. Insbesondere
der letztgenannte Aspekt muss in seinen Auswirkungen auf die Einfihrung und Nutzung
von Mobile-Health-Diensten ndher untersucht werden, da er die Teilhabe der am Entwick-
lungsprozess in groRem Umfang beteiligten Einzelunternehmer und KMU ggf. beeintrachti-
gen kann.®”! Dariiber hinaus enthalt Anhang | des Entwurfs in seiner Ziffer 14 Anforderun-
gen an Software im Zusammenhang mit mobilen Computerplattformen, z.B. im Hinblick auf
Zuverlassigkeit und Leistung. Diese Regelungen helfen nicht bei der medizinprodukterecht-
lichen Klassifizierung von Software und Apps, sind aber fiir die weitere Ausgestaltung des
deutschen Rechtsrahmens zu beriicksichtigen.

820 Vorschlag fir eine Verordnung des Europaischen Parlaments und des Rates (iber Medizinprodukte und
zur Anderung der Richtlinie 2001/83/EG, der Verordnung(EG) Nr. 178/2002 und der Verordnung (EG) Nr.
1223/2009 vom 26.09.2012, COM(2012) 542 final.

821

Vgl. hierzu Hegenddrfer, MPR 2013, 181, 184.
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a)

b)

Strategien auf EU-Ebene: Inhalt und Auswirkungen des Griinbuchs der Kommission zu
Mobile-Health-Diensten (mHealth) und des Aktionsplans fiir elektronische Gesundheits-
dienste 2012 - 2020 (eHealth Action Plan)

Griinbuch Mobile-Health-Dienste

Im Grinbuch Mobile-Health-Dienste®*

die moglichst effektive Anwendung von Mobile-Health-Diensten identifiziert. Dazu gehoéren

werden einige Bereiche als besonders relevant fir

datenschutzrechtliche Probleme unter Bericksichtigung von Fragen des Cloud Computing
und Big Data Analysen sowie Patientensicherheit und Transparenz, Interoperabilitat, Erstat-
tungsmodelle, Haftungsfragen und internationale Zusammenarbeit. Zu diesen Bereichen
werden Fragen aufgeworfen, die von den relevanten Interessentrdagern beantwortet wer-
den sollen. Es bleibt abzuwarten, wie sich die weitere Entwicklung der gesetzgeberischen
Tatigkeit auf europaischer Ebene nach Eingang und Auswertung der Antworten gestaltet.
Dabei sind die Gebiete der Produktregulierung und des Datenschutzrechts insgesamt star-
ker europarechtlich gepragt als z. B. Fragen der zivilrechtlichen Haftung.

Aktionsplan fiir elektronische Gesundheitsdienste 2012-2020

Der Aktionsplan fiir elektronische Gesundheitsdienste 2012-2020 fiihrt den bereits 2004
beschlossenen Aktionsplan fiir elektronische Gesundheitsdienste fort. Mit dem Erlass der
Richtlinie Uber die Auslibung der Patientenrechte in der grenziberschreitenden Gesund-
heitsversorgung und der Einrichtung des Netzwerks fiir elektronische Gesundheitsdienste
sind seit 2004 bereits einige Schritte in Richtung einer férmlichen Zusammenarbeit im Be-
reich der elektronischen Gesundheitsdienste ergriffen worden mit dem Ziel, den sozialen
und wirtschaftlichen Nutzen durch die Herstellung der Interoperabilitdt und durch die Ein-
fiihrung elektronischer Gesundheitssysteme zu maximieren.?” Diese MaBnahmen und die
weitere Fortentwicklung — auch aufgrund der Ergebnisse des europdischen epSOS-
Projektes® zur Schaffung einer Infrastruktur zum grenziberschreitenden, elektronischen
Austausch von Gesundheitsdaten — sind bei der vertieften Untersuchung der rechtlichen
Hindernisse fir die Gesundheitswirtschaft 4.0 und der Entwicklung von Lésungsmoglichkei-
ten zu bericksichtigen, auch wenn Deutschland sich an dem Projekt nicht beteiligt hat.

Looking abroad: Internationale Initiativen am Beispiel der US-amerikanischen FDA-
Guidelines zu Mobile Medical Applications (HealthApps) sowie zu Safety and Security bei
Medizinsystemen

Das US-amerikanische Medizinprodukterecht ist strukturell etwas anders aufgebaut als der
europaische Regulierungsrahmen. Die risikobasierte Einstufung in Klassen erfolgt anhand

822 Europaische Kommission, Griinbuch Gber Mobile-Health-Dienste (,,mHealth”) vom 10.4.2014,

8

824

COM(2014) 219 final.
2 Europdische Kommission, Aktionsplan fiir elektronische Gesundheitsdienste 2012—2020 — innovative
Gesundheitsfiirsorge im 21. Jahrhundert, COM(2012) 736 final, S. 3.
European Patients Smart Open Services, http://www.epsos.eu/home/about-epsos.html.
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von Vergleichsprodukten, die in einer von der US-amerikanische Food and Drug Administra-
tion (,,FDA”) gefiihrten Liste bereits aufgefiihrt sind. Fir die Risikoklassen Il und Il besteht
eine Pflicht zur Anzeige oder behdordlichen Zulassung der Produkte vor dem Inverkehrbrin-

gen.szs

Eine solche behdrdliche Vormarktkontrolle gibt es im europaischen Medizinproduk-
terecht nicht. Im Hinblick auf neuartige Medizinprodukte — wie z.B. Mobile Health-
Anwendungen — kennt das US-amerikanische System eine sog. , de novo classification”, die
die Rechtssicherheit des Herstellers vor dem Inverkehrbringen erhéhen kann: Im Rahmen
eines vereinfachten Verfahrens kdénnen risikoarme Produkte freigegeben werden. Im Rah-
men eines solchen Verfahrens hat die FDA z.B. eine App zur kontinuierlichen Uberwachung
von Blutzuckerwerten (ber einen implantierten Sensor als Klasse 1I-Medizinprodukt freige-

geben %

Die FDA hat bereits 2013 ein Auslegungspapier zur Klassifizierung von Mobile Health-

Anwendungen als Medizinprodukte herausgegeben.?”’

Das Dokument enthalt neben allge-
meinen Abgrenzungskriterien auch nicht erschépfende Listen mit Beispielen, welche An-
wendungen als regulierte Medizinprodukte zu klassifizieren sind und welche nicht (Anhange
A und B). Die grundsatzlichen Abgrenzungskriterien sind dabei durchaus ahnlich wie dieje-
nigen des deutschen und europdischen Medizinprodukterechts, geben aber in Zweifelsfal-

len dem Hersteller groRere Rechtssicherheit durch Auflistung der konkreten Beispiele.
Auswirkungen der Transatlantischen Handels- und Investitionspartnerschaft (TTIP)

Das derzeit zwischen Vertretern der EU und der USA verhandelte Freihandelsabkommen
TTIP enthalt einige Bestimmungen zu Medizinprodukten, die bei der vertieften Untersu-
chung der rechtlichen Hindernisse fir die Gesundheitswirtschaft 4.0 auch zu berlicksichti-
gen sind. Die Kernpunkte des TTIP im Zusammenhang mit der Gesundheitswirtschaft 4.0
sind derzeit das UDI-System, die Harmonisierung der Zulassungsvoraussetzungen fir Medi-
zinprodukte und die einheitliche Zertifizierung von Qualitatsmanagementsystemen.?” Da
das TTIP im Falle seiner Ratifizierung sowohl den europdischen als auch den deutschen Ge-
setzgeber bindet, sind die weiteren Verhandlungen zu diesen Punkten zu beobachten. Ins-
besondere die vorgesehene Erleichterung des elektronischen Datenaustauschs zwischen
Behorden auch Uber Geschaftsgeheimnisse der Wirtschaftakteure und die gegenseitige An-
erkennung der unterschiedlichen Prif- und Zertifizierungssysteme fiir Medizinprodukte
kénnen dabei rechtliche Probleme aufwerfen.®”

Zum Uberblick: Riibsamen, MedR 2015, 485 (487).

Pressemitteilung der FDA vom 23.01.2015,
http://www.fda.gov/NewsEvents/Newsroom/PressAnnouncements/ucm431385.htm.

Aktuelle Fassung: FDA, Mobile Medical Application, Guidance for Industry and Food and Drug Admn-
inistration Staff, 09.02.2015, http://www.fda.gov/downloads/MedicalDevices/.../UCM263366.pdf (zu-
letzt aufgerufen am 28.08.2015).

Grinblat, MPR 2014, 158.

Grinblat, MPR 2014, 158 (159).
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Zusammenfassung und Ausblick

Zusammenfassend ist festzustellen, dass die aktuelle Rechtslage in Deutschland einige (po-
tentielle) Hindernisse und Hemmnisse fiur die Einfihrung und/oder starkere Nutzung der
technischen Moglichkeiten einer Gesundheitswirtschaft 4.0 enthalt. Besonders relevant
sind dabei das Verbot der Fernbehandlung und die fehlende Aufnahme elektronischer Ge-
sundheitsdienstleistungen in den EBM (Abschnitt 1ll.). Faktisch ist auch der fehlende techni-
sche und rechtliche Rahmen fiir eine operable Tl (Abschnitt Il.) ein groRes Hindernis. Aus
datenschutzrechtlicher Sicht lasst sich noch nicht abschlieRend bewerten, ob der Entwurf
des E-Health-Gesetzes in seiner aktuellen Fassung geeignet ist, Patientendaten tatsachlich
zu schiitzen und auch das erforderliche Patientenvertrauen herzustellen. Fir die Neu- und
Weiterentwicklung von Mobile-Health-Anwendungen ist insbesondere eine Klarstellung der
Klassifizierung im deutschen und europdischen Medizinprodukterecht relevant, um hier ei-
nen Wettbewerbsnachteil ggli. anderen Rechtsregionen (z.B. den USA) zu verhindern (Ab-
schnitt 1.1.). Auch haftungsrechtliche Fragen stellen sich im Zusammenhang mit der Ge-
sundheitswirtschaft 4.0, die fir die an der Entwicklung maRgeblich beteiligten Einzelperso-
nen und kleinen Unternehmen gewiss eine groRe Herausforderung darstellen.
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Teil 18 Energy (Dr. Cornelia Kermel)

Die automatische Erfassung von Verbrauchsdaten durch sog. Smart Meter bzw. intelligente
Messsysteme®° nahezu ohne Zeitversatz und die flexible Steuerung von industriellen Pro-
duktionsablaufen auf der Grundlage energiewirtschaftlicher Daten ermoglichen eine weit-
reichendere und engere Verzahnung von Energiewirtschaft und Industrie als bisher. Diese
Verzahnung bietet sowohl fiir die Energiewirtschaft als auch fir die Industrie erhebliche
Vorteile und Chancen. So kénnen z. B. Energieerzeugung und -verbrauch mittels entspre-
chender Steuereinrichtungen zukiinftig besser aneinander angepasst werden. Auch die
Netze lassen sich durch die Nutzung digitaler Infrastrukturen bedarfsgerechter betreiben.

In einer voll vernetzten (Energie-)Wirtschaft, deren Steuerungsmechanismen u. a. auf Ver-
brauchsdaten basiert, die beim Energieverbraucher erhoben werden, ergeben sich aus Sicht
der energieverbrauchenden Industrie indes datenschutzrechtliche Fragen. Daneben fihrt
die umfassende, digitalisierte und dadurch oft automatisch ablaufende Koordination aller
Beteiligten entlang der energiewirtschaftlichen Wertschopfungskette auch dazu, dass ein

|ll

groReres ,Storpotential” im Gesamtsystem existiert. Flr die Industrie, die auf die standige
Verfligbarkeit von Energie angewiesen ist, stellt sich vor diesem Hintergrund insbesondere
die Frage, wie die Versorgungssicherheit auch in einer digitalisierten Energiewirtschaft si-
chergestellt werden kann. Die in Zukunft noch weiter voranschreitende Digitalisierung der
Energiewirtschaft wirft nicht zuletzt die Frage auf, wer die Kosten fir die Installation der er-
forderlichen technischen Systeme und fiir andere, mittelbar mit dieser Digitalisierung in Zu-

sammenhang stehende (Reform-)Vorhaben tragt.
Erhebung, Verarbeitung und Nutzung von Daten

Die geplante Ausstattung von Energieverbrauchern mit Smart Metern eroffnet neue Mog-
lichkeiten, die Energieerzeugung und den Energieverbrauch zu steuern. Smart Meter bzw.
intelligente Messsysteme sind Uber ein sog. Smart Meter Gateway in ein Kommunikations-
netz eingebundene moderne Messeinrichtungen, die den Energieverbrauch und die Nut-
zungszeit erfassen und aufgrund ihrer technischen Ausriistung und kommunikativen Ein-
bindung eine Vielzahl von Anwendungen ermoglichen. Denkbar ware vor allem die Nutzung
von aktuellen Daten, um die Erzeugung auf den Stromverbrauch abzustimmen oder — an-
dersherum — den Stromverbrauch in Abhéngigkeit von der aktuellen Stromerzeugung zu
steuern. In Betracht kdme etwa auch, die Vorhersagen fiir den Stromverbrauch durch ge-
nauer aufgeloste historische Verbrauchsdaten zu préazisieren und so die Bilanzkreissteue-
rung zu verbessern. Im Strom- und Gasbereich kdnnten auf diese Weise auch Beschaffungs-
strategien optimiert werden.

Im aktuell geltenden Rechtsrahmen ist bereits angelegt, dass ein ,Upgrade” der bestehen-
den Messsysteme auf intelligente Messsysteme stattfinden wird (§§ 21b bis 21h Energie-
wirtschaftsgesetz — EnWG). Die entsprechenden Regelungen sind indes nicht umfassend

830

Im Folgenden werden diese Begriffe synonym verwendet.
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und lassen noch viele Fragen bei der Erhebung und Nutzung von Daten offen. Der Gesetz-
geber plant gegenwartig, ein Gesetz zur Digitalisierung der Energiewende zu erlassen, mit
dem der erforderliche umfassende Rechtsrahmen geschaffen werden soll. Nachdem das
Bundesministerium fiir Wirtschaft und Energie am 21.09.2015 einen Referentenentwurf

8l Der Geset-

vorgelegt hatte, liegt nunmehr der Gesetzesentwurf vom 06.11.2015 vor.
zesentwurf enthalt u. a. in Artikel 1 das Gesetz liber den Messstellenbetrieb und die Daten-
kommunikation in intelligenten Energienetzen (Messstellenbetriebsgesetz — MsbG)®*? Im
weiteren Gesetzgebungsverfahren, das bis Mai 2016 abgeschlossen sein soll, sind einzelne

Anderungen an dem vorgeschlagenen Rechtsrahmen selbstverstiandlich noch méglich.
Eindeutige Regelung zur Erhebung, Verarbeitung und Nutzung aller erhobenen Daten

Bei den in intelligenten Messsystemen erhobenen und gesammelten Verbrauchsdaten
handelt es sich in der Regel um sensible Daten, die z. B. Riickschlisse auf die Auslastung
und die Produktionsabldufe eines Industriestandortes zulassen kénnen. Im Einzelfall kann
es sich daher bei den erhobenen Daten um sog. Geschafts- und Betriebsgeheimnisse han-
deln, die auch einem besonderen grundrechtlichen Schutz (Art. 14 Abs. 1 und Art. 12 Abs. 1
GG) unterfallen. Der Schutz dieser Daten vor unberechtigtem Zugriff spielt aus Sicht der be-
troffenen Unternehmen eine iberragend wichtige Rolle.

Im aktuell geltenden Rechtsrahmen regelt § 21g EnWG die Erhebung, Verarbeitung und
Nutzung personenbezogener Daten, die aus bzw. mit Hilfe von Messsystemen gewonnen
werden. § 21g EnWG sieht diesbeziglich vor, dass eine Nutzung ausschlieflich durch zum
Datenumgang berechtigte Stellen und ausschlieflich auf Grundlage des EnWG erfolgen darf,
soweit dies fur die in § 21g EnWG definierten Zwecke erforderlich ist.

Gemal der Begriffsdefinition des § 3 Abs. 1 des Bundesdatenschutzgesetzes (BDSG), die im
Rahmen von § 21g EnWG Anwendung findet, handelt es sich bei personenbezogenen Daten
um ,Einzelangaben (iber persénliche oder sachliche Verhdltnisse einer bestimmten oder be-
stimmbaren natiirlichen Person”. Diese Daten dirfen ausschlieflich gemaR der Vorgaben
des § 21g EnNWG erhoben, verarbeitet und genutzt werden. Regelungen in Bezug auf nicht-
personenbezogene Daten enthilt § 21g EnWG aber nicht. Die derzeit geltende Regelung zur
Erhebung, Verarbeitung und Nutzung der in intelligenten Messsystemen erhobenen Daten
in § 21g EnWG gewahrleistet den Schutz von Geschéfts- und Betriebsgeheimnissen deswe-
gen nicht.

Diese Regelungsliicke soll liber das geplante Messstellenbetriebsgesetz geschlossen werden.
Dieses enthélt im Teil 3 Regelungen zur Schaffung eines bereichsspezifischen, in Bezug auf

831
832

BR-Drs. 543/15
In diesem Gesetz finden sich technische Vorgaben, die in Teil 2 im Kapitel 3 zusammengefasst sind. Die-
se Regelungen wurden notifiziert gemaR der Richtlinie (EU) 2015/1535 des Europédischen Parlaments
und des Rates vom 9. September 2015 {iber ein Informationsverfahren auf dem Gebiet der technischen
Vorschriften und der Vorschriften fiir die Dienste der Informationsgesellschaft (kodifizierter Text, vor-
mals 98/34/EG des Europdischen Parlaments und des Rates vom 22. Juni 1998).
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intelligente Messsysteme abschlieBenden Datenschutzrechts, das nicht auf personenbezo-
gene Daten im Sinne des BDSG beschrankt ist, sondern alle in den intelligenten Messsyste-
men erhobenen Daten zum Gegenstand hat. Der geplante Rechtsrahmen fiir die in intelli-
genten Messsystemen erhobenen Daten soll abschlieBend regeln, wer zu welchem Zweck
mit den erhobenen Daten umgehen darf sowie den zuldssigen Umfang der Datenerhebung.
Genauso soll festgelegt werden, in welchem Umfang bzw. unter welchen Voraussetzungen
ein Datenaustausch zwischen den verschiedenen Akteuren stattfinden darf. Auch soll ge-
setzlich geregelt werden, wie und wie lange die erhobenen Daten zu speichern und wann
sie vom Datenumgangsberechtigten unwiderruflich zu I6schen sind.

In dem nunmehr im Entwurf vorliegenden Gesetz zur Digitalisierung der Energiewende und
insbesondere in dem darin enthaltenen Messstellenbetriebsgesetz werden die wesentli-
chen Fragestellungen in Bezug auf die Erhebung und Nutzung von nicht personenbezoge-

83 Zum Schutz der

nen Daten aufgegriffen und in einer eigenstandigen Vorschrift geregelt.
erfassten Daten enthalt der Gesetzesentwurf umfassende technische Vorgaben fiir die Ein-
richtung der intelligenten Messsysteme und die Ubermittlung und Verarbeitung der betref-
fenden Daten. Der Kreis der Personen, die zum Umgang mit den Daten berechtigt sind, um-
fasst dabei zunachst die Akteure aus dem Energiesektor, also neben den Messstellenbetrei-
bern etwa die Netzbetreiber, Energielieferanten, Direktvermarktungsunternehmen und Bi-
lanzkreisverantwortlichen. Dariiber hinaus besteht aber auch die Moglichkeit, weiteren
Stellen durch eine schriftliche Einwilligung des Anschlussnutzers den Umgang mit den Da-
ten zu gestatten. Dies wirde es etwa Drittanbietern ermoglichen, Dienstleistungen zur

Energieoptimierung anzubieten.
2. Mehrwertdienste miissen moglich sein

Uber die intelligenten Messsysteme sollen méglichst viele energiewirtschaftliche Anwen-
dungsfalle bedient werden. Hierzu gehéren die Kommunikation von Stromverbrauchs- und
Erzeugungswerten und anderen netzdienlichen Informationen sowie die Umsetzung von
Last- und ErzeugungsmanagementmalRnahmen. Anlagen zur Stromerzeugung (insbesonde-
re Erneuerbare-Energien-Anlagen), Elektromobile, Warmepumpen und Energiespeicher
kénnten in das intelligente Energienetz integriert werden, um eine flaichendeckende Ver-
netzung aller Wertschdpfungsstufen und Marktakteure zu erreichen. In einer zukunftswei-
senden Ausrichtung soll die dem Smart Meter zugeordnete Kommunikationsplattform, das
Smart Meter Gateway, als Datenplattform fir Messwerte aller moglicher Sparten dienen.
Sowohl der gegenwartige Rechtsrahmen als auch der Entwurf des Messstellenbetriebsge-
setzessehen eine Reihe von Anwendungen vor, fiir die die Daten der Smart Meter genutzt
werden kénnen.

Im Gegensatz zum gegenwartigen Rechtsrahmen sieht der Gesetzesentwurf vor, dass mehr
Akteure der Energiewirtschaft auf die Daten zugreifen konnen. So sollen zukiinftig etwa
auch Direktvermarktungsunternehmer einbezogen werden, die die Daten zur Steuerung der

83 Siehe § 50 MsbG-E

Stand November 2015 Seite 217/223



Stromproduktion aus erneuerbaren Energien und zur Portfoliooptimierung nutzen kdnnen.
Das diirfte die Marktintegration der erneuerbaren Energien voranbringen. Weiterhin ist die
Durchfiihrung von Mehrwertdiensten auf Veranlassung des Anschlussnutzers in dem vorge-
schlagenen neuen Rechtsrahmen ausdriicklich als zuldssiger Zweck fiir den Umgang mit Da-
ten genannt. Das kdnnte innovative Geschaftsmodelle fordern, die etwa durch die Auswer-
tung und den Abgleich einer Vielzahl von Daten neue Optimierungsstrategien im Energiebe-
reich aufzeigen kénnen.

Gewabhrleistung der Versorgungssicherheit

Die zunehmende Digitalisierung der Energiewirtschaft geht mit einer bisher unerreichten
Akteursvielfalt einher, was die ,,Storanfalligkeit” des Gesamtsystems erhoht und damit Ver-
sorgungssicherheit gefahrden kann. Dariliber hinaus erfordert die Aufrechterhaltung der
Versorgungssicherheit insbesondere einen umfassenden Schutz der neuen digitalen Syste-
me auf allen Wertschépfungsstufen gegen Angriffe von auflen, um zu verhindern, dass un-
berechtigte Personen Uber die mit Kommunikationsnetzen verbundene energiewirtschaftli-
che Infrastruktur Zugriff z. B. auf Produktionsanlagen erhalten.

Klare Abgrenzung der Verantwortungsbereiche im Zusammenhang mit dem Einbau und
dem Betrieb von intelligenten Messsystemen

Um einerseits den zligigen Roll-out von Smart Metern zu férdern und andererseits die hohe
Sicherheit der Energieinfrastrukturen nicht zu gefdhrden, sollten die Verantwortungsberei-
che bei der Ausstattung und dem Betrieb von Smart Metern klar abgegrenzt werden.

Moglichkeit zur Ubertragung der Aufgabe des Messstellenbetriebs auf einen Dritten muss
geschaffen werden

Der Gesetzgeber hat in den im Rahmen der Energierechtsnovelle 2011 eingefiigten §§ 21c
ff. EnWG die breit angelegte verpflichtende Einfihrung von Messsystemen als Grundlage
fir intelligente Netze geregelt. Zur Erreichung dieses Ziels wird das Recht der Messstellen-
betreiber, tber die Art der von ihnen zu betreibenden Messeinrichtungen zu bestimmen,
eingeschrankt. Sie werden vielmehr verpflichtet, in den in § 21c Abs. 1 EnNWG geregelten
Fallgestaltungen und unter den dort geregelten Voraussetzungen Messsysteme im Sinne
von § 21d EnWG einzubauen.

Verpflichtet zum Einbau der Messsysteme ist grundsatzlich der jeweilige Betreiber des
Energieversorgungsnetzes. Dieser ist nach derzeitiger Rechtslage Messstellenbetreiber im
Sinne des Gesetzes, soweit nicht auf Wunsch des Anschlussnutzers der Messstellenbetrieb
durch einen Dritten durchgefiihrt wird (vgl. § 21b Abs. 1 EnWG).

Mit der Rolle des Messstellenbetreibers sind indes erhebliche Verpflichtungen und finanzi-
elle Belastungen verknlipft. Damit ist zu erwarten, dass aus personellen oder finanziellen
Grinden (insbesondere bei Vorgabe von Kostenobergrenzen) der ein oder andere Netzbe-
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treiber die Funktion des grundzustandigen Messstellenbetreibers nicht wird ausfillen kon-
nen. Nach den geltenden Regelungen kann der Netzbetreiber seine Rolle als grundzustan-
diger Messstellenbetreiber aber nicht auf einen Dritten lbertragen.

In dem Entwurf des Messstellenbetriebsgesetzes wird dem Netzbetreiber, der nicht in der
Lage oder Willens ist, die Funktion des grundzustandigen Messstellenbetreibers auszuliben,
daher nunmehr die Moglichkeit eingerdaumt, im Wege der Ausschreibung diese Funktion auf
ein anderes Unternehmen zu Ubertragen, was zu begrifSen ist. Denn auf diese Weise kann
eine zligige Verbreitung von Smart Metern geférdert werden.

Verantwortlichkeit und Haftung des Messstellenbetreibers muss eindeutig geregelt und
eine Riickfallzustandigkeit festgelegt werden

Mit der Einfliihrung des sog. intelligenten Messstellenbetreibers wurde bereits nach dem
geltenden Recht eine neue Marktrolle eingefiihrt, die die Komplexitdt der Kommunikation
zwischen Messstellenbetreiber, Netzbetreiber, Energielieferant und Anschlussnutzer bzw.
Anschlussnehmer erhoht hat. Diese Komplexitat wiirde durch die eben beschriebene Mog-
lichkeit, die Funktion des grundzustandigen Messstellenbetreibers im Wege der Ausschrei-
bung zu Gbertragen, weiter zunehmen.

Insbesondere mit Blick auf die Versorgungssicherheit stellen sich aus Sicht der Energiever-
braucher hier Fragen nach einer Rickfallzustiandigkeit, d. h. die Zustandigkeit bei einem
Ausfall des durch Ausschreibung ermittelten Messstellenbetreibers. In Betracht kommt da-
bei zum einen, dem urspriinglichen Netzbetreiber eine Rickfallzustandigkeit aufzubirden.
Zum anderen konnte aber etwa auch der Netzbetreiber bei Ausfall des Messstellenbetrei-
bers in die Pflicht genommen werden, der in einem bestimmten geografischen Gebiet die
meisten Messstellen betreibt.

Daneben muss geregelt werden, wie die Ausiibung der Rechte des Netzbetreibers, der nicht
Messstellenbetreiber ist, insbesondere in Bezug auf die Durchflihrung von notwendigen
Unterbrechungen (z. B. nach §§ 17, 24 der Niederspannungsanschlussverordnung - NAV) si-
chergestellt werden kann. Das gleiche gilt auch in Bezug auf die Rechte der anderen Markt-
teilnehmer wie etwa die Bilanzkreisverantwortlichen. Die genannten Akteure missen ihren
Aufgaben auch dann nachkommen kdnnen, wenn der Messstellenbetrieb nicht (mehr) in
der Verantwortung des Netzbetreibers liegt, sondern in der Verantwortung eines durch
Ausschreibung ermittelten Dritten. Denn nur wenn die Aufgabenwahrnehmung beim Mess-
stellenbetrieb sichergestellt ist, kann auch die Versorgungssicherheit gewahrleistet werden.

Implementierung des Smart Meter Gateway Administrators in das energiewirtschaftliche
System erforderlich

Neben dem Betrieb der Smart Meter muss auch der Datenaustausch lber die Kommunika-
tionsplattform, das Smart Meter Gateway, zuverlassig funktionieren. Dafiir ist der Smart
Meter Gateway Administrator verantwortlich. Sein Aufgabenfeld betrifft die Bereitstellung
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des Smart Meter Gateway und der informationstechnischen Anbindung von Messgeraten
sowie anderer an das Smart Meter Gateway angebundenen technischen Einrichtungen.

Die neu geschaffene Marktrolle des Smart Meter Gateway Administrators ist fiir das Funk-
tionieren des Gesamtsystems von erheblicher Bedeutung, da jegliche Kommunikation zwi-
schen der digitalen Infrastruktur Gber das Smart Meter Gateway stattfindet. Deswegen
muss sichergestellt werden, dass dieser neue Akteur so in das energiewirtschaftliche Ge-
samtsystem eingefligt wird, dass dieses System nicht beeintrachtigt wird und die Versor-
gungssicherheit, trotz der zukiinftigen weiter gesteigerten Akteursvielfalt, standig gewahr-
leistet werden kann.

Dazu ist eine genaue Definition der Verantwortungsbereiche der verschiedenen Akteure er-
forderlich. Darliber hinaus muss die Zusammenarbeit der Marktteilnehmer und insbeson-
dere der Informationsaustausch zwischen diesen detailliert festgeschrieben werden, um ei-
nen reibungslosen Datenaustausch zu ermdoglichen.

Schutz digitaler Energieinfrastruktur gegeniiber Angriffen von auRen

Eine flaichendeckend mit dem Telekommunikationsnetz verbundene Energieinfrastruktur
bietet eine Vielzahl von Angriffspunkten, die es Dritten erméglichen kénnten, Einfluss auf
die Steuerung von Erzeugungs-, Verbrauchs- oder netztechnischen Infrastruktureinrichtun-
gen zu nehmen. Dies erfordert eine technische Ausstattung der digitalen Systemkomponen-
ten, die hochsten technischen Sicherheitsanforderungen genigt.

Technische Sicherheitsanforderungen an den Betrieb von Energienetzen umfassend gere-
gelt

Der Gesetzgeber hat im Rahmen der EnWG-Novelle 2011 die Vorschrift des § 11 Abs. 1a in
das EnWG eingefiigt. Danach umfasst der Betrieb eines sicheren Energieversorgungsnetzes
insbesondere auch einen angemessenen Schutz gegen Bedrohungen fiir Telekommunikati-
ons- und elektronische Datenverarbeitungssysteme, die der Netzsteuerung dienen bzw. fir
einen sicheren Netzbetrieb notwendig sind. Unter Sicherheit wird damit sowohl die techni-
sche Anlagensicherheit als auch die Versorgungssicherheit verstanden.

Der Bundesnetzagentur (BNetzA) kommt in diesem Zusammenhang die Aufgabe zu, im Be-
nehmen mit dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI) einen Katalog
von Sicherheitsanforderungen zu erstellen zum Schutz gegen Bedrohungen fir Telekom-
munikations- und elektronische Datenverarbeitungssysteme, die fiir einen sicheren Netzbe-
trieb notwendig sind. Dazu hat die BNetzA am 12.08.2015 einen IT-Sicherheitskatalog ge-
mak § 11 Abs.1a EnWG veroffentlicht. Der Geltungsbereich dieses Sicherheitskataloges
umfasst alle zentralen und dezentralen Anwendungen, Systeme und Komponenten, die flr
einen sicheren Netzbetrieb notwendig sind. Enthalten sind demnach zumindest alle TK- und
EDV-Systeme des Netzbetreibers, welche direkt Teil der Netzsteuerung sind, d. h. unmittel-
bar Einfluss nehmen auf die Netzfahrweise. Daneben sind auch TK- und EDV-Systeme im
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Netz betroffen, die selbst zwar nicht direkt Teil der Netzsteuerung sind, deren Ausfall je-
doch die Sicherheit des Netzbetriebs gefahrden konnte. Darunter fallen z. B. Messeinrich-
tungen an Trafo- oder Netzkoppelstationen. Solange und soweit Messsysteme nach § 21d
EnWG zu netzbetrieblichen Zwecken (z. B. Ermittlung von Netzzustandsinformationen, Er-
moglichung von Last- und Erzeugungsmanagement) eingesetzt werden, hat der Netzbetrei-
ber sicherzustellen, dass hinsichtlich dieses Teilbereichs Sicherheitsstandards eingehalten
werden, die dem IT-Sicherheitskatalog zumindest gleichwertig sind.

Zur Gewahrleistung eines angemessenen Sicherheitsniveaus fiir TK- und EDV-Systeme, die
fiir einen sicheren Netzbetrieb notwendig sind, sieht der IT-Sicherheitskatalog zahlreiche
MalRnahmen vor, die von den Netzbetreibern umzusetzen sind. So haben die Netzbetreiber
ein sog. Informationssicherheits-Managementsystem zu implementieren, das den Anforde-
rungen der DIN ISO/IEC 27001 in der jeweils geltenden Fassung geniigt und bestimmte, in
dem Sicherheitskatalog naher beschriebene Systeme umfasst.

Geplante Vereinheitlichung der Schutzprofile und Technischen Richtlinien in Bezug auf in-
telligente Messsysteme

Vom Geltungsbereich des zuvor dargestellten IT-Sicherheitskatalogs ausgenommen sind
Messsysteme nach § 21d EnWG, soweit sie nicht zu netzbetrieblichen Zwecken eingesetzt
werden (z. B. zur Ermittlung von Energieverbrauchen). Ungeachtet dessen gelten fiir alle
Messsysteme die Schutzanforderungen gemaR §§ 21e, 21i EnWG und den auf dieser Basis
erlassenen Rechtsverordnungen einschliellich der vom BSI erarbeiteten Schutzprofilen und
Technischen Richtlinien.

Nach §2le Abs.2 Nr. 1 EnWG dirfen insofern zur Datenerhebung, -verarbeitung, -
speicherung, -prifung, -libermittlung ausschlieBlich solche technischen Systeme und Be-
standteile eingesetzt werden, die den Anforderungen von Schutzprofilen nach der nach
§ 21i EnWG zu erstellenden Rechtsverordnung entsprechen. § 21i Abs. 1 Nr. 12 EnWG be-
rechtigt die Bundesregierung mit Zustimmung des Bundesrates Schutzprofile und Techni-
sche Richtlinien fiir Messsysteme im Sinne von § 21d Abs. 1 EnWG zu regeln.

Diese in § 21i Abs. 1 Nr. 12 EnWG genannten Schutzprofile und die erwdhnten Technischen
Richtlinien wurden bereits durch das BSI erarbeitet und sind auf der Internetprasenz des BSI
abrufbar.2* So existiert bereits heute z. B. ein Schutzprofil fur die Kommunikationseinheit
und das Sicherheitsmodul eines intelligenten Messsystems fiir Stoff- und Energiemengen.
Die Technische Richtlinie TR-03109-2 enthalt Anforderungen an die Funktionalitdt und In-
teroperabilitdt des Sicherheitsmoduls eines Smart Meter Gateways, die Technische Richtli-
nie TR-03109-3 kryptographische Vorgaben fiir die Infrastruktur von intelligenten Messsys-
temen.

834

https://www.bsi.bund.de/DE/Themen/SmartMeter/TechnRichtlinie/TR_node.html.
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Diese Schutzprofile und die Technischen Richtlinien werden gemal} § 22 Abs. 2 des im Ent-
wurf vorliegenden Messstellenbetriebsgesetzes vereinheitlicht, indem die Einhaltung des
Standes der Technik vermutet wird, wenn die vom BSI entwickelten Schutzprofile in der je-
weils geltenden Fassung eingehalten werden.

Verteilung der Kosten fiir die Digitalisierung der Energiewirtschaft

Die Digitalisierung der Energiewirtschaft ist mit Kosten fir die Installation und den Betrieb
der digitalen Infrastruktur verbunden. Es stellt sich die Frage, wer diese Kosten tragt. Aber
auch andere energiewirtschaftliche (Reform-)Vorhaben, die mittelbar im Zusammenhang
mit den aufgezeigten Digitalisierungsbestrebungen stehen, sind ggf. mit Kosten fir die
Energieverbraucher und damit auch fir die Industrie verbunden.

Begrenzung der Kosten fiir den Einbau intelligenter Messsysteme

Der Einbau und Betrieb intelligenter Messsysteme verursacht regelmafig héhere Kosten
beim Messstellenbetreiber als bei ,,gewohnlichen” analogen Messsystemen. Diese héheren
Kosten werden Uber entsprechende Entgelte an die Energieverbraucher weitergereicht.
Dabei ist allerdings zu berticksichtigen, dass diesen Mehrkosten Energieeinsparpotenziale
auf Seiten der Energieverbraucher gegeniber stehen, die sich insgesamt kostensenkend
auswirken konnen. Das Einsparpotenzial auf Verbraucherseite hangt dabei im Ergebnis er-
heblich von der Menge der bezogenen Energie ab.

Vor diesem Hintergrund erscheint es sachgerecht, das vom Messstellenbetreiber zu erhe-
bende Entgelt flir den Einbau und den Betrieb intelligenter Messsysteme so festzulegen,
dass es sich der H6he nach am Verbrauch des jeweiligen Abnehmers und damit an dem von
bestimmten Verbrauchergruppen zu erzielenden Einsparungspotenzial orientiert. So kann
verhindert werden, dass es zu einer Benachteiligung bzw. Uberforderung solcher Energie-
verbraucher kommt, die durch den Einbau eines intelligenten Messsystems wegen ihres ge-
ringen Verbrauchs absolut betrachtet nur unterdurchschnittlich profitieren.

Diesen Ansatz verfolgt auch der Entwurf des Messstellenbetriebsgesetzes. Danach sollen
die Kosten fiir die Verbraucher in Abhangigkeit zum Energieverbrauch begrenzt und ent-
sprechende Preisobergrenzen festgelegt werden, die sich an dem durchschnittlich zu erzie-
lenden Einsparpotenzial unter Zugrundlegung von Sowieso-Kosten orientieren.®*

Weitere ggf. kostenrelevante (Reform-)Vorhaben

Auch andere, derzeit diskutierte Vorhaben im Bereich der Energiewirtschaft, die mittelbar
mit der Digitalisierung der Energiewirtschaft zusammenhangen, kdnnen sich zukiinftig kos-
tenmaRig bei den Energieverbrauchern auswirken.

835

Siehe §§ 29 ff. MsbG-E
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So stellt sich u. a. die Frage, wie der fir die Integration der erneuerbaren Energien erforder-
liche Ausbau insbesondere auch der Verteilernetze bzw. die dadurch entstehenden Kosten
gleichmaRig auf alle Netznutzer und damit letztlich auf die Verbraucher verteilt werden
kann. Denn nach der derzeit geltenden Netzentgeltsystematik tragen diese Kosten aus-
schlief8lich die Netznutzer, die an die vom Ausbau betroffenen Netze angeschlossen sind.
Eine Verteilung auf alle Netznutzer in Deutschland oder eine Umlegung auf die Einspeiser
konnte dabei zu Kostenverdanderungen bei den jeweils zu entrichtenden Netzentgelten fih-
ren.

Die Installation intelligenter Messsysteme kdnnte aber auch Auswirkungen auf die beste-
hende Netzentgeltsystematik insgesamt haben. Denn die Installation intelligenter Messsys-
teme bzw. die darin erhobenen Daten bieten die Moglichkeit, energiewirtschaftliche Kenn-
daten bei allen Verbrauchern bei der Berechnung der Netznutzungsentgelte zu beriicksich-
tigen und so z. B. auch diejenigen Netznutzer starker an der Finanzierung der Netzinfra-
struktur zu beteiligen, die bisher an den Kosten nur unterdurchschnittlich beteiligt waren,
weil sie sich z. B. selbst mit Energie versorgen und nur als Notfalloption tber einen Netzan-
schluss verfligen — was nach derzeitiger Entgeltsystematik zu einem geringen Netzentgelt
fuhrt, obwohl von der Netzinfrastruktur profitiert wird.

Letztlich kann die zunehmende Digitalisierung sich auch auf das mogliche Erfordernis eines
sog. Kapazitatsmarktes auswirken, da die Knappheit der Erzeugungskapazitdten und die
Auswirkungen auf die Stromnachfrage durch die digitale Infrastruktur genau ermittelt wer-
den kénnten. Auch die mit der Digitalisierung zusammenhangende Flexibilisierung sowohl
der Erzeugung als auch des Verbrauchs kann dabei Auswirkungen auf das mogliche Erfor-
dernis eines Kapazitatsmarktes haben.
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