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Zusammenfassung

Die deutsche Industrie begriiRt das Vorhaben der Bundesregierung, die Cy-
berresilienz Deutschlands signifikant ganzheitlich zu starken. Cyber- und
IT-Sicherheit sind Grundlage fur eine langfristige sichere digitale Trans-
formation von Staat, Wirtschaft und Gesellschaft. Alle Beteiligten — vom
Hard- und Software-Hersteller bis zu gewerblichen Betreibern, Privatan-
wendern und staatlichen Stellen — mussen aktiv und ganzheitlich in die
Starkung der Cyberresilienz einbezogen werden. Die deutsche Industrie
wird hierzu auch weiterhin ihren Beitrag leisten, denn fur das stérungsfreie
Funktionieren von in hohem MaRe digitalisierten Prozessen in Unterneh-
men ist ein hoher Grad an Cyberresilienz eine Grundvoraussetzung.

Der Staat ist wiederum gefordert den regulatorischen Rahmen so auszuge-
stalten, dass das Cybersicherheitsniveau Deutschlands ganzheitlich ge-
starkt wird, ohne den Unternehmen ungerechtfertigt hohe, respektive un-
klare Vorgaben aufzuerlegen. Das IT-Sicherheitsgesetz 2.0 kdnnte hierfir
den geeigneten Rahmen bieten, 1asst jedoch in der Version des Referenten-
entwurfs (RefE) vom 7. Mai 2020 die notwendige Rechtsklarheit vermis-
sen und ist vielfach zu weitreichend und unbestimmt.

Die Wahrung von Cyber- und IT-Sicherheit ist eine globale Aufgabe, die
angesichts des Ziels eines Europdischen Binnenmarktes mindestens eine
eng abgestimmte Zusammenarbeit aller EU-Mitgliedstaaten verlangt. Na-
tionale Insellésungen sind weder effizient noch effektiv. Sie erhéhen Auf-
wand und Kosten bei den Verpflichteten und verzerren den Wettbewerb.
Rechtliche Flickenteppiche schaffen rechtliche Unsicherheiten, zulasten
der verpflichteten Unternehmen sowie zulasten der Verbraucher und Ge-
schaftskunden. Die Bundesregierung sollte im Rahmen der Deutschen EU-
Ratsprasidentschaft und der anstehenden Review der NIS-Richtlinie auf
einen einheitlichen europdischen Regulierungsrahmen hinwirken.

Aus Sicht des BDI sind mit Blick auf den vorliegenden Referentenentwurf
insbesondere folgende weitere Punkte kritisch zu beurteilen:

» Fehlende Evaluierung des IT-Sicherheitsgesetzes: Bevor ein
zweites IT-Sicherheitsgesetz initiiert wird, ware es angezeigt gewe-
sen, das erste 1T-Sicherheitsgesetz eingehend zu analysieren — dies
ist jedoch bis dato nicht erfolgt. Hierzu sollte in strukturierter Form
auch die bisher betroffenen Wirtschaftsteile und Unternehmen kon-
sultiert werden. In diesem Zusammenhang kritisiert die deutsche In-
dustrie, dass im vorliegenden RefE keine Evaluierung des IT-SiG
2.0 vorgesehen ist.
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= |T-SiG 2.0 sollte kooperativem, nicht bestrafendem Ansatz fol-
gen: Statt wie bisher auf einen kooperativen/unterstiitzenden An-
satz zu setzen, folgt der derzeitige RefE einem bestrafenden Regu-
lierungsansatz — vgl. starke Betonung der Rolle des BSI als Auf-
sichtsbehdrde von Produktherstellern mit unzahligen EingriffsmaR-
nahmen. Die deutsche Industrie wiirde einen kooperativen Ansatz,
der eine starkere Gewichtung auf die proaktive Unterstiitzung als
auf eine reaktive Bestrafung von Unternehmen setzt, begriRen.

» Fehlende Einbettung in das europdische Rechtssystem: Das
langfristige Ziel einer européischen Harmonisierung im Bereich IT-
Sicherheit wird durch das IT-SiG 2.0 erschwert. Hierfur stehen bei-
spielhaft das IT-Sicherheitskennzeichen, der neue KRITIS-Sektor
,Entsorgung® sowie der neue Begriff ,,Unternechmen im besonderen
Offentlichen Interesse*. Bei der Definition Kritischer Komponenten
im Bereich 5G, sollte sich der Gesetzgeber an dem gemeinsamen
Instrumentarium (EU 5G-Toolbox) von Risikominderungsmalnah-
men, auf das sich die EU-Mitgliedstaaten geeinigt haben, orientie-
ren. Nicht abgestimmte, nationalstaatliche Einzelmafnahmen kén-
nen fur weltweit tatige Unternehmen enorme zusétzliche Kosten
und damit Wettbewerbsnachteile bedeuten. Dies wirde den Wirt-
schaftsstandort Deutschland nachhaltig schaden.

» Mangelnde Rechtsklarheit, da Gesetzesdetails erst spater gere-
gelt werden sollen oder da Begriffe sehr weit gefasst sind: Das
IT-SiG 2.0 lasst in seiner aktuell vorliegenden Fassung an Rechts-
klarheit flr die deutsche Industrie zu winschen dbrig. So sind die
neu einzufuhrenden Begriffe ,,IT-Produkte” und ,,Kritische Kom-
ponente® nicht hinreichend rechtlich prézise definiert. Anstatt wei-
tere Details in einer RVO zu regeln, sollten diese direkt im IT-SiG
2.0 verbindlich bestimmt werden. Vielmehr sollte jedwede Auswei-
tung des Anwendungsbereichs von KRITIS-Regulierungen — auch
mit Blick auf wettbewerbsrechtliche Implikationen — erst (ber die
Review der NIS-Richtlinie erfolgen.

= Unternehmen im besonderen o6ffentlichen Interesse: Der BDI
empfiehlt von einer einzelstaatlichen Einfiihrung der Kategorie ,,Un-
ternehmen im besonderen 6ffentlichen Interesse* abzusehen. Im ak-
tuellen RefE bleibt vollig unklar, welche Unternehmen hierunter fal-
len. Insbesondere die Unter-Kategorie ,,von besonderer volkswirt-
schaftlicher Bedeutung™ lédsst vollig im Unklaren, welche Unterneh-
men hierunter fallen. Zudem I&sst der nun vorgeschlagene Ansatz vol-
lig aulRer Acht, dass deutsche Unternehmen vielfach in internationale
Wertschopfungsketten integriert sind. Ausléandische Zulieferer
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werden jedoch von 82 Abs. 14 Satz 2 nicht erfasst, d.h. diese bestehen
als potenzielle Schwachstelle weiter. Zudem wirde nahezu jedes Un-
ternehmen in Deutschland — Industrie-KMU, Handwerksbetrieb und
Restaurants eingeschlossen — tiber die dritte Kategorie (Unternehmen,
die der GefahrstoffVVO), in den Geltungsbereich des IT-SiG 2.0 fallen,
da all diese Unternehmen Produkte verwenden, die der Gefahr-
stoffVO unterliegen.

= Meldepflichten haben Lagebild bisher nicht verbessert: Die mit
dem ersten IT-Sicherheitsgesetz eingefiihrte Meldepflicht von Cy-
bersicherheitsvorfallen bei Kritischen Infrastrukturen hat bisher
keine wahrnehmbare Verbesserung im Lagebild gebracht. Das BSI
hat bisher keine unterjédhrigen branchenspezifischen Lagebilder
veroffentlicht. Auch fehlt ein effizienter, harmonisierter Meldeweg
an eine zentrale Meldestelle nach dem one-stop-shop-Prinzip. Zwar
konnen Meldepflichten ein erster Schritt zu einer sinnvollen Ver-
antwortungszuweisung von Herstellern sein, aber letztlich greifen
sie zu kurz. Nur wenn Meldepflichten in ein verbessertes tagesak-
tuelles, ganzheitliches Lagebild sowie tagesaktuelle, branchenspe-
zifische Warnungen miinden, kann die deutsche Industrie aus dem
beim BSI aggregierten Datenschatz auch einen Nutzen ziehen und
ihre Anlagen und Systeme besser schiitzen. Neben einer Meldung
sollten Hersteller auch angehalten werden, erkannte Sicherheitsli-
cken entsprechend schlielfen zu mussen.

= BSI starken, aber nicht inhaltlich Uberfrachten: Der BDI be-
grut die personelle Aufstockung des BSI. Allerdings sieht das IT-
SiG 2.0 in Bezug auf das BSI eine Uberfrachtung mit Aufgaben und
Kompetenzen vor. So sieht der RefE vor, dass das BSI zukiinftig
den Stand der Technik bei sicherheitstechnischen Anforderungen
entwickelt, 1T-Produkte- und -Systeme untersucht, als Konformi-
tatsbewertungsstelle fungiert, als nationale Cybersicherheitszertifi-
zierungsstelle agiert und das IT-Sicherheitskennzeichen vergibt.
Das BSI bekame damit sehr weitreichende Kompetenzen, sowohl
als Aufsichtsbehorde als auch als Normen- und Regulierungssetzer
entlang des gesamten Produktlebenszyklusses. Hier gilt es, eine
stiarkere Trennung von Kompetenzen sicherzustellen und zukiinftig
weiter auf die Prozesse der europdischen Normung zu setzen.

= Untersagung des Einsatzes Kritischer Komponenten nicht ver-
trauenswurdiger Hersteller: § 9b hat in seiner jetzigen Ausgestal-
tung unkalkulierbare Risiken fir Investitionen von KRITIS-Betrei-
bern. Die angedachte Pflicht zur Anzeige Kritischer Komponenten
und die Art ihres Einsatzes wirde einen betrachtlichen Aufwand auf
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Seiten des BSI und der KRITIS-Unternehmen ohne erkennbaren
Mehrwert nach sich ziehen. Die Speicherung dieser sensiblen Infor-
mationen an einem Ort wirde zudem ein unkalkulierbares Sicher-
heitsrisiko fir den Bestand und das Funktionieren Kritischer Infra-
strukturen sowie die damit verbunden Risiken fur Staat, Gesell-
schaft und Unternehmen bedingen. Daher sollten sowohl die An-
zeigepflicht als auch die Speicherung von sicherheitsrelevanten In-
formationen aus dem Entwurf genommen werden.

Es ist richtig, ausschlieBlich Kritische Komponenten vertrauens-
wirdiger Hersteller fir den Einsatz zuzulassen. Der ausschliel3liche
Einsatz von Komponenten vertrauenswurdiger Hersteller soll durch
die Abgabe einer Garantieerkladrung gegentiber dem Betreiber ab-
gesichert werden. Mit dieser Vorgabe wird jedoch nur scheinbar die
Sicherheit der KRITIS gewahrleistet. Im Zweifel muss davon aus-
gegangen werden, dass Hersteller, die — ggf. sogar aufgrund recht-
licher Verpflichtungen in ihrem Land — mit Sicherheitsliicken be-
haftete Komponenten in den deutschen Markt einfihren wollen, die
geforderte Garantieerkldrung abgeben werden, ungeachtet der im
RefE genannten Konsequenzen. Hinzu kommt, dass Verstolle ge-
gen Garantieerklarungen von den KRITIS-Betreibern kaum nach-
zuweisen sein werden. Fur eine solche Beweisflihrung dirfte in der
Regel geheimdienstlich sichergestelltes Beweismaterial erforder-
lich sein — z.B. Erkenntnisse uber die Verflochtenheit von Unter-
nehmen und staatlichen Stellen, die vielfach nur durch nachrichten-
dienstliche Recherchen aufgedeckt werden kénnen. KRITIS-Unter-
nehmen werden sich diese Beweismittel weder selbst beschaffen
kénnen, noch werden diese Beweismittel von deutschen Behdrden
in einer Art und Weise zur Verfiigung gestellt werden, mit der den
Betreibern der Nachweis eines Verstol3es gegen die Garantieerkla-
rung rechtlich sauber maéglich sein wird. Zudem durfte die rechtli-
che Uberpriifung der Feststellung nach § 9b Abs. 4 BSIG, dass der
Hersteller nicht vertrauenswirdig ist, regelméiig aufgrund unzu-
reichender Beweise zu Schwierigkeiten fihren.

Erschwerend kommt hinzu, dass sich die Garantieerklarung des
Herstellers ggu. KRITIS-Betreibern auf die gesamte Lieferkette be-
zieht. Problematisch ist insbesondere, dass Art und Umfang der
,Garantieerklarung® und deren Wirkung Uber die gesamte Liefer-
kette im aktuell vorliegenden RefE noch nicht konkretisiert ist. Es
wird KRITIS-Betreibern vielfach nicht moglich sein, bei komple-
xen Hard-, Software- und Elektronik-Produkten globale Produkiti-
onsketten komplett nachzuvollziehen.

Die Mdoglichkeit, die Nutzung von im Einsatz befindlichen Kompo-
nenten zu untersagen, stellt ein hohes unternehmerisches Risiko fir
die Betreiber dar, welches zu einer stark eingeschrankten
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Verfugbarkeit von kritischen Services und Produkten fir Staat und
Gesellschaft oder zu einer Existenzbedrohung fir die betroffenen
KRITIS-Betreiber fihren kann. Der Gesetzentwurf 1&sst offen, wer
die Kosten eines Riickbaus und den Ersatz von Komponenten zu
tragen hat. Die deutsche Industrie fordert von der BReg, die Cyber-
resilienz Kritischer Infrastrukturen zu starken, ohne die Rechts- und
Investitionssicherheit fur KRITIS-Betreiber zu mindern. Es braucht
klare, herstellerunabhéngige Sicherheitsanforderungen an die Her-
steller, die gleichzeitig KRITIS-Betreiber mit der notwendigen In-
vestitionssicherheit ausstatten.

= Verbot von spezifischer Hardware und Technik: Das Festschrei-
ben eines Stands der Technik durch das BSI ist abzulehnen Der
Stand der Technik entwickelt sich stetig weiter, basierend auf Stan-
dards und Innovationen sowie am Markt verfligbarer Technologien.
Zudem ist zu beflrchten, dass durch die Definition ,,Stand der
Technik* bereits eingesetzte Hardware und Technik verboten wer-
den. Hier missen Ausnahmen unter bestimmten Rahmenbedingun-
gen moglich sein. Insbesondere ist ein Bestandsschutz fur die be-
reits in Unternehmen von besonderem o6ffentlichen Interesse, in
Kritischen Infrastrukturen sowie weiteren Unternehmen verbaute
Technik sicherzustellen, sofern nicht ein berechtigtes Interesse
durch einen bestatigten Sicherheitsmangel oder Vertrauensverlust
besteht. Weiter ist sicherzustellen, dass die betroffenen Hersteller
und Betreiber vorab vor anstehenden Verboten informiert werden.

» Kirisenreaktionsplane (8 5c¢): Um im Notfall gut vorbereitet zu
sein, sind abgestimmte Krisenreaktionspléne von zentraler Bedeu-
tung. Allerdings sollte es ureigene Aufgabe der Unternehmen sein,
diese entsprechend einer unternehmensinternen Gefahrenprifung
zu erstellen und lediglich zur Prifung an BSI und BBK zu geben.
Ein weitergehendes Involvieren staatlicher Stellen wird als nicht
notwendig erachtet und als nichtgerechtfertigten Eingriff in die un-
ternehmerische Freiheit zu bewerten sein.

= UnverhaltnismaRige BuBgeldvorschriften: Die vorgeschlagene
Hohe fur BuBgelder, die sich an der DSGVO orientiert, erachtet die
deutsche Industrie mit Blick auf den Geltungsbereich des IT-SiG
2.0 (nur Deutschland und nicht ganz Europa) als vollig unverhélt-
nismaRig. Schon im Bereich der DSGVO zeigt sich, dass der BuR-
geldrahmen existenzvernichtend sein kann. Der Gesetzgeber sollte
den Ausgleich zwischen maRvoll angemessener und wirksamer
Sanktionierung anstreben. Daher sollte der Gesetzgeber deutlich
geringere Geldbul3en, als dies der aktuelle RefE vorsieht, ansetzen.
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» Erfallungsaufwand fir die Wirtschaft viel zu gering angesetzt:
Da zukiinftig Zulieferer Malinahmen umsetzen mussen und zahlrei-
che neue Branchen unter den Geltungsbereich des IT-SiG 2.0 fallen
werden, scheint der Erfillungsaufwand fur die Wirtschaft mit 45,09
Millionen Euro zu gering angesetzt. Aus dem aktuell vorliegenden
Referentenentwurf ist nicht nachvollziehbar, wie die Bundesregie-
rung diesen Wert ermittelt hat. Hier gilt es, die weitreichenden un-
ternehmensinternen Kosten fiir Personal und Anpassungen an Un-
ternehmensprozesse besser zu berlcksichtigen.

= Mittelbare Lieferkettenverantwortung: Durch die Ausweitung
der durch das IT-SiG regulierten Sektoren rechnen wir damit, dass
auch nicht regulierte Unternehmen und Sektoren mittelbar von den
Vorschriften des IT-SiG 2.0 erfasst werden. Denn die betroffenen
Unternehmen und Sektoren werden sich Gber die Verpflichtung ih-
rer Lieferanten beziglich der Einhaltung der im IT-SiG 2.0 vorge-
schriebenen MalRnahmen absichern. Das wird zu einem Mehr an
Birokratie in den Lieferprozessen fuhren und zu zuséatzlichen Kos-
ten in der gesamten Wirtschaft. Der Gesetzgeber sollte diesem mit-
telbaren Effekt Rechnung tragen, indem die Anforderungen des Ge-
setzes realistisch und umsetzbar, auch fur nicht unmittelbar be-
troffene Unternehmen, gestaltet werden.

Ausgehend von dieser grundlegenden Analyse des Referentenentwurfs un-
terbreitet die deutsche Industrie folgende Handlungsempfehlungen:

= Das IT-Sicherheitsgesetz 1.0 muss ziigig, gemeinsam mit den bis-
her betroffenen Unternehmen u.a. auf Grundlage fachlich wissen-
schaftlicher Expertise eingehend analysiert und evaluiert werden.
Die Ergebnisse mussen mit der Industrie geteilt werden.

= Bei Cybersicherheit ist ein europaweit harmonisierter Regulie-
rungsansatz nationalen Alleingangen vorzuziehen. Da auf europa-
ischer Ebene gerade erst der EU Cybersecurity Act beschlossen wurde
und eine Einfihrung von Cybersicherheitsanforderungen in die verti-
kalen Richtlinien fur Produktgruppen geprift wird (siehe Funkanla-
gen- und Maschinenrichtlinie), muss das IT-SiG 2.0 unbedingt eine
inhaltliche Anschlussfahigkeit an diese Vorhaben sicherstellen.
Das IT-SiG 2.0 darf keine inkonsistenten VVorgaben, keine nationa-
len Sonderanforderungen und damit unrechtmaRige Marktzugangs-
beschrankungen fir Produkte im européischen Gefiige verursachen.
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= Meldepflichten zu Cybervorfallen missen effizienter ausgestaltet
(one-stop-shop-Prinzip) und personalisierte Unterstitzungsleistun-
gen des BSI fur betroffene Unternehmen etabliert werden:

- Unternehmen, die Cybersicherheitsvorfalle melden, sollte
eine personalisierte Unterstiitzung angeboten werden,

- Aus den Meldungen aus der Wirtschaft sollte ein Lagebild
flr die Industrie erarbeitet und unterjahrig mit den relevan-
ten Bundes- und Landessicherheitsbehtérden sowie der In-
dustrie in anonymisierter Form geteilt werden,

- Meldungen aus der Wirtschaft sollten zu zeitnahen bran-
chenspezifischen Warnungen fiihren,

- Meldungen aus der Wirtschaft missen zum SchlieBen von
Sicherheitslucken fuhren — hierfur sollten, aufbauend auf
ISO 29147, effektive Prozesse aufgesetzt werden,

- Gesetzliche Rahmenbedingungen missen geschaffen wer-
den, um Wirtschaftsunternehmen (ber vorliegende Informa-
tionen zu (Cyber)-Geféahrdern zu informieren, auch ber ge-
heimschutzbetreute Unternehmen hinaus.

= Esgilt, das BSI personell und finanziell zu starken und zugleich
eine klare Kompetenzunterscheidung zwischen Normensetzung
und deren Uberpriifung sicherzustellen. Vielfach sollte iberpriift
werden, ob nicht Unternehmen — im Sinne eines kooperativen An-
satzes — nunmehr fir das BSI vorgesehene Aufgaben ibernehmen
kdénnen. Mit dem IT-SiG 2.0 sollte das Ziel verfolgt werden, Cy-
bersicherheitsexpertise in den Unternehmen aufzubauen.

= Der vorgeschlagene Bufgeldrahmen muss signifikant reduziert
werden. Der BDI empfiehlt deutlich geringere Geldbuf3en anzuset-
zen. So wird ermdglicht, dass statt eines reinen Compliance-Ansat-
zes eine vertrauensvolle, kooperative Beziehung aufgebaut wird.

= Esistein richtiger Schritt, dass KRITIS-Betreiber sowie Unterneh-
men im besonderen 6ffentlichen Interesse geeignete Prozesse vor-
sehen kdnnen, um die Vertrauenswuirdigkeit der Beschaftigten
zu Uberprifen (8 8a Abs. 1 und § 8b Abs. 3d BSIG). Staatliche Stel-
len missen diese Moglichkeit unterstiitzen, z.B. indem Antrége auf
Fuhrungszeugnisse rasch bearbeitet werden. Hierfir mussen die
notwendigen personellen Ressourcen vorgehalten werden. Auch
die gegenseitige Anerkennung auslandischer Sicherheitsuberpri-
fungen muss dringend verbessert werden. Der Entwurf will erkenn-
bar nicht die Mitwirkung auslandischer Spezialisten an allen Pro-
zessen ausschlieBen oder beschranken, was zu begrifRen ist. Es
mussen zukinftig auch Verfahren geschaffen werden, mit denen
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auslandische Mitarbeiter in die Prifung einbezogen werden kon-
nen. Auch sind die Prozesslangen zu verkiirzen. Mehrmonatige
Wartezeiten, wie sie aktuell in der Sicherheitsuberprifung vorkom-
men, hemmen die Wirtschaft und tragen nicht zur Sicherheit bei.

= Sinnvoll scheint, dem BSI die Mdglichkeit zu geben, Schadpro-
gramme, Sicherheitsliicken und andere Sicherheitsrisiken in 6f-
fentlich erreichbaren IT-Systemen unter Bericksichtigung ei-
nes sicheren Vorgehens zu detektieren (§ 7b, § 7c BSIG). Aller-
dings muss das BSI dazu verpflichtet werden, die so gewonnen Er-
kenntnisse mit der Wirtschaft zu teilen, damit diese etwaige Sicher-
heitsliicken und Schwachstellen beseitigen kann.

= Der BDI fordert die Aufnahme eines Artikels 6 in den RefE, der
eine verpflichtende Evaluierung des IT-SiG 2.0 nach spéatestens
vier Jahren, jedoch zwingend vor einem IT-SiG 3.0, vorschreibt.

Diese Handlungsempfehlungen werden im Nachfolgenden durch eine Be-
wertung der einzelnen Normen vertieft und ergénzt.
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Anmerkungen zum Referentenentwurf

Die deutsche Industrie begrifit das Vorhaben der Bundesregierung, die Cy-
berresilienz Deutschlands signifikant und ganzheitlich zu stérken. Cyber-
und IT-Sicherheit mussen als gesamtgesellschaftliche Aufgabe von Staat,
Wirtschaft und Zivilgesellschaft verstanden werden. Die deutsche Industrie
wird hierzu ihren Beitrag auch weiterhin leisten, denn fir das stérungsfreie
Funktionieren von hochgradig digitalisierten Prozessen in Unternehmen ist
ein hoher Grad an Cybersicherheit Grundvoraussetzung. Damit dieses Ziel
mit einem IT-Sicherheitsgesetz 2.0 erreicht werden kann, empfiehlt die In-
dustrie einige grundlegende Anpassungen des derzeitigen Entwurfs.

Im Einzelnen

Zu Artikel 1 — Anderung des Gesetzes iber das Bundesamt fir
Sicherheit in der Informationstechnik (BSIG)

Kernbestandteil des Zweiten Gesetzes zur Erhéhung der Sicherheit informa-
tionstechnischer Systeme (IT-SiG 2.0) sind weitreichende Anpassungen des
Gesetzes (ber das Bundesamt fur Sicherheit in der Informationstechnik
(BSIG). Hervorzuheben sind insbesondere die Einflihrung des KRITIS-Sek-
tors ,,Entsorgung*, der neuen Kategorie ,,Unternehmen im besonderen 6f-
fentlichen Interesse* und einer ,,Garantieerklarung fiir Kritische Komponen-
ten“. Zudem soll der Kompetenzbereich des BSI massiv erweitert und ein
nationales IT-Sicherheitskennzeichen eingefiuhrt werden. Im Folgenden be-
wertet die deutsche Industrie die einzelnen VVorhaben:

Zu 8 2 Abs. 8a ,Protokollierungsdaten®

Die Definition des Terminus ,,Protokollierungsdaten* ist nach Ansicht der
deutschen Industrie nicht hinreichend genau. Wir empfehlen daher die fol-
gende Konkretisierung der Definition:

,,(8a) Protokollierungsdaten sind Aufzeichnungen Uber die Art und Weise,
wie die Informationstechnik genutzt wurde, tUber technische Ereignisse oder
Zustande innerhalb eines informationstechnischen Systems und wie dieses
mit anderen kommuniziert hat. Protokolldaten nach Absatz 8 sind eine Teil-
menge der Protokollierungsdaten. Protokollierungsdaten dienen der Erken-
nung, Eingrenzung oder Beseitigung von Storungen oder Fehlern bei der
Kommunikationstechnik oder von Angriffen.*

Zudem weist die deutsche Industrie darauf hin, dass Protokollierungsdaten
und Aufzeichnungsmechanismen vielfach in branchenspezifischen Standards
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definiert werden. SchlieRlich bietet es sich an, die Protokollierungsdaten und
deren Verarbeitung dem Anwendungsbereich des § 87 Abs. 1 Nr. 6 BetrVG
ausdriicklich zu entziehen. Die unverhéltnismaRig breite Auslegung dieser
Vorschrift durch die Arbeitsgerichte fuhrt dazu, dass kein Verantwortlicher
und kein Auftragsverarbeiter, bei dem solche Protokollierungsdaten anfallen,
sie ohne Zustimmung eines Betriebsrats verarbeiten kann, auch wenn er —
z.B. aufgrund Art. 32 DSGVO - hierzu verpflichtet ist und die Daten nur fir
die gesetzlichen Zwecke verarbeitet. Dieser Zustand ist nicht hinnehmbar,
und es ist nicht erkennbar, dass die hochstrichterliche Rechtsprechung die
Normanwendung in Ubereinstimmung mit dem Normzweck konkretisiert.

Zu § 2 Abs. 9a — ,IT-Produkte”

Die im Referentenentwurf eingefiihrte Definition fiir ,,IT-Produkte* ist nicht
hinreichend genau. Der BDI fordert daher eine Positivbestimmung (konkrete
Nennung der betroffenen Produkte und Anlagen) in der Definition ,,IT-Pro-
dukte*“ (§ 2 Abs. 9a). Dies ist umso bedeutsamer, da fast alle denkbaren Pro-
dukte der Elektroindustrie und anderer Branchen in ein System von Hard-
ware, Software und embedded Software integriert werden. Entsprechend
kdnnen sehr viele Hersteller als Hersteller von 1T-Produkten gelten.

Der BDI empfiehlt folgende Anpassung der Definition:

»(9a) IT-Produkte sind Software sowie alle einzelnen oder bestimmungsge-
mal oder durch die Hersteller freigegeben miteinander verbundenen Hard-
wareprodukte und Hardwarekomponenten, inklusive der zur einwandfreien
Funktion bestimmungsgeman eingesetzten Software, die vom Hersteller da-
fur vorgesehen sind, mit o6ffentlichen Kommunikations-Netzwerken (Internet)
verbunden zu werden oder die der Vernetzung dienen (Netzwerkkomponen-
ten).*

Zu § 2 Abs. 9b — ,Systeme zur Angriffserkennung*
Die im Referentenentwurf eingefiihrte Definition ,,Systeme zur Angriffser-
kennung* ist nicht hinreichend genau. Eine Definition, in welcher Form die

Angriffserkennung erfolgt, ist unnétig.

Der BDI empfiehlt folgende Anpassung der Definition:

,»(9b) Systeme zur Angriffserkennung im Sinne dieses Gesetzes sind durch
technische Werkzeuge und organisatorische Einbindung unterstiitzte Pro-
zesse zur Erkennung von Angriffen auf informationstechnische Systeme. Bie
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Zu 8 2 Abs. 10 Satz 1 Nr. 1 — Einfihrung des KRITIS-Sektors ,Ent-
sorgung®

Die Einflihrung des neuen KRITIS-Sektors ,,Entsorgung™ ist, auch angesichts
der jingsten Entwicklungen im Zuge der Corona-Pandemie, nachvollziehbar.
Der betroffene Industriesektor sollte jedoch fruihzeitig eng in eine praktikable
und realitatsnahe Ausgestaltung, insbesondere mit Blick auf die Schwell-
werte, ab denen ein Entsorgungsdienstleister unter die KRITIS-Verordnung
fallt, einbezogen werden. Dabei gilt es, insbesondere zwischen den unter-
schiedlichen Stoffstromen zu unterscheiden.

Zu 8§ 2 Abs. 13 — ,Kritische Komponenten*

Positiv zu bewerten ist die grundsatzliche Erfassung der Kritischen Kompo-
nenten und deren Hersteller, da die Gewahrleistung von Integritat und Ver-
fugbarkeit Kritischer Infrastrukturen nur im Zusammenspiel von Herstellern
und Betreibern moglich ist.

Allerdings fehlt der aktuell vorliegenden Definition fur Kritische Komponen-
ten die notwendige Bestimmtheit und Rechtsklarheit. Basierend auf der ak-
tuellen Definition wére jede IT-Komponente, die in Kritischen Infrastruktu-
ren zum Einsatz kommt und dort von hoher Kritikalitét ist, eine Kritische
Komponente im Sinne des BSIG, ganz gleich, wo sie zum Einsatz kommt.
Mit Blick auf Absatz 13 muss sichergestellt werden, dass IT-Produkte nur
dann unter den Wirkbereich des 82 Abs, 13 BSIG fallen, wenn sie in Kriti-
schen Infrastrukturen eingesetzt werden und dort fir das ordnungsgemafe
Funktionieren der KRITIS entscheidend sind. Zudem sollte klargestellt wer-
den, dass nur daflr ausgewiesene speziell fur den Einsatz in Kritischen Inf-
rastrukturen hergestellte Kritische Komponenten in diese Kategorie fallen
konnen. Weitere IT-Produkte miissen explizit ausgeklammert sein.

Aus Sicht der deutschen Industrie ist es von herausgehobener Bedeutung, den
Schutz der ¢ffentlichen TK-Infrastruktur vor Ausfall, Spionage und Sabotage
zu schitzen. Mit Blick auf den KRITIS-Sektor ,, Telekommunikationsinfra-
strukturen® erscheint in Abs. 13 Satz 2 erforderlich, die Definition von Kriti-
schen Komponenten derart zu schérfen, als dass nur solche Komponenten zu
Kritischen Komponenten mit Verweis auf 109 TKG gezahlt werden, die im
Falle ihres Ausfalls zu erheblichen Beeintrachtigungen oder Stérungen von
Telekommunikationsnetzen und -diensten flihren kénnen. Des Weiteren soll-
ten Komponenten, die zur Wahrung der Systemsicherheit oder die zum
Schutz vor Spionageaktivitdten durch drittgesteuerte Lieferanten als ,,Kriti-
sche Komponenten* definiert werden. Der Gesetzgeber sollte bei der Defini-
tion ,,Kritischer Komponenten* fiir 5G die entsprechenden VVorgaben der EU
5G Toolbox berticksichtigen und umsetzen. Erforderlich ist in diesem
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Zusammenhang eine klare Beschreibung von Kkritischen Funktionen und
Komponenten im TKG, die sich faktisch auf Kernnetzkomponenten bezie-
hen. Zudem ware eine spezifischere Verpflichtung wiinschenswert, sodass
Hersteller von Kritischen Komponenten in ihrem Verantwortungsbereich
gleichermal’en VVorkehrungen fiir die IT-Sicherheit zu treffen haben, wie die
Betreiber von KRITIS.

Zur Nennung / Bewertung von Komponenten sollte direkt auf internationale
oder mindestens europdische Standards rekurriert werden. Sollte allein der
BSI-Grundschutz Anwendung finden, wirden fir privatwirtschaftlich orga-
nisierte Leistungserbringer erhebliche, zusatzliche Dokumentations- und
Kostenaufwande entstehen. Zudem sollte der Einsatz und die Auswahl von
IT-Produkten generell geméaR einer risikobasierten Gesamtbetrachtung auf
Systemebene erfolgen. Ein Komponentenkatalog allein ist nicht ausreichend
und kann daher ausschlieBlich empfehlenden Charakter haben.

Mit Blick auf den KRITIS-Sektor ,,Energie ist wichtig, dass es zu keiner
Doppelregulierung in Bezug auf die existierenden IT-Sicherheitskataloge
nach EnWG sowie B3S nach BSIG kommit.

Die deutsche Industrie fordert den Gesetzgeber zudem auf, folgende Punkte
rasch zu klaren:

= Welche Auswirkung haben die Einfuhrung der Definition ,,Kritische
Komponenten* und deren Hersteller sowie die Aufnahme in den ge-
nannten Katalog flr all jene IT-Produkte, die bereits vor In-Kraft-
Treten des IT-SiG 2.0 und des Katalogs eingebaut sind? Hier sollte
Bestandsschutz gelten.

=  Welche Auswirkungen hat die Definition fiir private 5G-Campus-
netze?

= Wie ist die angemessene Beteiligung der Betreiber Kritischer Infra-
strukturen vorgesehen, um einen frithen Interessenabgleich aller Be-
teiligen zu gewahrleisten?

»  Wie wird ein angemessenes Abstraktionsniveau flr die angestrebten
Kataloge erreicht?

Der BDI empfiehlt folgende Anpassung der Definition:

,»(13) Kritische Komponenten im Sinne dieses Gesetzes sind IT-Produkte, die
in Kritischen Infrastrukturen eingesetzt werden und die von hoher Bedeutung
flr das ordnungsgemale Funktionieren der Kritischen Infrastruktur des-Ge-
metwesens sind, weil Storungen der Verfligbarkeit, Integritat, Authentizitat
und Vertraulichkeit dieser IT-Produkte zu einem Ausfall oder zu einer erheb-
lichen Beeintrachtigung der Funktionsféhigkeit Kritischer Infrastrukturen
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oder zu Geféhrdungen fur die 6ffentliche Sicherheit fiihren kénnen. Die Kri-
tischen Komponenten im Sinne dieses Gesetzes werden fur Betreiber nach §
8d Abs. 2 Nr. 1 durch den Katalog von Sicherheitsanforderungen nach in §
109 Abs. 6 TKG néher bestimmt. Alle Gbrigen Kritischen Komponenten wer-
den in einem Katalog des Bundesamtes néher bestimmt. Das Bundesamt gibt
den Herstellern und Betreibern aller Kritischer Infrastrukturen Gelegenheit
zur Mitwirkung bei der Erstellung des Katalogs nach Satz 3 SteHungnhahme.
Der so erstellte Katalog wird zum Zweck der europaweiten Harmonisierung
mit der Europaischen Agentur fiir Cybersicherheit harmonisiert. Der Katalog
wird vom Bundesamt veroffentlicht.

Zu § 2 Abs. 14 — ,Unternehmen im besonderen offentlichen Inte-
resse”

Zu Nummer 1: Es ist bedenklich, dass eine Liste der Unternehmen vom
BMWi verwendet wird, die voraussichtlich in n&chster Zeit unabhéngig von
diesem Gesetzvorhaben erweitert wird. Hier sollte der Gesetzgeber im Ge-
setzgebungsprozess zum IT-SiG 2.0 direkt die betroffenen Normadressaten
klaren und klare Kriterien flr diese Kategorie von Unternehmen treffen.

Zu Nummer 2: Prinzipiell haben Unternehmen ein sehr grof3es Eigeninteresse
ihre Infrastruktur und unternehmensinternen Prozesse zu sichern. Hierfir
braucht es keine Regulierung. Die Einflihrung der Kategorie von Unterneh-
men, die aufgrund ihrer ,,volkswirtschaftlichen Bedeutung und insbesondere
ithrer erbrachten Wertschopfung von besonderem offentlichem Interesse*
sind, lehnt die deutsche Industrie in ihrer jetzigen Ausgestaltung als viel zu
weitreichend ab. Folgende Griinde sind hier anzufiihren:

= Der aktuell vorliegende Gesetzentwurf beinhaltet keine objektiven
Kriterien, durch die ersichtlich wére, welche Unternehmen unter 82
Abs. 14 Nr. 2 fallen. Hier ist der Gesetzgeber gefordert, objektive
Kriterien einzufihren. Die bereits diskutierten Ansétze ,,TOP-100
Liste der Monopolkommission® oder ,,Boérsennotierung® sind jeweils
wahllos, da die Corona-Krise verdeutlicht hat, dass Unternehmen al-
ler GréRenordnung sowie aller Wertschopfungstiefen von besonderer
Relevanz sein kdnnen. Um eine Handlungs- und Planungssicherheit
fur die Unternehmen zu gewahrleisten, miissen die Kriterien nach-
vollziehbar und mittelfristig gleichbleibend sein.

= Zudem lasst der nun vorgeschlagene Ansatz vollig aulRer Acht, dass
deutsche Unternehmen vielfach in weitreichende internationale Wert-
schopfungsketten integriert sind. Auslandische Zulieferer werden je-
doch von 82 Abs. 14 Satz 2 nicht erfasst, d.h. diese bestehen als po-
tenzielle Schwachstelle weiter. Es ist daher fragwirdig, ob der
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Aufwand der hier betrieben wird, wirklich zur Absicherung der Un-
ternehmen fuhrt. Selbst bei Ausweitung auf EU-Ebene bleibt bei Un-
ternehmen mit internationaler Supply Chain fur Angreifer immer die
Maoglichkeit gezielt auslandische Schlisselzulieferer, welche nicht
uber diese Regelung erfasst sind, lanmzulegen.

=  Der Verweis auf die ,,erheblichen volkswirtschaftlichen Schaden®,
die die Unternehmen als besonders im 6ffentlichen Interesse qualifi-
zieren soll, ist zu allgemein gehalten und nicht mit vergleichbaren
qualitativen und quantitativen Kriterien erschlieRbar.

= Global tatige Unternehmen mit einer hohen volkswirtschaftlichen Be-
deutung unterliegen bereits zahlreichen Auflagen und Berichtspflich-
ten. Daher bedeutet die angestrebte Kompetenzerweiterung des BSI
als eine zusatzliche Aufsichts- und Regulierungsbehtrde mit weiter-
gehenden Berichtspflichten fur die entsprechenden Unternehmen eine
erhebliche Mehrbelastung, ohne dabei risikobasiert bereits existie-
rende Sicherheitsmechanismen der Unternehmen zu berticksichtigen.
Langfristig ist zu befiirchten, dass dem Wirtschaftsstandort Deutsch-
land geschadet wird und ein Nachteil deutscher Unternehmen gegen-
Uber europdischen und internationalen Wettbewerbern eintritt.

Die deutsche Industrie fordert das BMWi und BMI auf, bereits direkt im Ge-
setzgebungsprozess zum IT-SiG 2.0 konkrete und prézise Kriterien fur ein
besonderes o6ffentliches Interesse von Unternehmen und den von ihnen er-
brachten Wertschopfungen zu definieren. Dies sollte nicht erst Gber eine zu-
kunftige Rechtsverordnung (§ 10 Abs. 5) erfolgen.

Zu Nummer 3: In 82 Abs. 14 Nr. 3 muss der Bezug auf Gefahrstoffe geédndert
und durch den Bezug auf Storfalle ersetzt werden. Der generelle Bezug zur
Gefahrstoffverordnung ist viel zu weitreichend, da alle Unternehmen von der
Gefahrstoffverordnung betroffen sind, wenn schon ein gekennzeichnetes
Produkt (z.B. ,,Reizung der Haut* fiir ein Reinigungsmittel) fiir eine Tatigkeit
am Arbeitsplatz eingesetzt wird. Demnach wirden zukinftig nahezu alle Un-
ternehmen in Deutschland in den Geltungsbereich des IT-SiG 2.0 fallen —
auch z.B. Restaurants. Kurzum: Uber die GefahrstoffVO wird sowohl auf die
Produktion als auch den Einsatz bestimmter Produkte, jedoch nicht direkt auf
Unternehmen, verwiesen. Vielmehr ist die StorfallVO, deren Zweck es ist,
die Allgemeinheit vor anlagenbezogenen gefahrlichen Ereignissen zu schit-
zen, einschlagig. Dadurch waére eine Eingrenzung auf Unternehmen mit be-
sonderer Relevanz fiir die 6ffentliche Sicherheit und Ordnung gewéhrleistet.
Zudem waurde dies den Adressatenkreis von 82 Abs. 14 Nr. 3 deutlich prézi-
sieren und damit fur mehr Rechtsklarheit sorgen.
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Des Weiteren wiirde mit der Ausweitung des BSIG auf ,,Unternechmen im
besonderen offentlichen Interesse® Deutschland einen Sonderweg in der EU
gehen. Fur international tatige Unternehmen ist eine Harmonisierung der na-
tionalen Gesetze zwingend notwendig. Ansonsten stoRen Unternehmen bei
der Etablierung effektiver interner Strukturen an ihre Grenzen. Es ist daher
winschenswert den Begriff zu streichen oder an die anderen nationalen Ge-
setze anzugleichen, um eine einheitliche EU-weite Ldsung zu erreichen. Un-
Klar bleibt weiterhin, ob dies nur fir Unternehmen mit Sitz in Deutschland
gilt oder auch fiir solche, die zwar einen ausléandischen Sitz haben, aber groRRe
Reprasentanzen in Deutschland haben.

Zu 8 3 ,Aufgaben des BSI*

Die deutsche Industrie begriRt das grundsétzliche Bestreben, das BSI als
oberste deutsche Cybersicherheitsbehtrde zu stérken. Dies muss jedoch mit
Augenmal} erfolgen und signifikante Vorteile fur Unternehmen und Einzel-
personen nach sich ziehen.

Das BSI soll zukinftig den Stand der Technik bei sicherheitstechnischen An-
forderungen entwickeln, 1T-Produkte- und -Systeme untersuchen, als Kon-
formitatsbewertungsstelle fungieren, als nationale Cybersicherheitszertifizie-
rungsstelle agieren, das IT-Sicherheitskennzeichen vergeben und den Einsatz
von Kritischen Komponenten untersagen (83 Abs. 1 Satz 2 Nr. 5a und 5b
zusammen mit 83 Abs. 1 Satz 2 Nr. 20, 8 7a und § 9a). Das BSI bekommt
damit sehr weitreichende Kompetenzen sowohl als Aufsichtsbehorde, als
auch als Normen- und Regulierungssetzer entlang des gesamten Produktle-
benszyklusses. Hier gilt es, eine starkere Trennung von Kompetenzen sicher-
zustellen und zukunftig weiter auf die Prozesse der europdischen Normung
zu setzen.

Die deutsche Industrie lehnt es ab, dass das BSI bei Produkten, die entspre-
chend des EU Cybersecurity Acts unter die Assurance Level ,,Jow* und ,,sub-
stantial“ fallen, als Stelle fiir Konformitétsbewertungen i.S.d. § 3 Abs. 1 Satz
5a eingerichtet wird. Eine entsprechende Kompetenzausweitung wirde das
bisherige Modell einer strikten Trennung solcher Tétigkeiten untergraben.
Diese Funktion ist klar abgedeckt durch die Privatwirtschaft und sollte, auBer
entsprechend den Vorgaben aus dem EU Cybersecurity Act fir das As-
surance Level ,,high® und damit die besonders sicherheitsrelevanten Bereiche
— wie beispielsweise der Konformitatsbewertung von 5G-Netzwerkinfra-
strukturkomponenten — nicht dem BSI Ubertragen werden. Zugleich ist aber
zu beachten, dass auch die Kombination mehrerer Produkte der Assurance
Levels ,,Jow* und ,,substantial*“ zu dem Assurance Level ,,high* fiir das Ge-
samtsystem flhren konnen. Durch Zergliederung des Gesamtsystems darf
nicht der Schutzzweck insgesamt unterlaufen oder umgangen werden. Es ist
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daher erforderlich, klarzustellen, dass neben der Betrachtung der Komponen-
ten auch der Zusammenhang oder das Gesamtsystem, in dem sie eingesetzt
werden, betrachtet werden mussen.

Mit Blick auf 8 3 Abs. 1 Satz 2 Nr. 14 erscheint es zweifelhaft, inwieweit das
BSI den ihm Ubertragenen Auftrag zur Beratung, Information und Warnung,
insbesondere von Herstellern, Vertreibern und Anwendern unter Beriicksich-
tigung der hierfur notwendigen Fachkenntnisse im Kontext der relevanten
Branchen, zu erftllen vermag. Sollte das BSI hierfir die notwendigen perso-
nellen Ressourcen vorhalten kénnen, sollte aus Sicht der deutschen Industrie
das BSI nicht lediglich eine risikodarstellende Beratung vornehmen, sondern
ebenfalls eine Beratung im Hinblick auf die aus Sicht des BSI angemessenen
Sicherheitsvorkehrungen anbieten. Dies kdnnte die tatsachliche Anhebung
des Sicherheitsniveaus in der Breite bewirken. Angesichts des bekannten
Fachkraftemangels, besonders im Bereich der IT, stellt sich der Industrie zu-
dem die Frage, wie das BSI den im § 3 Abs. 1 Satz 2 Nr. 14 BSIG statuierten
gesetzlichen Auftrag der Beratung von Herstellern und Anwendern tatsach-
lich erfiillen kann. Zudem sind die Pflichten des BSI zu konkretisieren, bei-
spielsweise wie schnell das BSI zu warnen hat.

Der BDI spricht sich daher fiir folgende Anderungen des Gesetzestextes aus:

,,14. Beratung, Information und Warnung der Stellen des Bundes, der L&nder
sowie der Hersteller, Vertreiber und Anwender in Fragen der Sicherheit in
der Informationstechnik, insbesondere-unter besonderer-Bericksichtigung
der moglichen Folgen fehlender oder unzureichender Sicherheitsvorkehrun-
gen sowie zur Erreichung eines ausreichenden Sicherheitsniveaus;*

Mit Blick auf die Entwicklung von Anforderungen an Identifizierungs- und
Authentisierungsverfahren (§ 3 Abs. 1 Satz 2 Nr. 19) empfiehlt sich eine Ab-
stimmung der Verfahren mit der Anwender- und Herstellerindustrie, um
nicht an den tatséchlichen Bedarfen vorbei zu entwickeln. Es ist unklar, ob
und in welchem Mal3e, die vom BSI verdffentlichten Anforderungen an Iden-
tifizierungs- und Authentifizierungsverfahren Anspruch auf Verbindlichkeit
besitzen und inwieweit die Durchsetzung dieser Anforderungen unter Zu-
grundelegung der EU-Binnenmarktharmonisierung europarechtskonform
umgesetzt werden kann.

Der BDI spricht sich daher fiir folgende Anderungen des Gesetzestextes aus:

,,19. Empfehlungen fur ldentifizierungs- und Authentisierungsverfahren und
Bewertung dieser Verfahren unter dem Gesichtspunkt der Informationssi-
cherheit und unter Berlcksichtigung etablierter Markt- und Branchenstan-
dards und dem Stand der Technik sowie dem Ziel, die Ergebnisse in die
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internationale Standardisierung nach Maligabe der jeweiligen anwendbaren
Bestimmungen einzubringen*

Die Entwicklung eines Stands der Technik durch das BSI ist abzulehnen (8 3
Abs. 1 Satz 2 Nr. 20). Wichtig ist festzuhalten, dass ein Stand der Technik
Uber das Handeln der Beteiligten (Entwickler und Hersteller) entsteht. Das
BSI konnte sich lediglich bemiihen, mit grélitmoglicher Wahrscheinlichkeit
den Stand der Technik zu beschreiben. Selbst wenn das gelungen ist, kann
dieser aber schon am Tage nach der Veroffentlichung wieder berholt sein.
Ob etwas Stand der Technik ist, kann immer nur aktuell und im Nachhinein
im Einzelfall festgestellt werden. Folglich ist festzuhalten: ,,Stand der Tech-
nik* ist keine deklaratorische Eigenschaft, sondern ein sich ergebender Zu-
stand. Er ist laufenden Anderungen unterworfen, die der Regelsetzer nicht
beeinflussen kann. Zudem bestunde die Gefahr, dass, wenn Deutschland na-
tional einen ,,Stand der Technik* definieren wiirde, andere Lander ebenfalls
einzelstaatlich den Stand der Technik definieren wirden. Flr weltweit agie-
rende Konzerne wiirde dies bedeuten, dass sie ihre Produkte fur jeden einzel-
nen Markt entwickeln und produzieren massten, um den jeweiligen nationa-
len Anforderungen Rechnung zu tragen. Daher ist der Wortlaut von 83 Abs.
1 Satz 2 Nr. 20 abzulehnen. Es wére vielmehr wiinschenswert, wenn sich das
BSI vermehrt in internationalen Standardisierungsgremien einbringen wirde.

Der BDI spricht sich daher fiir folgende Anderungen des Gesetzestextes aus:

,,20. Entwicklung und Ver6ffentlichung sicherheitstechnischer Anforderun-
gen an IT-Produkte unter Bericksichtigung etablierter Markt- und Bran-
chenstandards und dem Stand der Technik mit dem Ziel, diese in die interna-
tionale Standardisierung nach MaRgabe der jeweiligen anwendbaren Best-
immungen einzubringen eines-Stands-derTechnik-betsicherheitstechnischen

Zu § 4a ,Kontrolle der Kommunikationstechnik des Bundes”

Mit Blick auf § 4a sieht der BDI die Notwendigkeit zur Klarstellung folgen-
der Rechtsbegriffe:

= Zu Satz 1: Es empfiehlt sich, eine Prézisierung des Begriffs ,,mit Be-
triebsleistungen beauftragten Dritten* vorzunehmen.

= Zu Satz 3: Hier sollte ebenfalls eine Prazisierung der ,,Dritten, die
Schnittstellen zur Kommunikationstechnik des Bundes haben®, erfol-
gen. Es stellt sich die Frage, inwiefern Hersteller, die Schnittstellen
zur Informationstechnik des Bundes haben (organisatorisch und/oder
technisch), betroffen sind. Zudem bedarf es einer konkreteren
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Definition, welche Schnittstellen unter den Anwendungsbereich des
§ 4a Satz 3 BSIG n.F. fallen.

Weiterhin ist den zu definierenden Dritten die Vertraulichkeit zuzusichern,
da das Bundesamt Einblick in sehr weitgehende Informationen erhalten kann,
die durchaus geschaftskritisch sein kdnnen, wenn sie z.B. Wettbewerbern be-
kannt wirden.

Zu 8§ 4b ,Meldestelle fur die IT-Sicherheit*

Der BDI begrft das grundsétzliche Vorhaben, das BSI zukinftig als zentrale
Meldestelle mit einem umfassenden Uberblick iiber die Cybersicherheitslage
in Deutschland auszustatten. Damit hieraus ein Mehrwert fir die deutsche
Wirtschaft sowie weitere betroffene Stellen einhergeht, missen jedoch fol-
gende Punkte in den Gesetzesentwurf aufgenommen werden:

= Es gilt, die damit verbundenen Obliegenheiten des BSI detailliert im
Gesetzestext zu definieren.

= Auf der Grundlage der schon gewonnenen Erfahrungen im Zusam-
menhang mit gesetzlichen Meldepflichten zu Informationssicher-
heitsvorfallen gehen Teile der deutschen Industrie davon aus, dass die
Aktivitaten des BSI in Hinsicht auf die Entgegennahme, Analyse und
Aufbereitung der so zugeleiteten Information Uber Sicherheitsliicken
oder Angriffsvektoren fiir die angeschlossenen Unternehmen zu
kaum verwertbaren Erkenntnissen (sog. actionable intelligence i.S.
des Cyber Threat Management) filhren werden. Die deutsche Indust-
rie sieht daher die dringende Notwendigkeit:
- zukinftig die erhaltenen Informationen einzelfallbezogen zu
beantworten,
- zielgruppengerecht aufzubereiten und
- in anonymisierter Form pro Quartal ein detailliertes Lagebild
zu publizieren. Dieses gesamtdeutsche Lagebild muss mit der
deutschen Wirtschaft sowie weiteren relevanten Stellen geteilt
werden, um einen wichtigen Beitrag zur Starkung der Cyber-
resilienz Deutschlands leisten zu kdnnen.

= Das BSlI sollte in 8 4b Nr. 1 verpflichtet werden, die erhaltenen Infor-
mationen binnen drei Tagen auszuwerten und in geeigneter Form,
ohne Betriebs- und Firmengeheimnisse zu verletzen, mit anderen
Wirtschaftsakteuren zu teilen, um dadurch die Weiterverbreitung von
Schadsoftware sowie das Abstellen von potenziellen Angriffsvekto-
ren zu fordern.
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= Sollte das BSI durch Meldungen Erkenntnisse tber Schwachstellen
gewinnen, muss es diese Erkenntnisse unbedingt den betroffenen Un-
ternehmen zukommen lassen und darf diese Schwachstellen nicht mit
weiteren staatlichen Bedarfstragern — auch nicht mit dem BMI oder
uber das BMI mit anderen staatlichen Stellen— fir deren Téatigkeiten
teilen. Nur zuigig geschlossene Schwachstellen starken die Cyberresi-
lienz Deutschlands. Bis zu einer SchlieBung der Schwachstellen diir-
fen diese aber auch nicht 6ffentlich publik werden; dies wirde dem
Gedanken der Responsible Disclosure widersprechen. Nur dann,
wenn ein Hersteller es ablehnt, die Schwachstellen in angemessener
Frist zu schlieBen, wobei ihm Ermessensspielraum zukommt, sollte
eine 6ffentliche Bekanntgabe moglich werden. Dies kann dadurch be-
fordert und sichergestellt werden, dass das BSI seine Aufgaben auf
der Grundlage wissenschaftlich-technischer Erkenntnisse nach den
Anforderungen der jeweils fachlich zustdndigen Ministerien durch-
fuhrt.

= Der Meldeweg (direkt ans BSI oder uber die jeweiligen Landesamter)
muss im Gesetzestext spezifiziert werden. Der BDI spricht sich fir
eine direkte Meldung an das BSI aus.

= |n 8§ 4b Nr. 2 und 3 ist zudem das Wort , kann‘ durch ,,muss* zu er-
setzen. Das BSI sollte die Pflicht haben, alle entsprechenden Infor-
mationen entgegenzunehmen. Im Doxxing-Skandal wurde deutlich,
dass erst nach Bekanntwerden zahlreicher ahnlich gelagerter Falle der
Gesamtzusammenhang offensichtlich wurde. Schon daher darf dem
BSI keine Selektion bei der Entgegennahme von Informationen zuge-
standen werden.

= Eine Weitergabe von Informationen nach § 4b Nr. 4 sollte speziell bei
Produkten nur in Absprache mit dem Hersteller unter Beachtung von
coordinated vulnerability disclosure (cvd) Prozessen erfolgen. Hierzu
empfiehlt die deutsche Industrie die Bericksichtigung von ISO/IEC
29147:2018 Information technology — Security techniques — Vulne-
rability disclosure.

Daruiber hinaus muss aus der Meldung auch seitens der meldenden Stelle eine
Handlung erfolgen, welche dazu geeignet ist, die von der jeweiligen Sicher-
heitsliicke ausgehende Gefahr entsprechend einzuddmmen, etwa durch die
Bereitstellung entsprechender Softwareupdates.
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Zu 8 5 Abs. 11 ,MalRnahmen zur Abwehr von Gefahren fur die Kom-
munikationstechnologie der Lander*

8 5 Abs. 11 sieht vor, dass das BSI MaRnahmen zur Abwehr von Gefahren
fir die Kommunikationstechnologie der Lander bei IT-Dienstleistern und
-anbietern, die entsprechende Leistungen flr die L&nder erbringen, durchfiih-
ren darf. Hier sollte préazisiert werden, wie tiefgreifend diese MaRnahmen
sein konnen. Die aktuelle Formulierung lielRe beispielsweise die Mdglichkeit
zu, dass das BSI in das Unternehmen kommen und die Kontrolle tber Ent-
wicklung und Fertigung von Produkten Gbernehmen kénnte. Zudem gilt es
zu klaren, wie die Haftung des BSI in solchen Fallen ausgestaltet wéare, wenn
Im Zuge dessen MalRnahmen angewiesen worden sind, die in anderen Berei-
chen geschéftsschadigend sind. Auch die Folgenbeseitigung bei im Ergebnis
rechtswidrigen MalRnahmen ist ausdricklich zu regeln; ein bloRer Verweis
auf das hauptsachlich richterrechtlich entwickelte Instrument des allgemei-
nen oOffentlich-rechtlichen Folgenbeseitigungsanspruchs reicht nicht aus.
Dies ist besonders im Hinblick auf die zu Art. 74 Abs. 1 Nr. 25 GG ergangene
Rechtsprechung wichtig.

Zu 8 5a ,Wiederherstellung der Sicherheit oder Funktionsfahigkeit in-
formationstechnischer Systeme in herausgehobenen Fallen®

Die Rechte Dritter, die ggf. durch die vom BSI ergriffenen Manahmen zur
Wiederherstellung der Sicherheit oder Funktionsfahigkeit des betroffenen in-
formationstechnischen Systems gleichfalls beeintrachtigt werden, finden in
der Normfassung keine Beachtung. Es gilt zu kléren, inwieweit das BSI auf
der Grundlage der intensiv verwendeten unbestimmten Rechtsbegriffe (,,her-
ausgehobener Fall“, , MaBnahmen, die zur Wiederherstellung der Sicherheit
oder Funktionsfahigkeit ... erforderlich sind ...) tatsdchlich zu Eingriffen in
die Rechtssphére Dritter ermachtigt werden soll und wie die Folgenbeseiti-
gung gestaltet ist.

8 5b Abs. 1 sollte daher wie folgt lauten:

,»(1) Handelt es sich bei einer Beeintrachtigung der Sicherheit oder Funkti-
onsfahigkeit eines informationstechnischen Systems einer Stelle des Bundes
oder eines Betreibers einer Kritischen Infrastruktur oder eines Unternehmens
im besonderen offentlichen Interesse nach 8 2 Abs. 14 Nr. 1, 2 oder 3 um
einen herausgehobenen Fall, so kann das Bundesamt auf Ersuchen der be-
troffenen Stelle oder des betroffenen Betreibers die MalRnahmen treffen, die
zur Wiederherstellung der Sicherheit oder Funktionsfahigkeit des betroffe-
nen informationstechnischen Systems erforderlich sind. Soweit das Bundes-
amt erste MalRnahmen zur Schadensbegrenzung und Sicherstellung des Not-
betriebes vor Ort ergreift, werden hierfur keine Gebuhren oder Auslagen fir
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die Tatigkeit des Bundesamtes erhoben. Hiervon unberuhrt bleiben etwaige
Kosten fur die Hinzuziehung qualifizierter Dritter.

Nach dem aktuellen Entwurf entfallen im 8 5b Abs. 1 die Satze 2 und 3, wo-
nach heute fir MalRnahmen des Bundesamtes keine Gebiihren und Auslagen
verlangt werden sollen. Nach Ansicht des BDI sollten auch zukiinftig ,,MaB-
nahmen zur Schadensbegrenzung und Sicherstellung des Notbetriebes vor
Ort* kostenfrei durch das BSI erfolgen.

Zu § 5c ,Sicherheit und Funktionsfahigkeit informationstechnischer
Systeme im Falle erheblicher Stérungen®

Der Referentenentwurf vernachléssigt bei der Erarbeitung von Krisenreakti-
onsplénen durch das BSI gemeinsam mit dem Bundesamt fur Bevolkerungs-
schutz und Katastrophenhilfe und der jeweils zustandigen Aufsichtsbehorde
des Bundes die Beteiligung einer wichtigen Akteursgruppe — die betroffenen
Betreiber Kritischer Infrastrukturen, Unternehmen von besonderem 6ffentli-
chen Interesse sowie den Betreibern und den Lieferanten der Kritischen
Komponenten. Die Sicherheit von Mitarbeitern, Stakeholdern, Maschinen,
Anlagen und Prozessen sind den Unternehmen ein zentrales Anliegen. Viele
Unternehmen verfligen schon heute ber intern ausgearbeitete qualitativ
hochwertige Krisenreaktionsplane. Es liegt im ureigenen Interesse dieser Un-
ternehmen, dass die implementierten Krisenreaktionsplane und -prozesse da-
fiir Sorge tragen, dass im Notfall die angemessenen Malinahmen rechtzeitig
durchgefihrt werden.

Es gilt, die zu erarbeitenden Krisenreaktionsplane mit dem Fokus auf die re-
levanten Kommunikations- und Koordinierungsschnittstellen gemeinsam mit
der Wirtschaft auszuarbeiten. Nur so kann eine reibungslose Reaktion auf
Krisen gewahrleistet werden, denn nur die betroffenen Unternehmen haben
umfangreiche Kenntnisse ihrer Geschaftsprozesse und/oder kaufménnische,
respektive unternehmerische Verantwortung. Die deutsche Industrie emp-
fiehlt zudem, statt Krisenreaktionsplane zu erarbeiten, flr die Schnittstelle zu
Betreibern Kritischer Infrastrukturen und Betreibern weiterer Anlagen im be-
sonderen offentlichen Interesse Krisenkommunikationsplane zu erarbeiten.
Solche Plane konnten zusammen mit weiteren die IT-Sicherheit eines Unter-
nehmens betreffenden Informationen in einer IT-Sicherheitsbilanz zusam-
mengefasst und bei Bedarf fiir Aufsichtsbehdrden bereitgehalten werden.

Die Einfuhrung des 8 5¢ Abs. 4 stellt einen wesentlichen Eingriff in unter-
nehmerische Prozesse und die unternehmerische Entscheidungsfreiheit dar.
Es ist ein wesentliches Eigeninteresse von Wirtschaftsunternehmen seine
Systeme bestmoglich vor erheblichen Stérungen zu schiitzen. Die Ubertra-
gung von Verantwortlichkeit im  Sinne einer Pflicht zum

Seite
www.hdi.eu 24 von 54



Stellungnahme zum Referentenentwurf vom 7. Mai 2020 zum IT-SiG 2.0 @ B DI

Informationsaustausch bis hin zu einer Weisungsbefugnis erhoht daher nicht
das IT-Sicherheitslevel in den betroffenen Unternehmen: Die regelmaRige
Uberpriifung der implementierten SicherheitsmaBnahmen durch Auditoren
oder durch Zertifizierung sind dazu probate und bereits vielschichtig einge-
setzte Instrumente.

Soweit § 5¢ Abs. 4 Nr. 2 BSIG-E. die Verpflichtung des Betroffenen zur
Herausgabe von Informationen an das BSI anordnet, bietet die Norm hierfur
keine hinreichende Erméchtigungsgrundlage, da zum einen die Art der ab-
verlangten Informationen aufgrund der verwendeten unbestimmten Rechts-
begriffe auf Tatbestandsseite schon zu unspezifisch formuliert wurde und
zum anderen die hierdurch beeintréchtigten Rechtsgditer, die durch das Ge-
setz zu schutzenden Rechtsinteressen regelmaliig Gberwiegen. Auch ist aus
der Gesetzbegriindung nicht erkennbar, inwieweit Rechtsgter Dritter und
deren rechtliche Verankerung in einschldgigen Normen (bspw. Geschaftsge-
heimnisgesetz) vom BSI zum Gegenstand einer vorrangigen Abwéagung ge-
macht werden missen, bevor eine Informationsanforderung gegendiber einem
Betroffenen ausgesprochen wird.

Der Begriff der ,,Reaktionsmalinahmen des Bundes* sollte definiert werden.
Eingriffshefugnisse des Bundes gegenuber KRITIS-Betreibern durfen hie-
raus nicht resultieren. Zumindest muss es bei der Zustéandigkeit des BSI blei-
ben, um eine Spaltung der Verantwortlichkeiten auf mehrere Behtrden sowie
widerstreitende Pflichten zu unterbinden.

Detaillierte Informationen zu festgestellten Storfallen missen aus Sicher-
heitsgriinden beim Wirtschaftsunternehmen verbleiben. Unternehmen sollten
grundsétzlich die Mdoglichkeit haben, IT-Beeintrachtigungen zundchst intern
zu analysieren, Fehlerquellen aufzudecken und GegenmalRnahmen einzulei-
ten, bevor sie freiwillig qualitativ aufbereitete Informationen Uber relevante
Beeintrachtigungen mit Marktteilnehmern und Behdrden teilen. Der Entwurf
stellt aus Sicht der betroffenen Unternehmen auch nicht sicher, dass etwaige
Daten nicht anderweitig vom BSI oder anderen Behdrden genutzt oder wei-
tergegeben werden.

Die Regelung in § 5¢c Abs. 4 Nr. 3 muss im Einklang stehen mit BImschG
und den Erlaubnisauflagen nach 818 BetrSichV.

Der BDI spricht sich daher fiir folgende Anderung des Gesetzestexts aus:
»(1)  Das Bundesamt stellt im Einvernehmen mit

1. dem Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe, une
2. der jeweils zustandigen Aufsichtsbehdrde des Bundes und
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3. den Betreibern Kritischer Infrastrukturen nach § 2 Abs. 10 sowie den
Unternehmen im besonderen o6ffentlichen Interesse nach 82 Abs. 14
Nummer 1 bis 3 einen Gesamtplan fur die Reaktionsmal3nahmen des
Bundes auf, um die notwendigen Vorbereitungen und Koordinations-
arbeiten fur die Aufrechterhaltung oder Wiederherstellung der infor-
mationstechnischen Systeme, Komponenten oder Prozesse bei Be-
treibern Kritischer Infrastrukturen oder Unternehmen im besonderen
offentlichen Interesse fur den Fall einer erheblichen Stérung im Sinne
des 8 8b Absatz 4 Nummer 2, die zu erheblichen Versorgungseng-
passen oder Gefahrdungen fir die 6ffentliche Sicherheit fuhren kon-
nen, sicherzustellen. Sofern nach Satz 1 keine zustdndige Aufsichts-
behorde des Bundes benannt ist, ist das zustandige Ressort zu beteili-
gen.

(2)  Der Gesamtplan soll die an der Krisenreaktion beteiligten Behorden,
Betreiber Kritischer Infrastrukturen und Unternehmen im besonderen 6ffent-
lichen Interesse in die Lage versetzen, im Notfall unverziglich Entscheidun-
gen innerhalb ihrer Verantwortungsbereiche zu treffen und die erforderli-
chen MalRnahmen rechtzeitig durchzufiihren. Notfall-Entscheidungen der Be-
treiber Kritischer Infrastrukturen konnen je nach notwendiger Krisenreak-
tion von dem Gesamtplan abweichen.*

Zu § 5d ,Bestandsdatenauskunft®

8 5d sieht vor, dass das BSI Bestandsdaten von TK-Dienstleistern anfordern
darf, wenn es Kenntnis von Beeintrachtigungen der Sicherheit oder Funkti-
onsfahigkeit von IT-Systemen Dritter erlangt hat und die direkte Kontaktauf-
nahme mit Dritten notwendig erscheint. Schon heute kénnen zahlreiche Be-
hérden solche Anfragen stellen, sodass diese weitere Mdglichkeit nicht er-
schwerend wirkt. Wiinschenswert ware, dass sich das BSI entsprechend sei-
nes Vorbildcharakters zur Nutzung der Schnittstelle nach § 113 Abs. 5 Satz
2 TKG verpflichtet (ETSI-Schnittstelle), um die sichere und vertrauliche Da-
tentibermittlung von und zu den Providern sicherzustellen. Die im urspriing-
lichen Entwurf vorgesehene Entschadigung nach § 23 JVEG ist wieder in den
Gesetzestext aufzunehmen. Es ist kein Grund ersichtlich, warum in diesem
Beauskunftungsfall, anders als in anderen Fallen, eine Entschadigung nicht
vorgesehen sein soll. Eine nicht gerechtfertigte Ungleichbehandlung er-
scheint rechtlich problematisch.

Die Intensitét des Eingriffs in die informationelle Selbstbestimmung der Be-
troffenen scheint, gemessen am intendierten Zweck der Norm, unverhaltnis-
maRig zu sein. Hier bedarf es einer engeren Eingrenzung des Geltungsbe-
reichs des § 5d.

Nach Ansicht des BDI sollte § 5d wie folgt erganzt werde:
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»(3) ... Fiir die Entschddigung der Diensteanbieter ist § 23 des Justizvergii-
tungs-und -entschadigungsgesetzes entsprechend anzuwenden.

(6) Die nach Absatz 1 bis 5 erhobenen und verarbeiteten Daten missen nach
Behebung der Beeintrachtigung der Sicherheit unverziglich, jedenfalls in-
nerhalb einer Woche, geldscht oder mindestens unumkehrbar anonymisiert
werden.“

Zu 8 7 ,Warnungen®

Die Warnung durch das BSI tber Sicherheitsliicken in Produkten (87 Abs.1
Nr. 1 Satz 1 Zif a) sollte mit dem Produkthersteller kooperativ durchgefihrt
werden, siehe Coordinated Vulnerability Disclosure (z.B. ISO/IEC
29147:2018 Information technology —Security techniques — Vulnerability
disclosure).

Der BDI empfiehlt, dass in 87 Abs.1 Nr. 1 Satz 1 Zif. a wie folgt gedndert
wird:

,»a) gemeinsam mit dem Produkthersteller entsprechend dem Coordinated
Vulnerability Disclosure-Prinzip Warnungen vor Sicherheitsliicken in infor-
mationstechnischen Produkten und Diensten,

Hersteller missen grundsétzlich in einem angemessenen Zeitraum vor Ver-
offentlichung einer Warnung durch das BSI informiert werden, um entspre-
chende Losungen zur Behebung der Sicherheitsliicken in Produkten fur Kun-
den anbieten zu kénnen. Der BDI empfiehlt, dass in 87 Abs.1 Nr. 1 Satz 2
wie folgt geéndert wird:

,,Slcherheitsmalinahmen sowie den Einsatz bestimmter Sicherheitsprodukte,
informationstechnischer Produkte und Dienste empfehlen. Das Bundesamt
kann zur Wahrnehmung der Aufgaben nach Satz 1 Dritte einbeziehen, wenn
dies fur eine wirksame und rechtzeitige Warnung erforderlich ist. Die Her-
steller betroffener Produkte sowie Betreiber Kritischer Infrastrukturen nach
8 2 Absatz 10 sind rechtzeitig vor Veroffentlichung der Warnungen zu infor-
mieren. Diese Informationspflicht besteht nicht, wenn hierdurch die Errei-
chung des mit der MafRnahme verfolgten Zwecks gefahrdet wird-oder-wenn

eme#verheﬁge#Benaehﬂekmg&ngJ@anesseJﬂat Dle Entscheldung be-

troffene Hersteller nicht zu informieren, bedarf der schriftlichen Begriin-
dung, die den Herstellern nach Veroffentlichung der Warnung zur Kenntnis
zu geben ist. Soweit entdeckte Sicherheitsliicken oder Schadprogramme nicht
allgemein bekannt werden sollen, um eine Weiterverbreitung oder rechtswid-
rige Ausnutzung zu verhindern oder weil das Bundesamt gegeniber Dritten
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zur Vertraulichkeit verpflichtet ist, kann es den Kreis der zu warnenden Per-
sonen einschrénken; Kriterien hierflr sind insbesondere die besondere Ge-
fahrdung bestimmter Einrichtungen oder die besondere Zuverl&ssigkeit des
Empféangers.*

Zu § 7a ,Untersuchung der Sicherheit in der Informationstechnik”

Der Gesetzentwurf sieht vor, dass das BSI informationstechnische Produkte
und Systeme untersuchen kann und ein Auskunftsrecht ggu. Herstellern, auch
zu technischen Details, erhalt. Die so gewonnenen Erkenntnisse darf das BSI
weitergeben, veroffentlichen und die Offentlichkeit dartiber informieren,
wenn ein Hersteller den Aufforderungen des BSI nur unzureichend nach-
kommt.

Aus dem Gesetzesentwurf sowie aus dessen Begriindung geht nicht hervor,
inwieweit der Gesetzgeber im Kontext des Auskunftsverlangens des BSI ge-
genuber Herstellern informationstechnischer Produkte eine sachgerechte Ab-
wagung der Interessen der Allgemeinheit an der Sachverhaltsaufklarung so-
wie dem Interesse des in Anspruch genommenen Betroffenen an der Geheim-
haltung von produkt- bzw. servicebezogenen Informationen vorgenommen
hat. Insbesondere ist das Verhéltnis der entsprechenden Auskunftsrechte zum
GeschGehG géanzlich unklar. Mit Blick auf ,,Auskiinfte, insbesondere auch
zu technischen Details* (8 7a Abs. 2) muss der Gesetzgeber sicherstellen,
dass das BSI ein Verfahren etabliert, welches, soweit technisch und proze-
dural mdglich, den Schutz von Betriebs- und Geschaftsgeheimnissen ge-
wahrleistet und die Gefahr von Industriespionage minimiert.

Der BDI empfiehlt folgende Anpassung an § 7a Abs. 2:

,»(2) Soweit erforderlich kann das Bundesamt flir Untersuchungen nach Ab-
satz 1 von Herstellern informationstechnischer Produkte und Systeme alle
notwendigen Auskinfte, insbesondere auch zu technischen Details, verlan-
gen. Bei der Versendung des Auskunftsverlangens an einen Hersteller gibt
das Bundesamt die Rechtsgrundlage, den Zweck des Auskunftsverlangens
und die bendtigten Auskunfte an und legt eine angemessene Frist fur die
Ubermittlung der Auskiinfte fest. Das Auskunftsverlangen enthalt ferner ei-
nen Hinweis auf die in § 14 vorgesehenen Sanktionen. Um den Schutz von
Geschafts- und Betriebsgeheimnissen des Herstellers nach Satz 1 zu wahren,
nutzt das Bundesamt ein sicheres Verfahren zu Ubermittlung von Daten. Ist
dem Hersteller nach Satz 1 eine sichere Ubermittlung auf elektronischem
Wege nicht moéglich, so gewahrt dieser Einsicht an einem Ort, der sich unter
der Kontrolle des Herstellers befindet und an dem der Hersteller die Sicher-
heitsbestimmungen festlegt.*
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Wenn Schwachstellen gemeldet werden, fur die ein Patch zeitnah nicht ver-
fligbar ist, darf eine externe Kommunikation nur in Absprache mit den Her-
stellern erfolgen, um Schéaden fur Kunden und Betreiber durch die Veroffent-
lichung von Angriffsmoglichkeiten zu vermeiden. Das BSI muss verpflichtet
sein, dem Hersteller unverzuglich den Eingang der Meldung uber die Be-
schreibung der Angriffsmoglichkeit sowie den Inhalt der vom BSI geplanten
externen Kommunikation rechtzeitig vor deren Verdffentlichung mitzuteilen.
Dem Hersteller muss angemessene Zeit eingerdumt werden, den Punkt zu
beheben, bevor eine Verdffentlichung erfolgt.

In 8 7a Abs. 4 erhélt das Bundesamt weitreichende Befugnisse zur Weiter-
gabe und Veroffentlichung von Kenntnissen. Das Bundesamt darf seine Er-
kenntnisse weitergeben und verdffentlichen, soweit dies zur Erfillung der
Aufgaben nach § 3 Abs. 1 Satz 2 erforderlich ist. Es bedarf einer Konkreti-
sierung der Zweckbindung hinsichtlich der weiterzugebenden und zu verof-
fentlichenden Informationen, damit sichergestellt ist, dass die Informationen
— insbesondere zu Sicherheitsliicken und Schadprogrammen — ausschlieBlich
zur Erhohung der IT-Sicherheit als auch der Cyberresilienz und fiir keinen
anderen Zwecke genutzt werden. Weiter muss sichergestellt werden, dass Er-
kenntnisse des Bundesamtes vor einer Verdffentlichung den Betreibern von
Kritischen Infrastrukturen nach Sektoren-Relevanz zur Verfiigung gestellt
werden, um eine Behebung von bis dahin unbekannten Sicherheitslicken vor
Veroffentlichung zu gewéhrleisten.

Zu § 7b ,Detektion von Sicherheitsrisiken fur die Netz- und IT-Si-
cherheit und von Angriffsmethoden®

Die deutsche Industrie lehnt es ab, dass das BSI zukiinftig unkoordinierte
Penetrationstests und RedTeaming-Aktivitaten auch auf I1T-Infrastrukturen
von KRITIS-Betreibern durchfuhren darf (§ 7b Satz 1). Dies birgt potenziell
grolRe Gefahren und kénnte im schlimmsten Fall die Sicherheit und Verfiig-
barkeit der Kritischen Infrastrukturen gefahrden. Zudem musste ex ante ge-
klart werden, wer fur Betriebsausfalle und weitere Schaden, die durch MaR-
nahmen des BSI zur Detektion von Schadprogrammen, Sicherheitsliicken
und anderen Sicherheitsrisiken in 6ffentlich erreichbaren informationstech-
nischen Systemen ausgeldst werden, haftet. Hier muss die Haftung bei der
Bundesrepublik Deutschland liegen.

Dieser Positionierung Rechnung tragend, sollte § 7b wie folgt ergénzt wer-
den:

,,(3a) Sollte durch Malinahmen nach Absatz 1 dem Betreiber einer Kritischen
Infrastruktur oder einem anderen Unternehmen Schéaden entstehen, so haftet
der Bund den Betreibern fiir diese Schaden sowie fiir Folgeschaden.*
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Es ware vielmehr zu begrifien, dass das BSI zukiinftig verstarkt die Zuver-
lassigkeit und Unabhangigkeit von IT-Dienstleistern zertifiziert. Entspre-
chend bereits laufende Ansétze, wie die Zertifizierung von Penetrationstes-
tern, sollten ausgebaut werden. Sodann konnten Betreiber Kritischer Infra-
strukturen angehalten werden, regelméafiige Penetrationsteste durch unabhén-
gige Dritte durchzufiihren zu lassen. Die Ergebnisse konnten — auf freiwilli-
ger Basis — dem BSI vorgelegt werden.

Im Fall der Detektion eines Schadprogramms, einer Sicherheitsliicke oder ei-
nes anderen Sicherheitsrisikos in einem informationstechnischen System
sollten KRITIS-Betreiber sowie Unternehmen im besonderen 6ffentlichen
Interesse stets informiert werden (8 7b Abs. 3).

Sollte der Gesetzgeber an seinem Vorhaben festhalten, so sollte das Ausnut-
zen von Schwachstellen und der Versuch dessen bei dem betreffenden Be-
treiber bzw. wirtschaftlichem Eigner vorab angemeldet und offengelegt wer-
den, um im Gefahrenfall schnell reagieren zu kénnen. Samtliche bei Mal3-
nahmen nach 8 7b Abs. 1 erzielten Erkenntnisse sind unverzuglich mit dem
betroffenen Wirtschaftsunternehmen zu teilen und anschlieBend alle tibermit-
telten Daten inkl. Protokolldateien zu vernichten. Zugriffe sind wieder zu 16-
schen.

Zu 8 7c¢ ,Detektion zum Schutz der Mitglieder der Verfassungsor-
gane“

Die deutsche Industrie sieht es sehr kritisch, dass jene Bundesbehotrde, die
als Ansprechpartner der deutschen Industrie in Cybersicherheitsfragen die-
nen soll, dem Bundeskriminalamt Erkenntnisse Uber Schwachstellen Gber-
mitteln soll. Fir die deutsche Industrie ist das BSI ein wichtiger und vertrau-
enswirdiger Partner und sollte dies auch zukinftig sein. Schon aus diesem
Grund sieht es die deutsche Industrie kritisch, wenn das BSI als Bundesbe-
horde den Zielkonflikt zwischen IT-Sicherheit und innerer Sicherheit 16sen
soll.

Zu 8 8 ,Vorgaben des Bundesamtes®

8 8 ermdglicht dem BSI, Mindeststandards fir die Sicherheit der Informati-
onstechnik des Bundes zu erarbeiten, die auch von 6ffentlichen Unterneh-
men, die mehrheitlich im vollen Eigentum des Bundes stehen und die IT-
Dienstleistungen fur die Bundesverwaltung erbringen, zu befolgen sind. Im
Sinne einer klaren Kompetenzaufteilung begriifit der BDI dieses Vorhaben.
Allerdings muss im Sinne eines Level Playing Fields gewahrleistet sein, dass
vergleichbare Mindeststandards auch flr private Unternehmen, die IT-
Dienstleistungen fur die Bundesverwaltung erbringen, gelten. Gleiches gilt
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bzgl. der Weisungsbefugnis des BSIs gegeniiber privaten Unternehmen, die
IT-Dienstleistungen fur die Bundesverwaltung erbringen.

Zu § 8a Abs. 1 und § 8b Abs. 3d Uberpriifung der Vertrauenswiirdig-
keit der Beschaftigten®

Die Mdglichkeit, dass KRITIS-Betreiber sowie Unternehmen im besonderen
offentlichen Interesse geeignete Prozesse vorsehen kdnnen, um die Vertrau-
enswardigkeit der Beschéftigten zu Gberprifen, ist ein richtiger Schritt. Staat-
liche Stellen mussen diese Mdglichkeit unterstiitzen, z.B. indem Antrége auf
Fuhrungszeugnisse rasch bearbeitet werden. Hierflir missen die notwendigen
personellen Ressourcen vorgehalten werden. Eine entsprechende personelle
Aufstockung der zustandigen Stellen ist unbedingt angezeigt. Dariiber hinaus
sind die Prozesse auch fir auslandische Arbeitnehmer praxisgerecht zu ge-
stalten; wir verweisen auf unsere Ausfuhrungen in der Einleitung.

Zu 8 8a ,Sicherheit in der Informationstechnik von KRITIS®

Bei der Festlegung von Systemen zur Angriffserkennung durch das BSI gilt
es, die entsprechenden sektorspezifischen Verfugbarkeiten von Technolo-
gien sowie Branchenstandards zu bertcksichtigen. Es ist unklar, inwieweit
die Technische Richtlinie zur Ausgestaltung des Einsatzes von Systemen zur
Angriffserkennung durch das BSI so gestaltet werden soll, dass sie den indi-
viduellen Anspriichen der betroffenen Unternehmen entspricht. Es gilt insbe-
sondere, den jeweiligen Stand der Technik zu beriicksichtigen. Andernfalls
besteht die Gefahr, dass die Anforderungen an Systeme zur Angriffserken-
nung das Gebot der VerhaltnismaRigkeit missachten. Somit bedarf es Aus-
nahmeregelungen fir jene Branchen und Unternehmen, wo der Einsatz von
Systemen zur Angriffserkennungen negative unternehmerische Implikatio-
nen nach sich zieht: In einigen Branchen, wie beispielsweise dem Energie-
sektor, wiirde der Einsatz einer entsprechenden Technologie sogar zum Ver-
lust von Gewahrleistungs- und Wartungsanspriichen fiihren. Daher gilt es,
bei der Definition der entsprechenden Technologien, die Betreiber Kritischer
Infrastrukturen sowie die Betreiber von Anlagen im &ffentlichen Interesse
einzubeziehen.

Die Anforderung, Daten ,,unverziiglich zu Idschen, wenn sie nicht fir die
Vermeidung von Stérungen nach Abs. 1 Satz 1 erforderlich sind* ist praxis-
fern, daher sind angemessene Speicherfristen vorzusehen, die auch nachtrag-
lich eine Erkennung von Angriffen ermdglichen.

Bevor weiterfiihrende Berichtspflichten an das BSI flir Unternehmen einge-
fuhrt werden, sollte der Mehrwert, der sich aus einer Berichtspflicht gegen-

uber dem BSI fir die IT-Sicherheit in den betroffenen Unternehmen ergibt,
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belegt werden. Dariiber hinaus ist auszuschlielen, dass Doppelberichts-
pflichten (Meldung von Datenpannen einerseits, Meldungen an das BSI an-
dererseits) entstehen, die nicht nur die Unternehmen unverhéaltnisméfig be-
lasten, sondern im Ergebnis auch die Selbstbelastungsfreiheit, die ohnehin
stark eingeschrankt ist, vollig entwerten wirden.

Die Berichtspflichten missen verhaltnisméRig bleiben. Nur Daten zu melde-
pflichtigen Vorféllen sollten geteilt werden missen.

Aus Sicht des BDI sollte Abs. 1a mindestens wie folgt angepasst werden, um
die Einhaltung des Stands der Technik sicherzustellen:

»(1a) Die Verpflichtung der Betreiber Kritischer Infrastrukturen, angemes-
sene organisatorische und technische Vorkehrungen zur Vermeidung von
Storungen nach Abs. 1 Satz 1 zu treffen, umfasst auch den Einsatz von Sys-
temen zur Angriffserkennung. Die eingesetzten Systeme zur Angriffserken-
nung haben dem jeweiligen Stand der Technik zu entsprechen. Die Einhal-
tung des Standes der Technik wird vermutet, wenn die Systeme der Techni-
schen Richtlinie des Bundesamtes in der jeweils geltenden Fassung mindes-
tens entsprechen.*

Zudem sollte der oben genannte Begriff ,,Systeme zur Angriffserkennung*
hinreichend prazise im IT-Sicherheitsgesetz 2.0 definiert werden.

Aus Sicht des BDI sollte Abs. 1c wie folgt angepasst werden:

,»(1¢) Im Rahmen des Einsatzes von Systemen zur Angriffserkennung erho-
bene Daten, die fur den Schutz vor Angriffen auf Informationstechnik oder
die Aufklarung und Strafverfolgung eines Angriffs erforderlich sind, haben
bei Anzeige oder nach Aufforderung die Betreiber den daflr zustdndigen Be-
horden zu tibermitteln.*

Zudem sollte der vorgeschlagene Abs. 3 Satz 4 gestrichen werden, da die dort
genannte Liste vielfach hochsensible Informationen enthélt, die nicht grund-
los nach extern gegeben und an zentraler Stelle gesammelt werden sollten, da
sonst potenziell Kritische Infrastrukturen deutlich vulnerabler wirden. Aus
dem RefE wird nicht klar, warum das BSI diese Informationen bendtigt.
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horheit und Osd ibron kinnen.<

Zu 8 8b Abs. 2 ,Krisenkommunikationssystem*

Betreiber Kritischer Infrastrukturen erhalten nach § 8 Abs. 2 zukunftig An-
spruch auf Zugang zu einem einheitlichen Krisenkommunikationssystem.
Ein einheitliches Krisenkommunikationssystem im Sinne des § 8b Abs. 2
BSIG-E existiert derzeit nicht, wird jedoch, sofern es gemeinsam mit den
Betreibern Kritischer Infrastrukturen entwickelt und an deren Bedarfen aus-
gerichtet wird, grundsatzlich begriifst. Um eine effektive, technologieneutrale
Einbindung eines einheitlichen Krisenkommunikationssystems in die Ab-
laufe der Unternehmen zu gewahrleisten, sollten klare Anforderungen an die
Daten- und Kommunikationsstrukturen gestellt werden. Diese sollten zeitnah
mit den Betreibern Kritischer Infrastrukturen entwickelt werden. Weiter
bleibt unklar, ob Betreibern Kritischer Infrastrukturen der Zugang und die
Nutzung des einheitlichen Krisenkommunikationssystems unentgeltlich
mdoglich sein wird. Dies gilt besonders, da davon auszugehen ist, dass im
Zuge der fortschreitenden Implementierung aus der Anspruchsberechtigung
ein Verwendungszwang fur KRITIS-Betreiber erwachsen wird.

Aus Sicht des BDI ist folgender Satz in Abs. 2 zu ergénzen:

..... Abfrage der technischen Anforderungen an das Krisenkommunikations-
system sowie Zugang und Nutzung des einheitlichen Krisenkommunikations-
systems ist flr Betreiber Kritischer Infrastrukturen unentgeltlich moglich.*

Zu 8 8b Abs. 3 und 3a ,Registrierung von Kritischen Infrastrukturen
beim BSI*

8 8b Abs. 3 und 3a IT-SiG 2.0 definiert die Aufgaben des BSI und die sich
daraus ergebende Kooperation mit Betreibern Kritischer Infrastrukturen. Au-
Rerdem regelt es den Registrierungsprozess durch Betreiber Kritischer Infra-
strukturen beim BSI.

Es ist unklar, welchen Mehrwert die Regelungen nach Abs. 3 und 3a gegen-
Uber dem bisherigen Registrierungsprozess haben soll. Zudem erscheinen die
relativ geringen rechtlichen Anforderungen an die Annahme, dass ein Betrei-
ber seine Pflicht zur Registrierung nicht erfullt, gegenuber dem sehr weitge-
henden Eingriff in die unternehmerische Selbstbestimmtheit als unverhalt-
nismalig. Grundsatzlich kdnnte hiervon jedes Unternehmen betroffen sein —
auch ohne dem Anwendungsbereich des IT-SiG 2.0 zu unterliegen. Daher
muss hier der Mechanismus mindestens tiber Ansprache und Stellungnahmen
der potenziell betroffenen Unternehmen die Wahrung der Eigeninteressen

gewadhrleisten.
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Die Weitergabe unternehmensinterner Informationen und die daran ge-
knupfte Mdglichkeit des BSI, sich von nahezu allen Unternehmen fiir eine
KRITIS Bewertung erforderliche Aufzeichnungen, Schriftstiicke und sonsti-
gen Unterlagen in geeigneter Weise vorlegen zu lassen, widerstrebt dem Ei-
geninteresse eines jeden Wirtschaftsunternehmen, seine internen betriebssen-
siblen Informationen zu sichern und nicht nach auf3en zu geben. Es ist unklar,
wie der Geheimschutz der relevanten Informationen gewéhrleistet werden
soll.

Zu 8 8b Abs. 3b und 3c ,Registrierung von Unternehmen im beson-
deren offentlichen Interesse beim BSI*

Durch 8§ 8b Abs. 3b werden Unternehmen im besonderen 6ffentlichen Inte-
resse nach § 2 Abs. 14 Nr. 1 und 2 verpflichtet, sich beim BSI zu registrieren
und eine zu den Ublichen Geschaftszeiten erreichbare Stelle zu benennen.
Unternehmen im besonderen offentlichen Interesse nach § 2 Abs. 14 Nr. 3
hingegen bleibt es freigestellt, ob sie sich beim BSI registrieren oder nicht.

Ein Vorteil aus der Registrierung beim Bundesamt konnte fir Unternehmen
im besonderen 6ffentlichen Interesse daraus erwachsen, dass sie regelmaRig
Lagebilder zu IT-Sicherheit erhalten. Die Erfahrungen aus dem IT-Sicher-
heitsgesetz zeigen jedoch, dass das Bundesamt vielfach keine unterjéhrigen,
branchenspezifischen Lagebilder verdffentlicht. Erst wenn das Bundesamt
die regelméRige Veroffentlichung von branchenspezifischen Lagebildern er-
flllen kann, wére eine Ausweitung von Registrier- und Meldepflichten ziel-
fihrend. Aus dem aktuellen Gesetzentwurf geht in keinster Weise hervor,
welche Vorteile sich fir Unternehmen im besonderen 6¢ffentlichen Interesse
nach 8 2 Abs. 14 Nr. 1, 2 und 3 aus der Registrierung beim BSI ergeben.
Zudem sind sie per definitionem keine Kritische Infrastruktur und sollten so-
mit auch nicht &hnlich umfangreiche Pflichten erfullen massen.

Dem Rechnung tragend, schldgt der BDI folgende Anpassung an § 8b vor:
,,3b) Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14

Nummer-3 konnen eine freiwillige Registrierung beim Bundesamt und Be-
nennung einer zu den blichen Geschéftszeiten erreichbaren Stelle vorneh-
men. Die Ubermittlung von Informationen durch das Bundesamt nach Absatz
2 Nummer 4 erfolgt an diese benannte Stelle.*
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Zu § 8b Abs. 4a und 4b Meldung von Storungen durch Unternehmen
im besonderen 6ffentlichen Interesse nach 8 2 Abs. 14 Nr. 1 & 2

Durch 8 8b Abs. 4a werden Unternehmen im besonderen Offentlichen Inte-
resse nach 8§ 2 Abs. 14 Nr. 1 und 2 zur sofortigen Meldung von Stdrungen
der Verfugbarkeit, der Integritat, der Authentizitdt und der Vertraulichkeit
ihrer 1T-Systeme, Komponenten oder Prozesse verpflichtet, die zu einem
Ausfall oder zu einer erheblichen Beeintrachtigung der Wertschépfung ge-
fuhrt haben und fiihren kdnnen. Unternehmen im besonderen 6ffentlichen In-
teresse nach 8 2 Abs. 14 Nr. 3 sind zu einer unverziglichen Meldung von
(8 8b Abs. 4b) Stérungen der Verfuigbarkeit, der Integritat, der Authentizitét
und der Vertraulichkeit ihrer informationstechnischen Systeme, Komponen-
ten oder Prozesse verpflichtet, die zu einer erheblichen Gefahr fur die 6ffent-
liche Sicherheit und Ordnung geftihrt haben oder fuihren kénnen. Dieses Vor-
haben weist die deutsche Industrie als vollig unverhéltnismaRig zurick, ins-
besondere da dies sowohl Unternehmen nach § 2 Abs. 14 Nr. 1 und 2 betrifft,
obwohl nur Unternehmen nach Nr. 2 wegen ihrer Wertschépfung behérden-
seitig ausgewahlt wurden.

Zudem sind die Begriffe ,,Storung* und ,,erhebliche Stérung* “, insbesondere
im Kontext einer Beeintrachtigung der Erbringung der Wertschopfung, nicht
definiert, wodurch es an Rechtsklarheit fiir die betroffenen Unternehmen
fehlt. Um Unternehmen Rechtssicherheit hinsichtlich Meldepflichten einzu-
rdumen, missten in 8 2 beide Begriffe hinreichend genau bestimmt werden.

Unternehmen sollten grundsétzlich die Mdglichkeit haben, IT-Beeintrachti-
gungen zunéchst intern zu analysieren, Fehlerquellen aufzudecken und Ge-
genmalinahmen einzuleiten, bevor sie anschlieRend freiwillig qualitativ auf-
bereitete Informationen uber relevante Beeintréchtigungen mit Behorden tei-
len. Die Verpflichtung eines Unternehmens zur unverziiglichen Meldung ei-
ner Storung schrénkt den fur die Analyse der Stérung notwendigen Zeitrah-
men enorm ein, sodass eine Evaluation, ob iberhaupt eine Beeintrachtigung
fir die Wertschopfung vorliegt, nur erschwert erfolgen kann. Der Entwurf
stellt aus Sicht der betroffenen Unternehmen nicht sicher, dass etwaige hoch-
sensible Daten nicht anderweitig vom BSI oder anderen Behorden genutzt
oder weitergegeben werden.

Da Unternehmen im besonderen 6ffentlichen Interesse nach 8§ 2 Abs. 14 Nr.
1, 2 und 3 keine Kritischen Infrastrukturen sind, sollten diese keine Ver-
pflichtung zur Meldung von Stérungen haben, sondern vielmehr dazu ange-
halten werden. Unternehmen im besonderen 6ffentlichen Interesse nach § 2
Abs. 14 Nr. 1, 2 und 3, die die Moglichkeit zur Meldung von Stérungen der
Verfugbarkeit, der Integritat, der Authentizitat und der Vertraulichkeit ihrer
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informationstechnischen Systeme, Komponenten oder Prozesse Gebrauch
machen, sollten hieraus Vorteile ziehen kénnen.

Der BDI empfiehlt folgende Anpassung an den Absétzen 4a und 4b:

,,(4a) Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14
Nummer 1 und 2 haben sind angehalten die folgenden Stérungen uaverzig-
Heh-an das Bundesamt zu melden ...«

,,(4b) Unternehmen im besonderen éffentlichen Interesse nach § 2 Absatz 14
Nummer 3 haben sind angehalten die folgenden Stérungen uaverzigheh an
das Bundesamt zu melden ...

Zu 8 8e ,Auskunft des BSI an Dritte”

Nach dem Entwurf bezieht sich das Auskunftsrecht auf jeden Dritten. Fir
eine sachgerechte Entscheidung Uber die Auskunftserteilung ist eine Abwa-
gung der Interessen der Betreiber und der Dritten erforderlich. Dritte miissen
daher ein berechtigtes Interesse an der Auskunftserteilung haben und dieses
schriftlich darlegen missen. Ohne berechtigtes Interesse sollte keine Aus-
kunft erteilt werden missen. Das Interesse des Dritten muss das Interesse des
KRITIS-Betreibers deutlich tiberwiegen. Zudem sind die Betreiber vor einer
Entscheidung Uber die Auskunft Gber die Person des Dritten sowie den An-
tragsgrund und die Interessendarlegung zu informieren und anzuhdren. Der
Schutz von Geschéaftsgeheimnissen ist zu wahren.

Zu § 8f ,Sicherheit in der Informationstechnik bei Unternehmen im
besonderen 6ffentlichen Interesse”

Unternehmen im besonderen Offentlichen Interesse nach 8 2 Abs. 14 Nr. 1
und 2 sind verpflichtet, ein umfassendes IT-Sicherheitskonzept beim Bun-
desamt vorzulegen. Die Forderung zur Einreichung eines IT-Sicherheitskon-
zeptes in deutscher Sprache, das die Informationstechnischen Systeme, Kom-
ponenten und Prozesse vor dem Hintergrund der Wertschdpfung des Unter-
nehmens abbildet, lasst sich aufgrund der immer weiter wachsenden Kom-
plexitat moderner Wertschdpfungsketten nicht anwenderorientiert umsetzen.
Dies zeigt sich zum Beispiel in der wachsenden Zahl eingebundener Partner
oder externer Dienstleister in den Wertschdpfungsketten. Ein sich derart ori-
entierendes IT-Sicherheitskonzept hatte wenig Mehrwert fiir das Sicherheits-
niveau der betroffenen Unternehmen und auch nur bedingt Aussagekraft tiber
die organisatorischen und technischen Vorkehrungen zur Vermeidung von
Storungen. Zudem lasst § 8f Abs. 1 vollig offen, in welchem Detailgrad und
welcher Detailtiefe ,,Systeme, Komponenten und Prozesse* im Rahmen eines
IT-Sicherheitskonzepts aufgelistet werden sollen.
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Aus Sicht der deutschen Industrie ist zudem unklar, warum gerade die Un-
ternehmen im besonderen 6ffentlichen Interesse, also zumeist gréReren Un-
ternehmen, die eine eigene IT-Abteilung mit Cybersicherheitsspezialisten ha-
ben, ein IT-Sicherheitskonzept erarbeiten und beim BSI vorlegen missen.
Die Auswirkungen der Corona-Pandemie haben in den vergangenen Wochen
verdeutlicht, dass gerade der Ausfall von kleineren Zulieferern weitreichende
Auswirkungen auf Wertschopfungsprozesse in grofieren Unternehmen haben
kann. Vielmehr sollten kleine Unternehmen, die nur sehr begrenzte Mittel flr
den Schutz der eigenen IT und OT aufwenden kdnnen, jedoch fur die Wert-
schopfungsketten von Unternehmen im besonderen 6ffentlichen Interesse
von herausgehobener Bedeutung sind, durch das Bundesamt in ihren Bestre-
bungen, die eigene IT- und OT-Resilienz zu stérken, unterstltzt werden. In
diesem Zusammenhang sollte die Bundesregierung ihre vielfaltig bereits
existierenden Angebote (Transferstelle IT-Sicherheit in der Wirtschaft, Alli-
anz fur Cybersicherheit, etc.) starker als bisher bundeln und zielgerichtet Un-
ternehmen Uber deren Leistungsspektrum informieren. Dies wiirde die Cy-
berresilienz der deutschen Industrie signifikant verbessern.

8 8f lasst zudem offen, welche Anforderungen an das IT-Sicherheitskonzept
gestellt werden. Der BDI empfiehlt, ein IT-Sicherheitskonzept in dem aktuell
vorgesehenen Umfang nicht einzufuihren. Jedwedes Sicherheitskonzept sollte
auf internationalen Standards, hier ISO 27001 nativ oder eine englischspra-
chige internationalisierte Form des BSI IT-Grundschutzes im Rahmen der
EU, aufbauen. Des Weiteren muss der Gesetzgeber prazisieren, wann ein
System ,,maf3geblich“ ist und wie das Gesetz den Begriff der ,,Wertschop-
fung* versteht.

Zu 8 9a ,Freiwilliges IT-Sicherheitskennzeichen®

Nach aktuellen Schétzungen wird es im Jahr 2022 797,6 Millionen vernetzte
Gerate in Deutschland geben — zum Vergleich, 2017 waren es 464,5 Millio-
nen. Jeder Verbraucher / jede Verbraucherin in Deutschland wird folglich
circa 9,7 vernetzte Gerate besitzen — verglichen mit 5,7 im Jahr 2017.% Der
Bundesverband der Deutschen Industrie begriifit das grundsétzliche Ansin-
nen der Bundesregierung das Cybersicherheitsniveau eines Produktes flr
Verbraucherinnen und Verbraucher kenntlich zu machen. Eine harmonisierte
Regelung fir den EU-Binnenmarkt (inkl. Norwegen und Schweiz) verein-
facht die Umsetzung fur international agierende Unternehmen und bietet ei-
nen besseren Ansatz zur Anhebung des Sicherheitsniveaus. Hersteller, die
ihre Produkte auf dem Européischen Binnenmarkt in Verkehr bringen, sollten
mit einheitlichen Informationspflichten die Cyberresilienz ihres Produktes

1 CISCO. 2019. Visual Networking Index: Forecast Highlights Tool. URL:
https://www.cisco.com/c/m/en_us/solutions/service-provider/vni-forecast-highlights.html#
(Zugriff: 5. Mérz 2019)
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kennzeichnen kénnen. Nur so entsteht eine brauchbare Vergleichbarkeit der
Informationen. Daher spricht sich der BDI gegen die Einfihrung eines rein
nationalen IT-Sicherheitskennzeichens aus.

Der BDI spricht sich fir die Einflihrung eines Kennzeichens zur Cyber- und
IT-Sicherheit eines Produktes aus, welches sich an folgenden sieben Hand-
lungsempfehlungen orientiert:
1. Einen europaweit harmonisierten Ansatz statt 27 einzelstaatliche L0o-
sungen wahlen
2. Transparente und international anerkannte Normen als Basis einer
Konformitatsbewertung etablieren
3. Nur einen Standard pro Produktgruppe fur Konformitatsbewertung
verwenden
4. Konformitatsbewertung risikobasiert auswéhlen
5. Effiziente Marktaufsicht gewéhrleisten
6. IT-Sicherheitskennzeichen transparent und verbraucherverstandlich
ausgestalten
7. Verbrauchern das IT-Sicherheitskennzeichen umfassend erklaren

Eine eindeutige, leicht verstdndliche und tagesaktuelle Information tber die
Cyberresilienz eines Produktes kann aus Sicht der Industrie ein geeigneter
Weg sein, um die cybersicherheitsbezogene Qualitat der im Einsatz befindli-
chen Produkte, verstanden sowohl als Hard- wie Software, nachhaltig zu ver-
bessern. Der BDI empfiehlt, dass sich die Bundesregierung fir ein mindes-
tens europaweit giltiges, mindestens europaweit einheitliches, flachende-
ckend eingefiihrtes, leicht verstandliches und mit einer effizienten Marktauf-
sicht umgesetztes IT-Sicherheitskennzeichen im Rahmen der deutschen
Ratspréasidentschaft und dartiber hinaus auf europdischer Ebene starkmacht.

Der BDI verweist mit Blick auf den Vorschlag, ein IT-Sicherheitskennzei-
chen einzufiihren, auf das BDI-Positionspapier ,,IT-Sicherheitskennzeichen:
Europaweit einheitliches Label produktgruppentbergreifend einfiihren®.
Dieses steht auf der BDI-Homepage zum Download bereit:
https://bdi.eu/publikation/news/it-sicherheitskennzeichen/

Zu 8 9b ,Untersagung des Einsatzes Kritischer Komponenten nicht
vertrauenswirdiger Hersteller”

Betreiber Kritischer Infrastrukturen werden durch 8 9b verpflichtet, den Ein-
satz Kritischer Komponenten dem BMI anzuzeigen (Abs. 1) und nur Kriti-
sche Komponenten von jenen Herstellern einzusetzen, die eine Garantieer-
klarung uber ihre Vertrauenswurdigkeit ausstellen (Abs. 2). Die Garantieer-
kl&rung erstreckt sich dabei tber die gesamte Lieferkette. Das BMI wird ins-
besondere unter Berlcksichtigung tberwiegend 6ffentlicher Interessen und
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sicherheitspolitischer Erwégungen die Kriterien fur die Garantieerklarung
ausgestalten. Das BMI kann den Einsatz einer Kritischen Komponente unter-
sagen (Abs. 3), wenn ein Hersteller entsprechend der Kriterien nach Abs. 4
nicht vertrauenswirdig ist. Eine Untersagung des Einsatzes weiterer bereits
angezeigter (Abs. 5 Nr. 1) und eingebauter Komponenten (Abs. 5 Nr. 2) so-
wie aller Komponenten des entsprechenden Herstellers (Abs. 6) kann durch
das BMI erfolgen.

8 9b hat in seiner jetzigen Ausgestaltung unkalkulierbare Risiken fiir Inves-
titionen von Betreibern Kritischer Infrastrukturen. Dies betrifft insbesondere
die Moglichkeit, die Nutzung im Einsatz befindlicher Kritischer Komponen-
ten nachtréaglich zu untersagen. Erschwerend kommt hinzu, dass sich die Ga-
rantieerklarung des Herstellers ggu. KRITIS-Betreibern auf die gesamte Lie-
ferkette bezieht. Hier besteht Unklarheit wieweit der im IT-SiG 2.0 einge-
fuhrte Begriff Lieferkette gefasst ist. Es wird nicht genau spezifiziert, ob die
gesamte Lieferkette bis zum Rohstoff oder nur in Bezug auf verbaute Kom-
ponenten als Lieferkette gemeint ist. Das Einholen einer Garantieerklarung
uber die gesamte Lieferkette hinweg gestaltet sich nochmals schwerer, wenn
quelloffene Bestandteile eingesetzt werden. Bei ,,Open Source gibt es kei-
nen Hersteller im Sinne des Gesetzes, der eine Garantieerklarung zur Ver-
trauenswurdigkeit abgeben kann, gleichwohl werden sie durchaus in nen-
nenswertem Umfang eingesetzt. Es wird fir KRITIS-Betreiber nahezu un-
moglich sein, bei komplexen Hard-, Software- und Elektronik-Produkten
globale Produktionsketten komplett nachzuvollziehen und fir jede Kompo-
nente eine Garantieerklarung einzuholen. Die hierfiir notwendigen Aktivitéa-
ten seitens der KRITIS-Betreiber in Beschaffung, Vertragsverhandlungen
und Uberpriifung wiirden zu signifikanten zusatzlichen Aufwénden fiihren.
Daher sollten Art und Umfang der ,,Garantieerklarung* und deren Wirkung
uber die gesamte Lieferkette im IT-SiG 2.0 deutlich konkretisiert und auch
der Umgang mit quelloffenen Bestandteilen beschrieben werden.

Die Anzeige des Einsatzes einer Kritischen Komponente bringt untberschau-
baren birokratischen Aufwand mit sich und wird in der Praxis nicht zu leisten
sein. Die zentrale Speicherung derartiger sicherheitsrelevanter Informationen
birgt zudem ein enormes Sicherheitsrisiko. Der BDI empfiehlt, auf Anzeige
und Speicherung der Informationen zu verzichten.

Die Einholung der Garantieerklarung in der im Entwurf gewahlten Ausge-
staltung enthalt keinen Mehrwert. Es ist davon auszugehen, dass alle Herstel-
ler diese Erklarung abgeben werden, auch solche, die von Beginn an in Sché-
digungsabsicht handeln oder liefern. Die Kontrolle der Einhaltung der Ga-
rantieerklarung ist kaum maoglich. Insbesondere Informationen zu einer et-
waigen Zusammenarbeit mit auslandischen Geheimdiensten oder zu Indust-
riespionage werden vielfach nur auf Basis nachrichtendienstlicher
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Ermittlungen beschaffen werden kénnen. Dies darf nicht von den KRITIS-
Betreibern verlangt werden.

Zudem wére zu kléren, ob Betreiber Kritischer Infrastrukturen, in denen Kri-
tische Komponenten von nicht-vertrauenswirdigen Herstellern verbaut sind,
die betroffenen Bereiche ihrer Kritischen Infrastruktur abschalten missten —
und wenn ja, in welcher Frist. Eine entsprechende Pflicht zum Abschalten
einer Kritischen Infrastruktur kénnte weitreichende Auswirkungen auf die
Versorgung der Bevolkerung mit der Dienstleistung dieser Kritischen Infra-
struktur — einschlieBlich Strom, Wasser und Telekommunikationsdienstleis-
tungen — haben. Solch eine Regelung ware insbesondere in jenen Fallen prob-
lematisch, in denen es nur sehr wenige Hersteller gibt, die vergleichbare Kri-
tische Komponenten produzieren. Die Aberkennung der Vertrauenswirdig-
keit eines Herstellers dieser Kritischen Komponente kénnte zu einem Eng-
pass bei Ersatzteilen fiihren und zudem die Wartung und den Bau dieser Kri-
tischen Infrastruktur massiv verteuern.

Der Gesetzgeber verschiebt mit dem vorgeschlagenen 8§ 9b lediglich die Ent-
scheidung Uber den Einsatz von Komponenten bestimmter Anbieter beim
Ausbau des 5G-Netzes. Aus Sicht der deutschen Industrie ist dies der falsche
Ansatz. Im Rahmen des Gesetzgebungsprozesses zum IT-SiG 2.0 sollte di-
rekt geklart werden, welche Kritischen Komponenten von welchen Herstel-
lern eingesetzt werden durften. Nur so wird die dringend bendtigte Rechts-
und Investitionssicherheit geschaffen, um den Ausbau von 6ffentlichen 5G-
Netzen zligig voranzutreiben. Zudem sollte geklart werden, dass die Garan-
tieerklarung sowie jedwede Untersagung des Einsatzes von Komponenten
sich ausschlielich auf Kritische Infrastrukturen nach 8 2 Abs. 10 erstreckt.
Unternehmen, die z.B. 5G-Campusnetze betreiben, sollten nicht unter den
Anwendungsbereich von § 9b fallen, da es sich bei Campusnetzen um nicht-
offentliche Netze handelt.

Da vielfach nicht nur ein Ressort, sondern auch eine Aufsichtsbehdrde flr
Betreiber Kritischer Infrastrukturen mafRgeblich ist, sollte das BMI nur im
Einvernehmen mit der jeweiligen Aufsichtsbehdrde und unter Konsultation
des Betreibers einer Kritischen Infrastruktur den Einsatz einer Kritischen
Komponente untersagen dirfen.

Zudem werden bereits bei verschiedenen Zulassungsprozessen — beispiels-
weise bei Produkten fir die Telematikinfrastruktur und damit fir den KRI-
TIS-Bereich eHealth — im Zulassungsprozess genau die Herkunft von Kom-
ponenten ausfuhrlich gefordert. Es ist nicht auszuschlieRen, dass Hersteller
gleiche Anforderungen doppelt erfiillen missen, zum einen in der Garantie-
erklarung und parallel noch einmal bei bereits bestehenden Zertifizierungs-
und Zulassungsanforderungen ihrer Produkte.
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Der BDI empfiehlt daher folgende Anpassung an Abs. 3:

,»(3) Ist der Anwendungsbereich des 8 9b eroffnet, ist eine Feststellung nach
8 9 Absatz 4 Nr. 2 entbehrlich. Zum Zwecke der Gewahrleistung der natio-
nalen Sicherheitsinteressen der Bundesrepublik Deutschland prift das Bun-
desministerium des Innern, fir Bau und Heimat stattdessen den Einsatz der
Kritischen Komponente nach Absatz 1 in Hinblick auf die Vertrauenswir-
digkeit des Herstellers und kann gegeniiber dem Betreiber der Kritischen Inf-
rastruktur im Einvernehmen mit den jeweils betroffenen Ressorts, dem Ein-
vernehmen mit der zustandigen Aufsichtsbehorde auf Bundesebene sowie un-
ter Konsultation mit dem betroffenen Betreiber der Kritischen Infrastruktur
und dem Hersteller der Kritischen Komponente den Einsatz untersagen,
wenn der Hersteller der kritischen Komponente nicht vertrauenswiirdig ist.

Wéhrend Hersteller Kritischer Komponenten fiir einen bestimmten Zeitraum
nach Inverkehrbringung ihrer Kritischen Komponenten Updates zur Verfi-
gung stellen, weist die deutsche Industrie mit Blick auf Abs. 4 Nr. 4 darauf
hin, dass solche Software-Updates nicht fur einen unbegrenzten Zeitraum zur
Verfligung gestellt werden. Somit kann es Schwachstellen geben, die Her-
steller nicht beseitigen, da fur die entsprechenden Kritischen Komponenten
der zeitliche Rahmen, in dem Updates angeboten werden, Gberschritten ist.
Wenn KRITIS-Betreiber diese Kritischen Komponenten weiter einsetzen,
darf dies keine Auswirkungen auf die Bewertung der Vertrauenswirdigkeit
des Herstellers Kritischer Komponenten haben. Hersteller Kritischer Kom-
ponenten missen jedoch bei Vertragsabschluss gegeniber dem KRITIS-Be-
treiber darlegen, wie lange Updates angeboten werden. Bekannte bzw. be-
kannt gewordene Schwachstellen oder Manipulationen sind unverziglich
dem Betreiber der Kritischen Infrastruktur zu melden, auch nach Ablauf des
Updatezeitraums. Dies sollte in Abs. 4 Nr. 4 berucksichtigt werden.

Mit Blick auf Abs. 4 Nr. 5 stellt die deutsche Industrie fest, dass Remote
Service, Fernwartung, Condition-Monitoring oder ahnliche Funktionen, die
schaltenden Zugriff beinhalten, jeweils theoretisch auch geeignet sind, miss-
brauchlich auf die Infrastruktur einzuwirken. Werden diese Funktionen ent-
weder durch eigentlich berechtigte oder aber durch nichtberechtigte Personen
missbrauchlich genutzt oder weisen sie schlichte technische Fehlfunktionen
auf, dann kann dadurch ein Schaden verursacht werden. Damit wéren nach
dem Wortlaut alle Hersteller, die solche Funktionen in ihren Geraten anbie-
ten, automatisch nicht vertrauenswiirdig. Dies kann nicht gewollt sein. Viele
dieser Dienste stellen den eigentlichen Mehrwert deutscher Industriekompo-
nenten dar, und sie ermoéglichen gerade den maoglichst ununterbrochenen Be-
trieb und die rasche Stoérungsbeseitigung, die eben nicht mehr von der physi-
kalischen Anwesenheit von Technikern vor Ort abhdngen muss. Die daruber
abgebildeten digitalen Dienstleistungen bilden den Mehrwert von
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Industrie 4.0. Sollte dies beibehalten werden, ist die Forschung und Entwick-
lung sowie der weitere Einsatz von Komponenten fur Industrie 4.0 in Gefahr.

Der BDI spricht sich daher fur die Anderung von § 9b Abs. 4 Nr. 5 aus:

.0 die kritische Komponente lber technische Eigenschaften verfigt, die ohne
ausreichende Sicherheitsmanahmen bei bestimmungswidrigem Gebrauch
geeignet sind, missbrauchlich auf die Sicherheit, Integritat, Verfligbarkeit o-
der Funktionsfahigkeit der Kritischen Infrastruktur einwirken zu kdénnen.
Dies gilt nicht, wenn der Hersteller nachweisen kann, dass er die technische
Eigenschaft ordnungsgemal? abgesichert oder nicht implementiert hat und er
diese jeweils ordnungsgemaR beseitigt hat.*

Da Betreiber Kritischer Infrastrukturen in den vergangenen Jahren in ihre
Infrastrukturen investiert haben, bevor die entsprechenden Regelungen in
Kraft getreten sein werden, mussen sie vor einer unzuldssigen Uberdehnung
faktischer Rickwirkung geschutzt werden. Schlief3lich greifen die Verpflich-
tung zur Einholung von Garantieerklarungen, Zertifizierungen und Anzeige
des Komponenteneinsatzes erst nach In-Kraft-Treten des IT-SiG 2.0. Diesen
Bedenken kann durch angemessene Ubergangsfristen mind. 5-8 Jahren Rech-
nung getragen werden, um die Netzabdeckung sowie Ausbauverpflichtungen
nicht zu geféhrden.

Der BDI empfiehlt daher die Ergdnzung von § 9b um einen Abs. 7:

,»(7) Die Verpflichtung zur Ausstellung einer Garantieerklarung sowie die
Maoglichkeit zur Untersagung des Einsatzes Kritischer Komponenten ent-
sprechend der Abséatze 1 bis 6 erstreckt sich nur auf Komponenten deren Ein-
satz nach In-Krafttreten des Zweiten Gesetzes zur Starkung der Sicherheit in
der Informationstechnik begonnen hat.*

Die Untersagung der Nutzung bestimmter Herstellerkomponenten wird nach
dem Entwurf auf in der Person des Herstellers liegenden Umsténden gestiitzt,
entfaltet aber die Wirkung im Ergebnis gegenuber dem KRITIS-Betreiber.
Dieser hat keine Mdglichkeit, Vorkehrungen zur Vermeidung einer solchen
Anordnung zu treffen. Er ist jedoch derjenige, den die Folgen der Anordnung
treffen, wenn er nicht zur VVorbereitung einer solchen Anordnung gehort oder
beigeladen wird. Diese Betroffenheit verlangt einen dem Art. 19 Abs. 4 GG
genigenden Rechtsschutz. Im Hinblick auf die Sicherstellung der Versor-
gung mit kritischen Services erscheint der Entwurf nicht zu Ende gedacht. Im
Falle eines angeordneten Ruickbaus von Komponenten muss die Funktions-
fahigkeit der Kritischen Infrastruktur sichergestellt sein. Das bedingt ausrei-
chende Fristen fir den Riickbau sowie eine Sicherstellung der Finanzierung
des Ersatzes der Komponenten. Andernfalls droht die Insolvenz der Betreiber
sowie die Betriebsunterbrechung bei den Kritischen Infrastrukturbetreibern.
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Es muss zudem sichergestellt werden, dass sich weder KRITIS-Betreiber
noch Hersteller von Kritischen Komponenten langwierigen Rechtsstreitig-
keiten ausgesetzt sehen.

Die deutsche Industrie fordert von der BReg, die Cyberresilienz Kritischer
Infrastrukturen zu starken, ohne die Rechts- und Investitionssicherheit fur
KRITIS-Betreiber zu mindern. Insgesamt hinterfragen zudem Teile der deut-
schen Industrie, inwiefern die Einfiihrung von 8 9b fiir alle Kritischen Infra-
strukturen sinnvoll ist. Der § 9b wird schlielflich vordergriindig eingefuhrt,
um den Einsatz von vertrauenswirdigen Netzwerkkomponenten in ¢ffentli-
chen TK-Netzen zu beférdern.

Zu § 10 Abs. 5 — ,RVO zur Definition der Unternehmen im besonde-
rem offentlichen Interesse”

8 10 Abs. 5 sieht vor, dass das BMI per Rechtsverordnung die unter § 2 Abs.
14 Nr. 2 fallenden Unternehmen definiert. Der BDI spricht sich fiir eine De-
finition von objektiven Kriterien zur Bestimmung von Unternehmen im be-
sonderen 6ffentlichen Interesse direkt im Rahmen des Gesetzgebungsprozes-
ses zum IT-Sicherheitsgesetz 2.0 aus. Das IT-SiG 2.0 sollte hinsichtlich sei-
nes Geltungs- und Anwendungsbereichs umgehend Klarheit schaffen.

Der BDI empfiehlt daher die Streichung von 8 10 Abs. 5 und eine konkrete
Benennung der einbezogenen Kriterien zur Identifizierung der betroffenen
Unternehmen in § 2 Abs. 14 Nr. 2.

Zu 8§ 14 ,Bul3gelder”

Paragraf 14 Abs. 1 IT-SiG 2.0 enthélt einen Katalog von Ordnungswidrig-
keiten. Bei VerstoRen gegen die entsprechenden Bestimmungen kdnnen Bul3-
gelder bis zu 20 Millionen Euro oder von zwei respektive vier Prozent des
weltweiten Jahresumsatzes, je nachdem welcher Betrag hoher ist, festgesetzt
werden. Im Fall einer Ordnungswidrigkeit oder eines Cybersicherheitsvor-
falls konnten die BuRgelder das betroffene Unternehmen massiv zusétzlich
finanziell schadigen. Dies ist insbesondere von Bedeutung, da sich die Folgen
von erfolgreichen Cyberangriffen fiir die deutsche Wirtschaft laut einer Bit-
kom-Studie aus dem Jahr 2019 ohnehin bereits auf Kosten von mehr als 100
Milliarden Euro im Jahr belaufen. Der Gesetzgeber uibersieht mit der Einfuh-
rung dieser Regelung, dass die Erhéhung der IT-Sicherheit ein wesentliches
unternehmerisches Interesse der Verpflichteten darstellt. Dies gilt insbeson-
dere hinsichtlich der bestehenden vertraglichen Pflichten gegenuiber den
Kunden der Verpflichteten, der Wettbewerbssituation im Markt sowie der
Verantwortung gegenliber den Aktionédren und Investoren. Die BulRgeldrah-
men in der geplanten Ausgestaltung stellen zudem ein nahezu nicht zu kal-

kulierendes Kostenrisiko fir die Verpflichteten dar.
Seite
www.bdi.eu 43 von 54



Stellungnahme zum Referentenentwurf vom 7. Mai 2020 zum IT-SiG 2.0 @ B DI

Zudem sind viele Cybersicherheitsvorfalle DSGVO-relevant sind, wodurch
es zu einer Kumulierung von BulRgeldern kommen kodnnte. Eine deutlich ge-
ringere Grenze fiir Geldbul3en sollte angesetzt werden. Ein nationaler Allein-
gang wirde zudem im Européischen Binnenmarkt wettbewerbsverzerrend
wirken. Grundsétzlich ist bei Cybersicherheit eine harmonisierte Betrachtung
der Schutzziele fir den européischen Binnenmarkt und eine durch alle Part-
ner und Beteiligte europdisch erarbeitete Umsetzung im Rahmen von EU-
Normen der vorzugswiirdige Weg.

2019 gab es zahlreiche Ransomware-Vorfalle in der deutschen Industrie. Der
Schaden belief sich teilweise auf mehr als eine Million Euro pro Tag. Nicht
selten standen die Produktionsanlagen vier bis sechs Wochen still. Die Uber-
arbeitung des IT-Sicherheitsgesetzes bietet eine gute Gelegenheit, die Frage
nach der Unterstutzung der mittelstdndischen deutschen Industrie erneut zu
diskutieren. Insbesondere das BSI muss in dieser Rolle gestarkt werden und
sollte noch intensiver die konkreten Bedarfe der Unternehmen im Auge ha-
ben. Die Umsetzung von geeigneten Malinahmen zum Schutz des Mittelstan-
des kann auch regional in enger Kooperation mit oder auch koordiniert durch
die Bundeslander erfolgen.

Die im Entwurf in § 14 BSIG abgebildeten Bul3geldvorschriften sind zudem
unverhaltnismé&Rig und stehen in keinem angemessenen Verhéltnis zum mdég-
lichen ordnungswidrigen Verhalten, wie beispielsweise einer versdumten
Meldepflicht. So wird eine versaumte Meldepflicht eines KRITIS-Betreibers
mit bis zu 10 Millionen Euro bestraft, wahrend Verstolie gegen Regelungen
nach § 9b nicht buBgeldbewehrt sind. Die BulRgeldvorschriften diirfen — hier
ist ein Vergleich zu jenen in anderen EU-Mitgliedsstaaten heranzuziehen —
nicht zu einer Bestrafung im UbermaR fiir hiesige Unternehmen fiinren (siehe
zum auszugsweisen Vergleich die Tabelle unten). Sollte die Bundesregierung
die Notwendigkeit zu einem BufRgeldrahmen sehen, so fordert die deutsche
Industrie die Bundesregierung auf, einen BulRgeldranmen zu entwickeln, der
den jeweiligen Tatbestanden und dem sich durch sie verwirklichten Unrecht
sowie der Pravention angemessene, gerechte BuRgelder einfuhrt, die zugleich
einen Fortbestand des jeweiligen Unternehmens ermdglichen.

Frankreich loi n°2018-133 Opérateurs de Services Essentiels kon-
nen mit BuBgeldern von 75.000 bis
125.000 Euro bestraft werden

Italien Decreto Legislativo 18 | Operatori di servizio
maggio 2018, n.65 | essenziale sowie fornitori di servizio
(,NIS*) digitale kdnnen mit BuRgeldern von

12.000 bis 150.000 Euro bestraft wer-
den, soweit der Anwendungsbereich
der  Verwaltungsstrafen  (sanzioni
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amministrative) erdffnet und kein
Straftatbestand erfullt ist (Art. 21 Abs.
1S.11. HS NIS)

Niederlande | The Network and In- | Abhdngig vom Straftatbestand werden
formation Systems Se- | BuRgelder von ein bis funf Millionen
curity Act Euro fallig

Spanien Royal Decree | Strafen bis zu 1 Millionen Euro
N0.12/2018 on Net-
work and Information
System Security

Vor diesem Hintergrund schlagt der BDI vor:

1. den angestrebten MaximalbuRgeldrahmen von 20.000.000 signifikant zu
senken, insbesondere da sonst die Gefahr besteht, dass eine ungewollte
Bereinigung des Marktes um Marktteilnehmer nur deswegen eintreten
wirde, weil sich diese existenzbedrohenden Sanktionen ausgesetzt sehen
konnten, nicht etwa aber, weil sie durch die Sanktion von unrechtmégi-
gem Handeln abgehalten werden wirden Dies kann nicht im Sinne einer
gerade auch mittelstandsgeprégten Wirtschaft gewiinscht sein.

2. dass eine relative Hohe (von 2, respektive 4 % vom weltweiten Jahres-
umsatz) ganzlich gestrichen wird, da durch die Ankniipfung an den Um-
satz Unternehmen mit geringeren Margen harter bestraft werden als Un-
ternehmen mit hohen Margen. Es ist zu befiirchten, dass die BuRgelder
schnell eine existenzielle Bedrohung darstellen kénnen.

Der BDI schlagt daher die Anpassung von § 14 Abs. 6 wie folgt vor:

,Verstolle gegen die Bestimmungen des Absatzes 1 Nummer2,-6,-13-und-16
kdnnen mit GeldbuRen von b|s Zu 29499&@99 XXX XXX EURO oedervenbis

8 14 Abs. 7 BSIG sieht eine Privilegierung in Bezug auf die Ahndung von
Ordnungswidrigkeiten fur solche Anbieter vor, die ihre Hauptniederlassung
nicht in einem EU-Mitgliedstaat haben, nicht in einem anderen EU-Mitglied-
staat niedergelassen sind, dort aber einen Vertreter benannt haben und in die-
sem Mitgliedstaat dieselben digitalen Dienste anbieten. Griinde fur diese Pri-
vilegierung lassen sich dem Entwurf nicht entnehmen.
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Zu Artikel 2 — Anderung des Telekommunikationsgesetzes

Angesichts der steigenden Zahl von personenbezogenen Daten, die unrecht-
maRig verarbeitet und weitergegeben werden, sieht der Gesetzgeber die Not-
wendigkeit zur Verscharfung der Anforderungen im Telekommunikationsge-
setz (TKG) vor. Aus Sicht der deutschen Industrie vergisst der Gesetzgeber
jedoch den grundgesetzlich verbrieften Schutz des Fernmeldegeheimnisses.
Im weiteren Gesetzgebungsprozess mussen die folgenden Punkte unbedingt
berucksichtigt werden:

Zu 8 109 ,Technische und organisatorische Schutzmaflinahmen*®

Nach der neuen Vorschrift sollen die Einzelheiten der nach den Abs. 2 Satz
1 bis 4 zu treffenden MalRnahmen sowie Einzelheiten der Festlegung kriti-
scher Funktionen und der Bestimmung der Kritischen Komponenten nach
Satz 5 von der BNetzA im Einvernehmen mit BSI und BfDI im Katalog von
Sicherheitsanforderungen nach Abs. 6 festgelegt werden. Aus Sicht der In-
dustrie besteht keine Veranlassung MaRnahmen detaillierter zu regeln, als in
der aktuellen Fassung des TKG. Es ist nicht bekannt, dass die Praxis die Not-
wendigkeit detaillierterer Regelungen aufgezeigt hatte. Die Funktionsféahig-
keit der Infrastruktur und der Services steht im ureigensten Interesse der Pro-
vider. Die Provider treffen alle notwendigen Vorkehrungen nach dem Stand
der Technik, um Ausfall- und Angriffsrisiken zu minimieren. Ein Eingriff in
die unternehmerische Freiheit bzgl. der Ausgestaltung solcher MalRnahmen
ist daher weder erforderlich noch angemessen. Im Ubrigen bestehen zudem
rechtliche Bedenken, derlei grundrechtsintensive Regelungen in einer unter-
gesetzlichen Regelung und nicht direkt im Gesetz zu regeln. Der BDI emp-
fiehlt, den Passus aus dem RefE zu streichen.

Sollte der Gesetzgeber an der Weiterentwicklung des Sicherheitskatalogs als
untergesetzliche Regelung festhalten, so sollte zu mindestens die Bestim-
mung der Kritischen Komponenten unter Anhérung und Beteiligung der
KRITIS-Betreiber sowie der betroffenen Hersteller Kritischer Komponenten
erfolgen, da nur sie tber ausreichende Kenntnis bzgl. der Architektur und
Funktionsweise der KRITIS-Technik und tiber die zu minimierenden Risiken
verfuigen. Der BDI schldgt daher folgende Formulierung vor:

,Nach Abs. 2 Satz 3 werden folgende Satze eingefigt:

Der Umfang der MalRnahmen nach Satz 1 und 2 richtet sich nach dem jewei-
ligen Gefdhrdungspotenzial des 6ffentlichen Telekommunikationsnetzes o-
der offentlich zuganglichen Telekommunikationsdienstes. Sicherheitsrele-
vante Netz- und Systemkomponenten, die kritische Funktionen erfillen,
(Kritische Komponenten) diirfen nur eingesetzt werden, wenn sie von einer
anerkannten  Profstelle  Oberprift und von einer anerkannten
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Zertifizierungsstelle zertifiziert wurden. Die Einzelheiten der nach den Satz
1 bis 4 zu treffenden MaRnahmen sowie Einzelheiten der Festlegung kriti-
scher Funktionen und der Bestimmung der Kritischen Komponenten nach
Satz 5 legt die Bundesnetzagentur im Einvernehmen mit dem Bundesamt flr
Sicherheit in der Informationstechnik und der oder dem Bundesbeauftragten
fiir den Datenschutz und die Informationsfreiheit und im Einvernehmen mit
den KRITIS-Betreibern sowie den betroffenen Herstellern Kritischer Kom-
ponenten im Katalog von Sicherheitsanforderungen nach Absatz 6 fest.*

Zu 8 109a Abs. 1a ,Meldungen an das Bundeskriminalamt®

Ein Erbringer 6ffentlich zugéanglicher Telekommunikationsdienste hat das
BKA Uber Vorfalle zu unterrichten, bei denen er feststellt, dass bei ihm ge-
speicherte Daten unrechtmal3ig ubermittelt oder auf sonstige Weise Dritten
unrechtméBig zur Kenntnis gelangt sind (§ 109a Abs. 1a). Eine Pflicht des
Anbieters, solche Feststellungen zu treffen, folgt nach Ansicht der deutschen
Industrie nicht aus dieser Vorschrift. Daher sind von dem Anbieter keine Er-
kundigungen einzuholen oder Recherchen anzustellen. Dies trifft nach An-
sicht der deutschen Industrie auch in dem Fall zu, in dem zwar Anhaltspunkte
flr eine unrechtmalige Nutzung vorliegen, die UnrechtméafBigkeit anhand
dieser Anhaltspunkte jedoch nicht offenbar ist. Aus Griinden der Rechtssi-
cherheit sollte dies ausdrucklich jedenfalls in der Gesetzesbegriindung klar-
gestellt werden.

Nach § 109a Abs. 1 besteht bereits im Fall einer Verletzung des Schutzes
personenbezogener Daten unverziglich eine Pflicht zur Meldung an die
BNetzA und den BfDI. Aus Sicht der deutschen Industrie stellt sich die
Frage, warum nicht die beiden Behorden entsprechende Meldungen und hie-
raus resultierende Erkenntnisse an das Bundeskriminalamt weitergeben. Im
Sinne eines one-stop-shop-Prinzips sollten Diensteerbringer eine Verletzung
des Schutzes personenbezogener Daten sowie von Cybersicherheitsvorféllen
nur an eine zentrale Stelle melden mussen. Die so gemeldeten Informationen
kdnnen dann von unterschiedlichen staatlichen Stellen verarbeitet werden.

Zudem ist die Umsetzbarkeit und Vereinbarkeit dieser Vorschrift mit den
Rechtsstaatsprinzipien der Bundesrepublik zu hinterfragen. Die rechtliche
Bewertung, ob eine Nutzung von Daten rechtmé&fl3ig oder rechtswidrig ist,
setzt die Kenntnis des vollstdndigen Sachverhalts voraus. Hierfur wére ein
weitreichender Eingriff in das Fernmeldegeheimnis notwendig. Die Feststel-
lung der Unrechtméfigkeit setzt aufgrund der Schwierigkeit der rechtlichen
Fragestellungen juristische Fachexpertise voraus, die die Verpflichteten in
dem fir solche Prifungen erforderlichen Umfang nicht vorhalten kdnnen, um
unverzigliche Meldungen an das BKA absetzen zu kénnen.
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Zudem sollte nicht die Unverziglichkeit der Meldung an das BKA im Zent-
rum der Norm stehen, sondern das Abstellen eines womdglich unberechtigten
Zugriffs auf ,, Telekommunikations- oder Datenverarbeitungssysteme*, um
einen potenziellen weiteren Schaden fir die Nutzer des Telekommunikati-
ons- oder Datenverarbeitungssystems zu verhindern.

Unter rechtsstaatlichen Gesichtspunkten ist anzumerken, dass die Ermittlung
von Ordnungswidrigkeiten und Straftaten eine staatliche Aufgabe ist, die
nicht in die Hande der Privatwirtschaft gelegt werden darf. Unsere Rechts-
ordnung sieht bislang eine Anzeige von Sachverhalten nur bei schwerwie-
genden Straftaten, nicht aber leichten Straftaten und Ordnungswidrigkeiten,
vor. Dieser Grundsatz wird mit dem Entwurf gebrochen. Zum Schutz vor
Denunziation muss an diesem Grundsatz aber festgehalten und auf die Ein-
fuhrung einer solchen Meldepflicht verzichtet werden. Die Unverhaltnisma-
Rigkeit dieser Verpflichtung wird noch dadurch verstarkt, dass der VerstoR
hiergegen gemé&R § 149 Abs. 1 Nr. 21g TKG-E buRgeldbewehrt sein soll,
wobei unklar ist, wann ,hinreichende Anhaltspunkte” vorliegen. Damit
durfte der Ordnungswidrigkeitentatbestand auch gegen das Bestimmtheitsge-
bot verstoRRen (s. auch unten zu § 149 TKG-E).

Die deutsche Industrie schlagt die Streichung des § 109 Abs. 1a TKG vor.

Zu § 109a Abs. 8 ,MaRnahmen des BSI zur Abwehr erheblicher Ge-
fahren fur die Kommunikationstechnik des Bundes, von KRITIS so-
wie Unternehmen im besonderen o6ffentlichen Interesse”

Zur Abwehr erheblicher Gefahren von der Kommunikationstechnik des Bun-
des, von Kritischen Infrastrukturen sowie Unternehmen im besonderen 6f-
fentlichen Interesse erhalt das BSI zukunftig weitgehende Anordnungsbefug-
nisse gegenuber dem Diensteanbieter — einschlie3lich der Mdoglichkeit zur
Anordnung zur Bereinigung betroffener Datenverarbeitungssysteme von ei-
nem konkret benannten Schadprogramm.

Anbieter haben selbst ein hohes Interesse an einem maglichst stérungsfreien
Betrieb ihrer Anlagen, um Leistungen gegenuber ihren Kunden vertragsge-
recht erbringen zu kénnen. Zudem verfugen die Anbieter Giber technische und
organisatorische Fachkenntnisse zu ihren Anlagen, Diensten und Betriebsab-
laufen, die sie in die Lage versetzen, unverzigliche und angemessene MaR-
nahmen zur Stérungsbeseitigung vornehmen zu kénnen und die Stérungsaus-
wirkungen fir Kunden mdglichst gering zu halten. Diese Fachkenntnisse lie-
gen dem Bundesamt heute nicht vor und kénnen aus Griinden der Machbar-
keit und des Aufwandes nicht erhoben werden. Vor diesem Hintergrund er-
scheint diese Eingriffsmdglichkeit weder hinsichtlich der Abwehr erhebli-
cher Gefahren noch hinsichtlich des Interesses der Anbieter und der Kunden
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bzgl. einer moglichst stérungsfreien Nutzung von Diensten als sachgerecht.
Auf die Aufnahme eines solchen Anordnungsrechts sollte daher verzichtet
werden.

Zu 8 110 Abs. 1a ,Einrichtung von Prozessen sowie einer Stelle zur
Annahme Auskunfts-, Bereitstellungs- oder Loschungsverlangen
nach 8§ 112 TKG*

Nach § 110 Abs. 1a miissen Betreiber von Telekommunikationsanlagen, tiber
die 6ffentlich zugéngliche Telekommunikationsdienste erbracht werden so-
wie Anbieter von Telekommunikationsdiensten im rdaumlichen Zustandig-
keitsbereich der BNetzA Auskunfts-, Bereitstellungs- oder Loschungsverlan-
gen nach § 112 TKG ausfuhren und hierflr eine Stelle zur elektronischen und
postalischen Entgegennahme entsprechender Ersuche einrichten.

Zu 8 149 Abs.1 ,Bul3geldvorschriften®

Nach Ansicht der deutschen Industrie ist die angestrebte Erweiterung von
8 149 Abs. 1 TKG viel zu weitreichend und teilweise unvereinbar mit dem
strafrechtlichen Bestimmtheitsgebot. Auch hier wird (ibersehen, dass die Er-
héhung der IT-Sicherheit ein wesentliches unternehmerisches Interesse der
Verpflichteten darstellt. Dies gilt insbesondere hinsichtlich der bestehenden
vertraglichen Pflichten gegentiber den Kunden der Verpflichteten, der Wett-
bewerbssituation im TK-Markt sowie der Verantwortung gegentiber den Ak-
tiondaren und Investoren. Mangels Erforderlichkeit sollte von einer Erweite-
rung dieses Katalogs Abstand genommen werden. Wenigstens gilt es, die im
Referentenentwurf aufgefiihrten Nr. 21g und 21j zu léschen.
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Zu Artikel 3 - Anderung des Telemediengesetzes

Neben den Anpassungen am BSIG und am TKG sieht das Zweite IT-Sicher-
heitsgesetz auch einige wenige Anderungen am Telemediengesetz vor. In
diesem Zusammenhang sind die entsprechenden Ausfuhrungen zum TKG je-
weils mit zu berticksichtigen.

Zu § 13 ,Pflichten des Diensteanbieters*

Die Ausfiihrungen zu § 109a Abs. 8 TKG gelten entsprechend. Auf die Auf-
nahme eines solchen Anordnungsrecht sollte daher verzichtet werden.

Sollte der Gesetzgeber die Aufnahme des Anordnungsrechts nach § 13 Abs
7a dennoch fiir notwendig erachten, so gilt es detailliert zu klé&ren, wie die
Haftung des BSI im Falle von geschaftsschadigenden Auswirkungen dieser
Anordnungen geregelt ist. In diesem Fall schlagt der BDI folgende Anpas-
sung an 813 Abs. 7a vor:

,,Das Bundesamt fiir Sicherheit in der Informationstechnik kann zur Abwehr
von Gefahren flr die Kommunikationstechnik des Bundes oder eines Betrei-
bers einer Kritischen Infrastruktur oder flr eine fafrastrukiur Unternehmen
im besonderen 6ffentlichen Interesse gegeniber Diensteanbietern in begrin-
deten Ausnahmefallen die Umsetzung erforderlicher technischer und organi-
satorischer Vorkehrungen zur Sicherstellung der Schutzgiter nach Absatz 7
Satz 1 anordnen, wenn hierdurch eine konkrete Gefahr fiir Datenverarbei-
tungssysteme einer Vielzahl von Nutzern durch unzureichend gesicherte Te-
lemedienangebote beseitigt werden kann. Das Bundesamt haftet fir etwaige
durch Anordnungen nach Satz 1 dieses Absatzes hervorgerufene Schaden der
Kommunikationstechnik des Bundes oder eines Betreibers einer Kritischen
Infrastruktur oder eines Unternehmens im besonderen offentlichen Inte-
resse.*

Zu 8 15 ,Nutzungsdaten®

Die Ausfiihrungen zu 8 109a Abs. 1a TKG gelten entsprechend. Auf die Auf-
nahme einer solchen Vorschrift sollte verzichtet werden.

Zu 8 15b ,Pflichten der Diensteerbringer®

Diensteerbringer missen nach § 15b Abs 1. TMG das BKA informieren,
wenn Uber ihre Dienste rechtswidrig erlangte personenbezogene Daten oder
Geschéaftsgeheimnisse tiber seinen Dienst Dritten unrechtmalig zur Kenntnis
gegeben oder veroffentlicht werden. Zudem muss der Diensteerbringer nach
Abs. 2 den Zugang zu diesen Daten sperren. Die Ausfiihrungen zu § 109a
Abs. 1a TKG gelten entsprechend. Uberdies ist die vorgesehene Meldepflicht
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im TMG an das Vorliegen weiterer auslegungsbedurftiger VVoraussetzungen
geknlipft (,,groBe Zahl von Personen®, ,,Datenbestand von grofBem Aus-
maf*), die dem Normadressat eine rechtssichere Pflichterfiillung unmoglich
machen. Entsprechendes gilt fur die Sperrpflicht nach 8 15b Abs. 2 TMG-E,
die an das Vorliegen ,,zureichend tatsdchlicher Anhaltspunkte* gekniipft ist.
unbestimmte Begriffe aufgenommen. Verstarkt werden die Bedenken an der
Angemessenheit dieser Pflichten wiederum durch die geplante BuRgeldbe-
wehrung (vgl. 8 16 Abs. 2 Nr. 7 und Nr. 8). Auf die Aufnahme von § 15 b
TMG-E sollte daher verzichtet werden.

Zu 8§ 16 ,Bul3geldvorschriften®

Die Ausflihrungen zu 8 149 Abs. 1 TKG gelten entsprechend.

Seite
www.hdi.eu 51 von 54



Stellungnahme zum Referentenentwurf vom 7. Mai 2020 zum IT-SiG 2.0 @ B DI

Zu Artikel 4 — Anderung der AuBenwirtschaftsverordnung

Zu 8 55 Abs. 1 Satz 2 Nr. 2 und Abs. 1 Satz 3

Das Zweite IT-Sicherheitsgesetz wird Auswirkungen auf den Anwendungs-
bereich der sektoriibergreifenden Priifung haben. So soll der Begriff der Soft-
ware durch eine Aufz&hlung spezifischer Technologien prézisiert werden.
Dazu soll in Satz 2 Nr. 2 von § 55 AWV das Wort ,,Software* durch die
Worter ,,KRITIS-Komponenten nach § 2 Abs. 13 des BSI-Gesetzes in der
jeweils geltenden Fassung* ersetzt werden. Folglich konnte das BMWi zu-
klnftig all jene Unternehmenserwerbungen und Unternehmensanteilserwer-
bungen von Unternehmen, die KRITIS-Komponenten fertigen, prifen.

Die deutsche Industrie spricht sich grundsétzlich fur den Schutz der digitalen
technologischen Souverénitat der deutschen Wirtschaft aus. Vor diesem Hin-
tergrund scheint eine Anpassung des § 55 Abs. 1 der AulRenwirtschaftsver-
ordnung verstandlich. Allerdings ist die im ersten Referentenentwurf des IT-
Sicherheitsgesetzes 2.0 gewdahlte Anderung abzulehnen.

Eine Prazisierung der Kriterien fir Uberpriifungen von Direktinvestitionen
aus Drittlandern durch die Bundesregierung kénnte die Rechtssicherheit fir
Investoren und Unternehmen erh6hen und wére grundsatzlich im Interesse
der deutschen Industrie. Die nun geplante Anderung der AuRenwirtschafts-
verordnung sieht jedoch keine Prazisierung, sondern vielmehr eine Erweite-
rung der zu prifenden Wirtschaftssektoren vor. So soll kiinftig nicht nur Soft-
ware, sondern IT-Produkte und damit auch Hardwarekomponenten, im Fokus
der staatlichen Investitionspriifungen stehen. AuRerdem kommt zu den bisher
sieben Software-Zielbranchen (Software- und IT-Hardware-Zielbranchen:
Energie, Wasser, Nahrungsmittelversorgung etc.) eine neue achte Branche
hinzu, ndmlich die der ,,Anlagen und Systeme zur Abfallentsorgung*.

Offene Grenzen und Auslandsinvestitionen sind von grof3er Wichtigkeit fur
die international ausgerichtete deutsche Industrie. In Deutschland arbeiten
mehr als drei Millionen Menschen flr Unternehmen, die ganz oder teilweise
in der Hand auslandischer Investoren sind. Der BDI steht verscharften Inves-
titionskontrollen seit Jahren kritisch gegenuber. Investitionspriifungen und
Investitionsverbote belasten Unternehmen mit Birokratie, schrecken Inves-
toren ab und beschleunigen die Spirale des weltweit zunehmenden Investiti-
onsprotektionismus. Auch vor dem Hintergrund von zwei Verschéarfungen
der Investitionsprifungen in den letzten beiden Jahren (AWV-Novellen 2017
und 2018) ist eine weitere Verschéarfung im Zuge des 2. IT-Sicherheitsgeset-
zes abzulehnen.
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Einfuhrung Artikel 6 — Evaluierung

Bevor ein zweites IT-Sicherheitsgesetz initiiert wird, waére es angezeigt ge-
wesen, das erste IT-Sicherheitsgesetz u.a. auf Grundlage fachlich wissen-
schaftlicher Expertise eingehend zu analysieren. Hierzu sollte in strukturier-
ter Form auch das Feedback der bisher betroffenen Wirtschaftsteile und Un-
ternehmen eingeholt werden. Eine solche Evaluierung wiirde den zuvor an-
gesprochenen kooperativen Ansatz deutlich unterstreichen. Weiterhin ist im
vorliegenden Entwurf keine Evaluierung des Gesetzes vorgesehen. Dies wird
damit begriindet, dass bereits nach Artikel 10 des ersten IT-Sicherheitsgeset-
zes eine Evaluierung durchgefiihrt wird. Stattdessen mochte der Gesetzgeber
die Ergebnisse des zweiten IT-Sicherheitsgesetzes, in die Evaluierung des
vorhergegangenen einfliel}en lassen. Dies wirde zu einer weiteren Verzoge-
rung bei der Generierung von wissenschaftlich fundierten Informationen tiber
die Wirksamkeit der IT-Sicherheitsgesetze fiihren.

Die deutsche Industrie fordert die Aufnahme eines Artikels 6, der eine ver-
pflichtende Evaluierung des IT-SiG 2.0 nach spatestens vier Jahren, jedoch
zwingend vor einem IT-SiG 3.0 vorschreibt.

§ 1 ,Evaluierung”

Das Bundesministerium des Innern, fir Bau und Heimat ist spatestens vier
Jahre nach In-Kraft-Treten oder vor Beginn einer Ressortabstimmung zu ei-
nem dritten Gesetz zur Erhohung der Sicherheit informationstechnischer Sys-
teme aufgefordert, eine umfangreiche Evaluierung des Gesetzes zur Erho-
hung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz)
und des Zweites Gesetz zur Erhohung der Sicherheit informationstechnischer
Systeme (IT-Sicherheitsgesetz 2.0) durchfiihren zu lassen.

§ 2 ,Art und Umfang der Evaluierung®

Die Evaluierung nach 8§ 1 dieses Gesetzes hat vollumfanglich und nach bes-
ten wissenschaftlichen Standards durch eine unabhéngige Stelle zu erfolgen.

§ 3 ,Veroffentlichung der Ergebnisse”

Die Ergebnisse der Evaluierung nach § 1 sind spatestens sechs Monate vor
Beginn einer Ressortabstimmung zu einem Gesetz zur Erhdhung der Sicher-
heit informationstechnischer Systeme 6ffentlich auf der Homepage des Bun-
desministeriums des Innern, fir Bau und Heimat zu veroffentlichen.
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Uber den BDI

Der BDI transportiert die Interessen der deutschen Industrie an die politisch
Verantwortlichen. Damit unterstutzt er die Unternehmen im globalen Wett-
bewerb. Er verfugt tber ein weit verzweigtes Netzwerk in Deutschland und
Europa, auf allen wichtigen Markten und in internationalen Organisationen.
Der BDI sorgt fur die politische Flankierung internationaler
MarkterschlieBung. Und er bietet Informationen und wirtschaftspolitische
Beratung flr alle industrierelevanten Themen. Der BDI ist die Spitzenorga-
nisation der deutschen Industrie und der industrienahen Dienstleister. Er
spricht fur 40 Branchenverbédnde und mehr als 100.000 Unternehmen mit
rund acht Mio. Beschéftigten. Die Mitgliedschaft ist freiwillig. 15 Landes-
vertretungen vertreten die Interessen der Wirtschaft auf regionaler Ebene.
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