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Stand: 26. Januar 2021

Die deutsche Industrie begru3t das Vorhaben der Bundesregierung, die Cyberresilienz Deutschlands
ganzheitlich signifikant zu starken. Cyber- und IT-Sicherheit sind Grundlage fiir eine langfristige si-
chere digitale Transformation von Staat, Wirtschaft und Gesellschaft. Die deutsche Industrie wird
hierzu auch weiterhin ihren Beitrag leisten, denn fir das stérungsfreie Funktionieren von in hohem
MalRe digitalisierten Prozessen in Unternehmen ist ein hoher Grad an Cyberresilienz eine Grundvo-
raussetzung. Die Weiterentwicklung des IT-Sicherheitsgesetzes ist daher ein richtiger Schritt, der je-
doch besser innerhalb der EU sowie mit Interessengruppen hétte abgestimmt werden missen. Der
Gesetzentwurf fur ein IT-Sicherheitsgesetz 2.0, den das Bundekabinett am 16. Dezember 2020 be-
schlossen hat, ist in weiten Teilen dringend Gberarbeitungsbediirftig:

Mehr Europa, weniger nationales Klein-Klein:

Die Wahrung von Cyber- und IT-Sicherheit ist eine globale Aufgabe, die angesichts des Ziels eines
Européaischen Binnenmarktes mindestens eine eng abgestimmte Zusammenarbeit aller EU-Mitglied-
staaten verlangt. Nationale Inselldsungen und rechtliche Flickenteppiche sind weder effizient noch ef-
fektiv. Sie erh6hen Aufwand und Kosten und schaffen zudem rechtliche Unsicherheiten zulasten der
verpflichteten Unternehmen sowie zulasten der Verbraucher und Geschéaftskunden. Die deutsche In-
dustrie sieht die Notwendigkeit, das IT-SiG 2.0 eng mit dem am 16. Dezember 2020 durch die
EU-Kommission vorgelegten Entwurf einer NIS 2.0-Richtlinie zu harmonisieren.

Mangelnde Rechtsklarheit wegen nachgelagerter RVO & weitgefasster Begriffe:

Das IT-SiG 2.0 lasst an Rechtsklarheit zu wiinschen Ubrig. Es bedarf rechtlich préaziser Definitionen
der Begriffe ,|IT-Produkte” (§ 2 Abs. 9a) und ,Kritische Komponente* (§ 2 Abs. 13). Auch muss der
Anwendungsbereich von § 2 Abs. 14 Nr. 2 direkt im Gesetz und nicht in einer RVO definiert werden.

Protokollierungsdaten (8§ 2 Abs. 8a)

Die Definition des Terminus ,Protokollierungsdaten” ist nach Ansicht der deutschen Industrie nicht
hinreichend genau. Die nunmehr gekirzte Definition ist viel zu unkonkret und verlangt eine deutliche
Prézisierung und Eingrenzung. Protokollierungsdaten und deren Verarbeitung sollten dem Anwen-
dungsbereich des § 87 Abs. 1 Nr. 6 BetrVG ausdrucklich entzogen werden, damit IT-Sicherheitsver-
antwortliche notwendige Daten erheben kénnen, die schlussendlich die Cyberresilienz und damit auch
den Schutz von Arbeitsplatzen sichern kénnen.

BSI starken, aber nicht inhaltlich Gberfrachten (8 3):

Zur ganzheitlichen Stéarkung der Cyberresilienz Deutschlands braucht es auch ein personell und finan-
ziell gut ausgestattetes BSI. Eine Stellenzuwachs beim BSI um 799 FTE erachten wird jedoch als
Uberzogen. Vielmehr sollte sich die Bundesregierung fur eine Starkung der ENISA einsetzen, da eine
europaweite Bindelung von Kompetenzen und Zustandigkeiten, z.B. die Einfihrung eines IT-Sicher-
heitskennzeichens, im Bereich der Cybersicherheit deutlich effizienter und kostengiinstiger wére.
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Zudem muss eine Uberfrachtung des BSI mit Aufgaben und Kompetenzen vermieden werden. So sieht
der Gesetzentwurf vor, dass das BSI zukinftig den Stand der Technik bei sicherheitstechnischen An-
forderungen entwickelt, IT-Produkte- und -Systeme untersucht, das IT-Sicherheitskennzeichen vergibt
und als nationale Behorde fir die Cybersicherheitszertifizierung agiert. Im Sinne der Stérkung der Di-
gitalen Souveranitat Deutschlands, sollten Beratungsleistungen zur IT-Sicherheit im behérdlichen Um-
feld sowie andere nunmehr fur das BSI vorgesehene Aufgaben durch qualifizierte Unternehmen im
Sinne eines kooperativen Ansatzes tlbernommen werden. Nur so kann die deutsche IT-(Sicherheits)-
Wirtschaft langfristig gestarkt werden. Es gilt eine starkere Trennung von Kompetenzen sicherzustellen
und weiter auf die Prozesse der europaischen Normung zu setzen.

Stand der Technik (8 3 Abs. 1 Satz 2 Nr. 20):

Der BDI lehnt das Festschreiben eines Stands der Technik durch das BSI ab. Der Stand der Technik
entwickelt sich stetig weiter, basierend auf Standards und Innovationen sowie am Markt verfligbarer
Technologien. Der national definierte Stand der Technik wirde daher bereits bei Veroffentlichung ver-
altet sein. Zudem widerspricht dieses nationale Ansinnen dem Gedanken des Europaischen Binnen-
markts. Die deutsche Industrie beflirchtet zudem, dass durch die Definition ,Stand der Technik* bereits
eingesetzte Hardware und Technik verboten werden. Hier miissen Ausnahmen unter bestimmten Rah-
menbedingungen moglich sein, sofern nicht ein berechtigtes Interesse durch einen bestatigten Sicher-
heitsmangel oder Vertrauensverlust besteht. Weiter ist sicherzustellen, dass die betroffenen Hersteller
und Betreiber vorab Uber anstehende Verbote informiert werden.

Meldepflichten haben Lagebild bisher nicht verbessert (8 4b):

Die mit dem ersten IT-Sicherheitsgesetz eingefuhrte Meldepflicht von Cybersicherheitsvorféllen bei
Kritischen Infrastrukturen hat bisher keine wahrnehmbare Verbesserung im Lagebild gebracht. Das
BSI hat bisher keine unterjahrigen branchenspezifischen Lagebilder veréffentlicht. Der BDI fordert:

- Die Schaffung eines effizienten, harmonisierten Meldewegs an eine zentrale Meldestelle
(one-stop-shop-Prinzip),

- Ein verbessertes tagesaktuelles, ganzheitliches Lagebild sowie tagesaktuelle, branchenspe-
zifische Warnungen, damit die deutsche Industrie aus dem beim BSI aggregierten Daten-
schatz auch einen Nutzen ziehen und ihre Anlagen und Systeme besser schiitzen kann,

- Eine Verpflichtung des BSI, eingegangene Informationen zu verarbeiten und betroffene Un-
ternehmen Uber erfolgte oder versuchte Angriffe auf ihre IT zu informieren,

- Unternehmen, die Cybersicherheitsvorfalle melden, sollte eine personalisierte Unterstiitzung
angeboten werden und

- Gesetzliche Rahmenbedingungen missen geschaffen werden, um alle Wirtschaftsunterneh-
men Uber vorliegende Informationen zu (Cyber)-Gefahrdern zu informieren.

Schwachstellen immer nach dem Responsible Disclosure-Prinzip melden (88 4b, 7a)

Sollte das BSI — oder irgendeine andere staatliche Stelle — durch Meldungen (nach § 4b) oder durch
eigene Untersuchung (nach § 7a) Erkenntnisse Uber Schwachstellen gewinnen, muss es diese unbe-
dingt den betroffenen Unternehmen unter Einhaltung der Responsible-Disclosure-Prinzipien zukom-
men lassen und darf diese Schwachstellen nicht mit weiteren staatlichen Bedarfstragern fiir deren
Tatigkeiten teilen. Nur zligig geschlossene Schwachstellen stérken die Cyberresilienz Deutschlands.
Bis zu einer SchlieBung der Schwachstellen dirfen diese nicht 6ffentlich publik werden. Nur dann,
wenn ein Hersteller es ablehnt, die Schwachstellen in angemessener Frist zu schlie3en, sollte eine
offentliche Bekanntgabe moglich werden.

Registrierungspflicht von KRITIS beim BSI (8§ 8b Abs. 3 und 3a):

Der BDI lehnt es ab, dass das BSI zukinftig Unternehmen selbst als KRITIS registrieren kann. Dies
muss auch weiterhin durch die Unternehmen erfolgen. Die relativ geringen rechtlichen Anforderungen
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an die Annahme, dass ein Betreiber seine Pflicht zur Registrierung nicht erflillt, scheinen gegentber
dem sehr weitgehenden Eingriff in die unternehmerische Selbstbestimmtheit als unverhéltnismanig.
Es bedarf einer Streichung dieser Vorgabe.

Unternehmen im besonderen 6ffentlichen Interesse (88 2 Abs. 14 Nr. 2, 8f und 10 Abs. 5):

Der BDI empfiehlt von einer einzelstaatlichen Einfuhrung der Kategorie ,Unternehmen im besonderen
offentlichen Interesse” abzusehen. Der Gesetzentwurf lasst vollig unklar, welche Unternehmen hier-
unter fallen. Insbesondere fehlen klare Kriterien, nach denen Unternehmen von besonderer volkswirt-
schaftlicher Bedeutung nach § 2 Abs. 14 Nr. 2 dieser Kategorie per RVO nach § 10 Abs. 5 zugeordnet
werden. Der in der Begriindung enthaltene Verweis auf die Liste der Monopolkommission lasst zudem
vollig offen, ob jeweils nur die in der Liste genannte Unternehmensform oder — im Falle einer Holding
— auch alle dazugehérenden Unternehmen in den Anwendungsbereich dieses Gesetzes fallen. Auch
ist zu hinterfragen, warum gerade jene Unternehmen, die aufgrund ihrer Wertschépfung zu ,den groR-
ten Unternehmen® zahlen, besonderen Verpflichtungen unterliegen sollen. Gerade global téatige Unter-
nehmen unterliegen bereits vielerlei Auflagen und Berichtspflichten, weshalb die angestrebte Kompe-
tenzerweiterung des BSI als eine zusatzliche Aufsichts- und Regulierungsbehérde mit weitergehenden
Berichtspflichten eine erhebliche Mehrbelastung bedeuten wirde. Vielmehr wére eine intensivere Un-
terstitzung der Cybersicherheitsbemihungen von KMU durch das BSI wiinschenswert. Ferner lasst
der nun vorgeschlagene Ansatz vollig aul3er Acht, dass deutsche Unternehmen in internationale Wert-
schopfungsketten integriert sind, denn er erfasst auslandische Zulieferer nicht.

Untersagung des Einsatzes Kritischer Komponenten nicht-vertrauenswiurdiger Hersteller
(8 9b):

§ 9b bringt in seiner jetzigen Ausgestaltung unkalkulierbare Risiken fur Investitionen von KRITIS-Be-
treibern. Die Moglichkeit, die Nutzung von im Einsatz befindlichen Komponenten zu untersagen, stellt
ein hohes unternehmerisches Risiko fur die Betreiber dar, welches zu einer stark eingeschrankten
Verfugbarkeit von kritischen Services und Produkten fur Staat und Gesellschaft fuhren kann. Der Ge-
setzentwurf muss dringend klarstellen, wer die Kosten eines Rickbaus und den Ersatz von Kompo-
nenten zu tragen hat — eine Regelung vergleichbar dem Atom- bzw. Kohleausstieg ware angezeigt.

Es ist richtig, ausschlielich vertrauenswirdige Hersteller flr den Einsatz kritischer Komponenten zu-
zulassen. Die vorgesehene Kombination aus technischer Uberpriifung und politischer Vertrauenswiir-
digkeitstiberprufung ist zielfihrend. Der 5G-Netzausbau muss praxisnah ausgestaltet werden, der vor-
liegende Entwurf gewabhrleistet dies nicht. Durch die Einfihrung einer Garantieerklarung wird dieses
Schutzziel — Wahrung der Sicherheit der KRITIS — nur scheinbar gewahrleistet. Die deutsche Industrie
lehnt ihre Einfihrung in der vorgesehenen Ausgestaltung ab. Im Zweifel muss davon ausgegangen
werden, dass Hersteller, die — ggf. sogar aufgrund rechtlicher Verpflichtungen in ihrem Land — mit
Sicherheitslicken behaftete Komponenten in den deutschen Markt einfuhren wollen, die geforderte
Garantieerklarung abgeben werden, ungeachtet potenziellen Konsequenzen. Zudem werden Ver-
stdRe gegen Garantieerklarungen von KRITIS-Betreibern weder Uberprifbar noch nachzuweisen sein.
Die Garantieerklarung des Herstellers ggu. KRITIS-Betreibern soll sich auf die gesamte Lieferkette
beziehen. Die BReg muss definieren, wo die Lieferkette i.S.d. IT-SiG 2.0 endet. Es wird KRITIS-Be-
treibern vielfach nicht moglich sein, bei komplexen Hardware-, Software- und Elektronik-Produkten
globale Produktionsketten komplett nachzuvollziehen.

Die deutsche Industrie fordert von der BReg, die Cyberresilienz Kritischer Infrastrukturen zu starken,
ohne die Rechts- und Investitionssicherheit fur KRITIS-Betreiber zu mindern. Es braucht klare, herstel-
lerunabhéngige Sicherheitsanforderungen an die Hersteller, die gleichzeitig KRITIS-Betreiber mit der
notwendigen Investitionssicherheit ausstatten.

Freiwilliges IT-Sicherheitskennzeichen (8§ 9c):

Die deutsche Industrie begruf3t das Ansinnen der Bundesregierung, das Cybersicherheitsniveau eines
Produktes fur Verbraucherlnnen kenntlich zu machen. Eine Einflhrung eines freiwilligen, rein
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nationalen IT-Sicherheitskennzeichen lehnen wir jedoch ab. Es braucht ein europaweit einheitliches,
europaweit gultiges IT-Sicherheitskennzeichen. Der EU Cybersecurity Act liefert hierfur auch bereits
die rechtliche Grundlage, an deren Umsetzung sich Deutschland aktiv beteiligen sollte, statt einen
nationalen Einzelweg zu beschreiten. Hersteller, die ihre Produkte auf dem européischen Binnenmarkt
in Verkehr bringen, sollten mit einheitlichen Informationspflichten die Cyberresilienz ihres Produktes
kennzeichnen kdnnen, das spart Kosten und erhdht die Vergleichbarkeit.

RVO zur Def. von Komponenten oder Prozesse deren Interoperabilitat, die Offenlegung von
Schnittstellen und die Einhaltung etablierter technischer Standards bestimmen (8 10 Abs. 6)

Interoperabilitat erstmalig explizit als eine MalRnahme zur Steigerung der IT-Sicherheit zu nennen, ist
positiv. Die deutsche Industrie erachtet die vorgesehenen Mdglichkeiten fur BMI und BMWi jedoch als
viel zu weitreichend. Die staatliche Definition technischer Standards, die Offenlegung von Schnittstel-
len und die Interoperabilitat in jedwedem informations- und kommunikationstechnischen System, Kom-
ponente oder Prozess ist ein zu weitreichender Eingriff in die Privatautonomie der Unternehmen. Es
braucht eine deutliche Begrenzung des Anwendungsbereichs und eine Definition des Schutzziels.

BuRgeldvorschriften (8§ 14):

Die nunmehr angepasste Hohe fiur BuRgelder von 100.000 bis 2 Mio. Euro erachtet die deutsche In-
dustrie mit Blick auf den Geltungsbereich des IT-SiG 2.0 als verhaltnismafig. Lediglich der Verweis
auf 8 30 Abs.2 Satz 3 OWIG ist abzulehnen, da er eine Verzehnfachung der potenziellen Bu3gelder
ermoglichen wirde. Bei allen anderen Vorgaben des neuen Bu3geldrahmens schafft der Gesetzgeber
einen akzeptablen Ausgleich zwischen malvoll angemessener und wirksamer Sanktionierung.

Moglichkeit zur Uberpriifung der Vertrauenswiirdigkeit der Beschéftigten schaffen:

Der im Entwurf vom 7. Mai 2020 enthaltene Ansatz, dass KRITIS-Betreiber sowie Unternehmen im
besonderen 6ffentlichen Interesse geeignete Prozesse vorsehen kdnnen, um die Vertrauenswurdigkeit
der Beschatftigten zu Uberprifen (§ 8a Abs. 1 und § 8b Abs. 3d BSIG-E), war ein richtiger und sinnvol-
ler Ansatz. Diese Mdglichkeit muss im IT-SiG 2.0 als KANN-Option eingefuhrt werden. Eine aus-
schlieBliche Fokussierung auf technische Sicherheit ist nicht zielfihrend. Unternehmen sollten auch
die Moglichkeit erhalten, die Vertrauenswuirdigkeit von Beschaftigten und Bewerbern in als besonders
sicherheitskritisch eingestuften Bereichen untersuchen zu kénnen.

Speicherung von Daten flr die Angriffserkennung:

Es muss dringend von jedwedem Verpflichtungstatbestand — wie in friheren Versionen des Gesetz-
entwurfs vorgesehen — zur Speicherung von fur die Angriffserkennung und Angriffsnachverfolgung
relevanten nicht-personenbezogenen Daten, die beim Betrieb einer Kritischen Infrastruktur anfallen,
abgesehen werden. Bei Unternehmen fallen vielfach 1TByte an Daten pro Tag an. Diese verpflichtend
fur mehrere Jahre speichern zu mussen, ist aus unternehmerischer Sicht nicht darstellbar. Zudem
hatte die Umsetzung dieser Forderung auch massive 6kologische Implikationen, ohne eine signifikante
Starkung der Cyberresilienz zu gewahrleisten.

Beteiligung von Interessensgruppen gewahrleisten:

Die deutsche Industrie erachtet die sehr kurze Frist von 27 Stunden zur Stellungnahme zu einem nicht
final ressortabgestimmten Referentenentwurf als vollig inakzeptabel. Die Bundesregierung sollte sich
bei zuklinftigen Gesetzgebungsverfahren an den Verfahrensweisen des Konsultationsprozesses der
Européischen Kommission orientieren, die eine strukturierte, transparente und mehrstufige Beteiligung
aller Interessierter erméglicht.

Die detaillierte BDI-Stellungnahme finden Sie auf der BDI-Homepage: https://bdi.eu/media/publika-
tionen/#/publikation/news/referentenentwurf-fuer-ein-it-sicherheitsgesetz-2-0/


https://bdi.eu/media/publikationen/#/publikation/news/referentenentwurf-fuer-ein-it-sicherheitsgesetz-2-0/
https://bdi.eu/media/publikationen/#/publikation/news/referentenentwurf-fuer-ein-it-sicherheitsgesetz-2-0/

