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Zusammenfassung

Die deutsche Industrie begrifit das Vorhaben der Bundesregierung, die Cy-
berresilienz Deutschlands signifikant ganzheitlich zu starken. Cyber- und IT-
Sicherheit mussen als gesamtgesellschaftliche Aufgabe von Staat, Wirtschaft
und Zivilgesellschaft verstanden werden. Die deutsche Industrie wird hierzu
ihren Beitrag auch weiterhin leisten, denn fir das storungsfreie Funktionieren
von in hohem Malie digitalisierten Prozessen in Unternehmen ist ein hoher
Grad an Cybersicherheit eine Grundvoraussetzung. Damit dieses Ziel mit ei-
nem IT-Sicherheitsgesetz 2.0 erreicht werden kann, empfiehlt die Industrie
einige grundlegende Anpassungen des derzeitigen Entwurfs.

Die deutsche Industrie hat naturgemaR ein sehr hohes Eigeninteresse, die
Funktionsfahigkeit und Verfugbarkeit ihrer IT-Anwendungen und IT-Sys-
teme abzusichern, nicht zuletzt um die eigene wirtschaftliche Leistungs- und
Wettbewerbsféahigkeit sicherzustellen. Daher spricht sich die deutsche In-
dustrie fur einen kooperativen Ansatz bei der Starkung der Cyberresilienz des
Wirtschaftsstandortes Deutschland aus.

IT-Sicherheit ist nur dann zu erlangen, wenn alle Beteiligten im Rahmen
ihrer Moglichkeiten mitwirken. Dabei ist zu berilcksichtigen, dass das
schwéchste Glied in der Kette das Gesamtniveau der IT-Sicherheit be-
stimmt. In Bezug auf die Verteilung der Risikosphé&ren erscheint der erste
Gesetzesentwurf noch nicht hinreichend ausgewogen und verbesserungs-
wirdig. Viele Risiken resultieren eben nicht aus der Sphére von Betreibern
Kritischer Infrastrukturen, sondern aus der Sphare von Produkten und Ser-
vices, die in Kritischen Infrastrukturen zum Einsatz kommen. Es ist daher
erforderlich, dass alle Beteiligten entsprechend der Kritikalitat der von
ihnen gelieferten Produkte und Services sowie ihrer Mdglichkeiten, Si-
cherheitsliicken abzustellen, zur Verantwortung gezogen werden.

Dies vorausgeschickt sind aus Sicht des BDI mit Blick auf den vorliegen-
den Referentenentwurf insbesondere folgende weitere Punkte Kkritisch zu
beurteilen:

» Fehlende Evaluierung des IT-Sicherheitsgesetzes: Bevor ein
zweites IT-Sicherheitsgesetz initiiert wird, ware es angezeigt gewe-
sen, das erste IT-Sicherheitsgesetz u.a. auf Grundlage fachlich wis-
senschaftlicher Expertise eingehend zu analysieren —dies ist jedoch
bis dato nicht erfolgt. Hierzu sollte in strukturierter Form auch das
Feedback der bisher betroffenen Wirtschaftsteile und Unternehmen
eingeholt werden. Eine solche Evaluierung wirde den zuvor ange-
sprochenen kooperativen Ansatz deutlich unterstreichen.

= Meldepflichten haben Lagebild bisher nicht verbessert: Die mit
dem Ersten IT-Sicherheitsgesetz eingefuhrte Meldepflicht von Cy-
bersicherheitsvorfallen bei Kritischen Infrastrukturen hat bisher
keine wahrnehmbare Verbesserung im Lagebild gebracht. Das BSI
hat bisher keine unterjédhrigen branchenspezifischen Lagebilder
veroffentlicht. Auch fehlt es an effizienten Meldestrukturen nach
dem one-stop-shop-Prinzip. Es sollte also einen harmonisierten
Meldeweg an eine zentrale Meldestelle geben und nicht wie zurzeit
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im Entwurf des IT SiG 2.0. vorgesehen, je nach Sachverhalt eine
Meldung an drei verschiedene Behdrden erforderlich werden. Zwar
konnen Meldepflichten ein erster Schritt zu einer sinnvollen Ver-
antwortungszuweisung von Herstellern sein, aber letztlich greifen
sie zu kurz. Nur wenn Meldepflichten in ein verbessertes ganzheit-
liches Lagebild sowie branchenspezifische Warnungen minden,
kann die deutsche Industrie aus dem beim BSI aggregierten Daten-
schatz auch einen Nutzen ziehen und ihre Anlagen und Systeme
besser schiitzen. Neben einer Meldung sollten Hersteller auch an-
gehalten werden, erkannte Sicherheitslicken entsprechend zu
schlie3en.

» Fehlende Einbettung in das europdaische Rechtssystem: Das
langfristige Ziel einer européischen Harmonisierung im Bereich IT-
Sicherheit wird durch das IT-SiG 2.0 erschwert. Hierfiir stehen bei-
spielhaft das IT-Sicherheitskennzeichen sowie die neuen deutschen
Definitionen fur Kritische Infrastrukturen, Cyberkritikalitat und
,Unternechmen im besonderen 6ffentlichen Interesse®. Nicht abge-
stimmte, nationalstaatliche EinzelmalRnahmen koénnen gerade fir
weltweit tatige Unternehmen enorme zusatzliche Kosten und damit
Wettbewerbsnachteile fir in Deutschland tatige Unternehmen be-
deuten. Dadurch wirde dem Wirtschaftsstandort Deutschland nach-
haltig geschadet.

= BSI starken aber nicht inhaltlich Uberfrachten: Der BDI begrufit
die personelle Aufstockung des BSI. Allerdings sieht das IT-SiG
2.0 in Bezug auf das BSI eine Uberfrachtung mit Aufgaben und
Kompetenzen, die dessen Handlungsfahigkeit gefahrden konnten.
Darlber hinaus sieht das IT-SiG 2.0 zu viele Kontrollbefugnisse in
der Hand einer einzelnen Behorde vor.

» |T-Sicherheitsgesetz 2.0 schafft Uberbordende Burokratie: Im
vorliegenden Entwurf werden Kontrollbefugnisse des BSI gegen-
uber einem sehr breiten Anwenderfeld der deutschen Wirtschaft
ausgebaut, die mit einem enormen Birokratieaufbau einhergehen.
Gleichzeitig werden weder etablierte Sicherheitsmechanismen der
Wirtschaft berticksichtigt, noch ein nachvollziehbarer wirksamer
Sicherheitsnutzen geschaffen noch ist bis heute ein signifikanter Si-
cherheitszugewinn erkennbar. Der im Koalitionsvertrag ange-
strebte Burokratieabbau wird durch derartige MalRnahmen ohne
Verbesserung des Sicherheitsniveaus konterkariert.

» Unspezifische und sehr weitreichende Ausweitung des Anwen-
derkreises: Unklare Rechtsdefinitionen und Gesetzesformulierun-
gen zu den Anwenderkreisen fiir ,,Infrastrukturen im besonderen
Interesse* und Unternehmen mit ,,Cyberkritikalitdt™ erschweren die
Einsicht dartiber, an wen sich die Vorschriften richten sollen und
erzeugen Rechtsunsicherheit bei den moglicherweise betroffenen
Unternehmen. So ist mit Blick auf den aktuellen Entwurf unklar,
warum manche Domanen oder Branchen keine eigenen Sektoren
1.S5.d. 8§ 2 Abs. 10 BSIG darstellen, jedoch als Betreiber von Infra-
strukturen im besonderen 6ffentlichen Interesse i.S.d. § 2 Abs. 14

Seite
www.bdi.eu 5von 43



Referentenentwurf (Stand 27.3.2019) zum IT-Sicherheitsgesetz 2.0 @ B DI

BSIG n.F. anzusehen sein werden. Der Ansatz, den Geltungsbe-
reich ausschlie3lich auf die wirtschaftliche Ertragskraft bzw. eine
Bdrsennotierung auszurichten und nicht auf den risikobasierten An-
satz, der auf die Aufrechterhaltung von Leistungen, die fur das
staatliche und soziale Gemeinwohl notwendig sind, abzielt, ist in
nur geringem Male nachvollziehbar.

= UnverhaltnismaRige Auskunftspflichten gegeniiber dem BSI:
Es ist unklar, warum der bisherige Prozess der Eigenregistrierung
betroffener Unternehmen als KRITIS als nicht mehr ausreichend
betrachtet wird. Zudem stellt sich die Frage, warum Unternehmen
zur Weitergabe aller aus Sicht des BSI relevanten interner Auf-
zeichnungen, Schriftstiicke und sonstiger Unterlagen verpflichtet
werden sollen. Diese Auskunftspflicht bei minimalem Anfangsver-
dacht stellt einen unverhaltnismaRigen Eingriff in die unternehme-
rische Selbstbestimmtheit dar und wirkt wie ein Generalverdacht
gegenuber allen in Deutschland tatigen Unternehmen.

» Mangelnde Rechtsklarheit, da Gesetzesdetails erst spater gere-
gelt werden sollen: Das Zweite IT-Sicherheitsgesetz l&sst in seiner
aktuell vorliegenden Fassung an Rechtsklarheit fir die deutsche In-
dustrie zu wiinschen ubrig. Anstatt weitere Details in Rechtsverord-
nungen zu regeln, sollte der Gesetzgeber diese direkt im Rahmen
des IT-SiG 2.0 verbindlich bestimmen.

=  Vertrauenswirdigkeitserklarung fur Hersteller von KRITIS-
Kernkomponenten nicht einfuhren: Die deutsche Industrie
spricht sich mehrheitlich gegen die Einfihrung einer Vertrauens-
wirdigkeitserkldarung in der jetzigen Ausgestaltung aus. Aus Sicht
der deutschen Industrie wiirde die von der Bundesregierung vorge-
schlagene Vertrauenswurdigkeitserklarung (1) unkalkulierbare Fol-
gen fir Unternehmen haben und gleichzeitig (2) folgenlos fur inter-
nationale Zulieferer bleiben: (1) Im schlimmsten Fall kdnnte eine
Vertrauenswirdigkeitserklarung, ohne zur Starkung der Cyberresi-
lienz beizutragen, die Wettbewerbsfahigkeit der deutschen Indust-
rie schwéchen. Die Vertrauenswirdigkeitserklarung wird zu hohen
Erfullungsaufwendungen bei deutschen Unternehmen fiihren, da
Unternehmen verpflichtet werden, entlang der gesamten, hadufig
hochkomplexen Wertschopfungskette von allen Zulieferern eine
Vertrauenswirdigkeitserklarung einzufordern. Es muss geklart
werden, wie die Produktion notwendiger KRITIS-Kernkomponen-
ten sichergestellt werden kann, auch wenn die von Zuliefern unter-
zeichnete Vertrauenswirdigkeitserklarung vom BSI als gegen-
standslos erklart wird. (2) Zum anderen werden sich internationale
Zulieferer in einer Abwagung zwischen der Einhaltung gesetzlicher
Vorgaben in ihrem Heimatmarkt oder der Vertrauenswuirdigkeits-
erklarung gegenuber ihrem deutschen Handelspartner, stets fiir eine
Rechtstreue gegendber ihrer nationalen Regierung entscheiden. Es
stellt sich die Frage, ob solch eine Vertrauenswirdigkeitserklarung
im Endeffekt lediglich zu einer ,,Scheinsicherheit™ beitragt. Zu kla-
ren ist zudem, wie die Versorgung mit bestimmten KRITIS-
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Kernkomponenten sichergestellt werden wird, sofern die potenziel-
len Anbieter aus Drittstaaten eine deutsche Vertrauenswirdigkeits-
erklarung mit Blick auf die Gesetzeslage auf ihrem Heimatmarkt
nicht unterzeichnen wollen/kénnen.

» UnverhaltnismaRige BuRRgeldvorschriften: Die vom BMI vorge-
schlagene Hohe fir BulRgelder, die sich an der DSGVO orientiert,
erachtet die deutsche Industrie mit Blick auf das Thema Cybersi-
cherheit als vollig unverhéltnisméRig. Eine Begrindung fur die
Hohe der DSGVO-Buligelder war, dass entsprechende Daten-
schutzverletzungen Auswirkungen auf einen Markt von 500 Milli-
onen Nutzerinnen und Nutzern haben wirden — der deutsche Markt
(Geltungsbereich IT-SiG 2.0) hat jedoch nur 80 Millionen. Hier gilt
es, deutlich geringere GeldbufRen von max. 100.000 Euro anzuset-
zen.

» Erfallungsaufwand fur die Wirtschaft viel zu gering angesetzt:
Da zukiinftig Zulieferer Malinahmen umsetzen mussen und zahlrei-
che neue Branchen unter den Geltungsbereich des IT-SiG 2.0 fallen
werden, scheint der Erfiillungsaufwand fir die Wirtschaft mit 45,09
Millionen Euro zu gering angesetzt. Aus dem aktuell vorliegendem
Referentenentwurf ist nicht nachvollziehbar, wie die Bundesregie-
rung diesen Wert ermittelt hat.

= Fehlende Verpflichtung des Bundes zur Unterstitzung des Fo6-
deralismus: Insbesondere vor dem Hintergrund eines bisher feh-
lenden regelmaRig verdffentlichten Lagebildes, ist das BSI zum
verpflichtenden Austausch von weitreichenden Lagebildinformati-
onen mit anderen Bundes- aber insbesondere auch Landessicher-
heitsbehdrden explizit und geregelt zu verpflichten. Diese Ver-
pflichtung ist dringend notwendig, um Informationslicken, die in
der Vergangenheit oft zu Ermittlungsmissstanden fihrten, zu
schliel3en.

Ausgehend von dieser grundlegenden Analyse des Referentenentwurfs un-
terbreitet die deutsche Industrie folgende Handlungsempfehlungen:
= Das IT-Sicherheitsgesetz 1.0 muss zligig, gemeinsam mit den bis-
her betroffenen Unternehmen u.a. auf Grundlage fachlich wissen-
schaftlicher Expertise eingehend analysiert und evaluiert werden
und Ergebnisse miissen mit der Industrie geteilt werden.
= Es sollte keine unverhaltnismaRige und nicht an objektiven Krite-
rien gebundene Ausweitung der Pflichten Kritischer Infrastruk-
turen auf weite Teile der Wirtschaft erfolgen.
= Die Vertrauenswurdigkeitserklarung fur KRITIS-Kernkompo-
nenten muss einem Praxischeck unterzogen werden. In ihrer jetzi-
gen Ausgestaltung scheint sie nicht zweckdienlich.
= Bei Cybersicherheit ist ein europaweit harmonisierter Regulie-
rungsansatz nationalen Alleingdngen vorzuziehen. Da auf europa-
ischer Ebene gerade erst der EU Cybersecurity Act beschlossen
wurde und eine Einfihrung von Cybersicherheitsanforderungen in
die vertikalen Richtlinien fur Produktgruppen gepruft wird (siehe

Seite
www.bdi.eu 7 von 43



Referentenentwurf (Stand 27.3.2019) zum IT-Sicherheitsgesetz 2.0 @ B DI

Funkanlagen- und Maschinenrichtlinie), muss das zweite deutsche
IT-SiG unbedingt eine inhaltliche Anschlussféhigkeit an diese Vor-
haben sicherstellen. Das IT-SiG 2.0 darf keine verteilten inkonsis-
tenten VVorgaben, keine nationalen Sonderanforderungen und damit
unrechtmafRigen Marktzugangsbeschréankungen fur Produkte im eu-
ropdischen Gefuige verursachen.

= Meldepflichten zu Cybervorfallen mussen effizienter ausgestal-
tet (one-stop-shop-Prinzip) und entsprechende personalisierte
Unterstitzungsleistungen des BSI fur betroffene Unternehmen
etabliert werden:

- Unternehmen, die Cybersicherheitsvorfélle melden, sollte
eine personalisierte Unterstlitzung angeboten werden,

- Aus den Meldungen aus der Wirtschaft sollte ein Lagebild
flr die Industrie erarbeitet und unterjahrig mit den relevan-
ten Bundes- und Landessicherheitsbehtrden sowie der In-
dustrie geteilt werden,

- Meldungen aus der Wirtschaft sollten zu zeitnahen bran-
chenspezifischen Warnungen fiihren

- Meldungen aus der Wirtschaft missen zum Schlieflen von
Sicherheitsliicken fihren,

- Gesetzliche Rahmenbedingungen mussen geschaffen wer-
den, um Wirtschaftsunternehmen tber vorliegende Informa-
tionen zu (Cyber)-Gefahrdern zu informieren, auch tber Ge-
heimschutzbetreute Unternehmen hinaus.

= Mitdem IT-SiG 2.0 sollte gezielt Blirokratieabbau und nicht Bi-
rokratieaufbau betrieben werden.

= Es gilt, das BSI personell und finanziell zu starken ohne es in-
haltlich zu Uberfrachten.

=  Verpflichtung des BSI zum Austausch von Lageinformationen
innerhalb der staatlichen Strukturen (Bundes und Landesebene)
und mit Wirtschaftsunternehmen sollte verbindlich eingefiihrt
werden. Dies sollte unabhéngig einer etwaigen Geheimschutzbe-
treuung eines Unternehmens maglich sein.

= Der BDI fordert die Einbeziehung der KRITIS-Zulieferer in die
UP-KRITIS-Dialoge und die sonstigen KRITIS-Dialogplattfor-
men. Wenn IT-Sicherheit Uber den Produktlebenszyklus sowie die
gesamte Lieferkette hinweg betrachtet werden soll, missen die
KRITIS-Zulieferer gleichberechtigt in die Abstimmungsprozesse
flr Rechtsverordnungen, Branchen- und BSI-Standards einbezogen
werden. Selbstverstandlich gilt dies auch fiir das Teilen von sicher-
heitsrelevanten Informationen durch das BSI.

= Der vorgeschlagene Bufigeldrahmen muss signifikant reduziert
werden.

= Die vorgeschlagenen Anpassungen am StGB miissen signifikant
Uberarbeitet werden.

Diese Handlungsempfehlungen werden im Nachfolgenden durch eine Be-
wertung der einzelnen Normen vertieft und ergénzt.
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Anmerkungen zum Referentenentwurf

Die deutsche Industrie begrifit das VVorhaben der Bundesregierung, die Cy-
berresilienz Deutschlands signifikant und ganzheitlich zu starken. Cyber-
und IT-Sicherheit mussen als gesamtgesellschaftliche Aufgabe von Staat,
Wirtschaft und Zivilgesellschaft verstanden werden. Die deutsche Industrie
wird hierzu ihren Beitrag auch weiterhin leisten, denn fur das stérungsfreie
Funktionieren von hochgradig digitalisierten Prozessen in Unternehmen ist
einer hoher Grad an Cybersicherheit eine Grundvoraussetzung. Damit dieses
Ziel mit einem IT-Sicherheitsgesetz 2.0 erreicht werden kann, empfiehlt die
Industrie einige grundlegende Anpassungen des derzeitigen Entwurfs.

Im Einzelnen

Zu Artikel 1 — Anderung des Gesetzes iber das Bundesamt fur
Sicherheit in der Informationstechnik (BSIG)

Kernbestandteil des Zweiten Gesetzes zur Erhdhung der Sicherheit informa-
tionstechnischer Systeme (IT-SiG 2.0) sind weitreichende Anpassungen des
Gesetzes (ber das Bundesamt fur Sicherheit in der Informationstechnik
(BSIG). Neben einer weitreichenden Ausweitung der KRITIS-Definition,
sollen zukiinftig auch sogenannte ,,Infrastrukturen im besonderen 6ffentli-
chen Interesse* sowie Unternehmen, die sich durch eine ,,Cyberkritikalit&t*
auszeichnen, die gleichen Registrierungs-, Melde- und Lieferketteniberwa-
chungspflichten wie KRITIS-Betreiber haben. Zudem soll der Kompetenz-
bereich des BSI um den Verbraucherschutz erweitert und ein nationales IT-
Sicherheitskennzeichen eingefuihrt werden. Im Folgenden bewertet die deut-
sche Industrie die einzelnen VVorhaben:

Zu 8 2 Absatz 9 — ,Protokollierungsdaten®

Die Definition des Terminus ,,Protokollierungsdaten* ist nach Ansicht der
deutschen Industrie nicht hinreichend genau. Wir empfehlen daher die fol-
gende Konkretisierung der Definition:

,»(9) Protokollierungsdaten sind Aufzeichnungen tber die Art und Weise, wie
die Informationstechnik genutzt wurde, tber technische Ereignisse oder Zu-
stdnde innerhalb eines informationstechnischen Systems und wie dieses mit
anderen kommuniziert hat. Protokolldaten nach Absatz 8 sind eine Teil-
menge der Protokollierungsdaten. Protokollierungsdaten dienen der Erken-
nung, Eingrenzung oder Beseitigung von Stérungen oder Fehlern bei der
Kommunikationstechnik oder von Angriffen.*

Zudem weist die deutsche Industrie darauf hin, dass Protokollierungsdaten
und Aufzeichnungsmechanismen vielfach in branchenspezifischen Standards
definiert werden.
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Zu 8§ 2 Absatz 9a — ,IT-Produkte®

Die im Referentenentwurf eingefiihrte Definition fiir ,,IT-Produkte® ist nicht
hinreichend genau. Der BDI fordert daher eine Positivbestimmung (konkrete
Nennung der betroffenen Produkte und Anlagen) in der Definition ,,IT-Pro-
dukte® (§ 2 Abs. 9a). Dies ist umso bedeutsamer, da fast alle denkbaren Pro-
dukte der Elektroindustrie und anderer Branchen in ein System von Hard-
ware, Software und embedded Software integriert werden. Entsprechend
kdnnen sehr viele Hersteller als Hersteller von IT-Produkten mit den einher-
gehenden Pflichten aus 8 8h gelten.

Zudem stellt sich die Frage, ob Software sowie alle jene miteinander verbun-
denen Hardwareprodukte und -komponenten, die Fehler enthalten und des-
halb nicht einwandfrei funktionieren, ausgeschlossen sein sollen. Es ist zu
bedenken, dass durchschnittlich in 1.000 Zeilen Quellcode eines technischen
Produktes im mittleren einstelligen Bereich Fehler enthalten sind. Jeder die-
ser Fehler kann potenziell zu minimalen Funktionsabweichungen fiihren. Da-
mit wirden aktuell alle von Menschen programmierte vernetzbare Produkte
nicht in den Geltungsbereich dieser Definition fallen.

Sollte sich der Gesetzgeber nicht auf eine konkrete Nennung der betroffenen
Produkte und Anlagen verstandigen kénnen, so sollte die Definition mindes-
tens wie folgt préazisiert werden:

,»(9a) IT-Produkte sind Softwareprodukte sowie alle einzelnen oder bestim-
mungsgemal’ miteinander verbundenen Hardwareprodukte und Hardware-
komponenten, inklusive der zur einwandfreien Funktion bestimmungsgeman
eingesetzten Software, die vom Hersteller dafiir vorgesehen sind, mit 6ffent-
lichen Kommunikations-Netzwerken (Internet) verbunden zu werden oder
die der Vernetzung dienen (Netzwerkkomponenten).«

Zu 8 2 Absatz 10 — Nennung von KRITIS-Sektoren

Durch die mit dem Referentenentwurf vorgeschlagene Gesetzessystematik
bleibt unklar, wie sich die Sektoren i.S.d. § 2 Abs. 10 BSIG inhaltlich von
den Infrastrukturen im besonderen dffentlichen Interesse i.S.d. § 2 Abs. 14
n.F. BSIG sowie den Betreibern von Anlagen, die als ,,cyberkritisch* i.S.d.
8 8g BSIG n.F. gelten, unterscheiden.

Ohne Konkretisierung der entsprechenden Rechtsverordnung nach
8 10 Abs. 5 BSIG ist eine eindeutige Zuordnung einzelner nicht genannter
Branchen unter die einschldgigen gesetzlichen Regelungen nur schwerlich
maoglich.

Unter dem Blickwinkel der Normklarheit und Wesentlichkeit sollte der Ge-
setzgeber die malRgeblichen Unterscheidungskriterien fir die oben benannten
Normadressaten schon in der gesetzlichen Regelung des BSIG aufnehmen,
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anstatt diesbeziglich auf die weitere Konkretisierung durch die ausfiihrende
Rechtsverordnung nach § 10 Abs. 5 BSIG zu verweisen. So ist mit Blick auf
den aktuellen Entwurf unklar, warum manche Domanen oder Branchen keine
eigenen Sektoren i.S.d. § 2 Abs. 10 BSIG darstellen, jedoch als Betreiber von
Infrastrukturen im besonderen 6ffentlichen Interesse i.S.d. § 2 Abs. 14 BSIG
n.F. anzusehen sein werden.

Zu 8§ 2 Absatz 13 — ,Kernkomponenten fir Kritische Infrastrukturen®

Positiv zu bewerten ist die grundsétzliche Erfassung der Kernkomponenten
fir Kritische Infrastrukturen (KRITIS-Kernkomponenten) und deren Herstel-
ler. Allerdings geht die aktuell vorliegende Definition fur KRITIS-Kernkom-
ponenten aufgrund ihrer Unbestimmtheit zu weit. Basierend auf der aktuellen
Definition waére nahezu jede IT-Komponente eine KRITIS-Kernkomponente
(dies gilt insbesondere fiir den KRITIS-Sektor TK/Rechenzentren). Mit Blick
auf Absatz 13 muss sichergestellt werden, dass IT-Produkte, die als KRITIS-
Kernkomponenten definiert sind, nicht ausschlieflich in Kritischen Infra-
strukturen eingesetzt, sondern auch in weiteren Anlagen verwendet werden
dirfen.

Im Abs. 13 Satz 1 wird mit Blick auf den Sektor Energie auch die Netzleit-
technik als kritische Kernkomponente aufgefuhrt. Fir Betreiber von Raffine-
rien die auch eine Netzleittechnik haben ist damit unklar, ob sie ebenfalls
unter den Anwendungsbereich von Absatz 13 Satz 1 fallen. Hier ist der Ge-
setzgeber gefordert, schnell die notwendige Klarheit herbeizufiihren.

Es erscheint in Abs. 13 Satz 3 erforderlich, die Definition von Kernkompo-
nenten derart zu schérfen, als dass nur solche Komponenten zu KRITIS-
Kernkomponenten gezéhlt werden kénnen, die im Falle ihres Ausfalls mit
Verweis auf 109 TKG zu erheblichen Beeintrachtigungen von Telekommu-
nikationsnetzen und -diensten fiihren kdnnen. Zudem wére eine spezifischere
Verpflichtung wiinschenswert, so dass die Hersteller von KRITIS-Kernkom-
ponenten in ihrem Verantwortungsbereich gleichermaRen VVorkehrungen flr
die IT-Sicherheit zu treffen haben, wie die Betreiber von KRITIS. So dann
wadren in Bezug auf § 2 Abs. 13 Satz 3 KRITIS-Kernkomponenten auch im
TKG unmittelbar zu verankern und nachgelagert durch den in § 109 Abs. 6
TKG adressierten Sicherheitskatalog zu definieren und auszugestalten.

Nach 82 Abs. 13 Satz 7 sind all jene IT-Produkte im Sektor Transport &
Verkehr, die zum Betrieb von Anlagen oder Systemen zur Beférderung von
Personen oder Giter im Luft-, StraBen- und Schienenverkehr, im OPNV so-
wie der Schifffahrt eingesetzt werden, KRITIS-Kernkomponenten. Dies be-
deutet, dass alle IT-Produkte, die bei der Beférderung von Personen und
Cargo zum Einsatz kommen, KRITIS-Kernkomponenten waren. Dies Defi-
nition ist viel zu weit und sollte auf die in § 8 der BSI-KTritisV bereits spezi-
fizierten Anlagen und Systeme reduziert werden. Folglich bedarf es einer ge-
naueren Abgrenzung in den einzelnen Sektoren. So sollten einzelne
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Fahrzeuge, die ebenfalls IT-Produkte zur Steuerung des Fahrzeuges (Fahr-
zeug = System?) enthalten, nicht als Kritische Infrastruktur eingestuft wer-
den. Zudem muss hier geklart werden, ob und wenn ja welche Zulieferer der
(Automobil)-Industrie unter die VVorschriften i.S.d. § 2 Abs. 13 Satz 7 fallen.

Zu § 2 Absatz 14 — ,Infrastrukturen im besonderem offentlichen Inte-
resse”

Die Einflihrung des Terminus ,,Infrastrukturen im besonderen Offentlichen
Interesse® ist zu unbestimmt. Mit der Einfiihrung des Terminus ,,Infrastruk-
turen im besonderen offentlichen Interesse® beschreitet Deutschland einen
nationalen Sonderweg, der vom durch die NIS-Richtlinie eingeschlagenen
EU-weit teilharmonisierten Ansatz abweicht. Bei ausbleibender EU-weiter
Harmonisierung konnte dies zu einem wirtschaftlichen Standortnachteil wer-
den. Die deutsche Industrie fordert die Bundesregierung auf, eine schnellst-
mogliche Harmonisierung zu erreichen (beste Losung) oder im Nicht-Er-
folgsfall auch eine deutsche Riicknahme auf das EU-Niveau zur Diskussion
zu stellen. Ein einheitlicher Europaischer Binnenmarkt bedarf gleicher oder
zumindest gleichwertiger Anforderungen fir gleiche Unternehmenstypen.

Insbesondere fehlt eine Benennung konkreter Kriterien, warum eine Infra-
struktur und deren Anlagen als ,,im besonderen 6ffentlichen Interesse* ein-
gestuft werden. Der Gesetzgeber sollte direkt im Gesetzgebungsprozess
des IT-Sicherheitsgesetzes die Wesensmerkmale derartiger Infrastrukturen
genauer spezifizieren sowie inhaltlich von den Kritischen Intrastrukturen
1.S.d. 8§ 2 Abs. 10 BSIG sowie von ,,Cyberkritikalitat® i.S.d. § 8g BSIG n.F.
abgrenzen. Die im Entwurf aufgezahlten Infrastrukturen (Kultur und Me-
dien, Rustung sowie Unternehmen mit Zulassung zum Teilbereich des re-
gulierten Marktes) werden in diese Kategorie gefasst, obwohl die spezifi-
schen Griunde, weshalb ihre Funktionsféhigkeiten ein erhebliches Interesse
fur die Gesellschaft darstellen, sich stark voneinander unterscheiden.

Der Einbezug von Unternehmen tber Zulassungsfolgepflichten (Prime Stan-
dard) nach § 48 Borsenordnung der Frankfurter Wertpapierborse erscheint
willkdrlich und scheint nur darauf ausgerichtet, moglichst viele Unternehmen
des DAX und MDAX zu erreichen. Eine Risikoorientierung ist hier nur be-
dingt zu erkennen. Zudem widerspricht der § 2 Abs. 14 Satz 2 damit dem
Gleichbehandlungsgrundsatz.

Im Umkehrschluss wére es ebenfalls wiinschenswert, dass auch die Unter-
nehmen, die unter die Kategorie der ,,Infrastrukturen im besonderen 6ffent-
lichen Interesse* fallen, nicht nur Verpflichtungen auferlegt bekamen, son-
dern auch bevorzugt mit Informationen versorgt werden wiurden, die flr
ihre Sicherheit von Bedeutung sind. Folglich mussten diese Unternehmen
auch am UP-KRITIS partizipieren dirfen. Diese Forderung begriindet sich
in der Einstufung dieser Unternehmen als Teil der Sicherheitsarchitektur
der Bundesrepublik Deutschland.
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Zudem ist zu kldren, was als ,,erhebliche volkswirtschaftliche Schaden* de-
finiert wird. Diese bewusst offen formulierte Definition des Anwendungs-
bereichs ist zu allgemein gehalten und nicht direkt mit qualitativen und
quantitativen Kriterien erschlieRbar.

Unternehmen mit ,,Zulassung zum Teilbereich des regulierten Marktes*
unterliegen bereits jetzt vielerlei Folge- und Berichtspflichten; die ange-
strebte Kompetenzerweiterung des BSI als eine zuséatzliche Aufsichts- und
Regulierungsbehdrde mit weitergehenden Berichtspflichten fiir die ent-
sprechenden Unternehmen stellt eine erhebliche Mehrbelastung dar, ohne
dabei risikobasiert bereits existierende Sicherheitsmechanismen der Unter-
nehmen zu berlicksichtigen. Der damit verbundene Aufwand konterkariert
jede Bemihung zum Birokratieabbau.

Mit Blick auf die Einbeziehung von Unternehmen der Ristungsindustrie
ware es zudem wunschenswert, wenn der Verweis auf die entsprechend gel-
tenden Absétze des § 60 Aufenwirtschaftsverordnung eingefligt werden
wirde.

Zu 8 3 Aufgaben des Bundesamtes fir Sicherheit in der Informati-
onstechnik

Die deutsche Industrie begriRt das grundsatzliche Bestreben, das BSI als
oberste deutsche Cybersicherheitsbehtrde zu starken. Dies muss jedoch mit
Augenmald erfolgen und signifikante Vorteile fur Unternehmen und Einzel-
personen nach sich ziehen.

Die deutsche Industrie lehnt es ab, dass das BSI bei Produkten, die entspre-
chend des EU Cybersecurity Acts unter die Assurance Level ,,Jow* und ,,sub-
stantial“ fallen, als Stelle fir Konformitatsbewertungen i.S.d. § 3 Abs. 1 Satz
5a eingerichtet wird. Eine entsprechende Kompetenzausweitung wiirde das
bisherige Modell einer strikten Trennung solcher Tatigkeiten untergraben.
Diese Funktion ist klar abgedeckt durch die Privatwirtschaft und sollte, auRRer
entsprechend den Vorgaben aus dem EU Cybersecurity Act fir das As-
surance Level ,,high* und damit die besonders sicherheitsrelevanten Bereiche
— wie beispielsweise der Konformitatsbewertung von 5G-Netzwerkinfra-
strukturkomponenten — nicht dem BSI lbertragen werden.

Mit Blick auf 8 3 Abs. 1 Satz 14 wadre es aus Sicht der deutschen Industrie
hilfreich, wenn das BSI nicht lediglich eine risikodarstellende Beratung vor-
nimmt, sondern ebenfalls eine Beratung im Hinblick auf die aus Sicht des
BSI angemessenen Sicherheitsvorkehrungen anbieten wiirde. Dies konnte die
tatsachliche Anhebung des Sicherheitsniveaus in der Flache bewirken. An-
gesichts des bekannten Fachkraftemangels besonders im Bereich der IT stellt
sich der Industrie zudem die Frage, wie das BSI den im § 3 Abs. 1 Nummer
14 BSIG statuierte gesetzliche Auftrag der Beratung von Herstellern und
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Anwendern tatsachlich erfillen kann. Zudem sind die Pflichten des BSI zu
konkretisieren, beispielsweise wie schnell das BSI zu warnen hat.

Mit Blick auf die Entwicklung von Anforderungen an Identifizierungs- und
Authentisierungsverfahren (8 3 Abs. 1 Satz 19) sowie die Entwicklung und
Veroffentlichung sicherheitstechnischer Anforderungen an IT-Produkte
(8 3 Abs. 1 Satz 20) empfiehlt sich eine Abstimmung der Verfahren mit der
Anwender- und Herstellerindustrie, um nicht an den tatsachlichen Bedarfen
vorbeizuentwickeln. Es ist unklar, ob und in welchem MalRe die vom BSI
veroffentlichten Anforderungen an Identifizierungs- und Authentifizierungs-
verfahren Anspruch auf Verbindlichkeit besitzen und inwieweit die Durch-
setzung dieser Anforderungen unter Zugrundelegung der EU-Binnenmarkt-
harmonisierung europarechtskonform umgesetzt werden kann.

Der BDI spricht sich daher fiir folgende Anderungen des Gesetzestextes aus:

,»19. Entwicklung von Anforderungen an Identifizierungs- und Authentisie-
rungsverfahren und Bewertung dieser Verfahren unter dem Gesichtspunkt
der Informationssicherheit und unter Berticksichtigung etablierter Markt-
und Branchenstandards und dem Stand der Technik sowie dem Ziel, die Er-
gebnisse in die internationale Standardisierung einzubringen*

,,20. Entwicklung sicherheitstechnischer Anforderungen an IT-Produkte un-
ter Berlcksichtigung etablierter Markt- und Branchenstandards und dem
Stand der Technik mit dem Ziel, diese in die internationale Standardisierung
einzubringen.*

Zu § 4a Kontrolle der Kommunikationstechnik des Bundes

Mit Blick auf § 4a sieht der BDI die Notwendigkeit zur Klarstellung folgen-
der Rechtsbegriffe:
= Zu Satz 1: Es empfiehlt sich, eine Prézisierung des Begriffs ,,mit Be-
triebsleistungen beauftragten Dritten” vorzunehmen.
= Zu Satz 3: Hier sollte ebenfalls eine Prazisierung der ,,Dritten, die
Schnittstellen zur Kommunikationstechnik des Bundes haben* erfol-
gen. Es stellt sich die Frage, inwiefern Hersteller, die Schnittstellen
zur Informationstechnik des Bundes haben (organisatorisch und/oder
technisch), betroffen sind. Zudem bedarf es einer konkreteren Defini-
tion, welche Schnittstellen unter den Anwendungsbereich des § 4a
Satz 3 BSIG n.F. fallen.

Weiterhin ist den zu definierenden Dritten die Vertraulichkeit zuzusichern,
da das Bundesamt Einblick in sehr weitgehende Informationen erhalten kann,
die durchaus geschaftskritisch sein kdnnen, wenn sie z.B. Wettbewerbern be-
kannt wirden.
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Zu 8 4b Meldestelle furr die Sicherheit in der Informationstechnik

Der BDI begrft das grundsétzliche Vorhaben, das BSI zukiinftig als zentrale
Meldestelle mit einem umfassenden Uberblick iiber die Cybersicherheitslage
in Deutschland auszustatten. Damit hieraus ein Mehrwert fur die deutsche
Wirtschaft sowie weitere betroffene Stellen einhergeht, mussen jedoch fol-
gende Punkte in den Gesetzesentwurf aufgenommen werden:

= Es gilt, die damit verbundenen Obliegenheiten des BSI detailliert im
Gesetzestext zu definieren.

= Auf der Grundlage der schon gewonnenen Erfahrungen im Zusam-
menhang mit gesetzlichen Meldepflichten zu Informationssicher-
heitsvorféllen gehen Teile der deutschen Industrie davon aus, dass die
Aktivitaten des BSI in Hinsicht auf die Entgegennahme, Analyse und
Aufbereitung der so zugeleiteten Information Uber Sicherheitsliicken
oder Angriffsvektoren fur die angeschlossenen Unternehmen zu
kaum verwertbaren Erkenntnissen (sog. actionable intelligence i.S.
des Cyber Threat Management) fihren werden. Die deutsche Indust-
rie sieht daher die dringende Notwendigkeit, (a) zukunftig die erhal-
tenen Informationen einzelfallbezogen zu beantworten, (b) zielgrup-
pengerecht aufzubereiten und (c) in anonymisierter Form pro Quartal
ein detailliertes Lagebild zu publizieren. Dieses gesamtdeutsche La-
gebild muss mit der deutschen Wirtschaft sowie weiteren relevanten
Stellen geteilt werden, um einen wichtigen Beitrag zur Starkung der
Cyberresilienz Deutschlands leisten zu kénnen.

= Sollte das BSI durch Meldungen Erkenntnisse tiber Schwachstellen
gewinnen, muss es diese Erkenntnisse unbedingt den betroffenen Un-
ternehmen zukommen lassen und diese Schwachstellen nicht mit wei-
teren staatlichen Bedarfstragern fur deren Téatigkeiten teilen. Nur zi-
gig geschlossene Schwachstellen starken die Cyberresilienz Deutsch-
lands. Dies kann dadurch sichergestellt werden, dass das BSI seine
Aufgaben auf der Grundlage wissenschaftlich-technischer Erkennt-
nisse nach den Anforderungen der jeweils fachlich zustandigen Mini-
sterien durchfihrt.

= Der Meldeweg (direkt ans BSI oder tber die jeweiligen Landesamter)
muss im Gesetzestext spezifiziert werden. Der BDI spricht sich fiir
eine direkte Meldung an das BSI aus.

= In § 4b Nummer 2 und 3 ist zudem das Wort ,.,kann‘ durch ,,muss* zu
ersetzen. Das BSI sollte die Pflicht haben, alle entsprechenden Infor-
mationen entgegenzunehmen. Im jiingsten Doxing-Skandal wurde
deutlich, dass erst nach Bekanntwerden zahlreicher ahnlich gelagerter
Falle der Gesamtzusammenhang offensichtlich wurde. Schon daher
darf dem BSI keine Selektion bei der Entgegennahme von Informati-
onen zugestanden werden.

= Dariber hinaus muss aus der Meldung auch seitens der meldenden
Stelle eine Handlung erfolgen, welche dazu geeignet ist, die von der
jeweiligen Sicherheitsliicke ausgehende Gefahr entsprechend
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einzuddmmen, etwa durch die Bereitstellung entsprechender Soft-
wareupdates.

Zu 8 5 Absatz 11

8 5 Abs. 11 sieht vor, dass das BSI MaRnahmen zur Abwehr von Gefahren
fir die Kommunikationstechnologie des Bundes bei I1T-Dienstleistern und
-anbietern, die entsprechende Leistungen fur den Bund erbringen, durchfiih-
ren darf. Hier sollte préazisiert werden, wie tiefgreifend diese MalRnahmen
sein konnen. Die aktuelle Formulierung liele beispielsweise die Moglichkeit
zu, dass das BSI in das Unternehmen kommen und die Kontrolle tber Ent-
wicklung und Fertigung von Produkten tibernehmen kdnnte. Zudem gilt es
zu kléren, wie die Haftung des BSI in solchen Féllen ausgestaltet wére, wenn
im Zuge dessen MalRnahmen angewiesen worden sind, die in anderen Berei-
chen geschéftsschadigend sind.

Zu 8 5b Wiederherstellung der Sicherheit oder Funktionsfahigkeit in-
formationstechnischer Systeme in herausgehobenen Fallen

Die Rechte Dritter, die ggf. durch die vom BSI ergriffenen Malinahmen zur
Wiederherstellung der Sicherheit oder Funktionsfahigkeit des betroffenen in-
formationstechnischen Systems gleichfalls beeintrachtigt werden, finden in
der Normfassung keine Beachtung. Es gilt zu kléaren, inwieweit das BSI auf
der Grundlage der intensiv verwendeten unbestimmten Rechtsbegriffe (,,her-
ausgehobener Fall“, ,MaBBnahmen, die zur Wiederherstellung der Sicherheit
oder Funktionsfahigkeit ... erforderlich sind ...) tatsdchlich zu Eingriffen in
die Rechtssphare Dritter ermachtigt werden soll.

Nach dem aktuellen Entwurf entfallen im § 5b Abs. 1 die Sétze 2 und 3, wo-
nach heute fiir MalRnahmen des Bundesamtes keine Gebiihren und Auslagen
verlangt werden sollen. Nach Ansicht des BDI sollten auch zukiinftig ,,MaR-
nahmen zur Schadensbegrenzung und Sicherstellung des Notbetriebes vor
Ort* kostenfrei durch das BSI erfolgen.

8 5b Abs. 1 sollte daher wie folgt lauten:

»(1) Handelt es sich bei einer Beeintréachtigung der Sicherheit oder Funk-
tionsfahigkeit eines informationstechnischen Systems einer Stelle des Bun-
des oder eines Betreibers einer Kritischen Infrastruktur oder eines Betrei-
bers einer weiteren Anlage im besonderen offentlichen Interesse um einen
herausgehobenen Fall, so kann das Bundesamt auf Ersuchen der betroffe-
nen Stelle oder des betroffenen Betreibers die Malinahmen treffen, die zur
Wiederherstellung der Sicherheit oder Funktionsféhigkeit des betroffenen
informationstechnischen Systems erforderlich sind. Soweit das Bundesamt
erste Malinahmen zur Schadensbegrenzung und Sicherstellung des Notbe-
triebes vor Ort ergreift, werden hierfir keine Gebuhren oder Auslagen fiir
die Tatigkeit des Bundesamtes erhoben. Hiervon unberihrt bleiben etwa-
ige Kosten fiir die Hinzuziehung qualifizierter Dritter.
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Zu 8 5c¢ Sicherheit und Funktionsfahigkeit informationstechnischer
Systeme im Falle erheblicher Stérungen

Der Referentenentwurf vernachléssigt bei der Erarbeitung von Krisenreakti-
onsplanen durch das BSI gemeinsam mit dem Bundesamt fur Bevélkerungs-
schutz und Katastrophenhilfe und der jeweils zustandigen Aufsichtsbehorde
des Bundes die Beteiligung einer wichtigen Akteursgruppe — die betroffenen
Betreiber Kritischer Infrastrukturen, Betreiber weiterer Anlagen im offentli-
chen Interesse sowie den Betreibern und den Lieferanten der KRITIS-Kern-
komponenten. Die Sicherheit von Mitarbeitern, Stakeholdern, Maschinen,
Anlagen und Prozessen sind den Unternehmen ein zentrales Anliegen. Es
gilt, die zu erarbeitenden Krisenreaktionsplane gemeinsam mit der Wirt-
schaft auszuarbeiten. Nur so kann eine reibungslose Reaktion auf Krisen ge-
wahrleistet werden, denn nur die betroffenen Unternehmen haben umfang-
reiche Kenntnisse ihrer Geschéftsprozesse und/oder kaufmannische, respek-
tive unternehmerische Verantwortung. Die deutsche Industrie empfiehlt zu-
dem, statt Krisenreaktionsplane zu erarbeiten, fiir die Schnittstelle zu Betrei-
bern Kritischer Infrastrukturen und Betreibern weiterer Anlagen im besonde-
ren 6ffentlichen Interesse Krisenkommunikationsplane zu erarbeiten. Solche
Plane kdnnten zusammen mit weiteren die IT-Sicherheit eines Unternehmens
betreffenden Informationen in einer IT-Sicherheitshilanz zusammengefasst
und bei Bedarf fur Aufsichtsbehtrden bereitgehalten werden.

Die Einfuhrung des 8 5¢c Abs. 4 stellt einen wesentlichen Eingriff in unter-
nehmerische Prozesse und die unternehmerische Entscheidungsfreiheit
dar. Es ist ein wesentliches Eigeninteresse von Wirtschaftsunternehmen
seine Systeme bestmdglich vor erheblichen Stérungen zu schitzen. Die
Ubertragung von Verantwortlichkeit im Sinne einer Pflicht zum Informa-
tionsaustausch bis hin zu einer Weisungsbefugnis erhéht daher nicht das
IT Sicherheitslevel in den betroffenen Unternehmen: Die regelméliige
Uberpriifung der implementierten SicherheitsmaRnahmen durch Auditoren
oder durch Zertifizierung sind dazu probate und bereits vielschichtig ein-
gesetzte Instrumente.

Viele Unternehmen verfligen schon heute tber intern ausgearbeitete qualita-
tiv hochwertige Krisenreaktionspléne. Es liegt im ureigenen Interesse dieser
Unternehmen, dass die implementierten Krisenreaktionsplane und -prozesse
dafiir Sorge tragen, dass im Notfall die angemessenen Malinahmen rechtzei-
tig durchgefuhrt werden. Unternehmen nehmen die Sicherheit ihrer Mitarbei-
ter, Stakeholder, Maschinen, Anlagen und Prozesse sehr ernst.

Aus der Norm geht nicht hervor, welche Verbindlichkeit die besagten Kri-
senreaktionspléne fur die betroffenen Betreiber weiterer Anlagen im be-
sonderen Offentlichen Interesse fir den Fall des Eintritts einer erheblichen
Storung i.S.d. § 8b Abs. 4 Nummer 2 BSIG n.F. besitzen sollen. Folglich
kdnnen die Krisenreaktionspléne nur einen unverbindlichen Charakter ha-
ben, der nicht mit einer Umsetzungspflicht belegt ist.
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Soweit § 5¢ Abs. 4 Nummer 2 BSIG n.F. die Verpflichtung des Betroffenen
zur Herausgabe von Informationen an das BSI anordnet, bietet die Norm
hierfur keine hinreichende Ermachtigungsgrundlage, da zum einen die Art
der abverlangten Informationen aufgrund der verwendeten unbestimmten
Rechtsbegriffe auf Tatbestandsseite schon zu unspezifisch formuliert
wurde und zum anderen die hierdurch beeintrachtigten Rechtsgiter die
durch das Gesetz zu schitzenden Rechtsinteressen regelmélig tiberwiegen.
Auch ist aus der Gesetzbegrindung nicht erkennbar, inwieweit Rechtsgu-
ter Dritter und deren rechtliche Verankerung in einschldgigen Normen
(bspw. Geschaftsgeheimnisgesetz) vom BSI zum Gegenstand einer vorran-
gigen Abwagung gemacht werden mussen, bevor eine Informationsanfor-
derung gegenuber einem Betroffenen ausgesprochen wird.

Detaillierte Informationen zu festgestellten Storfallen miissen aus Sicher-
heitsgrinden beim Wirtschaftsunternehmen verbleiben. Unternehmen soll-
ten grundsatzlich die Maoglichkeit haben, IT-Beeintrachtigungen zunéchst
intern zu analysieren, Fehlerquellen aufzudecken und Gegenmalihahmen
einzuleiten, bevor sie freiwillig qualitativ aufbereitete Informationen tber
relevante Beeintrachtigungen mit Marktteilnehmern und Behorden teilen.
Der Entwurf stellt aus Sicht der betroffenen Unternehmen auch nicht si-
cher, dass etwaige Daten nicht anderweitig vom BSI oder anderen Behor-
den genutzt oder weitergegeben werden.

Zu § 5d Bestandsdatenauskunft

8 5d sieht vor, dass das BSI Bestandsdaten von TK-Dienstleistern anfordern
darf, wenn es Kenntnis von Beeintrachtigungen der Sicherheit oder Funkti-
onsfahigkeit von IT-Systemen Dritter erlangt hat und die direkte Kontaktauf-
nahme mit Dritten notwendig erscheint. Schon heute kdnnen zahlreiche Be-
horden solche Anfragen stellen, so dass diese weitere Mdglichkeit nicht er-
schwerend wirkt. Winschenswert ware, dass sich das BSI entsprechend sei-
nem Vorbildcharakter zur Nutzung der Schnittstelle nach § 113 Abs. 5 Satz
2 TKG verpflichtet (ETSI-Schnittstelle), um die sichere und vertrauliche Da-
tentibermittlung von und zu den Providern sicherzustellen. Schliellich ist po-
sitiv zu bewerten, dass eine Entschadigung nach 8§ 23 JVEG vorgesehen
wurde.

Die Intensitét des Eingriffs in die informationelle Selbstbestimmung der Be-
troffenen scheint gemessen am intendierten Zweck der Norm unverhaltnis-
maRig zu sein. Hier bedarf es einer engeren Eingrenzung des Geltungsbe-
reichs des § 5d.

Zu 8 7 —Warnungen

Bezugnehmend auf die Mdglichkeit des BSI, Warnungen nach 8§ 7 auszuspre-
chen, sollte folgender Satz gestrichen werden:
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,Diese Informationspflicht besteht nicht, wenn hierdurch die Erreichung des
mit der MalRnahme verfolgten Zwecks geféhrdet wird oder wenn berechtigter
Weise davon ausgegangen werden kann, dass der Hersteller an einer vorhe-
rigen Benachrichtigung kein Interesse hat.*

Hersteller sollten grundsétzlich vor Verdffentlichung einer Warnung durch
das BSI informiert werden, um entsprechende Ldsungen zur Behebung der
Sicherheitsliicken in Produkten fir Kunden anbieten zu kdnnen.

Zu 8 7a Untersuchung der Sicherheit in der Informationstechnik

Der Gesetzentwurf sieht vor, dass das BSI informationstechnische Produkte
und Systeme untersuchen kann und ein Auskunftsrecht ggu. Herstellern, auch
zu technischen Details, erhalt. Die so gewonnenen Erkenntnisse darf das BSI
weitergeben, verdffentlichen und die Offentlichkeit dariiber informieren,
wenn ein Hersteller den Aufforderungen des BSI nur unzureichend nach-
kommt.

Aus dem Gesetzesentwurf sowie aus dessen Begriindung geht nicht hervor,
inwieweit der Gesetzgeber im Kontext des Auskunftsverlangens des BSI ge-
gentiber Herstellern informationstechnischer Produkte eine sachgerechte Ab-
wagung der Interessen der Allgemeinheit an der Sachverhaltsaufklarung so-
wie dem Interesse des in Anspruch genommenen Betroffenen an der Geheim-
haltung von produkt- bzw. servicebezogenen Informationen vorgenommen
hat. Insbesondere ist das Verhaltnis der entsprechenden Auskunftsrechte zum
GeschGehG génzlich unklar.

Wenn Schwachstellen gemeldet werden, fir die ein Patch zeitnah nicht ver-
fugbar ist, darf eine externe Kommunikation nur in Absprache mit den Her-
stellern passieren, um Schaden fiir Kunden und Betreiber durch das Offent-
lichmachen von Angriffsmoglichkeiten zu vermeiden. Sinnvoll wére eine
Pflicht des BSI, dem Hersteller unverziglich den Eingang der Meldung tiber
die Beschreibung der Angriffsmoglichkeit sowie den Inhalt der vom BSI ge-
planten externen Kommunikation rechtzeitig vor deren Veroffentlichung
mitzuteilen. Dem Hersteller muss angemessene Zeit eingerdumt werden, den
Punkt zu beheben, bevor eine Veroffentlichung erfolgt.

Zum Schutz des geistigen Eigentums muss als sinnvolle Einschrankung ein-
gefiigt werden, dass jedwede Untersuchung von Quellcode und anderen rele-
vanten Materialien, welche unter dem Schutz des geistigen Eigentums ste-
hen, an einem unter Kontrolle des Herstellers sich befindenden sicheren Ort
durchgefthrt wird.
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Zu 8§ 7b Detektion von Sicherheitsrisiken fur die Netz- und IT-Sicher-
heit und von Angriffsmethoden

Die deutsche Industrie lehnt es ab, dass das BSI zukinftig unkoordinierte
Penetrationstests und RedTeaming-Aktivitdaten auch auf I1T-Infrastrukturen
von KRITIS-Betreibern durchfiihren kdnnen soll (§ 7b Satz 1). Dies birgt
potenziell grofRe Gefahren und konnte im schlimmsten Fall die Sicherheit
Kritischer Infrastrukturen gefahrden.

Es wére vielmehr zu begriRen, wenn das BSI zukiinftig verstérkt die Zuver-
lassigkeit und Unabhangigkeit von IT-Dienstleistern zertifiziert. Entspre-
chend bereits laufende Ansétze, wie die Zertifizierung von Penetrationstes-
tern, sollten ausgebaut werden.

Im Fall der Detektion eines Schadprogrammes, eine Sicherheitsliicke oder ei-
nes anderen Sicherheitsrisikos in einem informationstechnischen System
sollten KRITIS-Betreiber sowie Betreiber von Anlagen im 6ffentlichen Inte-
resse stets informiert werden (8§ 7b Abs. 3).

Zu 8 7c¢ Detektion zum Schutz der Mitglieder der Verfassungsorgane

Die deutsche Industrie sieht es sehr kritisch, dass jene Bundesbehorde, die
als Ansprechpartner der deutschen Industrie in Cybersicherheitsfragen die-
nen soll, dem Bundeskriminalamt Erkenntnisse tber Schwachstellen tber-
mitteln soll. Fir die deutsche Industrie ist das BSI ein wichtiger und vertrau-
enswirdiger Partner und sollte dies auch zukunftig sein. Schon aus diesem
Grund sieht es die deutsche Industrie kritisch, wenn das BSI als Bundesbe-
horde den Zielkonflikt zwischen IT-Sicherheit und innerer Sicherheit 16sen
soll.

Zu 8 8 Vorgaben des Bundesamtes

8§ 8 ermdglicht dem BSI, Mindeststandards fiir die Sicherheit der Informati-
onstechnik des Bundes zu erarbeiten, die auch von 6ffentlichen Unterneh-
men, die mehrheitlich im vollen Eigentum des Bundes stehen und die IT-
Dienstleistungen fir die Bundesverwaltung erbringen, zu befolgen sind. Im
Sinne einer klaren Kompetenzaufteilung begriRt der BDI dieses VVorhaben.

Zu 8 8a Sicherheit in der Informationstechnik Kritischer Infrastruktu-
ren

Bei der Festlegung von Systemen zur Angriffserkennung durch das BSI gilt
es, die entsprechenden sektorspezifischen Verfugbarkeiten von Technolo-
gien sowie Branchenstandards zu berticksichtigen. Es ist unklar, inwieweit
die Technische Richtlinie zur Ausgestaltung des Einsatzes von Systemen zur
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Angriffserkennung durch das BSI so gestaltet werden soll, dass sie den indi-
viduellen Anspriichen der betroffenen Unternehmen entspricht. Es gilt insbe-
sondere, den jeweiligen Stand der Technik zu beriicksichtigen. Andernfalls
bestiinde die Gefahr, dass die Anforderungen an Systeme zur Angriffserken-
nung das Gebot der VerhéltnismaRigkeit missachten wirde. Somit bedirfte
es Ausnahmeregelungen fir jene Branchen und Unternehmen, wo der Einsatz
von Systemen zur Angriffserkennungen negative unternehmerische Implika-
tionen nach sich ziehen wirde: In einigen Branchen, wie beispielsweise dem
Energiesektor, wiirde der Einsatz einer entsprechenden Technologie sogar
zum Verlust von Gewadhrleistungs- und Wartungsansprichen fiihren. Daher
giltes, bei der Definition der entsprechenden Technologien die Betreiber Kri-
tischer Infrastrukturen sowie die Betreiber von Anlagen im Offentlichen In-
teresse einzubeziehen.

Die Anforderung, Daten ,,unverziglich zu léschen, wenn sie nicht fur die
Vermeidung von Stérungen nach Absatz 1 Satz 1 erforderlich sind* ist pra-
xisfern, daher sind angemessene Speicherfristen vorzusehen, die auch nach-
traglich eine Erkennung von Angriffen ermoglichen.

Bevor weiterfiihrende Berichtspflichten an das BSI fur Unternehmen einge-
flhrt werden, sollte der Mehrwert, der sich aus einer Berichtspflicht gegen-
uber dem BSI fiir die IT-Sicherheit in den betroffenen Unternehmen ergibt,
belegt werden.

Die Vorgabe, jedes Quartal an unterschiedliche Personen und Behdrden ei-
nen detaillierten Bericht zu den Systemen zur Angriffserkennung zu geben
ist ein Meldezwang, der den mit dem IT-SiG 2.0 verbundenen birokratischen
Aufwand unangemessen erhohen wiirde. Unternehmen sollten ihre knappen
personellen Ressourcen in die Gewahrleistung eines hohen Cybersicherheits-
schutzniveaus investieren kdnnen und nicht in das Verfassen von Berichten.

Zu 8 8a Absatz 6 — Vertrauenswaurdigkeitserklarung fir Hersteller
von KRITIS-Kernkomponenten

Mit § 8a Abs. 6 BSIG n.F. sieht der deutsche Gesetzgeber die Einfiihrung
einer Vertrauenswurdigkeitserklarung fur Hersteller von KRITIS-Kernkom-
ponenten vor. Dadurch soll zukinftig gewéhrleistet werden, dass Kernkom-
ponenten, die in Kritischen Infrastrukturen zum Einsatz kommen, nur von
vertrauenswurdigen Herstellern bezogen werden. Diese Regelung soll Aus-
wirkungen auf die gesamte Lieferkette entfalten.

Wie in der BDI-Stellungnahme vom April 2019 zum Vorschlag der Bundes-
netzagentur fiir einen Aktualisierten Katalog von Sicherheitsanforderungen
zu 8 109 Telekommunikationsgesetz dargelegt, spricht sich der BDI dafur
aus, dass technikbezogene Zertifizierungen und Sicherheitsiiberprifungen
niemals die einzige Dimension zur Starkung der Widerstandsfahigkeit von
Kritischen Infrastrukturen sein dirfen. Vielmehr missen sie Teil einer
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ganzheitlichen Bedrohungsanalyse sein. In diese Priifung missen auch ge-
setzliche Rahmenbedingungen und géngige Praktiken einbezogen werden,
denen die Anbieter auf ihrem Heimatmarkt oder mit Tochtergesellschaften in
einem Drittstaat ausgesetzt sind, die aber fir ihre Téatigkeit in der EU relevant
sind (bspw. verpflichtende Weitergabe von Daten an staatliche Stellen).

Die deutsche Industrie erachtet eine Vertrauenswirdigkeitserklarung fur
Hersteller von KRITIS-Kernkomponenten in der jetzigen Form jedoch als
den falschen Schritt, um potenzielle negative Auswirkungen von gesetzli-
chen Rahmenbedingungen und géngigen Praktiken auf Drittmarkten wirk-
sam entgegenzuwirken. Diese mussen vielmehr direkt Teil des Katalogs von
Sicherheitsanforderungen zu § 109 Telekommunikationsgesetz sein.

Im vorliegenden Entwurf umfassen die sogenannten KRITIS-Kernkompo-
nenten sémtliche IT-Produkte, die fir den Betrieb einer Kritischen Infrastruk-
tur dienen oder daflr entwickelt wurden. Diese sehr umfassende Regelung
wirde einen erheblichen Mehraufwand fiir alle beteiligten Hersteller von
KRITIS-Kernkomponenten sowie Teilen von KRITIS-Kernkomponenten er-
fordern. Fir Betreiber ware diese Verpflichtung zudem mit einer hohen
Rechtsunsicherheit verbunden, da nur mit einem erheblichen Mehraufwand
gewahrleistet werden kann, dass alle, an der oftmals internationalen Liefer-
kette des Herstellers beteiligten Akteure, den rechtlichen VVorgaben entspre-
chen. Dies wirkt umso schwerwiegender, als dass mit dem neuen IT-SiG 2.0
der Anwendungskreis der Betroffenen erheblich auf einen Grof3teil der deut-
schen Wirtschaft ausgedehnt werden soll. Mit der Erklarung der Vertrauens-
wirdigkeit musste in jedem Fall eine adaquate Verantwortungs- und Haf-
tungsverlagerung einhergehen, da Betreiber Kritischer Infrastrukturen nicht
fiir die Folgen eines etwaigen Bruchs der Vertrauenswirdigkeit anderer ein-
treten konnen bzw. selbige zu verantworten haben.

Die Vertrauenswurdigkeitserklarung lauft zudem Gefahr, ein zahnloser aber
aufwendiger Papiertiger zu sein. Die Abgabe der geforderten Vertrauenswiir-
digkeitserklarung scheint aus Sicht der deutschen Industrie nur sinnvoll,
wenn das BSI den sachlichen Gehalt dieser Erklarung mit geeigneten Mitteln
verifizieren kann. Insbesondere ist zu bedenken, dass internationale Zuliefe-
rer deutscher Unternehmen auch nach Abgabe der Vertrauenswirdigkeitser-
klarung sich an die nationalen Gesetze und Vorgaben auf ihrem Heimatmarkt
halten mussen.

Auch sollte spatestens im Zuge der Erlassung von Mindestanforderungen
auch geregelt sein, welche operativen MaRnahmen ggf. vorher zu ergreifen
sind, um im Falle eines Entzugs der Vertrauenswirdigkeit den Betrieb der
betroffenen Kritischen Infrastruktur aufrechterhalten zu kénnen. In diesem
Kontext sind auch im Rahmen der Allgemeinverfiigung neben den Mindest-
anforderungen Aussagen dartber zu treffen, welche MaRnahmen im Falle des
Entzuges der Vertrauenswirdigkeitserklarung zu ergreifen sind und auch,
wer ggf. fir die Kosten, welche nicht im Verantwortungsbereich des Betrei-
bers einer Kritischen Infrastruktur liegen kdnnen, aufkommen muss. Zudem
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erscheint eine Klarstellung erforderlich, welche Rechtsanforderung (Erful-
lung von Sicherheitsanforderungen versus Betriebskontinuitat) aus Sicht des
Gesetzgebers seitens des KRITIS-Betreibers prioritar zu betrachten ist.

Sollte die Bundesregierung auf der Einfiihrung der Vertrauenswirdigkeitser-
klarung bestehen, so gilt es, den Begriff der kritischen IT-Komponenten zu
prazisieren und eng zu fassen, damit rechtssicher nur die Komponenten ge-
meint sind, die zum Betreiben der Kritischen Infrastruktur notwendig sind.

Die Abgabe einer Vertrauenswurdigkeitserklarung durch Lieferanten von
KRITIS-Kernkomponenten darf, sollte sie ungeachtet der hier aufgefiihrten
kritischen Anmerkungen eingefiihrt werden, aus pragmatischer wie aus juris-
tischer Perspektive nur ihre Wirkung auf zukiinftige Lieferantenbeziehungen
von Herstellern von KRITIS-Kernkomponenten entfalten. Die vom Geset-
zesentwurf geforderte Abgabe einer Vertrauenswurdigkeitserklarung tber
eine globale Lieferkette hinweg ist insoweit bedenklich, da auf diese Weise
in schon bestehende Lieferbeziehungen eingegriffen wird.

Es gilt zu prifen, ob die Vertrauenswirdigkeitserklarung eine europarechts-
widrige Beschrankung des Marktzugangs darstelit.

Zu 8 8b Absatz 2 Krisenkommunikationssystem

Betreiber Kritischer Infrastrukturen erhalten nach § 8 Abs. 2 zukunftig An-
spruch auf Zugang zu einem einheitlichen Krisenkommunikationssystem.
Ein einheitliches Krisenkommunikationssystem im Sinne des § 8b Abs. 2
BSIG-E existiert derzeit nicht, wird jedoch, sofern es gemeinsam mit den
Betreibern Kritischer Infrastrukturen entwickelt und an deren Bedarfen aus-
gerichtet wird, grundsatzlich begrufit. Es bleibt offen, auf welcher Technolo-
gie dieses Krisenkommunikationssystem basieren soll. Weiter bleibt unklar,
ob Betreibern Kritischer Infrastrukturen der Zugang und die Nutzung des ein-
heitlichen Krisenkommunikationssystems unentgeltlich méglich sein wird.
Es ist davon auszugehen ist, dass im Zuge der fortschreitenden Implementa-
tion aus der Anspruchsberechtigung ein Verwendungszwang fiir KRITIS-Be-
treiber erwachsen wird.

Aus Sicht der deutschen Industrie ist folgender Satz zu ergénzen:
Zugang und Nutzung des einheitlichen Krisenkommunikationssystems ist flr
Betreiber Kritischer Infrastrukturen unentgeltlich mdglich.

Zu 8 8b Absatz 3 und 3a Registrierung beim BSI

§ 8b BSIG definiert die Aufgaben des BSI und die sich daraus ergebende
Kooperation mit Betreibern Kritischer Infrastrukturen. Aufierdem regelt es
den Registrierungsprozess durch Betreiber Kritischer Infrastrukturen beim
BSI.
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Es ist unklar, welchen Mehrwert die Regelungen nach Absatz 3 und 3a ge-
genuber dem bisherigen Registrierungsprozess haben soll. Zudem erscheinen
die relativ geringen rechtlichen Anforderungen an die Annahme, dass ein Be-
treiber seine Pflicht zur Registrierung nicht erfllt, gegeniliber dem sehr weit-
gehenden Eingriff in die unternehmerische Selbstbestimmtheit als unverhalt-
nismafiig. Grundsatzlich kdnnte hiervon jedes Unternehmen betroffen sein —
auch ohne dem Anwendungsbereich des IT-SiG 2.0 zu unterliegen.

Die Weitergabe unternehmensinterner Informationen und die daran ge-
kniipfte Mdglichkeit des BSI, sich von nahezu allen Unternehmen fur eine
KRITIS Bewertung erforderliche Aufzeichnungen, Schriftstiicke und sonsti-
gen Unterlagen in geeigneter Weise vorlegen zu lassen, widerstrebt dem Ei-
geninteresse eines jeden Wirtschaftsunternehmen, seine internen betriebssen-
siblen Informationen zu sichern und nicht nach auf3en zu geben. Es ist unklar,
wie der Geheimschutz der relevanten Informationen gewéhrleistet werden
soll.

Die geheimschutzbetreute Industrie unterliegt bereits VVorgaben der Gesetz-
gebung (GHB, IT-GA). Mit Blick auf 8 8 Abs. 3 muss eine Informationstech-
nische Geheimschutzanweisung (IT-GA) des BMWi nach VVorgaben des BSI
einer Registrierung nach dem IT-SiG 2.0 gleichzusetzen sein, da sonst Mehr-
facherfassung entstlinde.

Zu 8 8f Anforderungen fur Betreiber von Infrastrukturen im besonde-
ren Offentlichen Interesse

Durch § 8f BSIG n.F. wirden Betreiber von Infrastrukturen im besonderen
offentlichen Interesse mit den gleichen Auflagen versehen wie KRITIS-Inf-
rastrukturen. Im IT-Sicherheitsgesetz 2.0 bedarf es der Einflihrung einer Ab-
stufung zwischen KRITIS-Infrastrukturen und Infrastrukturen im besonderen
offentlichen Interesse. Eine einfache Zuweisung der KRITIS-Anforderungen
ist nicht verh&ltnismagig.

Zu 8 8g Cyberkritikalitat

Die deutsche Industrie lehnt die Gber § 8g eingefiihrten weitgehenden Befug-
nisse des BSI auf nicht bereits unter die definierten KRITIS-Sektoren fallen-
den Unternehmen ab. 8§ 8g ist in seinem Anwendungsbereich so offen formu-
liert, dass damit Rechtsunsicherheit fir einen grof3en Teil der deutschen Wirt-
schaft geschaffen wirde. Der sachliche Anwendungsbereich im Gesetz muss
daher wesentlich konkreter ausgefihrt werden.

Der vorliegende Entwurf enthalt keine konkreten Kriterien, ab wann ein po-
tenzieller Betreiber einen ausreichenden ,,hohen Grad an Vernetzung* auf-
weist oder ab wann eine tatsachliche und hinreichend schwere Geféhrdung
fiir ein Grundinteresse der Gesellschaft vorliegt, um unter diese Regelung zu

Seite
www.bdi.eu 24 von 43



Referentenentwurf (Stand 27.3.2019) zum IT-Sicherheitsgesetz 2.0 @ B DI

fallen. Zunachst muss zwischen der Vernetzung nach auen mit anderen Ge-
raten, Anwendungen und Plattformen und der Vernetzung nach innen zwi-
schen Hardware, (embedded) Software in der Anlage unterschieden werden.
Andernfalls ist jede Art von Vernetzung maéglich, dies wirde wiederum dazu
fihren, dass alles als potenziell cyberkritisch gelten muss.

Vor diesem Hintergrund schlégt die deutsche Industrie die vollstandige L6-
schung von § 8g BSIG n.F. vor.

Zu § 8h Hersteller von IT-Produkten

Die Meldepflicht von Herstellern von IT-Produkten bei erheblichen Storun-
gen der Verfligbarkeit, Vertraulichkeit, Integritit und Authentizitat ist grund-
satzlich positiv zu werten. Allerdings konzentriert sich die neue Anforderung
im Gegensatz zu den Berichtspflichten fir KRITIS-Betreiber an ihre Liefe-
ranten/Hersteller nicht auf bestimmte Vorfalle, die den Betrieb stdren, son-
dern auf unbeabsichtigte Schwachstellen oder Schwachstellen in einem Pro-
dukt, die es einem Angreifer ermdglichen konnten, das Produkt zu gefahrden.
Offen erscheint die Definition des Begriffs einer erheblichen Stérung von IT-
Produkten mit entsprechenden Auswirkungen auf KRITIS-Betreiber (gem. 8
2 Abs. 10) bzw. Infrastrukturen im besonderen offentlichen Interesse (gem.
8 2 Abs. 14). Hier ist eine verbindliche Ausgestaltung in Form einer Rechts-
verordnung oder Allgemeinverfligung anzuregen.

Die im Entwurf enthaltene Anforderung kénnte als Verpflichtung verstanden
werden, alle schwerwiegenden Schwachstellen ,,unverziiglich“ dem BSI zu
melden, noch bevor sie untersucht oder behoben werden (konnten). Eine sol-
che Benachrichtigung kénnte Bemihungen untergraben, die dringendsten
Probleme zu priorisieren und entsprechende Ressourcen darauf zu lenken.
Dies wiirde die Sicherheitslage insgesamt schwéchen, da der Kreis der betei-
ligten Parteien vor der Behebung der Schwachstelle unnétig erweitert wird,
wahrend gleichzeitig die Beteiligten wahrscheinlich keine verwertbaren In-
formationen erhalten. Der Gesetzgeber sollte Hersteller vielmehr dazu ver-
pflichten, die gleichen Informationen tiber Sicherheitsrisiken zeitnah und fir
alle gleichzeitig in einem Format zu verdffentlichen, das von 6ffentlichen
Stellen und Betreibern Kritischer Infrastrukturen, die die Technologie des be-
troffenen Herstellers einsetzen, verwendet wird.

Ergdnzend zu den Meldepflichten ergeben sich aus dem Gesetzesentwurf
keine unmittelbaren Pflichten, die zur Behebung der etwaigen Stérungen not-
wendigen MaRnahmen seitens der Hersteller zu treffen bzw. solche MafRnah-
men zu ergreifen, die die Eintrittswahrscheinlichkeit von Stérungen minimie-
ren helfen. Hier ist es angezeigt, dass Hersteller von kritischen Komponenten
entsprechend auch unmittelbar im TKG verpflichtet werden, erhebliche Sto-
rungen der Verfugbarkeit, Integritat, Authentizitat und Vertraulichkeit ihrer
IT-Produkte zu vermeiden und zu beseitigen.

Seite
www.bdi.eu 25von 43



Referentenentwurf (Stand 27.3.2019) zum IT-Sicherheitsgesetz 2.0 @ B DI

Zu 8 9a Freiwilliges IT-Sicherheitskennzeichen

Der BDI verweist mit Blick auf den Vorschlag, ein IT-Sicherheitskennzei-
chen einzufuhren auf das BDI-Positionspapier ,,IT-Sicherheitskennzeichen:
Europaweit einheitliches Label produktgruppenibergreifend einfihren®.
Dieses steht auf der BDI-Homepage zum Download bereit:
https://bdi.eu/publikation/news/it-sicherheitskennzeichen/

Zu 8 10 Absatz 2a Ausgestaltung IT-Sicherheitskennzeichen

Der BDI verweist mit Blick auf den Vorschlag, ein IT-Sicherheitskennzei-
chen einzufuhren auf das BDI-Positionspapier ,,IT-Sicherheitskennzeichen:
Europaweit einheitliches Label produktgruppenibergreifend einfihren®.
Dieses steht auf der BDI-Homepage zum Download bereit:
https://bdi.eu/publikation/news/it-sicherheitskennzeichen/

Zu § 14 Bul3geldvorschriften

8 14 Abs. 1 BSIG enthdlt einen Katalog von Ordnungswidrigkeiten. Bei Ver-
stoRen gegen die entsprechenden Bestimmungen kdnnen BuRgelder in Hohe
von bis zu 10 Millionen oder respektive 20 Millionen Euro oder 2 respektive
4 Prozent des weltweiten Jahresumsatzes fallig werden. Es wird dabei Uber-
sehen, dass die Erhéhung der IT-Sicherheit ein wesentliches unternehmeri-
sches Interesse der Verpflichteten darstellt. Dies gilt insbesondere hinsicht-
lich der bestehenden vertraglichen Pflichten gegeniiber den Kunden der Ver-
pflichteten, der Wettbewerbssituation im Markt sowie der Verantwortung ge-
genuber den Aktionédren und Investoren. Daher sollte mangels Erforderlich-
keit von der Aufnahme einer solchen Regelung Abstand genommen werden.

Bei den Bul3geldvorschriften manifestiert sich ebenso die bereits zuvor kriti-
sierte Ungleichbehandlung von Herstellern und Providern. Wahrend Herstel-
ler von IT-Produkten noch nicht einmal zu Préventions- und Stérungsbesei-
tigungsmalnahmen verpflichtet werden, sollen die Betreiber von IT- und
TK-Anlagen mit hohen BulRgeldern iberzogen werden.

Die im Entwurf in § 14 Abs. 2 BSIG abgebildeten BuRgeldvorschriften sind
zudem unverhaltnismaRig und stehen in keinem angemessenen Verhaltnis
zum mdoglichen ordnungswidrigen Verhalten, wie beispielsweise einer ver-
sdumten Meldepflicht. Die Buligeldrahmen stellen zudem ein nahezu nicht
zu kalkulierendes Kostenrisiko fiir die Verpflichteten dar. VVor diesem Hin-
tergrund schlégt der BDI vor:

1. eine signifikante Senkung des angestrebten MaximalbuRgeld-
rahmens von 20.000.000 auf maximal 100.000 Euro anzustre-
ben,

2. dass eine relative Hohe (4% vom weltweiten Jahresumsatz)
génzlich gestrichen wird, da durch die Anknilipfung an den
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Umsatz Unternehmen mit geringeren Margen harter bestraft
werden als Unternehmen mit hohen Margen und die Bul3gel-
der schnell eine existenzielle Bedrohung darstellen kénnen.

8§ 14 Abs. 3 BSIG sieht eine Privilegierung in Bezug auf die Ahndung von
Ordnungswidrigkeiten fir solche Anbieter vor, die ihre Hauptniederlassung
nicht in einem EU-Mitgliedstaat haben, nicht in einem anderen EU-Mitglied-
staat niedergelassen sind, dort aber einen Vertreter benannt haben und in die-
sem Mitgliedstaat dieselben digitalen Dienste anbieten. Griinde fur diese Pri-
vilegierung lassen sich dem Entwurf nicht entnehmen.
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Zu Artikel 2 — Anderung des Telekommunikationsgesetzes

Angesichts der steigenden Zahl von personenbezogenen Daten, die unrecht-
maRig verarbeitet und weitergegeben werden, sieht der Gesetzgeber die Not-
wendigkeit zur Verscharfung der Anforderungen im Telekommunikationsge-
setz (TKG) vor. Aus Sicht der deutschen Industrie vergisst der Gesetzgeber
jedoch den grundgesetzlich verbrieften Schutz des Fernmeldegeheimnisses.
Im weiteren Gesetzgebungsprozess mussen die folgenden Punkte unbedingt
berucksichtigt werden:

Zu § 109a — Absatz 4

Diensteanbieter sind zukinftig verpflichtet, Nutzerinnen und Nutzer nicht
nur Uber Stérungen, sondern auch tber Gefahren, die von Datenverarbei-
tungssystemen der Nutzer ausgehen oder diese betreffen, zu informieren. Die
Verpflichtung, auch betroffene Nutzer zu informieren, nicht nur von tatséch-
lichen Stérungen, sondern auch Gefahren ist unverhéltnisméafig, unangemes-
sen und nicht zielfuhrend im Sinne des jetzigen § 109a Abs. 4 TKG. Zweck
des § 109a Abs. 4 TKG ist, Storungen oder Gefahren, die von Nutzern aus-
gehen, zu unterbinden und dem Nutzer dabei — sofern technisch mdglich und
zumutbar — zu unterstutzen, diese zu beheben. Betroffene Nutzer spielen in
der Beseitigung der Storung keine Rolle.

Die deutsche Industrie schlagt vor, den 8 109a Abs. 4 Satz 1 wie folgt zu
fassen:

,Werden dem Diensteanbieter nach Absatz 1 Stérungen oder Gefahren be-
kannt, die von Datenverarbeitungssystemen der Nutzer ausgehen oder-diese
betreffen, so hat er die Nutzer, soweit ihm diese bereits bekannt sind, unver-
zlglich daruber zu benachrichtigen.«

Zu § 109a — Absatz 1a

Ein Erbringer 6ffentlich zuganglicher Telekommunikationsdienste hat das
BKA (ber Vorfalle zu unterrichten, bei denen er feststellt, dass bei ihm ge-
speicherte Daten unrechtmaf3ig Ubermittelt oder auf sonstige Weise Dritten
unrechtméRig zur Kenntnis gelangt sind (§ 109a Abs. 1a). Eine Pflicht des
Anbieters, solche Feststellungen zu treffen, folgt nach Ansicht der deutschen
Industrie nicht aus dieser VVorschrift. Daher sind von dem Anbieter keine Er-
kundigungen einzuholen oder Recherchen anzustellen. Dies trifft nach An-
sicht der deutschen Industrie auch in dem Fall zu, in dem zwar Anhaltspunkte
fur eine unrechtmé&Bige Nutzung vorliegen, die UnrechtméRigkeit anhand
dieser Anhaltspunkte jedoch nicht offenbar ist.

Allerdings begegnet diese Vorschrift Bedenken in Hinblick auf ihre Umsetz-
barkeit und Vereinbarkeit mit den Rechtsstaatsprinzipien der Bundesrepub-
lik. Die rechtliche Bewertung, ob eine Nutzung von Daten rechtmaRig oder
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rechtswidrig ist, setzt die Kenntnis des vollstandigen Sachverhalts voraus.
Dieser wird den Verpflichteten aber in der Regel nicht vorliegen, bspw. ob
der Betroffene gegentiber dem Nutzer bzgl. der Nutzung seiner Daten zuge-
stimmt hat. Der Verpflichtete hat auch keine Kenntnis von den Inhalten der
Daten und darf sich diese aus rechtlichen Griinden auch nicht verschaffen.
Zudem setzt die Feststellung der UnrechtmalRigkeit aufgrund der Schwierig-
keit der rechtlichen Fragestellungen juristische Fachexpertise voraus, die die
Verpflichteten in dem fir solche Prifungen erforderlichen Malinahmen nicht
vorhalten kénnen, um unverzugliche Meldungen an das BKA abzusetzen zu
kdnnen. Unter rechtsstaatlichen Gesichtspunkten ist anzumerken, dass die
Ermittlung von Ordnungswidrigkeiten und Straftaten eine staatliche Aufgabe
ist, die nicht in die Hande der Privatwirtschaft gelegt werden darf. Unsere
Rechtsordnung sieht bislang eine Anzeige von Sachverhalten nur bei schwer-
wiegenden Straftaten, nicht aber leichten Straftaten und Ordnungswidrigkei-
ten vor. Dieser Grundsatz wird mit dem Entwurf gebrochen. Zum Schutz vor
Denunziation muss an diesem Grundsatz aber festgehalten und auf die Ein-
fihrung einer solchen Meldepflicht verzichtet werden.

Die deutsche Industrie schlagt daher die Streichung des § 109 Abs. 1a TKG
vor.

Zu 8 109a — Absatz 8

Zur Abwehr erheblicher Gefahren fur die Kommunikationstechnik einer Kri-
tischen Infrastruktur erhalt das BSI zukinftig weitgehende Anordnungsbe-
fugnisse gegentiber dem Diensteanbieter. Anbieter haben selbst ein hohes In-
teresse an einem maoglichst stérungsfreien Betrieb ihrer Anlagen, um Leis-
tungen gegenuber ihren Kunden vertragsgerecht erbringen zu kénnen. Zu-
dem verfligen die Anbieter Uber technische und organisatorische Fachkennt-
nisse zu ihren Anlagen, Diensten und Betriebsabldufen, die sie in die Lage
versetzen, unverzigliche und angemessene MaRnahmen zur Stérungsbeseiti-
gung vornehmen zu kénnen und die Stérungsauswirkungen fiir Kunden még-
lichst gering zu halten. Diese Fachkenntnisse liegen dem Bundesamt heute
nicht vor und kdnnen aus Grunden der Machbarkeit und des Aufwandes nicht
erhoben werden. Vor diesem Hintergrund erscheint diese Eingriffsmoglich-
keit weder hinsichtlich der Abwehr erheblicher Gefahren noch hinsichtlich
des Interesses der Anbieter und der Kunden bzgl. einer méglichst stérungs-
freien Nutzung von Diensten als sachgerecht. Auf die Aufnahme eines sol-
chen Anordnungsrechts sollte daher verzichtet werden.

Zu 8 109b — Pflicht der Provider zur Meldung und Léschung

Loschpflicht nach § 109b lehnt die deutsche Industrie und hier insbesondere
die Telekommunikationsdienstleister aufgrund der Gefahr des tiefen Ein-
griffs in das Fernmeldegeheimnis der betroffenen Nutzer sowie aufgrund des
Risikos des Anbieters, gegen seine vertraglichen Pflichten zu verstoRen,
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entschieden ab. Sofern namlich die Feststellung der UnrechtmaRigkeit der in
8 109b Abs. 2 TKG genannten Nutzungen nicht zutreffend ist, muss der Ver-
pflichtete mit strafrechtlicher Sanktionierung seines Handelns, mit rechtli-
chen Anspriichen des Betroffenen sowie mit dem Verlust der Kundenbezie-
hung rechnen. Die Verpflichtung zur Meldung und L&schung erscheint daher
rechtlich nicht haltbar und ist aus Griinden der Unzumutbarkeit fur Verpflich-
tete und Betroffene zu streichen.

Zudem gilt es zu kléren, ob die Meldepflicht beim BKA ausschlieRlich fir
Provider oder auch z.B. fir Mobilitatsdienstleister (im Sinne eines Dienste-
anbieters) gilt.

Zu 8§ 149 Absatz 1

Nach Ansicht der deutschen Industrie ist die angestrebte Erweiterung von
8 149 Abs. 1 TKG viel zu weitreichend. Auch hier wird tbersehen, dass die
Erhoéhung der IT-Sicherheit ein wesentliches unternehmerisches Interesse der
Verpflichteten darstellt. Dies gilt insbesondere hinsichtlich der bestehenden
vertraglichen Pflichten gegenuber den Kunden der Verpflichteten, der Wett-
bewerbssituation im TK-Markt sowie der Verantwortung gegeniiber den Ak-
tionédren und Investoren. Mangels Erforderlichkeit sollte von einer Erweite-
rung dieses Katalogs Abstand genommen werden. Wenigstens gilt es, die im
Referentenentwurf aufgefiihrten Nummern 21g bis 21i zu léschen.
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Zu Artikel 3 — Anderung des Telemediengesetzes

Neben den Anpassungen am BSIG und am TKG, sieht das Zweite IT-Sicher-
heitsgesetz auch einige wenige Anderungen am Telemediengesetz vor. In
diesem Zusammenhang sind die entsprechenden Ausfuhrungen zum TKG je-
weils mit zu berticksichtigen.

Zu 8 13 Absatz 7a

Die Ausflihrungen zu 8 109a Abs. 8 TKG gelten entsprechend. Auf die Auf-
nahme eines solchen Anordnungsrecht sollte daher verzichtet werden. Insbe-
sondere gilt es detailliert zu klaren, wie die Haftung des BSI im Falle von
geschaftsschadigenden Auswirkungen dieser Anordnungen geregelt ist. Mit
Blick auf Unternehmen, die Anlagen im besonderen 6ffentlichen Interesse
betreiben, gilt es zudem zu klaren, ob das BSI dieses Anordnungsrecht nur in
Bezug auf Anlagen im besonderen 6ffentlichen Interesse oder fur das ge-
samte Unternehmen hat.

Zu § 15 Absatz 2

Die Ausfiihrungen zu § 109a Abs. 1a TKG gelten entsprechend. Auf die Auf-
nahme einer solchen Vorschrift sollte verzichtet werden.

Zu 8 15b

Die Ausfuhrungen zu § 109b TKG gelten entsprechend. Auf die Aufnahme
einer solchen Vorschrift sollte verzichtet werden.

Zu 8§ 16 Absatz 2 Nummer 6 bis 9

Die Ausfiihrungen zu § 149 Abs. 1 TKG gelten entsprechend.
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Zu Artikel 4 — Anderung des Strafgesetzbuches

Eine Fortentwicklung des Strafgesetzbuchs (StGB) zur Anpassung des Straf-
rechts an Fallkonstellationen des digitalen Zeitalters ist aus Sicht der deut-
schen Industrie grundsétzlich zu begriiBen, um Recht auch im Cyberraum
durchsetzen zu konnen. Bei der Fortentwicklung strafrechtlicher Normen
sind insbesondere rechtliche Grauzonen fiir Unternehmen zu vermeiden, die
beispielsweise aus uneindeutigen Anwendungsbereichen strafrechtlicher Re-
gelungen resultieren kdnnen.

Die im IT-SiG 2.0-E vorgeschlagenen Anderungen des StGB ergeben in die-
sem Zusammenhang Anlass zur Kritik, sodass an den nachfolgend aufgefuhr-
ten Stellen Anderungsbedarf besteht. Da die Fortentwicklung des Strafrechts
zudem nicht auf alle Tatergruppen gleichermalRen abschreckend wirkt, mus-
sen parallel dazu Strafverfolgungs- und Sicherheitsbehdrden mit den notwen-
digen Ressourcen ausgestattet werden, um Computerstraftaten effektiv ver-
folgen und die IT-Sicherheit in Deutschland nachhaltig starken zu kénnen.
Von zentraler Bedeutung sind zudem verstarkte Bemuhungen zur Pravention
von Cyberangriffen.

Zu 8 126a

Art. 4 Ziff. 2 IT-SiG 2.0 n.F. sieht die Schaffung des neuen Straftatbestands
»Zuganglichmachen von Leistungen zur Begehung von Straftaten® vor, der
als 8 126a ins StGB aufgenommen werden soll. Gem. § 126a Abs. 1 StGB-E
stellt die neue Norm die Zugénglichmachung einer ,,internetbasierten Leis-
tung®, die ,,darauf ausgerichtet ist, die Begehung von rechtswidrigen Taten
zu ermdoglichen, zu férdern oder zu erleichtern®, unter Strafe. Wie die Geset-
zesbegrindung (vgl. S. 81 IT-SiG 2.0-E) néher ausfiihrt, zielt der neue Straf-
tatbestand insbesondere auf Online-Plattformen, die Schadsoftware, Denial
of Servie-Angriffe 0.4. anbieten.

Bei der Bereitstellung legaler Handelsplattformen oder legaler Softwarean-
gebote (z.B. VPN-L6sungen) nicht in jedem Fall durch den Anbieter ausge-
schlossen werden kann, dass diese bei missbrauchlicher oder nicht-intendier-
ter Nutzung auch zur Begehung von Straftaten eingesetzt werden. Die Ein-
fuhrung des 8 126a StGB-E soll im Wesentlichen Betreiber von Online-Platt-
formen erfassen. Die Einflihrung der eigenstandigen strafrechtlichen Verant-
wortlichkeit dieser Betreiber in Féllen, in denen die Plattformen nicht nur
untergeordnet zur Begehung von Straftaten genutzt werden, wird mit prakti-
schen Problemen der Beweisbarkeit einer strafrechtlichen Beihilfe von Be-
treibern zu einzelnen Taten und einer aufgrund der durch Online-Plattformen
angebotenen logistischen Strukturen erhéhten Gefahr der Begehung von
Straftaten begriindet (Begriindung des Referentenentwurfs S. 79).

Praktische Beweisprobleme belegen, dass grundsatzlich Straftatbestande fir
das verfolgte Verhalten existieren. Warum ein neuer eigenstandiger
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Straftatbestand anstelle von Malinahmen, wie Personalaufstockung oder An-
passung von Ermittlungsbefugnissen zur Behebung dieser Beweisprobleme
notwendig ist, wird nicht deutlich.

Der neue Straftatbestand erfasst zudem nicht nur die zielgerichtete Bereitstel-
lung von Infrastrukturen zur Erleichterung der Begehung von Straftaten. Wie
aus der Begriindung zum Referentenentwurf (S. 79 f.) deutlich wird, ist sich
das BMI des uber diese Féalle hinausgehenden Anwendungsbereich des Straf-
tatbestandes bewusst, da sogar eingeraumt wird, dass zulassige Verhaltens-
weisen erfasst werden.

Warum der Wortlaut des § 126a Abs. 1 StGB-E dennoch derart weitreichend
ist, erschliel3t sich nicht, zumal es in der Begriindung des Referentenentwurfs
zu 8 126a StGB-E (S. 78) heifit: ,,Der Entwurf zielt darauf, das Betreiben von
auf die Forderung, Ermoglichung oder Erleichterung illegaler Zwecke aus-
gerichteten Plattformen unabhangig von dem Nachweis der Beteiligung an
einzelnen konkreten Handelsgeschéften unter Strafe zu stellen.*

Aus Sicht der Wirtschaft ist eine hinreichend bestimmte Abgrenzung zwi-
schen dem intendierten sachlichen Anwendungsbereich des Straftatbestandes
und der legalen Bereitstellung entsprechender Angebote von zentraler Be-
deutung.

Ob die Beschrankung der Strafbarkeit auf das Zuganglichmachen zu inter-
netbasierte Leistungen mit bestimmtem Zwecken oder Téatigkeiten der Leis-
tung eine in der Praxis handhabbare Beschrankung darstellt, ist zweifelhaft.

Der Zweck ist ein subjektives Merkmal, der durch den Anbieter der internet-
basierten Leistung bestimmt wird, nicht demjenigen der diese Leistung Drit-
ten zuganglich macht. Dem mdoglichen Téater nach § 126a StGB-E wird der
konkrete Zweck der ,,internetbasierten Leistung* im Zeitpunkt des Zugéng-
lichmachen daher i. d. R. nicht bekannt sein, denn Tater i. S. d. § 126a Abs.
1 StGB-E und Anbieter der Leistung mussen gerade nicht personenidentisch
sein. Der Téter des § 126a Abs. 1 StGB-E hatte lediglich Einfluss auf den
Zweck des Zuganglichmachens.

Unklar ist zudem, was die ,, Tatigkeit* einer internetbasierten Leistung sein
soll. Sofern auf die tatsachliche Nutzung der Leistung (zur Begehung von
Straftaten) abgestellt wird, sollte der Wortlaut dies zum Ausdruck bringen
und ,,Nutzung* statt ,, Tatigkeit™ verwenden. Dennoch hitte der Betreiber der
Plattform keinen Einfluss auf die tatsachliche Nutzung von Leistungen, die
auf der Plattform von Dritten angeboten werden. Dem Plattformbetreiber
wird die tatsdchliche Nutzung der Leistungen noch weniger bekannt sein als
der Zweck der Leistung.

Aus denselben Griinden wird daher auch die Praxistauglichkeit der Aus-
nahme nach 8 126a Abs. 4 Nr. 1 StGB-E fur lediglich untergeordnete Zwecke
oder Téatigkeiten der internetbasierten Leistung zur Begehung von Straftaten
bezweifelt. Wenn dem Tater (Zugénglichmachenden) der Zweck der
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Leistung nicht bekannt ist, ist ihm auch nicht bekannt ob die Leistung meh-
reren Zwecken dienen soll und wie das Verhéltnis zwischen diesen Zwecken
ist. Unklar ist zudem wie ein Plattformbetreiber Kenntnis tber die tatséchli-
che Tatigkeit bzw. Nutzung der auf der Plattform angebotenen Leistungen
und dem Verhéltnis der Nutzungen zueinander (Uber- und Unterordnung)
haben soll, wenn er diese Leistungen nicht anbietet und an konkreten Sach-
verhalten der Nutzung (z. B. konkreten Handelsgeschéften) nicht beteiligt ist.

In der vorliegenden Ausgestaltung wiirde § 126a StGB-E trotz der Beschran-
kung von ,,Zweck oder Tétigkeit* der internetbasierten Leistung, u. a. nach
Abs. 4 Nr. 1, zu Rechtsunsicherheiten auf Seiten der Wirtschaft fiihren, da
in der Norm keine ausreichende Differenzierung zwischen ,,legalem* Zu-
génglichmachen und dem von 8§ 126a Abs. 1 erfasstem Zugénglichen vorge-
nommen wird. Die Differenzierung anhand von Zweck und Téatigkeit der zu-
ganglichgemachten Leistung ist jedenfalls nicht ausreichend, da diese grund-
sétzlich vom Zuganglichmachenden nicht Gberblickt oder beeinflusst werden
kdnnen. Nur der Anbieter der Leistung hat hierauf auf deren Zweck Einfluss
und kann deren tatsachliche Nutzung beurteilen.

Zu 8 202e

Ebenfalls neu eingefiihrt wird mit Art. 4 Ziff. 4 IT-SiG 2.0-E der Straftatbe-
stand der ,,Unbefugten Nutzung informationstechnischer Systeme* (neuer
8 202e StGB). Begrindet wird die Einfithrung insbesondere mit der ,,man-
gelnden Effektivitit der geltenden Normen.” (vgl. S. 85 IT-SiG 2.0-E). Die
Norm des § 202e Abs. 1 StGB-E stellt den unbefugten ,,Zugang“ zu bzw.
,,Gebrauch* eines informationstechnischen Systems sowie das unbefugte
,,Beeinflussen* und ,,Ingangsetzen‘ informationstechnischer Prozesse unter
Strafe, soweit hierdurch eine Eignung der Beeintrachtigung berechtigter In-
teressen eines anderen besteht. Laut Gesetzesbegriindung (vgl. ebd., S. 84)
konnen auch Apps in den Anwendungsbereich der Norm fallen, wenn ,,bei
deren Installation die Nutzer mithin bewusst Uber die eingerdumten Zugriffs-
rechte getduscht werden.*

Der Anwendungsbereich von 8 202e StGB-E ist sehr weit gefasst und um-
fasst z.B. die blof3e Einrdumung von Zugriffsmdglichkeiten Dritter, die nicht
durch vom Nutzer eingeraumten Zugriffsrechte erfasst ist, ohne dass tatsach-
lich Gebrauch von der Mdglichkeit gemacht wurde. Der sachliche Anwen-
dungsbereich von § 202e Abs. 1 StGB-E ist insbesondere in Hinblick auf die
Tatbegehung nach § 202e Abs. 1 Nr. 1i. V. m. Abs. 3 Nr. 1 Var. 1 StGB-E
unverhaltnisméaliig weit. Allein das unbefugte VVerschaffen eines Zugangs zu
einem informationstechnischen System, das lediglich zur Verarbeitung per-
sonenbezogener Daten geeignet ist, stellt eine tatbestandlich erfasstes Ver-
halten dar.

Eine ,,Verarbeitung“ personenbezogener Daten ist nach Art. 4 Nr. 2 1. V. m.
Nr. 1 DS-GVO jeder mit oder ohne Hilfe automatisierter Verfahren
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ausgefuhrter Vorgang oder jede solche Vorgangsreihe im Zusammenhang
mit Informationen, die sich auf eine identifizierte oder identifizierbare natiir-
liche Person beziehen, wie das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Verénderung, das Auslesen,
das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Ver-
breitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verknipfung, die Einschrdnkung, das Léschen oder die Vernichtung.

Fir eine Strafbarkeit nach § 202e Abs. 1 Nr. 1 StGB-E mudsste das informa-
tionstechnische System zudem lediglich zur einer solchen Verarbeitung ge-
eignet sein. Die Nutzung des Systems musste die Verarbeitung personenbe-
zogener Daten also lediglich fordern.

Wenn personenbezogener Daten verarbeitet werden, besteht fiir einen unbe-
fugt verschafften Zugang — auch ohne tatsachliche Nutzung — stets die Eig-
nung der Beeintréchtigung von berechtigten Interessen der datenschutzrecht-
lich geschiitzten Personen, da bereits die Mdglichkeit des Zugangs von Nicht-
Berechtigten zu personenbezogenen Daten eine Beeintréchtigung der daten-
schutzrechtlich geschitzten Personen fordert.

Die Strafbarkeitsbeschrankung des § 202e Abs. 1 Satz 2 StGB-E, fir Falle in
den durch die Tathandlungen keine Eignung zur Beeintréchtigung berechtig-
ter Interessen Dritter besitzt, beschrankt den weiten sachlichen Anwendungs-
bereich entgegen der Begriindung des Referentenentwurfs (S. 85) in den
meisten Fallen nicht. Soweit informationstechnische System nach § 202e
Abs. 3 Nr. 1 StGB-E betroffen sind, lauft die Beschrankung faktisch leer.
Wann immer informationstechnische Systeme zur Verarbeitung personenbe-
zogener Daten geeignet sind, ist eine tatbestandliche Handlung nach § 202
Abs. 1 Satz 1 Nr. 1-3 StGB-E auch grundsétzlich geeignet die datenschutz-
rechtlichen Interessen von Personen (berechtigte Interessen Dritter) zu beein-
trachtigen.

Die Anforderungen an tatbestandlich geschiitzte informationstechnische Sys-
teme nach § 202e Abs. 3 Nr. 2 StGB-E sind derart unbestimmt und weitge-
hend, dass unklar ist, welche informationstechnischen Systeme nicht ge-
schiitzt sind. Es ist unklar worin die Beschrankungswirkung des 8 202e Abs.
3 StGB-E liegt, die Begriindung des Referentenentwurfs (vgl. S. 85) ist dies-
bezuglich ebenfalls unergiebig.

Die Einfuhrung des § 202e StGB-E wird mit von unzureichenden Verurtei-
lungszahlen abgeleiteter Ineffektivitat der Straftatbestdnde der 8§ 202a, 303a
und 303b StGB belegt sowie der Erforderlichkeit des staatlichen Schutzes
des aus Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG abgeleiteten Rechts auf In-
tegritat und Vertraulichkeit informationstechnischer Systeme. Aufgrund ge-
ringer Verurteilungszahlen wegen der Straftaten nach 88§ 202a, 303a und
303b StGB wird behauptet, dass diese Straftatbestédnde ineffektiv wéren. Die
geringen Verurteilungszahlen kénnen jedoch genauso als Argument fir die
Effektivitdt dieser Straftatbestdnde herangefihrt werden - ,Die
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Abschreckung der Straftatbestande fuhrt zu weniger Tatbegehung und des-
halb zu weniger Verurteilungen.* Geringe Verurteilungszahlen belegen fiir
sich genommen weder Effektivitat noch Ineffektivitéat.

Warum der durch das Datenschutzrecht, insbesondere die DS-GVO, gewahr-
leistete Schutz flr personenbezogene Daten nicht den Schutzanforderungen
des aus Art. 2 Abs. 1i. V. m. 1 Abs. 1 GG abgeleiteten Allgemeinen Person-
lichkeitsrecht sowie dem Grundrecht auf Integritat und Vertraulichkeit infor-
mationstechnischer Systeme nicht gentigen soll, ist nicht ersichtlich. Insbe-
sondere kommt den Sanktionsandrohungen der DS-GVO auch ausreichende
Abschreckungswirkung zu.

Die zusatzliche Einbeziehung entsprechender Datenverarbeitungsvorgange
in den Anwendungsbereich strafrechtlicher Normen, Uber die bestehenden
Straftatbestdnde hinaus, erscheint unverhéltnismaRig und wird daher abge-
lehnt.

Die Einflihrung von 8§ 202e StGB in seiner jetzigen Form wird von der deut-
schen Industrie abgelehnt.

Zu 8§ 202f

8 202f StGB-E (Besonders schwerer Fall einer Straftat gegen die Vertrau-
lichkeit oder Integritdt informationstechnischer Systeme) legt im Kern diffe-
renzierte Strafmalie fur verschiedene Deliktarten fest. Laut der Gesetzgebe-
grindung (vgl. S. 86 IT-SiG 2.0-E) sollen damit ebenfalls Regelungsliicken
im Strafrecht geschlossen werden, da ,,insbesondere das kollusive Zusam-
menwirken in Banden® bei der Begehung von Computerstraftaten bis dato
nicht angemessen im Strafrecht abgebildet werden konne.

Die Schliellung bestehender Gesetzesliicken zur angemessenen Bestrafung
schwerer Computerstraftaten ist grundsétzlich zu begrii3en. Insbesondere die
generalpréventive Wirkung, die von einem ausdifferenzierten Strafrahmen
ausgeht, durfte dazu fuhren, dass bestimmte Tatergruppen starker als bisher
von der Begehung von Computerstraftaten abgeschreckt werden.
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Artikel 5 — Anderung der Strafprozessordnung

Zu § 100a

Durch die Erweiterung des § 100a Abs. 2 StPO wird die Moglichkeit der
Telekommunikationsiiberwachung unangemessen stark auch auf Falle aus-
gedehnt, die de facto dem Bereich der Alltagskriminalitdt zuzuordnen sind.
Da es sich bei der Telekommunikationstiberwachung um einen schwerwie-
genden Grundrechtseingriff handelt, sollte diese Mdoglichkeit der Uberwa-
chung auf den neu geschaffenen Qualifikationstatbestand des § 202f StGB
begrenzt bleiben. Die mit der Telekommunikationsiiberwachung verbundene
hohe Intensitdt von Grundrechtseingriffen gebietet, dass diese Moglichkeit
auf den Verdacht von hinreichend bestimmten und schwerwiegenden Straf-
taten beschrénkt bleibt. Eine Erstreckung von MaRnahmen nach § 100a StPO
auf Verdachtsfalle der § 126a und § 202e StGB-E wirde daher, unter Be-
ricksichtigung der gedufRerten Kritik an diesen Normen, den Anforderungen
an den Grundrechtseingriff nicht gentigen.

Zu 8 1639

Der Entwurf zu 8 163g sieht vor, dass Staatsanwaltschaft und Polizeidienste
zukunftig — auch gegen den Willen des Inhabers — auf Nutzerkonten oder
Funktionen, die ein Anbieter eines Telekommunikations- oder Telemedien-
dienstes einem Verdéchtigen zur Verfugung stellt und mittels derer der Ver-
déchtige eine dauerhafte virtuelle Identitat unterhalt, zugreifen.

Diese Vorschrift schafft den Grundsatz der Selbstbelastungsfreiheit ab. Ins-
besondere die Regelung, wonach gewonnene Erkenntnisse gegen den Ver-
dachtigen nur mit seiner Zustimmung verwendet werden dirfen, tduscht den
Unkundigen dartber hinweg, dass ein VerstoR selbst gegen diese VVorschrift
wirkungslos bleibt, weil es ein generelles Verbot rechtswidrig erlangter Er-
kenntnisse nicht gibt. Daruber hinaus kdnnen die Erkenntnisse auch immer
dazu verwendet werden, Parallelermittlungen gezielt anzustellen und so die
unverwertbaren Ergebnisse in anderer Weise zu legitimieren.

Die deutsche Industrie spricht sich flr die Streichung eines so weitreichenden
Eingriffs in die Rechte von Tatverdachtigen, die durch die Unschuldsvermu-
tung geschitzt sind, aus.
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Artikel 6 — Anderung des Gesetzes uiber die internationale
Rechtshilfe in Strafsachen

Mit Blick auf die vorgeschlagene Anderung des Gesetzes iiber die internati-
onale Rechtshilfe in Strafsachen sieht die deutsche Industrie — und hier ins-
besondere die Telekommunikationsprovider — die niedrige Anordnungs-
schwelle u.a. zum Zweck der Datensicherung kritisch.

Zu 8 67 Absatz 5

8 67 Abs. 5 des Entwurfs sieht eine Anordnungsbefugnis durch Staatsanwalt-
schaft und Polizei vor, statt wie bei Verkehrsdatenauskunften tiblich durch
den Richter. Diese niedrige Anordnungsschwelle wird u.a. damit begriindet,
dass eine Sicherung von Daten lediglich eine geringe Grundrechtsrelevanz
aufweise. Dieser Einschatzung ist deutlich zu widersprechen.

Bereits durch das mit der Sicherung verbundene staatliche Veranderungsver-
bot stellt einen Eingriff in das Allgemeine Persdnlichkeitsrecht und das Recht
auf Integritat und Vertraulichkeit informationstechnischer Systeme dar. Auf-
grund des Veranderungsverbots kénnen die personenbezogenen Daten durch
die betroffene Person beispielsweise nicht mehr geldscht werden.

Um Daten sichern zu kdnnen, mussen diese zunéchst durch eine Person iden-
tifiziert werden, was eine Verarbeitung personenbezogener Daten auRerhalb
der Einwilligung der betroffenen Person darstellt und damit ein Grundrechts-
eingriff.

Eine Datensicherung ist fur den TK-Provider in keiner Weise betrieblich er-
forderlich und erfolgt einzig zum Zweck einer moéglichen spateren Beaus-
kunftung. Die Intensitat dieses Eingriffs bemisst sich unabhéngig davon, ob
es noch zu einer Ubermittlung der Daten an die Behérde kommt oder nicht.
Denn fir das Vertrauen des Grundrechtstrégers spielt es keine wesentliche
Rolle, ob er die Preisgabe seiner Daten lediglich befurchten muss, oder diese
eingetreten ist. Der Grundrechtstréger ist jedenfalls in seiner Verfligungsge-
walt Uber seine Daten, u. a. der Léschung, beschrankt. Dies gilt erst recht,
wenn man die Maximaldauer einer Sicherungsmafinahme von 180 Tagen be-
trachtet, die wiederum um maximal 180 Tage verlangert werden kénnen soll.
Die maximale Sicherungsdauer von einem Jahr entspricht der doppelten
Speicher-dauer der ,,Vorratsdatenspeicherung 2008 und etwa dem Fiinf-
bzw. Dreizehnfachen der ,,Vorratsdatenspeicherung 2015%.

Die Befugnis Malinahmen nach § 67 Abs. 5 IRG-E anzuordnen muss auf-
grund der Grundrechtsintensitdt einem Richter vorbehalten sein. Eine beson-
dere Eilbedurftigkeit der Sicherungsanordnung aufgrund Gefahr der Lo6-
schung oder Veranderung von Daten vermag entgegen der Begriindung des
Referentenentwurfs (vgl. S. 89) nicht die Zustandigkeit von Ermittlungsbe-
horden zu begriinden. Die Einholung der richterlichen Genehmigung ist mit
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heutigen technischen Moglichkeiten sowie aufgrund bestehender nachtlicher
richterlicher Bereitschaftsdienste innerhalb kirzester Zeit moglich.

Der zeitliche Aufwand eines Anrufs rechtfertigt es jedenfalls nicht, vor Ein-
griff in die Grundrechte des Allgemeinen Personlichkeitsrechts und Rechts
auf Integritat und Vertraulichkeit von informationstechnischen System die
Beurteilung der Zul&ssigkeit eines solchen Eingriffs einem Ermittlungsbeam-
ten zu uberlassen. Wenn der Ermittlungsbeamte tber den Grundrechtsein-
griff entscheidet, der ihm gleichzeitig seine Ermittlungen tUberhaupt erst er-
maoglicht, entspricht dies nicht dem rechtstaatlichen Prinzip der Gewaltentei-
lung.
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Zu Artikel 8 — Anderung des Artikel-10-Gesetzes

Mit der vorgeschlagenen Anderung des Gesetzes zur Beschrankung des
Brief-, Post- und Fernmeldegeheimnisses (Artikel 10-Gesetz - G 10) wird der
in 8§ 3 G 10 normierte Katalog an VVoraussetzungen erweitert, unter denen die
Nachrichtendienste von Bund und L&ndern berechtigt sind, Kommunikation
zu Uberwachen und aufzuzeichnen. Die Erweiterung umfasst den mit Art. 4
Ziff. 4 IT-SiG 2.0-E neu eingeflhrten 8 202f StGB (Besonders schwerer Fall
einer Straftat gegen die Vertraulichkeit oder Integritat informationstechni-
scher Systeme).

Deutsche Sicherheitsbehdrden mussen tiber die notwendigen Kompetenzen
und Ressourcen verfligen, um die IT-Sicherheit in Deutschland zu starken.
Die Handlungsfahigkeit staatlicher Institutionen im Cyberraum dient nicht
zuletzt auch dazu, berechtigte Interessen deutscher Unternehmen und Birger
zu schiitzen.

Grundrechtseingriffe, so wie sie mit der vorgeschlagenen Ergédnzung des 8
3 G 10 verbunden sind, bedurfen dabei einer besonders sorgfaltigen
Rechtsguterabwéagung und Begrindung. Zudem bedarf es eindeutiger De-
finitionen der Eingriffsbefugnisse von Sicherheitsbehérden. Aus der Be-
grindung im IT-SiG 2.0-E geht nicht hervor, warum die vorgeschlagene
Erweiterung des 8 3 G 10 im konkreten Fall erforderlich ist. Unklar ist
zudem, wie im Falle einer Anwendung der neuen Eingriffsbefugnisse Ge-
schaftsgeheimnisse von Unternehmen geschitzt werden, die einer Cyber-
straftat zum Opfer gefallen sind. Die deutsche Industrie sieht daher an die-
ser Stelle noch erheblichen Klarungsbedarf.
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Zu Artikel 10 — Anderung der AuRenwirtschaftsverordnung

Als Bestandteil der holistischen Gesamtstrategie zur Starkung der Cyberresi-
lienz Deutschlands plant die Bundesregierung im Rahmen des Zweiten IT-
Sicherheitsgesetzes auch eine Anpassung der AulRenwirtschaftsverordnung.
Mit Blick auf die Wahrung der digitalen Souverénitat Deutschlands sollen
zukiinftig alle Hersteller von KRITIS-Kernkomponenten nach 8 2 Abs. 13
des BSI-Gesetzes unter die Investitionskontrollen des BMWi fallen.

Zu § 55 Absatz 1 Satz 2 Nummer 2 und 8§ 55 Absatz 1 Satz 3

Das Zweite IT-Sicherheitsgesetz wird Auswirkungen auf den Anwendungs-
bereich der sektoriibergreifenden Priifung haben. So soll der Begriff der Soft-
ware durch eine Aufz&hlung spezifischer Technologien prézisiert werden.
Dazu soll in Satz 2 Nummer 2 von § 55 AWV das Wort ,,Software* durch
die Worter ,,KRITIS-Kernkomponenten nach 8 2 Abs. 13 des BSI-Gesetzes
in der jeweils geltenden Fassung* ersetzt werden. Folglich kénnte das BMWi
zukunftig all jene Unternehmenserwerbungen und Unternehmensanteilser-
werbungen von Unternehmen, die KRITIS-Kernkomponenten fertigen, pru-
fen.

Die deutsche Industrie spricht sich grundséatzlich fir den Schutz der digitalen
technologischen Souverénitat der deutschen Wirtschaft aus. Vor diesem Hin-
tergrund scheint eine Anpassung des § 55 Abs. 1 der Aulienwirtschaftsver-
ordnung verstandlich. Allerdings ist die im ersten Referentenentwurf des IT-
Sicherheitsgesetzes 2.0 gewahlte Anderung abzulehnen.

Eine Préazisierung der Kriterien fur Uberpriifungen von Direktinvestitionen
aus Drittlandern durch die Bundesregierung kénnte die Rechtssicherheit fir
Investoren und Unternehmen erhéhen und ware grundsatzlich im Interesse
der deutschen Industrie. Die nun geplante Anderung der AuRenwirtschafts-
verordnung sieht jedoch keine Prézisierung, sondern vielmehr eine Erweite-
rung der zu prifenden Wirtschaftssektoren vor. So soll kiinftig nicht nur Soft-
ware, sondern IT-Produkte und damit auch Hardwarekomponenten im Fokus
der staatlichen Investitionspriifungen stehen. AuRerdem kommt zu den bisher
sieben Software-Zielbranchen (Software- und IT-Hardware-Zielbranchen:
Energie, Wasser, Nahrungsmittelversorgung und so weiter) eine neue achte
Branche hinzu, ndmlich ,,Anlagen und Systeme zur Abfallentsorgung®.

Offene Grenzen und Auslandsinvestitionen sind von groRer Wichtigkeit fir
die international ausgerichtete deutsche Industrie. In Deutschland arbeiten
mehr als 3 Millionen Menschen flir Unternehmen, die ganz oder teilweise in
der Hand auslandischer Investoren sind. Der BDI steht verscharften Investi-
tionskontrollen seit Jahren kritisch gegenuber. Investitionsprifungen und In-
vestitionsverbote belasten Unternehmen mit Burokratie, schrecken Investo-
ren ab und beschleunigen die Spirale des weltweit zunehmenden Investiti-
onsprotektionismus. Auch vor dem Hintergrund von zwei Verscharfungen
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der Investitionsprifungen in den letzten beiden Jahren (AWV-Novellen 2017
und 2018) ist eine weitere Verschéarfung im Zuge des 2. IT-Sicherheitsgeset-
zes abzulehnen.
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Uber den BDI

Der BDI transportiert die Interessen der deutschen Industrie an die politisch
Verantwortlichen. Damit unterstitzt er die Unternehmen im globalen Wett-
bewerb. Er verfugt Gber ein weit verzweigtes Netzwerk in Deutschland und
Europa, auf allen wichtigen Mérkten und in internationalen Organisationen.
Der BDI sorgt fur die politische Flankierung internationaler
MarkterschlieBung. Und er bietet Informationen und wirtschaftspolitische
Beratung flr alle industrierelevanten Themen. Der BDI ist die Spitzenorga-
nisation der deutschen Industrie und der industrienahen Dienstleister. Er
spricht fur 36 Branchenverbédnde und mehr als 100.000 Unternehmen mit
rund 8 Mio. Beschéftigten. Die Mitgliedschaft ist freiwillig. 15 Landesver-
tretungen vertreten die Interessen der Wirtschaft auf regionaler Ebene.

Impressum

Bundesverband der Deutschen Industrie e.V. (BDI)
Breite Strale 29, 10178 Berlin

www.bdi.eu

T: +49 30 2028-0

Ansprechpartner
Steven Heckler
Referent

T: 030-2028-1523
s.heckler@bdi.eu

Oliver Klein
Referent

T: 030/2028-1502
o.klein@bdi.eu

BDI Dokumentennummer: D 1056

Seite
www.bdi.eu 43 von 43



